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PLIEGO DE PRESCRIPCIONES TECNICAS REGULADORAS DEL CONTRATO DE SERVICIOS
DE DESTRUCCION CONFIDENCIAL Y CERTIFICADA DE DOCUMENTACION DEL
AYUNTAMIENTO DE PAMPLONA. CONT_SERVICI0S/2026/32

Este documento establece las especificaciones técnicas que la adjudicataria debe cumplir
para llevar a cabo la contratacion y la prestacién del servicio.

1. OBJETO DEL CONTRATO

El presente pliego tiene por objeto establecer las prescripciones técnicas que regirdn la
prestacién del servicio de recogida, custodia, transporte, destruccion confidencial y
certificada de documentacion generada en las dependencias municipales.

El servicio comprenderd, como minimo, el suministro e instalacién de contenedores de
seguridad, la retirada de la documentacion depositada, su transporte seguro cuando
proceda, la destruccién irreversible de la informacién, la emisién de los certificados
correspondientes y la gestion ambiental de los residuos resultantes.

El contrato deberd ejecutarse con pleno respeto a la normativa aplicable en materia de
contratacién publica, proteccion de datos personales, seguridad de la informacién,
confidencialidad, archivos y gestiéon de residuos, incluyendo, en particular, la Ley Foral
2/2018, de 13 de abril, de Contratos Publicos, el Reglamento (UE) 2016/679, General de
Proteccion de Datos, la Ley Orgdnica 3/2018, de Proteccién de Datos Personales y garantia
de los derechos digitales, el Real Decreto 311/2022, por el que se regula el Esquema Nacional
de Seguridad, y la Ley 7/2022, de residuos y suelos contaminados para una economia
circular.

N

ALCANCE DEL PRESENTE CONTRATO

El servicio incluird todas las actuaciones necesarias para garantizar la destruccién segura,
confidencial, trazable y certificada de la documentaciéon indicada por la entidad
contratante.

Quedan incluidos en el alcance del contrato:

¢ Lainstalacién inicial de los contenedores de seguridad en las dependencias que se

indiquen en el Anexo | 0 en las instrucciones de la entidad contratante.



e Elmantenimiento, reposicion, sustitucion y retirada de los contenedores durante toda la
vigencia del contrato.
¢ Larecogida de documentacion en formato papel.
e Lacustodia segura de los documentos desde su depdsito en el contenedor hasta su
destruccion efectiva.
e Eltransporte seguro hasta el centro de destruccién, salvo que la destruccion se realice
in situ.
e Ladestruccion irreversible de la informaciéon mediante procedimientos adecuados al
nivel de confidencialidad del material.
¢ Laemisidn de certificados de recogida, destruccion y, en su caso, reciclaje o valorizacién
de residuos.
¢ Lacomunicaciény gestién de incidencias de seguridad, rotura de precintos, accesos no
autorizados, extravios o cualquier otra circunstancia que pueda comprometer la

confidencialidad, integridad o trazabilidad de la informacidn.

. NORMATIVA TECNICA Y ESTANDARES APLICABLES

La empresa adjudicataria deberd ejecutar el servicio de conformidad con la normativa
vigente y con las mejores prdcticas técnicas aplicables a la destruccién confidencial de
informacion.

Sin perjuicio de otras obligaciones legales o reglamentarias que resulten aplicables, se
deberdn observar las siguientes referencias:

1. Normativa obligatoria

. Reglamento (UE) 2016/679 (RGPD) y Ley Orgdnica 3/2018 (LOPDGDD).

- Esquema Nacional de Seguridad (ENS), cuando el servicio implique el tratamiento
de informacion o el acceso a sistemas sujetos a dicho marco normativo.

« Normativa vigente en materia de residuos y gestion ambiental aplicable a la
destruccion, transporte y tratamiento de materiales.

2. Normas téchicas de referencia

« Norma UNE-EN 15713, o estdndar equivalente, para la destrucciéon segura de
material confidencial.

« Norma DIN 66399, o estdndar equivalente, para la determinacién de los niveles de
seguridad de destruccién de la informacion.



4. ESPECIFICACIONES TECNICAS DEL TRABAJO A REALIZAR

4.1. CONTENEDORES:

4.2.

Se instalardn inicialmente 40 contenedores para la prestacion del presente servicio al
Ayuntamiento de Pamplona, que se ubicardn en los locales u oficinas sefalados en el
Anexo |, todos ellos ubicados en Pamplona.

El Ayuntamiento de Pamplona podrd solicitar la instalacion, retirada, sustitucion,
reubicacion o modificacion del ndmero de contenedores durante la vigencia del
contrato, de manera puntual o permanente, en funcién de sus necesidades
organizativas.

Los contenedores deberdn cumplir, como minimo, las siguientes condiciones:

Estar cerrados, precintados o dotados de sistema de cierre con llave o mecanismo
equivalente que impida el acceso no autorizado al contenido.

Permitir la introduccién de documentacion sin que pueda extraerse manualmente
el material depositado.

Estar identificados mediante ndmero, codigo o sistema inequivoco que permita su
trazabilidad durante toda la prestacion del servicio.

Encontrarse en adecuado estado de conservacion, limpieza, funcionamiento y
seguridad.

Ser sustituidos de forma inmediata cuando presenten dafos, roturas, defectos en
el cierre, manipulacion del precinto o cualquier incidencia que comprometa la
seguridad del contenido.

Los contenedores para documentacion en papel deberdn tener capacidad suficiente
para atender las necesidades de cada dependencia. Salvo indicacién distinta de la
entidad contratante, deberdn tener una capacidad aproximada de entre 200 y 250 litros.

RECOGIDA, RETIRADA Y TRANSPORTE:

La recogida y retirada se prestard bajo demanda dentro de los 5 dias hdbiles siguientes a
la comunicacion u orden de servicio de la unidad responsable.

No obstante, se garantizard al menos un vaciado anual de cada contenedor.

A modo informativo, para la valoracion econdmica de este contrato se han estimado 130
retiradas al afno. Esta cifra es meramente estimativa, sin que ello suponga en ningdn
momento la obligaciéon del Ayuntamiento de contratar un ndmero determinado de
recogidas y retiradas.



La destruccién podrd realizarse en las instalaciones de la empresa adjudicataria o in situ
mediante vehiculo o equipo habilitado para esta finalidad, siempre que se garantice en
todo momento la confidencialidad, trazabilidad e irreversibilidad del proceso.

La empresa adjudicataria deberd garantizar que la destruccidn se realiza por sus propios
medios o, en su caso, por medios autorizados conforme al régimen de subcontratacién
previsto en los pliegos y en la normativa de contratacion publica. No podrd intervenir
ninguna tercera empresa en la manipulacién, custodia, transporte o destruccién de la
documentacion sin autorizacion previa de la entidad contratante y sin la formalizacién de
las garantias contractuales, técnicas y de proteccion de datos que resulten exigibles.

La documentacion no podrd abrirse, clasificarse, separarse, examinarse, seleccionarse ni
manipularse por razén de su contenido durante el proceso, salvo autorizacién expresa de
la entidad contratante y dejando constancia documental de la operacion.

La destruccién deberd ser inmediata o realizarse en el menor plazo técnicamente posible
desde la retirada, garantizando en todo momento la custodia segura del material hasta su
eliminacién efectiva. El método utilizado deberd impedir la reconstruccién de los
documentos, la recuperacién de la informacion y la identificacién del contenido destruido.

Como regla general, la destruccion de la documentacién en formato papel deberd
ajustarse, como minimo, al nivel de seguridad que resulte adecuado conforme a la horma
UNE-EN 15713 y a la norma DIN 66399, o a estdndares equivalentes que garanticen niveles
de seguridad y requisitos técnicos andlogos, no siendo inferior al equivalente a nivel P-3
para documentacién confidencial ordinaria.

La entidad contratante podrd designar personal propio o representante autorizado para
presenciar la destruccion y comprobar las condiciones del proceso. La empresa
adjudicataria deberd facilitar dicha supervision cuando sea solicitada, sin coste adicional
salvo previsidon expresa en el pliego administrativo.

3. CERTIFICACION, TRAZABILIDAD Y DOCUMENTACION ACREDITATIVA

La empresa adjudicataria certificard la destruccidn de los documentos mediante la emisidon
del correspondiente certificado en el que deberd constar, como minimo, el nimero de
contenedor, el momento, la forma de destruccion y la relacién de incidencias, si las hubiera.

El certificado deberd remitirse a la entidad contratante en el plazo mdximo que se
establezca en la orden de servicio o, en su defecto, dentro de los cinco dias hdbiles
siguientes a la destruccion.

Ademds del certificado de destruccion, la empresa adjudicataria deberd aportar, cuando
proceda, certificado o justificante de entrega del residuo resultante a gestor autorizado,



planta de reciclaje, valorizacion o tratamiento, con indicacién del destino dado al material.

La documentacion acreditativa del servicio deberd conservarse durante el plazo legal o
contractual aplicable y, como minimo, durante toda la vigencia del contrato y el plazo de
garantia que se establezca. La entidad contratante podrd requerir en cualquier momento
copia de los certificados, registros de cadena de custodia, partes de retirada, incidencias y
documentacién ambiental.

. PROTECCION DE DATOS PERSONALES Y CONFIDENCIALIDAD

La prestacién del servicio podrd implicar el acceso potencial a documentos que contengan
datos personales, informacidon confidencial, informacién administrativa reservada o
informacién sometida a deber de secreto. La empresa adjudicataria deberd tratar toda la
documentacién como confidencial, con independencia de su apariencia externa, estado o
antigtiedad.

La empresa adjudicataria estard obligada a cumplir el RGPD, la LOPDGDD y cualquier otra
normativa aplicable en materia de proteccion de datos personales.

La empresa adjudicataria deberd garantizar que todo el personal adscrito al contrato ha
asumido compromisos expresos de confidencialidad y ha recibido formacion suficiente en
protecciéon de datos, seguridad de la informacién, cadena de custodia y manipulacién
segura de documentacion confidencial antes de iniciar la prestacion.

El deber de secreto y confidencialidad subsistird incluso después de finalizada la relacién
contractual.

MEDIDAS DE SEGURIDAD DE LA INFORMACION

La empresa adjudicataria deberd aplicar medidas técnicas y organizativas apropiadas
para garantizar un nivel de seguridad adecuado al riesgo, teniendo en cuenta la naturaleza
de la informacion tratada, el volumen de documentacién, los lugares de recogida, el
transporte, las instalaciones de destruccidn y el personal interviniente.

Como minimo, deberdn implantarse las siguientes medidas:

« Control de acceso fisico a instalaciones, zonas de almacenamiento temporal y zonas de
destruccion.

« Identificacion y autorizacion previa del personal que intervenga en la prestacion.

+ Registro de operaciones de recogida, transporte, custodia, destruccion e incidencias.

« Procedimientos documentados para la retirada, traslado, recepcion y destruccion de



documentacion.

« Sistemas de cierre, precinto o custodia que impidan accesos no autorizados.

« Procedimientos de comunicacién inmediata de incidencias de seguridad.

« Auditorias internas o controles periédicos sobre el cumplimiento de las obligaciones del
contrato.

« Conservacién segura de certificados, partes de servicio y registros de trazabilidad.

INCIDENCIAS, APERTURA EXCEPCIONAL DE CONTENEDORES Y BRECHAS DE SEGURIDAD

En caso de que la incidencia sea detectada por la empresa adjudicataria, esta deberd
comunicarlo a la entidad contratante de forma inmediata, mdximo en 24 horas, y por los
canales que esta indique.

En caso de que la incidencia sea detectada por personal del Ayuntamiento, este lo pondrd
en conocimiento de la empresa adjudicataria a la mayor brevedad, debiendo esta Ultima
colaborar de forma inmediata en el esclarecimiento de los hechos, la contenciéon de sus
efectos y la adopcién de las medidas que resulten necesarias, facilitando al Ayuntamiento
cuanta informacién sead precisa sobre las circunstancias, causas y alcance de la incidencia,
asi como sobre las actuaciones realizadas para su resolucion.

Se considerardn incidencias, entre otras:

« Rotura, pérdida, manipulacién o ausencia de precintos.

« Apertura no autorizada de contenedores.

« Pérdida, extravio, sustraccion o acceso no autorizado a documentacion.

« Averias o accidentes durante el transporte.

« Demoras injustificadas en la destruccion.

« Desviaciones de ruta o custodia no previstas.

« Errores en certificados, registros de retirada o documentacién de trazabilidad.

+ Cualquier sospecha de brecha de seguridad o violacion de la confidencialidad.

La apertura excepcional de un contenedor para rescate de documentacién se realizard
conforme al procedimiento establecido por el Ayuntamiento (Anexo procedimiento de
destruccién de documentacién por error)

Cuando la incidencia pueda constituir una violacién de seguridad de datos personales, la
empresa adjudicataria deberd comunicarla sin dilacion indebida a la entidad contratante,
aportando toda la informacién necesaria para que esta pueda cumplir sus obligaciones
legales de andlisis, documentacion y, en su caso, hotificacion a la autoridad de control o a
las personas afectadas.



9. MEDIOS HUMANOS Y MATERIALES

La empresa adjudicataria deberd adscribir en todo momento a la ejecucion del contrato
personal suficiente, cualificado, autorizado e identificado, con formacién adecuada para la
prestacion del servicio.

La empresa adjudicataria designard una persona interlocutora directa con la entidad
contratante, responsable de la coordinacién ordinaria del servicio, recepcion de avisos,
gestiéon de incidencias, remision de certificados y seguimiento de las obligaciones
contractuales.

Serd a cuenta de la licitadora la disposicion de todos los medios materiales que se precisen
para la ejecucién de los servicios contratados, en las debidas condiciones de seguridad y
proteccion de datos durante toda la vigencia del contrato.

10. GESTION AMBIENTAL DE RESIDUOS

El material resultante de la destrucciéon deberd ser gestionado conforme a la normativa
vigente en materia de residuos y economia circular. Siempre que sea posible y
compatible con la destruccidn segura de la informacién, el papel y demds materiales
resultantes deberdn destinarse a reciclaje, valorizacion o tratamiento por gestor
autorizado.

La empresa adjudicataria deberd acreditar documentalmente el destino del residuo
mediante certificados, justificantes de entrega, documentos de identificacién, albaranes
o documentos equivalentes emitidos por gestor autorizado, planta de reciclaje,
valorizacién o tratamiento.

La empresa adjudicataria deberd adoptar medidas para reducir el impacto ambiental
del servicio, incluyendo:

+  Optimizacién de rutas de recogida.

« Uso eficiente de vehiculos y medios de transporte.

+ Reduccién de emisiones contaminantes.

« Priorizacién de medios de transporte de bajas emisiones, cuando sea viable.

+  Minimizacién de residuos no reciclables.

« Correcta segregacion y gestiéon de los distintos materiales resultantes de la
destruccion.

La acreditaciéon ambiental deberd presentarse con la periodicidad que establezca la
entidad contratante y, en todo caso, cuando sea requerida durante la ejecucion del
contrato.



1.

12.

13.

SUBCONTRATACION

La subcontratacién solo serd admisible en los términos previstos en los pliegos que rijan
la licitacién y en la normativa de contratacion publica.

En ningdn caso podrd subcontratarse una prestacion que implique acceso, custodia,
transporte, manipulacién o destruccién de documentacién confidencial sin autorizacion
previa y expresa de la entidad contratante.

Cuando se autorice la subcontratacién, la empresa adjudicataria deberd garantizar que
la subcontratista asume obligaciones equivalentes a las previstas en este pliego, en
particular en materia de confidencialidad, proteccién de datos, seguridad de la
informacion, cadena de custodia, certificaciéon y gestién de residuos. La empresa
adjudicataria seguird siendo responsable frente a la entidad contratante del correcto
cumplimiento del contrato.

CONTROL, SEGUIMIENTO Y AUDITORIA

La entidad contratante podrd realizar actuaciones de control, seguimiento, inspeccion o
auditoria sobre la correcta ejecucidon del servicio, directamente o a través de las
personas o unidades que designe.

La empresa adjudicataria deberd facilitar la informacién, documentacién y acceso
razonablemente necesarios para comprobar:

+ Lacorrectainstalacion y estado de los contenedores.

« Latrazabilidad de las retiradas y destrucciones.

+ Laformaciény autorizacion del personal adscrito.

+ Laexistencia y suficiencia de medidas de seguridad.

+ Laemision de certificados de destruccion.

« La gestion ambiental de los residuos.

+ Lo adecuada gestidon de incidencias.

« Elcumplimiento de las obligaciones de proteccién de datos y confidencialidad.

La entidad contratante podrd requerir planes de mejora o medidas correctoras cuando
detecte incumplimientos, deficiencias o riesgos en la prestacion del servicio. La empresa
adjudicataria deberd implantarlos en el plazo que se indique, sin perjuicio de las
penalidades o responsabilidades que procedan conforme a los pliegos y al contrato.

CONDICIONES ESPECIALES DE EJECUCION
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Tendrdn la consideracion de condiciones especiales de ejecucion, sin perjuicio de las que
establezcan los pliegos administrativos, las siguientes:

+ Garantizar durante toda la vigencia del contrato la confidencialidad, seguridad vy
trazabilidad de la documentacion objeto de destruccion.

+ Asegurar que el personal adscrito al contrato ha recibido formacién suficiente en
proteccion de datos, confidencialidad y seguridad de la informacion.

- Destinar el papel y materiales resultantes de la destruccidn a reciclaje, valorizacion o
tratamiento por gestor autorizado cuando sea posible y compatible con la seguridad
del proceso.

« Organizar las rutas de recogida de forma eficiente para reducir el consumo
energético y las emisiones contaminantes.

« Comunicar de forma inmediata cualquier incidencia que afecte o pueda afectar a la
seguridad de la informacion.

« Emitir certificados de destruccién con el contenido minimo exigido en este pliego.

El incumplimiento de las condiciones especiales de ejecucion podrd dar lugar a las
consecuencias previstas en los pliegos administrativos y en la normativa de
contratacién publica, incluyendo la imposicidon de penalidades o, cuando proceda, la
resolucion del contrato.

OBLIGACIONES ESENCIALES
Se considerardn obligaciones esenciales de la empresa adjudicatariar:

+ Mantener la confidencialidad absoluta sobre toda la documentacién objeto del
servicio.

« Garantizar la custodia segura desde el depdsito hasta la destruccidn efectiva.

« Evitar cualquier acceso, visualizacién, manipulacion, copia, extraccioén, clasificacion o
recuperacion no autorizada de informacién.

« Destruir la documentacion mediante procedimientos irreversibles y adecuados al
nivel de sensibilidad de la informacion.

«  Emitir certificados de destruccion completos, veraces y trazables.

« Cumplir las obligaciones aplicables en materia de proteccion de datos personales vy,
en su caso, de encargado del tratamiento.

+ Comunicar inmediatamente las incidencias o brechas de seguridad.

« Gestionar los residuos resultantes conforme a la normativa aplicable.
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AREA DE LA ASESORIA JURIDICA
Asesoria Juridica

ANEXO I. UBICACION DE LOS CONTENEDORES

AHOLKULARITZA JURIDIKOKO ALORRA
Aholkularitza Juridikoa

En la siguiente tabla se indica la direccién donde estardn ubicados los 40 contenedores
requeridos para la prestacion del servicio, todas las ubicaciones son dentro de Pamplona:

Ubicacion

Avenida del Ejército 2

Avenida Ejercito 2 (9° Planta)

Avenida Ejercito 2 (5° Planta)

Descalzos 72

Descalzos 72 (planta Baja)

Hilarién Eslava 1B

Hilarién Eslava 1B (planta baja)
Mayor 2
C/Mayor 2 (planta baja)

Mercado 11

Mercado 11 (Sétano)

Mercado 11 (39 Planta)

Mercado 11 (2¢ Planta)

Mercado 7-9
Mercado 7-9 (1° Planta)
Mercado 7-9 (2° Planta)

Monasterio de Irache 2

Monasterio de Irache 2 (planta Baja)

Monasterio de Irache 2 (planta Baja)

Monasterio de Irache 2 (19 planta)

Servicio

Proyectos, Movilidad y
Sostenibilidad (9 Planta)

Urbanismo y Vivienda (5¢
Planta)

Cultura e Igualdad + Educacion,
Participacion Ciudadanai.

Oficina de Rehabilitacién

Padrén, OAC Condestable

Archivo Municipal (sé6tano)

Plusvalias (39 Planta) tributos no
periodicos

Tributos periédicos-Catastro(2°
Planta)

Registro (1° Planta)

Recaudacién y Tesoreria (2¢
Planta)

Seguridad Ciudadana -
Administracion
Denuncias (Planta baja)

Secretaria de jefatura de Policia
Municipal (19 Planta)

sucC

37

27

29

28

31

12
30

Contenedor
Papel

Pza Consistorial s/n, 4° [ Consistorial Plaza z/g, 4. Sol.

31001 Pamplona -lruia

Total
contenec

2
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Monasterio de Irache 2 (1° Planta,
pasillo secretaria jefatura)
Aparcamiento Plaza Juez Elio

San Roque, 4,-1° Planta -
Aparcamiento)

Monasterio de Irache 8

Monasterio de Irache 8 (planta Baja)

Casa Consistorial-Plaza Consistorial
s/n
Ploza Consistorial s/n (2¢ Planta)

Ploza Consistorial s/n (4° Planta)

Plaza Consistorial s/n (19 Planta)

Ploza Consistorial s/n (39 Planta)

Plaza Consistorial s/n (Planta Baja)

Rio Irati 9
Rio Irati 9

Sanduzelai 7

Sanduzelai 7

Santa Lucia 60-62
Santa Lucia 60-62

Serafin Olave 6

Serafin Olave 6, se accede por la
trasera desde la plaza
Monasterio Tulebras 3

Monasterio Tulebras 3

Padre Calatayud 4
Padre Calatayud 4

Tajonar 14

AREA DE LA ASESORIA JURIDICA

Asesoria Juridica

Oficinas Investigacion

Gruas (San Roque, 4,-1° Planta -
Aparcamiento)

Servicio de Atencién Ciudadana
010

Alcaldia (2 Planta)
Gerencia y Actas (4° Planta)

Hacienda [ Ser Generoles(]“
Planta)

Partidos (3¢ Planta)

Reprografia (Planta Baja)
Servicios Generales

Servicios Sociales (Unidad de
Barrio de la Milagrosa)

Servicios Sociales (Unidad de
Barrio de San Jorge)

Servicios Sociales (Unidad de
Barrio de Buztintxuri)

Servicios Sociales (Unidad de
Barrio de Iturrama)

Servicios Sociales (Unidad de
Barrio de San Juan)

Servicios Sociales (Unidad de
Barrio del |l Ensanche)

Pza Consistorial s/n, 4° [ Consistorial Plaza z/g, 4. Sol.

31001 Pamplona -lruia

AHOLKULARITZA JURIDIKOKO ALORRA
Aholkularitza Juridikoa

23

13

33
35
32

34
16

17

14
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Tajonar 14

Etxabakoitz 2
Etxabakoitz 2

Ermitagaia 44

Ermitagaia 44

Errotazar s/n

Errotazar s/n

Errotazar s/n

Concejo de Sarriguren 3

Concejo de Sarriguren 3

Cuenca de Pamplona 24

Cuenca de Pamplona 24

Joaquin Jarauta, 43

Joaquin Jarauta, 43

Zapateria 40
Zapateria 40 (19 Planta)

Zapateria 40 (2° Planta)
San Saturnino 2

San Saturnino 2 (1° Planta)

Serafin Olave 6

Serafin Olave 6 (entresuelo)

TOTAL CONTENEDORES

AREA DE LA ASESORIA JURIDICA

Asesoria Juridica

Servicios Sociales (Unidad de
Barrio de Lezkairu)

Servicios Sociales (Unidqd de
Barrio de Etxabakoitz)

Servicios Sociales (Unidad de
Barrio de Ermitagania)

EAIA (al lado de la Unidad de
barrio de la Rochapea)

Servicios Sociales (Unidad de
Barrio de la Rochapea)

Servicios Sociales (Unidad de
Barrio de Mendillorri)

Servicios Sociales (Unidad de
Barrio de Txantrea)

Servicios Sociales (Unidad de
Barrio de Casco antiguo)

RRHH

Accién Social

Sanidad

43

22

36

Prevencion de Riesgos (19 Planta) 21

AHOLKULARITZA JURIDIKOKO ALORRA
Aholkularitza Juridikoa

40

Pza Consistorial s/n, 4° [ Consistorial Plaza z/g, 4. Sol.

31001 Pamplona -lruia

40
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