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1 CONTEXTO

1.1 Introduccion

Las amenazas a la seguridad de la informaciéon han existido siempre, pero ha sido en los
Gltimos afios cuando los riesgos asociados a ellas han experimentado un crecimiento
exponencial. La creciente digitalizacién de la sociedad y la incorporacién de las tecnologias
de la informacién en todos los ambitos de la vida cotidiana, la actividad econémica y los
servicios publicos han incrementado significativamente el impacto potencial de los
ciberataques. Del mismo modo, la evolucion tecnoldgica ha venido acompanada de una
mayor sofisticacion de las herramientas y técnicas empleadas por los actores maliciosos,
aumentando tanto la probabilidad como las consecuencias de estos incidentes.

Esta situacion provoca que ciudadanos, empresas, administraciones publicas vy
organizaciones de todo tipo estén expuestos a un nivel de riesgo elevado, dindmico y cada
vez mas complejo de gestionar. Cada dia conocemos nuevos casos en los que ciberatagues
afectan a servicios esenciales, comprometen informacién sensible o interrumpen la
actividad normal de entidades publicas y privadas, con un impacto directo sobre la sociedad
en su conjunto.

En este contexto, resulta necesario fomentar una cultura de ciberseguridad que alcance a
toda la sociedad. La rapida evolucién de las tecnologias digitales y su adopcién masiva
generan nuevas oportunidades, pero también nuevos desafios que requieren una gestion
adecuada de los riesgos. Por ello, es fundamental concienciar y sensibilizar sobre los
riesgos y buenas practicas en ciberseguridad para garantizar que la transformacién digital
pueda desarrollarse de forma segura y confiable.

Para lograrlo, es necesario promover espacios de colaboracion regional publico-privada que
involucren a la administracion, las empresas, el ambito académico y la sociedad civil. Esta
colaboracién debe servir no solo para impulsar la innovacién y la adopciéon de soluciones
de ciberseguridad, sino también para promover una cultura de ciberseguridad transversal
gue alcance al conjunto de la ciudadania. La seguridad en el entorno digital no depende
Unicamente de la tecnologia, sino también del conocimiento, la concienciacién y el
comportamiento de las personas. Por ello, la sensibilizacién y la capacitacién de la
poblacidn constituyen elementos clave para reducir la exposicion a las amenazas digitales,
fomentar un uso seguro y responsable de las tecnologias, reforzar la confianza en los
servicios digitales y aumentar la resiliencia de la sociedad frente a los crecientes riesgos
del ciberespacio.

1.2 Iniciativas en el ambito de la ciberseguridad en Navarra

El Gobierno de Navarra no ha sido ajeno a esta realidad, apostando en este ambito por la
creacion del Navarra Cybersecurity Center (NavCC) como centro de referencia en
materia de ciberseguridad en Navarra. Su principal objetivo es el impulso para el desarrollo
de iniciativas en torno a la ciberseguridad que deriven en un aumento de la ciberresiliencia
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en todos los ambitos de la Comunidad Foral de Navarra (ciudadania, tejido empresarial,
talento y administraciones publicas).

El Navarra Cybersecurity Center (NavCC) es una iniciativa liderada por el Departamento
de Universidad, Innovacion y Transformacion Digital del Gobierno de Navarra, enmarcada
en el proyecto colaborativo CIBERREG -Impulso a la ciberseguridad desde los territorios -
, que cuenta con la participacidn de otras siete regiones espafiolas y que forma parte
del programa RETECH (Redes Territoriales de Especializaciéon Tecnoldgica), impulsado por
la Secretaria de Estado de Telecomunicaciones e Infraestructuras Digitales, coordinado por
INCIBE vy financiado con fondos del Plan de Recuperacion, Transformacion y Resiliencia
(Next Generation).

Las iniciativas del Navarra Cybersecurity Center estan dirigidas a la generacion de una
cultura de ciberseguridad en la Comunidad Foral contribuyendo de esta manera a la
transformacion socioecondmica sostenible de Navarra en un entorno digital,
hiperconectado y ciberresiliente. En este sentido, se han definido una serie de lineas de
actuacién estratégicas, en las que se enmarca todo el espectro de acciones que desarrolla
el centro:

e Centro de Ciberseguridad: sirviendo como ventanilla Unica y punto de referencia
para acercar la ciberseguridad a la sociedad navarra, apoyandose para ello en los
servicios que ofrece INCIBE (Instituto Nacional de Ciberseguridad de Espafa)

e Fomento del ecosistema empresarial: identificando los actores clave en el
sector de la ciberseguridad en Navarra, creando un catadlogo de productos y
servicios, promoviendo e incentivando una cultura de ciberseguridad entre el tejido
empresarial navarro

e Gestion del talento: impulsando la creacion de itinerarios formativos
especializados en ciberseguridad, en colaboracién con universidades y centros de
formacion profesional, con el objetivo de generar talento profesional altamente
cualificado que garantice el crecimiento sostenible del sector

e Sensibilizacion: desarrollando campafas de concienciacion en materia de
ciberseguridad para ciudadania y empresas que permitan elevar el conocimiento y
sensibilidad sobre los riesgos, las amenazas y las medidas de prevencion,
contribuyendo a fortalecer laciberresiliencia individual y colectiva.
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2 OBJETO OBJETIVOS Y ALCANCE DE LA CONTRATACION

2.1 Objeto

El objeto del presente pliego es definir las clausulas técnicas particulares que han de regir
la contratacion de un “Servicio Técnico Integral y Especializado de Concienciacién
en Ciberseguridad para Navarra”, detallando objetivos, alcance, asi como la descripcién
de los requisitos técnicos minimos obligatorios y condiciones técnicas generales que
deberan considerarse para la prestacion del servicio.

La prestacion de los servicios objeto del presente Pliego por parte de la empresa
adjudicataria se configura como un servicio técnico integral y especializado, que permita
disponer de las capacidades necesarias en cada momento para poder dar respuesta con
los niveles de calidad requeridos.

El Adjudicatario debera concretar en su respectiva oferta la propuesta de servicio y equipo
técnico ofrecido que, ajustandose a lo solicitado en el Pliego, se considere idoneo para
atender las necesidades en éste especificadas. No es objetivo de este el contratar un equipo
de personas sino el disponer de un servicio técnico integral y especializado de
concienciacién en ciberseguridad ligado al cumplimiento de las metas fijadas para el
proyecto, las cuales quedaran establecidas al inicio del contrato.

2.2 QObjetivos

El principal objetivo de la contratacion de un “Servicio Técnico Integral y Especializado
de Concienciacion en Ciberseguridad para Navarra”, en el marco de actuaciones del
Navarra Cybersecurity Center (NavCC) es poner a disposicién de la ciudadania, del entorno
educativo y del tejido empresarial y social navarro un conjunto de recursos, herramientas
y actividades que permitan elevar el conocimiento, concienciacion y sensibilidad general
en materia de ciberseguridad. Este conjunto de acciones, tanto digitales como
presenciales, contribuirdn a fortalecer la ciberresiliencia individual y colectiva e impulsaran
el nivel de madurez en ciberseguridad de la sociedad navarra de forma transversal.

Como soporte central del ecosistema de sensibilizacion, el adjudicatario mantendra vy
gestionara el portal web del NavCC, que aglutina los contenidos formativos y divulgativos,
los recursos interactivos, los indicadores de impacto y el acceso a los distintos servicios y
materiales.

Ademas, el adjudicatario debera proponer, disefiar y elaborar un plan de comunicacion
digital basado en una serie de contenidos a compartir en los distintos perfiles del NavCC
en redes sociales institucionales, como noticias, pildoras, videos cortos, infografias,
podcasts, contenidos virales etc. Esto permitird maximizar la difusion de los mensajes
clave, promover la participacion ciudadana y reforzar la identidad publica del programa de
concienciacién, asi como dar a conocer la propia web del centro. Cabe destacar que la
estrategia de comunicacion digital, asi como la publicacion de los contenidos generados en
redes sociales y portal web, sera llevada a cabo por el propio licitador en coordinacién con
el NavCC.
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Asimismo, el prestatario del servicio disefiara y ejecutara un plan de campanas de
concienciacion multicanal, basado en sesiones presenciales y on-line, y con un enfoque
personalizado, priorizado y adaptado a la realidad del conjunto de la sociedad navarra y
los distintos publicos objetivo (ciudadania, menores, mayores, pymes, colectivos
vulnerables, etc.). En este marco, una de las acciones destacadas sera la planificacién,
preparacion y ejecucion de campanas presenciales dirigidas a la ciudadania y centros
educativos que se desarrollaran durante la duracion del contrato.

Adicionalmente, el servicio permitira al NavCC obtener una vision global y segmentada del
estado de sensibilizacién de la sociedad navarra en materia de ciberseguridad, facilitando
la medicién del impacto de las actuaciones realizadas y la identificacion de necesidades
especificas por colectivos, territorios o franjas de edad, contribuyendo asi a la mejora
continua de la ciberresiliencia del conjunto de la sociedad navarra.

El adjudicatario proporcionara informes ejecutivos de impacto, con objeto de presentar los
resultados de las actividades desarrolladas, realizar una evaluacién continua de su
efectividad y permitir ajustar las acciones conforme a los perfiles, canales y tematicas mas
relevantes.

Cabe destacar que las acciones, metodologias y materiales generados en el marco del
presente contrato se podran utilizar también en otros ambitos o contextos, como puede
ser el de la Administracion Publica, las Entidades Locales o las Sociedades Publicas, siempre
dentro de los términos de licenciamiento acordados.

2.3 Alcance

El alcance de la presente contratacion comprende los siguientes aspectos, cuyos requisitos
técnicos se detallan en el punto 0
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DESCRIPCION DEL SERVICIO del presente documento:

Coordinacion, Gestion y Seguimiento del Servicio: Asignaciéon de un (1) perfil
de coordinador y dinamizador. El perfil coordinador sera el responsable de liderar
la ejecucion de las distintas acciones ligadas el proyecto, asegurando la
planificacidon, el seguimiento y la correcta coordinacion con todos los actores
implicados, con el objetivo de garantizar el éxito de acciones como el despliegue
eficaz de las campanas de sensibilizacién y la adecuada dinamizacién del portal web
y las redes sociales.

Se encargara de la elaboraciéon de informes e indicadores de impacto: Disefio de
métricas de evaluacion (KPIs) y seguimiento de resultados.

Se responsabilizara de la elaboracién de informes ejecutivos sobre el alcance y
efectividad de las campafias y materiales, con la periodicidad acordada.

Diseifio, planificacion y ejecucién de Campaias de Sensibilizacion vy
Concienciacion: Asignacion de al menos dos (2) perfiles técnicos especializados
en ciberseguridad con la dedicacién necesaria para desarrollar las distintas
campafias de sensibilizacion y concienciacidon consensuadas para los diferentes
colectivos.

Se encargaran del diseno, planificacién y ejecucién de las campafas presenciales y
on-line dirigidas a diferentes colectivos. Estas deberan ser flexibles y adaptables a
las necesidades identificadas por el NavCC junto al equipo técnico aportado por el
adjudicatario. Deberan abordar diferentes tematicas en funcion de las necesidades
analizadas en cada momento, ajustando su enfoque en funcién de los aprendizajes
y métricas recogidas a lo largo de la ejecucion del contrato.

Comunicacion Digital, Creacion de Contenidos y Gestion de Canales:
Asignacién de los perfiles necesarios para garantizar la definicién y ejecucién de un
plan de comunicacién digital que incluya la generacion de materiales originales de
comunicacién y contenidos audiovisuales dirigidos a los distintos publicos de la
sociedad navarra, asi como la dinamizacion del portal web y las redes institucionales
del NavCC.

Gestion, mantenimiento y evolucion del portal web del Navarra
Cybersecurity Center (NavCC): Asignacién de los perfiles necesarios para
proporcionar un servicio de gestidon, mantenimiento y evolucién integral del portal
web del NavCC, que incluya el soporte y administracion del portal, asi como el
mantenimiento preventivo, correctivo y evolutivo de acuerdo a los acuerdos de nivel
de servicio (SLAs) definidos en este pliego.
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3 DESCRIPCION DEL SERVICIO Y EQUIPO DE TRABAJO

En este apartado se describen las caracteristicas técnicas que conforman el objeto del
contrato y que el adjudicatario debera prestar, no siendo el listado que aparece a
continuacion una relacion exhaustiva de las caracteristicas del servicio contratado, sino las
actividades generales demandadas por el NavCC, cubriendo los aspectos de tareas a
realizar y los resultados esperados.

Los referidos requisitos deben entenderse como minimos (a excepcion de que se indique
lo contrario). El licitador puede ofertar prestaciones superiores a las solicitadas, que se
tendran en cuenta durante la valoracidn técnica de la oferta, en los términos descritos en
los criterios de adjudicacion detallados en el Pliego de Cldusulas Administrativas.

Durante la ejecucion del contrato, el adjudicatario se obliga a guardar secreto profesional
sobre toda la informacion a la que acceda en el marco de la prestacién del servicio, asi
como a asegurar que todo el personal implicado en el proyecto mantendra la misma
confidencialidad. Dicha informacién no podra ser utilizada, copiada ni cedida total ni
parcialmente para fines distintos a los establecidos en el presente contrato.

El Adjudicatario debera contar con la totalidad de los medios humanos desde el primer dia
de inicio del proyecto. y deberd hacerse cargo de cuantos gastos por desplazamiento y
dietas sean necesarios por parte del equipo técnico para la correcta ejecucién de las
acciones acordadas a lo largo de la duracion de todo el contrato.

Para la prestaciéon del servicio, el adjudicatario deberd presentar en su oferta una
descripcion detallada de las siguientes lineas de trabajo, incluyendo para cada una de ellas
las funcionalidades, metodologias, herramientas y recursos humanos previstos.

3.1 Coordinacién, y seguimiento del servicio

El adjudicatario debera garantizar la correcta coordinacion, planificacion, seguimiento y
control global de la ejecucion del contrato. Para ello debera poner a disposicion del servicio
los siguientes perfiles:

- Perfil de Coordinacion del Servicio

3.1.1 Perfil de Coordinacion del Servicio

El perfil de Coordinador del Servicio debera cumplir con las siguientes responsabilidades
y funciones:

o Responsabilidad general del servicio. El coordinador serd el encargado de
garantizar una gestion y ejecucion eficiente, proactiva y coordinada del conjunto de
actividades previstas en el marco del contrato. Debera garantizar el cumplimiento
de los plazos establecidos y la calidad técnica de los entregables en todas las fases
del proyecto.
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Punto de contacto Gnico. El coordinador actuard como punto de contacto
permanente e interlocutor principal del servicio.

Presencialidad. El adjudicatario garantizara la presencia fisica del coordinador en
la sede del NavCC, sita en el Polo de Innovacion Digital IRIS Navarra. cuando resulte
necesaria para reuniones, campafas, eventos, coordinacion y demas actuaciones
que requieran presencialidad.

Coordinacion técnica y operativa del proyecto. El perfil de coordinacién
asumira las siguientes responsabilidades:

o Planificaciéon de actividades y supervision de la correcta ejecucidén del servicio,
incluyendo la entrega en tiempo y forma de los materiales para su difusién en
los distintos canales (web, redes sociales, medios, etc.).

o Propuesta de medidas correctoras cuando sea necesario.

o Coordinacidon con todas las partes implicadas, tanto internas como externas,
incluyendo personal técnico del adjudicatario, personal técnico del NavCC,
entidades colaboradoras, agentes institucionales y otros proveedores
participantes en acciones complementarias promovidas por el NavCC.

o Coordinacién de la planificacién de las campaiias con el equipo del NavCC para
garantizar una cobertura regular y equilibrada en el tiempo y en el territorio,
evitando concentraciones de actividades en periodos reducidos o zonas
concretas.

o Coordinacién de la ejecucién de las campafas con el equipo técnico del
adjudicatario: disefio global de las campafas, materiales, difusion,
inscripciones, ejecucion y evaluacién en términos de participacion, alcance e
impacto.

Métricas de seguimiento del servicio. El coordinador deberd proponer,
establecer y mantener un sistema de indicadores (KPIs) para la evaluacién continua
del servicio. Estos indicadores deberan ser validados por el NavCC e incluiran:

o Meétricas cuantitativas: alcance, visualizaciones, asistencia, impresiones,
encuestas de satisfaccion, etc. Se deberan incluir, ademas, métricas de
interaccion con el portal web.

o Maétricas cualitativas: utilidad percibida, nivel de satisfaccién, etc. Asimismo,
se deberd incluir la evaluacidon de la experiencia del usuario del portal web
mediante encuestas breves, comentarios recogidos y/o el indice de
recomendacion.

Informes de seguimiento y documentacion de resultados. A lo largo del
proyecto, se requerira la entrega periddica de informes de seguimiento, de caracter
técnico y ejecutivo, que recojan el grado de ejecucidn de cada una de las actividades
desarrolladas junto con indicadores asociados a los mismos:

o Informe Anual: Al finalizar cada anualidad del contrato, se debera entregar
una memoria final que recoja de forma estructurada todos los resultados
obtenidos, materiales producidos, estadisticas globales, lecciones aprendidas y
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propuestas de mejora, junto con el material de todos los recursos generados
durante la ejecucion del servicio.

o Informe por Campaia: Tras la realizacion de cada una de las distintas
campafas de concienciacion, el adjudicatario presentara un (1) informe de
impacto consolidado. Se presentaran regularmente lecciones aprendidas, asi
como distintas propuestas de continuidad en este tipo de iniciativas. Se incluira
ademas la entrega de los materiales desarrollados, repositorios organizados y
estadisticas de uso.

3.2 Diseiio, planificacion y ejecucion de campaiias de sensibilizacion y

concienciacion

El adjudicatario se encargara del disefo, planificacién y ejecucién de un conjunto de
campaias de sensibilizacion y concienciacién en ciberseguridad, dirigidas a la
ciudadania navarra, al ambito educativo, al tejido empresarial y a colectivos especificos,
con el objetivo de fomentar comportamientos digitales seguros y aumentar la
concienciaciéon en materia de ciberseguridad en la sociedad navarra.

Para ello debera poner a disposicion del servicio los siguientes perfiles:
- Perfil de Técnico Especialista en Ciberseguridad

- Perfil de Técnico en Ciberseguridad

3.2.1 Estrategia de las Campaiias de concienciacion

A través de los perfiles anteriormente definidos, el adjudicatario deberd garantizar el
disefio, planificacion y ejecucion de diferentes campanas de concienciacion vy
sensibilizacion, asegurando que estas sean flexibles y adaptables a las necesidades
identificadas por el NavCC y que evolucionen durante la ejecucion del contrato en funcion
de los resultados obtenidos y de las prioridades establecidas.

Las campafias irdn destinados a los distintos publicos objetivo de la sociedad navarra,
incluyendo, entre otros, ciudadania, menores y jovenes, personas mayores, entorno
educativo, tejido empresarial —con especial atencion a pymes y personas trabajadoras
autonomas—, colectivos vulnerables y otros grupos que determine el NavCC durante la
ejecucion del contrato.

Las campafias estaran compuestas por un conjunto de sesiones presenciales y/o on-line,
donde:

¢ Sesiones presenciales: A efectos de la presente licitacion, se entiende por sesion
el desarrollo de multiples actividades a lo largo de un mismo dia, en una misma
ubicacién fisica para un colectivo concreto. Estas sesiones podran adoptar el
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formato de charlas, talleres practicos o dinamicas participativas adaptadas al
publico objetivo.

Las sesiones presenciales se organizaran en distintos entornos, priorizando centros
educativos (secundaria y formacion profesional), espacios publicos de interés
(ciudadania) y sectores profesionales que requieran especial atencién

El proceso de organizacién de las sesiones, reserva de espacios, difusion, inscripcion
etc. sera gestionado por del adjudicatario. Los costes de reserva de espacios o de
merchandising especificos no correran a cargo del adjudicatario.

o Sesiones on-line: A efectos de la presente licitacidn, se entiende por sesién online
aquella actividad formativa o divulgativa que se desarrolla integramente en un
entorno digital, mediante plataformas de videoconferencia o herramientas
equivalentes, dirigida a un publico previamente definido. Estas sesiones podran
complementarse con publicaciones digitales y acciones complementarias en redes
sociales relacionadas con su contenido. Podran adoptar el formato de charlas,
talleres virtuales, presentaciones interactivas o dindmicas participativas, y tendran
una duracién suficiente para garantizar la consecucién de los objetivos planteados.

El adjudicatario garantizara que las campafias estén adaptadas al nivel de madurez en
materia de ciberseguridad de los distintos publicos objetivo y coordinada a través de un
analisis exhaustivo de sus necesidades.

En respuesta a la presente licitacion, el adjudicatario deberd presentar una propuesta de
estrategia global de campaifas de concienciacién, identificando los objetivos de
concienciacidon perseguidos y como se alcanzan con las distintas campafias propuestas.

Esta estrategia no sera estatica, sino que se tomara como punto de partida y se ira
adaptando y validando segun las necesidades conforme avance la ejecucion del proyecto
en base al mutuo acuerdo entre el NavCC y el adjudicatario. Asimismo, todo el material
generado en el contexto de la presente licitacion sera propiedad del NavCC

3.2.2 Perfil de Técnico Especialista en Ciberseguridad

El perfil de Técnico Especialista en Ciberseguridad debe ser un perfil con amplio bagaje,
conocimientos técnicos, normativos y excelentes habilidades de comunicaciéon. Este perfil
debera cumplir con las siguientes responsabilidades y funciones:

¢ Responsabilidad de la ejecucion de las campaiias. El técnico especialista sera
el encargado de garantizar la correcta ejecucion de las campafias de concienciacion
y sensibilizacién, asegurando que estas sean flexibles, adaptables y que
evolucionen durante la ejecucidon del contrato en funcion de los resultados obtenidos
y de las prioridades establecidas.

e Presencialidad. El adjudicatario garantizara la presencia fisica de los técnicos de
ciberseguridad en la sede del NavCC, sita en el Polo de Innovacion Digital IRIS
Navarra. cuando resulte necesaria para reuniones, campafias, eventos,
coordinacion y demas actuaciones que requieran presencialidad.
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o Diseno del plan general de campaifas, que contemple la segmentacién del
publico destinatario, los objetivos de comunicacién, los mensajes clave, las sesiones
(presenciales y digitales), el cronograma y los formatos de los contenidos.

o Disefo de las sesiones presenciales y on-line: El técnico especialista (con el
apoyo del técnico) sera el encargado de disenar la estructura, agenda y materiales
de apoyo para las diferentes sesiones, de manera que se cumplan los objetivos
marcados y se adapten a las necesidades de los diferentes publicos.

o Elaboracion de materiales de apoyo: El técnico especialista (con el apoyo del
técnico) se encargara de la elaboracién de los materiales de apoyo necesarios para
las sesiones presenciales y on-line que se planifiquen dentro de una campania, tales
como: presentaciones, infografias, graficos, juegos, informes, etc.

o Imparticion de las sesiones presenciales y online: El técnico especialista
(junto con el técnico) se encargara de la imparticiéon de las sesiones planificadas en
las diferentes campafas. Para ello, el equipo técnico dispuesto debera tener
disponibilidad para desplazarse hasta las ubicaciones, dentro de la geografia
navarra, donde vayan a celebrarse las sesiones presenciales. En el caso de las
sesiones online, deberdn asegurar que se realizan desde un lugar y con los medios
adecuados para la grabacion y emisidon online de la sesién, garantizando una
correcta visualizacion y sonido, que aseguren la calidad de la emisidon. Por ultimo,
el equipo técnico debera de poder garantizar la flexibilidad horaria necesaria para
cumplir con los horarios que se hayan comprometido en el cronograma de las
campafas.

o Feedback y mejora continua: el equipo técnico serd el encargado de recoger el
feedback de cada una de las sesiones impartidas (tanto presencial como online),
gue permita analizar y valorar la calidad e impacto de la misma, asi como recoger
y proponer propuestas de mejora continua que permitan la adecuacion y evolucién
de las futuras sesiones.

3.2.3 Perfil de Técnico en Ciberseguridad

El perfil de Técnico en Ciberseguridad debe ser un perfil de apoyo al técnico especialista,
con buenos conocimientos técnicos, normativos y habilidades de comunicacion.

Este perfil debera apoyar al Técnico Especialista en Ciberseguridad para cumplir con sus
responsabilidades y funciones, tal y como se han definido en este pliego, siempre contando
con la supervision de este Gltimo. Se requiere, sin embargo, que tenga la capacidad
suficiente como para poder impartir sesiones presenciales y on-line de forma auténoma.
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3.3 Comunicacidn Digital, Creacién de Contenidos y Gestion de Canales

El adjudicatario debera prestar un servicio integral de comunicacién digital asociado a las
actuaciones del Navarra Cybersecurity Center (NavCC), que abarque tanto Ia
comunicacion digital como la difusion y apoyo comunicativo de las actuaciones
presenciales desarrolladas en el marco del contrato.

El servicio comprendera la planificacion, creacion, adaptacién, publicacién y difusién de
contenidos y materiales de comunicacion digital destinados a los distintos publicos objetivo
de la sociedad navarra, tanto en el portal web como en redes sociales, con el objetivo de.

e Incrementar el alcance y notoriedad de las actuaciones de sensibilizacién y
concienciacién en ciberseguridad.

e Favorecer la participacion de los publicos objetivo en campafias, sesiones, jornadas
y demas actividades desarrolladas en el marco del servicio.

e Difundir conocimientos, recomendaciones, recursos y buenas practicas en materia
de ciberseguridad.

e Reforzar el posicionamiento del NavCC como iniciativa de referencia en materia de
ciberseguridad en Navarra.

e Dar visibilidad a los servicios, recursos y contenidos disponibles a través del portal
web del NavCC.

e Garantizar una comunicacién coherente y coordinada entre las actuaciones digitales
y presenciales desarrolladas durante la ejecucion del contrato.

La planificacion y ejecucidon de las actuaciones de comunicacidn se realizard en
coordinacion con el equipo del NavCC, con el equipo de Comunicaciéon de NASERTIC v,
cuando resulte necesario por la naturaleza de la actuacion, con los responsables de
comunicacion institucional que NASERTIC determine.

Para ello el Adjudicatario debera poner a disposicién del servicio los siguientes perfiles:
- Perfil de Responsable de Comunicacion Digital y Gestion de Contenidos

- Perfil de Disefio Multimedia y Produccion Audiovisual

3.3.1 Estrategia de Comunicacion Digital y materiales audiovisuales

A través de los perfiles anteriormente definidos, el adjudicatario debera garantizar la
definicion y ejecucién de un plan de comunicacion digital global, vinculado a los
objetivos del servicio y coordinado con la planificacion general de campafias de
concienciacién y sensibilizacion.

Este plan debera contemplar tanto los canales digitales del NavCC como las necesidades
de difusion asociadas a campanfas, jornadas, sesiones presenciales y on-line, eventos vy
demas actuaciones desarrolladas en el marco del contrato.
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El plan

debera identificar, al menos:

Publicos objetivo y segmentacion de audiencias.

Objetivos de comunicacion.

Lineas tematicas y mensajes clave.

Canales y formatos propuestos.

Planificacién y frecuencia orientativa de las publicaciones.
Actuaciones de difusion asociadas a campanas, jornadas y eventos.
Criterios de adaptacion de los mensajes a los diferentes colectivos.

Indicadores que permitan evaluar el alcance, interaccion y efectividad de las
actuaciones de comunicacién.

El adjudicatario debera garantizar la generacion de contenidos originales y materiales
graficos, multimedia y audiovisuales adaptados a los distintos publicos y canales.

Como minimo, durante la ejecucion del contrato se debera contemplar la elaboracion de
contenidos de las siguientes tipologias:

Videos y piezas audiovisuales de sensibilizacion y concienciacion.

Infografias, fichas, guias visuales y materiales divulgativos sobre buenas practicas
en materia de ciberseguridad.

Contenidos interactivos o gamificados orientados a incrementar la participacion y el
alcance de las campafas.

Podcasts u otros formatos de contenido sonoro.

Boletines mensuales relacionados con la actualidad y las actuaciones de
ciberseguridad de interés para los publicos objetivo.

Noticias, recomendaciones y alertas de seguridad, con una frecuencia suficiente
para mantener actualizados los canales de comunicacion.

Piezas y materiales especificos para la promocion, difusion y cobertura de
campanfas, sesiones, jornadas y eventos, tanto presenciales como on-line.

Materiales susceptibles de utilizacidon en soportes digitales o fisicos cuando las
necesidades de las actuaciones presenciales asi lo requieran.

En respuesta a la presente licitacion, el adjudicatario debera presentar una propuesta de
estrategia global de comunicacion digital y contenidos, identificando los objetivos
de concienciacién perseguidos y cdmo se alcanzan con los distintos contenidos propuestos.
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La estrategia presentada por el adjudicatario constituira el punto de partida del servicio y
debera evolucionar durante la ejecucién del contrato en funcién de las prioridades
establecidas por el NavCC, los resultados obtenidos, los indicadores de impacto, las
necesidades detectadas y la evolucion de los diferentes publicos objetivo.

Los contenidos y materiales deberan ser sometidos a los mecanismos de revision y
validacion que establezca NASERTIC antes de su publicacion o difusién. Ninglin contenido
gue pueda considerarse comunicacién institucional podra publicarse o difundirse sin la
correspondiente validacion.

Todos los materiales especificamente desarrollados en ejecucion del contrato, asi como los
correspondientes archivos fuente y versiones editables cuando proceda, seran entregados
a NASERTIC en los términos establecidos en el presente Pliego.

3.3.2 Perfil de Responsable de Comunicacion Digital y Gestion de Contenidos.

El perfil Responsable de Comunicacion Digital y Gestion de Contenidos debera cumplir con
las siguientes responsabilidades y funciones:

e Planificacion y estrategia de comunicacién: El responsable de Comunicacion
Digital se encargara de definir y desarrollar un plan estratégico de comunicacion
para las redes sociales y portal web del NavCC, incluyendo:

o Definicion de las lineas tematicas, tipos de contenidos, formatos, canales y
frecuencia de publicacion.

o Planificacién y coordinacién de la periodicidad de las publicaciones, asegurando
su alineacion con la estrategia de comunicacion del NavCC y evitando periodos
prolongados sin actualizaciones.

o Coordinacion con el equipo del NavCC para la validacion de las lineas tematicas
y contenidos antes de su publicacion.

e Creacion, publicacion y gestion de contenidos. Correspondera a este perfil la
definicion, publicacion y gestion periddica de los contenidos de los distintos canales
digitales, incluyendo:

o Noticias breves, recomendaciones, materiales educativos, encuestas,
mensajes de campanas, boletines, noticias y alertas de seguridad y demas
contenidos necesarios.

o Adaptacion de los contenidos al canal, al pablico objetivo y a la actualidad,
pudiendo incorporar hashtags tematicos y elementos visuales que refuercen
la identidad del proyecto.

o Gestidon de la publicacidén de los materiales y contenidos en las redes sociales
y portal web del NavCC.
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3.3.3

Comunicacion y difusion de campafas y actuaciones. Coordinara la
comunicacién digital asociada a las campafas, jornadas, eventos y demas
actuaciones desarrolladas en el marco del contrato, incluyendo:

o Planificacidon de contenidos antes, durante y después de cada actuacion.

o Difusidn de las actuaciones a través de los diferentes canales digitales con
el objetivo de favorecer su visibilidad y alcance.

Coordinacion de la produccion de materiales. Coordinarad con el perfil de
Disefio Multimedia y Produccidon Audiovisual la elaboracién de los recursos graficos,
multimedia y audiovisuales necesarios para las campanas, jornadas y demas
actuaciones de comunicacion.

Seguimiento de resultados. Realizard el seguimiento de los contenidos
publicados y de los principales indicadores asociados a su alcance e impacto,
proponiendo las adaptaciones que resulten necesarias.

Perfil de Disefio Multimedia y Produccion Audiovisual

El perfil de Disefio Multimedia y Produccidon Audiovisual asumird, entre otras, las siguientes
funciones:

Diseiio y produccién de materiales. El perfil de disefio multimedia sera
responsable de disefar y producir los recursos graficos, multimedia y audiovisuales
necesarios de las campafias y actuaciones de comunicacion y concienciacion del
NavCC, incluyendo:

o Videos de concienciacion y piezas audiovisuales.

o Infografias y guias visuales sobre buenas practicas en materia de
ciberseguridad.

o Retos y contenidos gamificados destinados a su difusién en redes sociales.
o Podcasts y otros contenidos audiovisuales.

Adaptacion de los materiales. El perfil de disefiador debera hacer accesibles y
adaptara los contenidos a los diferentes canales, formatos, niveles de conocimiento
y publicos destinatarios, desde publico general hasta colectivos especificos como
estudiantes, personas mayores o profesionales de diferentes sectores.

Calidad grafica e identidad visual. Garantizard la calidad grafica y comunicativa
de los contenidos y su coherencia con la identidad corporativa del NavCC, asi como
su correcta adaptacion a los diferentes canales de difusion.

Produccion y validacion. Sera responsable de la propuesta de guion, disefio y
produccion de los materiales, coordinando su validacion previa con el Responsable
de Comunicacién Digital y Gestidon de Contenidos y con el equipo del NavCC.
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e Formatos y accesibilidad. Los materiales deberan entregarse en formatos
digitales adecuados para su integracion en el portal web, difusién en redes sociales
o impresion bajo demanda, incluyendo versiones editables cuando asi lo requiera el
NavCC. En particular, la elaboracién de contenido audiovisual podra ir acompafada
de los subtitulos necesarios, cuando asi lo requiera el NavCC, y los audios deberan
acompafiarse de una breve transcripcion o resumen, de acuerdo con las
necesidades de difusidén y accesibilidad determinadas por el NavCC.

3.4 Gestion, mantenimiento y evolucion del portal web del NavCC

El adjudicatario debera garantizar la correcta gestion, mantenimiento y evolucion del portal
web del NavCC, como plataforma digital de referencia para la difusidon de servicios,
recursos, campanas, actividades y contenidos de sensibilizacion en materia de
ciberseguridad dirigidos a la ciudadania, el entorno educativo y el tejido empresarial
navarro.

Para ello debera poner a disposicién del servicio los siguientes perfiles:
- Perfil de Soporte y Administracion del Portal Web.

- Perfil de Desarrollo y Mantenimiento Evolutivo del Portal Web.

3.4.1 Portal Web del NavCC

A través de los perfiles anteriormente definidos, el adjudicatario proporcionard un servicio
de gestion, mantenimiento y evolucidon integral del portal web del NavCC, que debera
prestarse de forma continuada durante todo el periodo de ejecucién del contrato.

Actualmente, el portal web del NavCC se encuentra desarrollado sobre un sistema de
gestion de contenidos (Drupal) e integra diferentes funcionalidades, entre ellas un agente
conversacional basado en inteligencia artificial destinado a facilitar el acceso a la
informacién y a los contenidos del portal. El cédigo fuente es propiedad del NavCC y se
pondra a disposicidn del adjudicatario.

El servicio debera incluir tres tipos de mantenimiento distintos (preventivo, correctivo
y evolutivo), orientados a garantizar de forma proactiva el correcto funcionamiento del
portal, asi como a corregir defectos o fallos encontrados y promover la adecuada evolucién
del portal web en el tiempo.

e Mantenimiento preventivo. Se denomina mantenimiento preventivo al conjunto
de actuaciones planificadas y periddicas destinadas a garantizar la estabilidad,
disponibilidad, rendimiento, seguridad, accesibilidad y correcto funcionamiento de
la pagina web, reduciendo la probabilidad de aparicion de incidencias,
vulnerabilidades o degradaciones del servicio.
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Este servicio contempla todas aquellas acciones orientadas a anticipar posibles
problemas técnicos, funcionales o de seguridad, asi como a mantener actualizados
y en condiciones 6ptimas los componentes que integran la solucién web.

e Mantenimiento correctivo. Se denomina mantenimiento correctivo al conjunto
de actuaciones destinadas a corregir incidencias, errores, defectos o fallos
detectados en la pagina web, ya sea derivados de tareas de supervision y
mantenimiento preventivo, de comunicaciones realizadas por usuarios o de
cualquier otro evento que afecte al correcto funcionamiento de la plataforma.

Este servicio incluird la resolucién de cualquier incidencia que pueda afectar a la
disponibilidad, accesibilidad, integridad o correcto funcionamiento del portal,
incluyendo, entre otras, errores funcionales, incidencias de integracién, fallos de
rendimiento, problemas de visualizacién, errores de contenido, incidencias de
seguridad, fallos en formularios o servicios conectados.

Las actuaciones se mantendran hasta el restablecimiento completo del servicio y la
recuperacion de las condiciones normales de funcionamiento de los componentes
afectados.

¢ Mantenimiento evolutivo. Se denomina mantenimiento evolutivo al conjunto de
actuaciones destinadas a adaptar, ampliar o mejorar la pagina web mediante la
incorporacion de nuevas funcionalidades, modificaciones de las existentes o
adecuaciones derivadas de cambios tecnoldgicos, normativos, organizativos o
estratégicos que afecten a la plataforma.

Este servicio contempla el analisis, disefio, desarrollo, configuracion, integracion,
implantacion y validacion de mejoras o nuevas capacidades sobre la plataforma
web, siempre que dichas actuaciones no constituyan una nueva licitacién
independiente ni supongan una transformacion sustancial de la solucién
inicialmente contratada.

El servicio deberd cumplir con lo descrito en el apartado 8 ACUERDO DE NIVEL DE
SERVICIO (SLA) - REQUISITOS SEGURIDAD PORTAL WEB.

El adjudicatario debera generar un informe periddico que exponga todas las actividades de
mantenimiento (preventivo, correctivo y evolutivo) realizadas. Estas acciones deberan
estar ordenadas por fecha de ejecucion y deberan plasmar de manera concisa el por porqué
de las mismas, asi como los objetivos logrados con cada una de ellas. Asimismo, dichos
informes deberan incorporar los indicadores y evidencias necesarios para acreditar el
cumplimiento de los niveles de servicio (SLA) establecidos en el presente Pliego,
incluyendo, cuando resulte de aplicacién, los tiempos de respuesta y resolucién de
incidencias, la disponibilidad del servicio y cualquier otro indicador asociado a los SLA.

3.4.2 Perfil de Soporte y Administracion del Portal Web.

El perfil de Soporte y Administracién del Portal Web deberd garantizar la correcta
administracion y operativa diaria de la plataforma, asegurando su disponibilidad,
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rendimiento, seguridad y correcto funcionamiento. Asimismo, serd responsable de las
actuaciones asociadas al mantenimiento preventivo y correctivo del portal.

Debera cumplir con las siguientes responsabilidades y funciones:

e Supervision y mantenimiento operativo de la plataforma. Debera supervisar
periédicamente el estado general del portal, sus componentes, integraciones y
servicios asociados, asi como monitorizar su rendimiento.

e Actualizacion y seguridad del portal.

o Aplicar actualizaciones de seguridad, correcciones y nuevas versiones de los
componentes software utilizados, siempre que resulten compatibles con la
solucién implantada, incluyendo CMS, base de datos, librerias de terceros y
demas componentes asociados.

o Revisar la seguridad del portal, identificando posibles vulnerabilidades y
aplicando las medidas preventivas o0 correctivas necesarias para su
mitigacién.

e Gestion y resolucion de incidencias.

o Analizar y resolver las incidencias detectadas conforme a los niveles de
servicio (SLA) establecidos.

o Realizar las pruebas necesarias y verificar el restablecimiento de las
condiciones normales de funcionamiento, rendimiento, seguridad vy
accesibilidad de la plataforma.

o Documentar las incidencias, actuaciones realizadas y medidas adoptadas
para evitar su repeticion cuando proceda.

e Seguimiento del servicio.

o Elaborar los informes periddicos correspondientes a las actuaciones de
mantenimiento preventivo y correctivo realizadas.

3.4.3 Perfil de Desarrollo y Mantenimiento Evolutivo del Portal Web.

El perfil de Desarrollo y Mantenimiento Evolutivo del portal web sera responsable de la
evolucion funcional del portal durante la vigencia del contrato, mediante el desarrollo,
integracién e implantaciéon de mejoras y nuevas funcionalidades, incluyendo la evolucién
de los componentes y funcionalidades integrados en el portal, como el agente
conversacional basado en inteligencia artificial, y asumira, entre otras, las siguientes
funciones:

e Analisis, diseio y desarrollo de mejoras. Analizar los requisitos y ejecutar las
mejoras y nuevas funcionalidades solicitadas, evaluando previamente su impacto
técnico y funcional y realizando su disefio, desarrollo e implantacion.
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¢ Evolucidén funcional y tecnolégica de la plataforma. Se debera evolucionar y
optimizar la plataforma y sus integraciones, incluyendo procesos, navegacion,
experiencia de usuario y conexiones con sistemas, plataformas o servicios de
terceros.

e Gestion del agente conversacional basado en inteligencia artificial. Se
deberdan realizar las actuaciones necesarias para la configuracion, mantenimiento y
evolucion del agente conversacional y sus integraciones con el portal.

e Validaciéon y documentacién de cambios.

o Realizar pruebas funcionales, técnicas, de seguridad y aceptacion antes de
la puesta en produccion de los cambios.

o Actualizar la documentacidn técnica y funcional asociada a las actuaciones
realizadas.

o Elaborar los informes periddicos correspondientes al mantenimiento
evolutivo.
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4 METODOLOGIA Y PLAN DE TRABAJO

La empresa adjudicataria deberd proponer de manera clara la metodologia a seguir durante
el desarrollo del proyecto, cumpliendo los objetivos y caracteristicas fijados en el
presente pliego (0
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DESCRIPCION DEL SERVICIO). En la metodologia la empresa licitadora deberd detallar la
forma en la que abordara cada uno de los servicios definidos para el proyecto. El nivel de
detalle aportado sera el necesario para expresar que el método propuesto permitira
alcanzar los objetivos fijados.

El adjudicatario debera presentar un plan de trabajo que incluya, al menos, las tareas,
hitos y entregables asociados a los trabajos. Dichas propuestas deberan estar basadas en
su experiencia y se incluird una descripcion que detalle cada tarea definiéndola con un
grado de profundidad que permita comprender su alcance.

5 EQUIPO DE TRABAJO

Para la correcta ejecucion de los servicios descritos en los apartados anteriores, el
adjudicatario debera disponer de los perfiles profesionales descritos que son necesarios
para garantizar la adecuada prestacién de los trabajos objeto del contrato.

El Licitador deberd presentar en su oferta un organigrama del servicio en el que se
especifiquen claramente los perfiles asociados a la ejecucion del contrato, la cualificacion
y experiencia de sus integrantes.

Los profesionales responsables de la ejecucion del contrato deberan disponer de la
cualificacidon y experiencia necesarias para llevar a cabo de forma satisfactoria los
trabajos planificados y alcanzar los objetivos establecidos. En particular, el equipo de
trabajo deberd estar compuesto, como minimo, por los siguientes perfiles, para los que se
establecen las siguientes bolsas maximas de horas por anualidad completa de ejecucion
del contrato:

Perfil Horas maximas anuales

Coordinador del Servicio 1.700 h
Técnico Especialista en Ciberseguridad 1.700 h
Técnico en Ciberseguridad 1.700 h
Responsable Comunicacién Digital 720 h
Diseno Multimedia/Audiovisual 1.000 h
Soporte y Administracién del Portal Web 300 h
Desarrollo y Mantenimiento Evolutivo del Portal Web 300 h
TOTAL 7.420 h

Las horas indicadas tienen la consideracidon de maximas para cada anualidad completa de
ejecucidn del contrato y se consumiran en funcién de las necesidades efectivas del servicio
y de los trabajos requeridos durante su ejecuciéon. NASERTIC no estara obligada a consumir
la totalidad de las horas previstas para cada perfil, siendo objeto de facturacion Gnicamente
las horas correspondientes a trabajos efectivamente realizados y debidamente acreditados.

Para periodos de ejecucién inferiores a una anualidad completa, no resultara exigible el
consumo proporcional de las bolsas de horas previstas, facturandose exclusivamente las
horas correspondientes a los trabajos efectivamente realizados durante dicho periodo.
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El adjudicatario debera mantener durante la prestacion de los servicios el personal
comprometido en su oferta. En caso de bajas, ausencias o cualquier otra variacion, debera
informar al NavCC y garantizar, cuando resulte necesaria su sustitucion, la incorporacién
de profesionales con cualificacidon y experiencia equivalentes o superiores a las ofertadas.

Cuando existan causas objetivas relacionadas con la correcta ejecucion del contrato,
NASERTIC podra requerir motivadamente a la empresa adjudicataria la sustitucién de
cualquiera de los profesionales adscritos al servicio, debiendo esta proceder a su
sustitucién por otro profesional con cualificacion y experiencia equivalentes o superiores,
sin coste adicional para NASERTIC. Los incumplimientos en la ejecucion del contrato podran
dar lugar a la aplicacion de las penalidades previstas en el Pliego de Clausulas
Administrativas Particulares.

El personal asignado al contrato dependera exclusivamente de la empresa adjudicataria.
En ningun supuesto podrd considerarse que existe relacion laboral, contractual,
funcionarial o de cualquier otra naturaleza entre dicho personal y NASERTIC, tanto durante
la vigencia del contrato como a su finalizacién.

6 DIRECCION Y CONTROL DE LOS TRABAJOS

Corresponde a la Direccion Técnica del proyecto en NASERTIC, la completa supervision y
direccién de los trabajos, proponer las modificaciones convenientes o, en su caso, proponer
la suspension de los mismos si existiese causa suficientemente motivada.

Para la supervision de la marcha de los trabajos, NASERTIC indicara al comienzo del
proyecto, la persona que ostentara la Direccién de Proyecto en NASERTIC y la composicion
de miembros del Equipo Director. Las funciones de este equipo en relacion con el presente
pliego seran:

e Velar por el adecuado cumplimiento de los servicios contratados.

¢ Como mecanismo ordinario de coordinacion del servicio, se celebrarda, como
minimo, una reunién semanal de coordinacion técnica y operativa entre el
Coordinador del Servicio y la Direccidon de Proyecto de NASERTIC, asi como una
reunion mensual de seguimiento del servicio con el Equipo Director del
Proyecto, en la que se revisara el grado de ejecucion de los trabajos, los indicadores
de seguimiento, las incidencias detectadas y la planificacion de las actuaciones
previstas. Sin perjuicio de ello, la Direccion de Proyecto podra convocar cuantas
reuniones adicionales considere oportunas para asegurar el cumplimiento del
calendario del proyecto y la correcta consecucion de los objetivos propuestos. El
adjudicatario sera responsable de la redaccion y distribucion de los informes de
seguimiento y de las correspondientes actas de reunidn.

e Con el fin de garantizar que se satisfacen las necesidades y prioridades establecidas
por el Equipo Director de Proyecto, se marcaran desde el lanzamiento las directrices
de los trabajos a realizar, siendo estas directrices de obligado cumplimiento por
parte del adjudicatario.
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e Durante el desarrollo del proyecto se podran solicitar, como parte de las tareas de
seguimiento y control, entregas intermedias que permitan tanto la verificaciéon del
trabajo realizado, como evitar y reducir riesgos de desviacién (en plazo y/o alcance)
a lo largo del proyecto.

En las reuniones periddicas se evaluaran todas aquellas incidencias habidas que se
hubieran originado en el cumplimiento de los objetivos planificados. Cuando a juicio de la
Direccién del Proyecto, tales incidencias fueran imputables al adjudicatario, por falta de
responsabilidad, incompetencia, desidia u otras causas de indole similar, podria la
facturacién resultante quedar minorada por el importe que corresponda de acuerdo a las
penalizaciones establecidas en el Pliego de Clausulas Administrativas Particulares.

7 OBLIGACIONES DE INFORMACION Y DOCUMENTACION

Durante la ejecucion de los trabajos objeto del contrato, el adjudicatario se compromete,
en todo momento, a facilitar a las personas designadas por la Direccion de Proyecto, la
informacién y documentacion que éstas soliciten para disponer de un pleno conocimiento
de las circunstancias en que se desarrollan los trabajos, asi como de los eventuales
problemas que puedan plantearse y de las tecnologias, métodos y herramientas utilizados
para resolverlos.

Asi mismo, el adjudicatario estara obligado a asistir y colaborar, a través del personal que
designe a este propdsito, en las reuniones de seguimiento del proyecto definidas por la
Direccién de Proyecto, quién se compromete a citar con la debida antelacién al personal
de la adjudicataria.

Como parte de las tareas objeto del contrato, el adjudicatario se compromete a generar la
documentacion de los trabajos realizados, de acuerdo con los criterios que establezca en
cada caso la Direccion de Proyecto. Toda la documentacion especifica generada por el
adjudicatario durante la ejecucion del contrato sera propiedad exclusiva de NASERTIC sin
que el contratista pueda conservarla, ni obtener copia de la misma o facilitarla a terceros
sin la expresa autorizacion por escrito de NASERTIC, que la concedera, en su caso y con
expresion del fin, previa peticion formal del adjudicatario.

En este sentido, el adjudicatario debera informar a la Direccion de Proyecto sobre distintos
aspectos relacionados con el funcionamiento y la calidad de los servicios prestados. Entre
ellos sera necesario presentar un informe en el formato y con la periodicidad que defina la
Direccién de Proyecto, de cumplimiento de los servicios.

El adjudicatario proporcionara, sin coste adicional para la Sociedad, una copia en soporte
digital con toda la documentacion generada durante la prestacién de los servicios objeto
del contrato.
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8 ACUERDO DE NIVEL DE SERVICIO (SLA) - REQUISITOS
SEGURIDAD PORTAL WEB

8.1 OBJETO Y ALCANCE

El presente Acuerdo de nivel de Servicio (SLA) tiene por objeto establecer las condiciones
minimas para el desarrollo, operacién, mantenimiento, soporte y proteccidén del portal web
corporativo. Incluye los requisitos técnicos y de ciberseguridad, asi como los niveles de
servicio exigidos al proveedor responsable.

El proveedor se compromete a prestar los servicios conforme a los estandares de calidad,
seguridad, disponibilidad y cumplimiento normativo descritos en este documento.

8.2 REQUISITOS DEL PROVEEDOR
8.2.1 Metodologia de desarrollo seguro (S-SDLC)

Durante todo el ciclo de vida del software, el proveedor aplicarda metodologias que
garanticen la incorporacién de controles de seguridad desde la fase de analisis y disefio,
que incluyan al menos:

- Definicidn de requisitos de ciberseguridad desde el disefo, funcional y técnico.

- Control de autenticacién y autorizacién.

- Validacién y sanitizacion de entradas y salidas para prevenir inyecciones y otros
fallos de seguridad.

- Cifrado de datos sensibles, tanto en transito como en reposo, de acuerdo con
estédndares actuales.

- Gestidn segura de sesiones de usuario.

- Proteccion frente a las principales amenazas recogidas en la guia OWASP Top 10 y
otras referencias reconocidas.

- Registro seguro y centralizado de eventos.

- Aplicacién de anadlisis de seguridad de cdédigo fuente (SAST), analisis de
componentes y dependencias (SCA), y analisis dindmico de seguridad en
aplicaciones en ejecucion (DAST), en los momentos adecuados del ciclo de vida.

- Realizacion de pruebas de intrusion (pentesting) para identificar y valorar riesgos
de seguridad explotables, y garantizar su resolucion efectiva.

La planificacién y frecuencia de estas actividades debera adaptarse a los hitos del proyecto
y permitir la identificacion y correccion oportuna de vulnerabilidades durante el
mantenimiento y evolucién del sistema.

8.3 GESTION DE VULNERABILIDADES

El adjudicatario se compromete a detectar, notificar, analizar y corregir los fallos de
seguridad identificados durante la ejecucion del contrato, de acuerdo con los siguientes
tiempos maximos de remediacion:
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Critica < 24 horas (dentro del horario de soporte)
Alta < 3 dias (dentro del horario de soporte)
Media < 7 dias (dentro del horario de soporte)
Baja < 15 dias (dentro del horario de soporte)

A estos efectos, el tiempo de remediacién se entenderd como el periodo comprendido entre
la identificacion y comunicacion de la vulnerabilidad y la aplicacion de una solucion
correctiva, mitigacion o medida equivalente aceptada por NASERTIC.

Asimismo, deberan presentarse informes detallados que incluyan las vulnerabilidades
detectadas, su criticidad, evolucidon y estado de correccion.

8.4 SOPORTE TECNICO DE ATENCION A INCIDENCIAS

8.4.1 Cobertura del soporte

El adjudicatario debera disponer de un servicio de soporte técnico para la atencion, gestion
y resolucion de incidencias relacionadas con los servicios objeto del contrato.

El servicio de soporte deberad garantizar la correcta gestién de las incidencias desde su
comunicacion hasta su cierre, incluyendo su registro, clasificacion, analisis seguimiento,
resolucién y documentacion. La cobertura minima exigida sera la siguiente:

- Horario estandar de soporte: de lunes a viernes de 08:00 a 16:00 (en horario
local)

- Cobertura minima para incidencias criticas: atencién en modalidad 8x5 dentro
del horario estandar.

El adjudicatario debera proporcionar y gestionar un sistema de Service Desk para la
recepcidn, registro, seguimiento y gestion de incidencias, peticiones y consultas
relacionadas con el servicio. Adicionalmente, se habilitard un canal de comunicacion
mediante correo electrdnico.

8.4.2 Tiempos de atencion y resolucion de incidencias

A efectos del presente Pliego, se entendera por tiempo de atencién el tiempo transcurrido
desde la comunicacion o deteccidon de una incidencia hasta que el adjudicatario registra la
incidencia y comunica las primeras actuaciones realizadas o previstas. A efectos del
presente Pliego, se entenderan los siguientes conceptos:

e Tiempo de atencion: tiempo transcurrido desde la comunicacion o deteccion de
una incidencia hasta que el adjudicatario registra la incidencia, inicia su analisis y
comunica las primeras actuaciones realizadas o previstas.
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e Tiempo de resolucion: tiempo transcurrido desde la comunicacion o deteccién de
una incidencia hasta la recuperacion completa del servicio afectado o la aplicacidn
de una solucién definitiva o medida correctiva que permita restablecer las
condiciones normales de funcionamiento.

Los tiempos maximos de atencion exigidos seran los siguientes:

Nivel de incidencia Tiempo de atencién
Critica < 1 hora dentro del horario de soporte
Alta < 4 horas dentro del horario de soporte
Media/Baja < 1 dia habil

En aquellas incidencias en las que no sea posible aplicar una solucién definitiva en un
tiempo razonable, el adjudicatario debera aplicar medidas de contingencia que permitan
recuperar o mantener la operatividad del servicio, justificando las actuaciones realizadas y
el plan previsto para la resolucion definitiva.

8.5 INDICADORES DE NIVEL DE SERVICIO

Se establecen los siguientes indicadores clave que deberan cumplirse durante la ejecucion
del contrato:

- Disponibilidad del portal web: > 99,5%.

- Cumplimiento de los tiempos maximos de atencién de incidencias: > 95%.

- Cumplimiento de la aplicacion de parches de seguridad dentro de los plazos
establecidos: > 90%.

- Ejecucion correcta de copias de seguridad: > 99%.

8.6 PENALIZACIONES POR INCUMPLIMIENTO

El incumplimiento de los niveles de servicio descritos implicara la aplicacion de
penalizaciones econdmicas proporcionales al impacto y duracidon de la afectacion. Las
reincidencias podran conllevar revision del acuerdo o cancelacién anticipada del contrato.

8.7 DOCUMENTACION Y EVIDENCIAS REQUERIDAS

El proveedor debera entregar, al menos una vez al trimestre o de forma puntual a solicitud
del cliente, la siguiente documentacion actualizada:

- Evidencias de ejecucion de pruebas de seguridad (SAST, SCA o equivalentes).
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- Informes de auditorias técnicas y/o pruebas de penetracion realizadas tras la
ejecucion de estas.

- Registro de actualizaciones y parches de seguridad aplicados.

- Reportes de vulnerabilidades y documentacion asociada a la gestidén y resolucién de
incidencias.

El cumplimiento de los niveles de servicio tendra caracter obligatorio durante toda la
vigencia del contrato y debera acreditarse mediante la informacion contenida en los
informes periddicos de seguimiento, sin perjuicio de las comprobaciones que pueda realizar
NASERTIC en cualquier momento.
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