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A. CONDICIONES PARTICULARES DEL CONTRATO

A.1. OBIJETO DEL CONTRATO

Objeto del contrato: Es objeto del contrato con Servicios de la Comarca de Pamplona, S.A. (en
adelante SCPSA) la implantacién de una solucién de gestién de la seguridad de los datos para
SCPSA, basada en tecnologia Data Security Posture Management (DSPM), asi como la prestacion
de los servicios asociados de suministro, soporte y mantenimiento, conforme al alcance vy
condiciones técnicas recogidas en el presente pliego.

El contrato se estructura en dos prestaciones principales:

e  Suministro de la solucidn y servicio de soporte y mantenimiento, que incluye el derecho
de uso de la solucién ofertada, las licencias correspondientes, el acceso a actualizaciones
y mejoras durante la vigencia del contrato, asi como la prestacion de los servicios de
soporte técnico, mantenimiento correctivo, preventivo y evolutivo, resolucion de
incidencias, asesoramiento especializado y acompafamiento necesario para garantizar la
disponibilidad, el correcto funcionamiento y la adaptacién de la solucidn a las necesidades
de SCPSA.

e  Proyecto de implantacién, que comprende las actividades necesarias para la puesta en
funcionamiento de la solucidn, incluyendo la planificacion del proyecto, instalacion,
configuracion, parametrizacién, integracién con los sistemas existentes de SCPSA,
definicion de politicas y reglas de seguridad, puesta en produccidn, validacion de la
solucidn, transferencia de conocimiento y formacion inicial a usuarios y administradores.

Todo ello con el objetivo de dotar a SCPSA de capacidades para descubrir, identificar, clasificar,
monitorizary proteger la informacidon y los datos corporativos, conocer su nivel de exposicién al
riesgo, reforzar su seguridad, facilitar el cumplimiento normativo y mejorar el gobierno del dato
en el conjunto de la organizacidn, de acuerdo con lo establecido en el Pliego de Prescripciones
Técnicas Particulares.

Duracion: La duracién del contrato serd de 3 afios, contados a partir del 1 de octubre de 2026.

El proyecto de implantacién debera ejecutarse en un plazo maximo de 45 dias naturales,
contados a partir del 1 de octubre de 2026.

Cabe la posibilidad de ampliar dichos plazos en el caso de que la direccion de los trabajos de
SCPSA lo estime conveniente, siempre que dicha ampliacidon no se deba a retrasos imputables
al adjudicatario.

CPV:

48730000-4 — Paquetes de software de seguridad

72250000-2 — Servicios de mantenimiento de sistemas y apoyo

72267000-4 — Servicios de mantenimiento y reparacién de software
72000000-5 — Servicios Tl: consultoria, desarrollo de software, Internet y apoyo



A.2. TIPO DE CONTRATO

Se trata de un contrato mixto que incluye prestaciones propias de suministro, relativas al
derecho de uso de la solucion de gestidén de la seguridad de los datos basada en tecnologia
DSPM, y prestaciones correspondientes a servicios, relativas al proyecto de implantaciény a los
servicios de soporte y mantenimiento asociados a dicha solucion.

La prestacion principal es el suministro. En este caso, el suministro de la solucidn y los servicios
de soporte y mantenimiento se comercializan de forma conjunta, formando parte de una misma
prestacion orientada a garantizar el derecho de uso, la disponibilidad, las actualizaciones, el
soporte especializado y el correcto funcionamiento de la solucién durante toda la vigencia
contractual.

Aunque el contrato incluye un proyecto de implantacion diferenciado, este tiene caracter
instrumental respecto de la solucidon suministrada, al resultar necesario para su puesta en
funcionamiento, configuracién, parametrizacién, integracién y adopcion inicial por parte de
SCPSA.

En consecuencia, atendiendo tanto a la distribuciéon econdmica de las prestaciones como a la
forma de comercializacién de la solucién y a la finalidad principal del contrato, este se califica
como contrato de suministro.

A.3. VALOR ESTIMADO E IMPORTE DE LICITACION DEL CONTRATO

El valor estimado del contrato asciende a 91.000,00 € IVA excluido, de acuerdo con la siguiente
descomposicion econdmica basada en la estimacién de necesidades durante el periodo de
ejecucién del contrato:

Concepto Importe € IVA excluido
1.- Suministro, soporte y mantenimiento ( 3 afios) 87.000,00 €
2.- Proyecto implantacién 4.000,00 €
IMPORTE TOTAL 91.000,00 €

No serd admitida ninguna oferta que supere los importes maximos establecidos para cada uno
de los conceptos individuales.

Se consideran incluidos en el precio todos los gastos necesarios para la correcta ejecucion del
contrato, incluidos, en su caso, los gastos de desplazamiento y estancia.

El importe maximo del contrato sera el importe de adjudicacién.



A.4. PROCEDIMIENTO DE CONTRATACION

De acuerdo a la Ley Foral 2/2018, de 13 de abril de Contratos Publicos (LFC) se utilizara el
Procedimiento Abierto sin publicidad comunitaria recayendo la adjudicacion en el licitador que
haga la proposicién con mejor relacidn calidad precio de acuerdo a los criterios establecidos en
el punto A.8 del pliego y sin perjuicio del derecho de SCPSA a declararlo desierto.

A.5. ORGANO DE CONTRATACION, MESA DE CONTRATACION Y RESPONSABLE DEL
CONTRATO

El 6rgano de contratacion sera la Direccion-Gerencia de SCPSA y la Mesa de Contratacidn estard
formada por:

Felipe Alonso Rodriguez (Director de TI)

Suplente: Mikel Echapare Zabaleta (Gestor Ciberseguridad)

e Amaya Gambra de Antonio (Técnica en Asesoria Juridica).

Suplente: Fermin Pérez de Ciriza Villacampa (Técnico en Asesoria Juridica).

e Mercedes Zaragiieta Olave (Economista).

Suplente: Belén Pascual Morras (Economista).

e Monica Eneterreaga Echepare (Jefa de Compras).

Suplente: Paula Salanueva Armendariz (Directora Administracion y Finanzas).

El responsable del contrato sera el Director de Tecnologias de la Informacién, a quien
correspondera supervisar su ejecucion, validar los hitos e informes, requerir la correccion de
incumplimientos, aprobar actuaciones planificadas y dictar las instrucciones necesarias para
asegurar la correcta prestacion del servicio.

Las personas que forman parte de la Mesa de contratacién estdn sujetas a las causas de
abstencidn o recusacidon establecidas en la legislacion reguladora del procedimiento
administrativo y manifestaran de forma expresa en la primera actuacién en la que intervengan
la inexistencia de causas de un interés financiero, econémico o personal que comprometa su
imparcialidad e independencia en el contexto del procedimiento de contratacion.

A.6. ACREDITACION Y UMBRALES DE SOLVENCIA EXIGIDOS

Criterios de solvencia econdmica: Declaracién en la que se especifique el volumen anual de
negocios global de la empresa de los tres ultimos ejercicios disponibles en funcion de la fecha
de creacién o de inicio de las actividades del licitador, que deberd ser, en cada uno de los
ejercicios, como minimo de 45.000,00 €/anuales.



Criterios de solvencia técnica:

a. Acreditacion de conformidad con el Esquema Nacional de Seguridad (ENS)

La empresa licitadora debera acreditar el cumplimiento de las especificaciones establecidas en
el Esquema Nacional de Seguridad, mediante la presentacién de un certificado de conformidad
de nivel ALTO, vigente a la fecha de presentacion de ofertas, emitido por una entidad de
certificacidn acreditada.

b. Experiencia previa en proyectos similares

Certificados de buena ejecucion de, al menos, dos proyectos en los que el licitador haya
suministrado, implantado o prestado servicios de soporte y mantenimiento sobre la solucion
DSPM ofertada, en los ultimos tres afios, por importe superior a 20.000,00 € IVA excluido
cada trabajo.

Los trabajos acreditados deberdn corresponder a actuaciones realizadas especificamente
sobre la solucion DSPM ofertada, incluyendo, entre otros, el suministro de licencias o
suscripciones, implantacion de la solucidn, configuracion y parametrizacién, integracidén con
repositorios y sistemas corporativos, clasificacién y monitorizacién de datos, auditoria de
accesos y actividad, alertado, remediacién, soporte especializado o mantenimiento de la
solucién.

Los certificados deberan identificar, como minimo, la entidad cliente, las fechas de ejecucién,
la duracién del contrato o proyecto, el importe, el alcance general de los trabajos realizados
y la solucién DSPM utilizada.

c. Equipo técnico adscrito al contrato

Curriculum vitae del equipo técnico ofertado para el contrato, donde se detalle de forma
contrastable la experiencia del equipo en el suministro, implantacién, configuracion,
integracion, soporte y mantenimiento de la solucién DSPM ofertada.

Deberdn indicar, como minimo, el perfil profesional, |a titulacién, certificaciones asociadas a
la prestacidn, tecnologias utilizadas, experiencia profesional y participacién en proyectos

realizados sobre la solucion DSPM ofertada.

El licitador debera adscribir a la ejecucion del contrato, al menos, los siguientes perfiles:

Perfil requerido Requisitos minimos

Al menos 3 afios de experiencia en la gestidon administrativa,
logistica y comercial del suministro de licencias o suscripciones
de la solucién DSPM ofertada, incluyendo la relacién con el
fabricante, gestion de renovaciones, activaciéon de licencias,

Responsable
comercial / gestion

del suministro L ]
soporte contractual y coordinacién de los aspectos asociados al

suministro durante la vigencia del contrato.




Perfil requerido Requisitos minimos

Al menos 3 afios de experiencia demostrable en proyectos de
implantaciéon,  configuracién, integraciéon, soporte o

Especialista técnico
P mantenimiento de la solucion DSPM ofertada, habiendo

en soluciones DSPM /
ciberseguridad del
dato

participado en al menos 2 proyectos sobre dicha solucidn.
Deberd acreditar conocimientos en  descubrimiento,
clasificacién, monitorizacién, auditoria, alertado, remediacién y
gobierno de la seguridad de los datos.

En todo caso, el equipo propuesto deberd garantizar la cobertura suficiente de las areas de
conocimiento necesarias para asegurar la correcta prestacion del suministro, implantacion,
soporte y mantenimiento de la solucién DSPM ofertada.

A.7. DOCUMENTACION A PRESENTAR

Cada licitador no podra presentar mas de una proposicion y no se admitira la presentacion de
variantes o alternativas. La infraccién de esta condicidon supondrd la exclusidon de todas las
ofertas presentadas.

Desde el anuncio de licitacion del Portal de Contratacién se puede acceder al espacio de la
Plataforma de Licitacion Electrénica de Navarra (PLENA) donde cualquier persona interesada en
la licitaciéon puede descargar una aplicacidon de escritorio que le permite la preparacién y
presentacion de ofertas mediante sobre digital. Esta aplicacion debe descargarse una Unica vez,
siendo vélida para cualquier licitacidn posterior a través de PLENA por parte de cualquier entidad
sometida a la misma.

Las ofertas son cifradas en el escritorio de quien vaya a licitar utilizando mecanismos estandares
de cifrado, y una vez presentadas, son depositadas en el repositorio seguro.

La oferta debera ir firmada mediante firma electrénica reconocida, validamente emitida por un
Prestador de Servicios y que garantice la identidad e integridad del documento, la oferta y todos
los documentos asociados a la misma, de conformidad con lo dispuesto en la Ley 6/2020, de 11
de noviembre, reguladora de determinados aspectos de los servicios electrénicos de confianza.

El tamafio permitido de cada fichero individual que se anexa en la oferta electrénica es de 50
MB. El tamafio total de la oferta, con todos los documentos que la forman tendra un tamaio
maximo de 100 MB. PLENA no establece limite alguno en el nimero de archivos que se pueden
adjuntar a una oferta.

Los formatos admitidos por PLENA para los documentos que se anexan en la presentacion de la
oferta son los utilizados habitualmente (doc, docx, xls, xIsx, ppt, pptx, rtf, sxw, abw, pdf, jpg,
bmp, tiff, tif, odt, ods, odp, odi, dwg, zip.), y como medida alternativa, para adjuntar archivos de
otros formatos, se pueden envolver en un archivo comprimido (ZIP).



En caso de discordancia entre los valores objetivos introducidos en los formularios de la
plataforma y los documentos anexos que dan respaldo a cada criterio prevaleceran los
documentos y anexos suscritos electrénicamente por la entidad o empresa licitadora o quien
tenga poder de representacion.

Las propuestas se presentaran de acuerdo con la estructura establecida para esta oferta en
PLENA y contendra 3 sobres, identificados como:

SOBRE 1: DOCUMENTACION ADMINISTRATIVA
SOBRE 2: DOCUMENTACION SUJETA A LA APLICACION DE JUICIOS DE VALOR
SOBRE 3: PROPOSICION VALORABLE AUTOMATICAMENTE

SOBRE 1 - DOCUMENTACION ADMINISTRATIVA. Contendra:

Declaracién responsable: Conforme al Anexo | y firmada por persona debidamente apoderada.
En el caso de ser empresas que concurran conjuntamente o en el caso de que las empresas
licitadoras acrediten la solvencia necesaria para celebrar el contrato basandose en la solvencia
y medios de otras entidades, se deberd cumplimentar una declaracién responsable por cada
empresa.

Cuando se prevea la constitucién de una unién de empresas de caracter temporal, o cualquier
otra forma de participacién conjunta, se aportara un documento privado en el que se manifieste
esta voluntad, se indique el porcentaje de participacion de cada uno de ellos y se designe un
representante o apoderado uUnico con facultades para ejercer los derechos y cumplir las
obligaciones derivadas del contrato hasta la extincidn del mismo.

En el caso de que se prevea la constitucién de una unién temporal de empresas se aportara el

compromiso de constituirla en caso de resultar adjudicatarios, no siendo necesaria su
constitucién hasta que no se haya efectuado la adjudicacion del contrato a su favor.

SOBRE 2 — DOCUMENTACION SUJETA A LA APLICACION DE JUICIOS DE VALOR. Contendra:

Se aportard la documentacion necesaria relativa a los aspectos técnicos de la oferta y cuantos
documentos y compromisos considere precisos para una adecuada valoracién de la oferta en
relacidn con los criterios sujetos a la aplicacion de juicios de valor.

Su estructura contendra los siguientes documentos:

1.- Memoria técnica

Documento formato Microsoft Word o Adobe PDF) (*), donde deberan desarrollarse
ordenadamente todos y cada uno de los capitulos que a continuacidn se exponen, ya que
este serd el orden establecido para la valoracién de la Oferta.



(*) Caso de ser necesario se adjuntaran referencias a ficheros anexos formatos Excel, Project,
Visio, etc. si la visualizacidn y entendimiento usando dichos formatos facilitan la lectura.

2

Documento
solicitado

Solucion técnica

Plan de trabajoy
cronograma de
implantaciéon

Plan de soporte y
mantenimiento

Contenido esperado

Descripcion detallada de la solucion propuesta, incluyendo
arquitectura general, componentes principales, modelo de
despliegue, mecanismos de integracion y capacidades funcionales.
Se describiran las funcionalidades de descubrimiento, clasificacion,
monitorizacion, auditoria y proteccion de datos, asi como las
capacidades de deteccion, alertado, analisis y remediaciéon de
riesgos asociados al acceso, uso o exposicién de la informacion.
Asimismo, se deberan detallar las capacidades de auditoria integral
sobre datos, identidades, repositorios de informacion, servicios en
la nube, dispositivos endpoint, herramientas basadas en inteligencia
artificial y, en su caso, capacidades complementarias de
monitorizacion de actividad en puestos de trabajo o su inclusidn
acreditada en el roadmap oficial del fabricante.

Descripcidon detallada de la metodologia de implantacién de la
solucidon. Se identificaran las distintas fases del proyecto, tareas,
entregables, responsables, dependencias, hitos principales y criterios
de aceptacién. Se deberd incluir un cronograma tipo Gantt, los
mecanismos de seguimiento del proyecto, la gestién de riesgos vy las
medidas previstas para minimizar el impacto sobre la operacién de
SCPSA durante la implantacidn.

El licitador deberd describir de forma clara y concreta el servicio de
soporte técnico y mantenimiento propuesto para la solucion DSPM
ofertada, orientado a garantizar su disponibilidad, correcto
funcionamiento, actualizacién y continuidad durante la vigencia del
contrato. La propuesta debera incluir los canales de atencidn
disponibles, horario de prestacién del servicio, niveles de servicio
definidos, tiempos maximos de respuesta y resolucién segin la
criticidad de las incidencias, y procedimiento de gestion de
incidencias, incluyendo registro, clasificacidon, analisis inicial,
asignacion, escalado, resolucién, validacién y cierre. Asimismo,
debera describirse el modelo de escalado con el fabricante cuando
sea necesaria su intervencioén, las herramientas utilizadas para la
gestién y seguimiento del soporte, el mantenimiento correctivo,
preventivo y evolutivo incluido, asi como el modelo de reporte
periddico del servicio. Dicho reporte debera incluir, como minimo,
incidencias registradas, estado de las mismas, tiempos de respuesta
y resolucidn, actuaciones realizadas, incidencias recurrentes,
cumplimiento de niveles de servicio, actualizaciones aplicadas y
actuaciones relevantes de mantenimiento.
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5

6

Modelo de
gobierno,
explotaciény
revisiéon de la
seguridad del dato

Plan de formacién
y transferencia de
conocimiento

Organizacion del
servicio y equipo
de trabajo

El licitador deberd describir el enfoque propuesto para la explotacion
funcional de la solucion DSPM una vez implantada, orientado a
obtener valor de la informacidn proporcionada por la herramienta y
a reforzar el gobierno y la seguridad del dato en SCPSA. La propuesta
deberd detallar los procedimientos de revisién periddica de riesgos,
analisis de exposiciones, seguimiento de accesos, revision de alertas
de seguridad, tratamiento de hallazgos, priorizacion de riesgos,
generacion de informes, seguimiento de indicadores y formulacién
de recomendaciones de mejora. Asimismo, deberad describirse el
modelo de colaboracién con SCPSA para la revisién periddica de los
resultados obtenidos por la solucién, incluyendo la periodicidad
propuesta, dinamica de trabajo, entregables esperados vy
mecanismos de seguimiento de acciones derivadas. Este apartado no
debera centrarse en la gestidn de incidencias técnicas ni en el soporte
operativo de la solucidn, que se describirdn en el plan de soporte y
mantenimiento.

El licitador debera detallar la propuesta de formacion y transferencia
de conocimiento dirigida al personal técnico y funcional de SCPSA. Se
deberan especificar los perfiles destinatarios, los contenidos
formativos, las modalidades de imparticion (presencial, virtual o
mixta) y el nUmero estimado de sesiones.

Asimismo, se debera incluir informacién sobre la metodologia
didactica, la duracion de las acciones formativas, el calendario
previsto y los materiales que se entregardn (manuales, guias,
documentacién técnica, videos u otros recursos). El objetivo serd
garantizar la adecuada capacitacion del personal de SCPSA vy la
sostenibilidad del conocimiento sobre la solucién implantada.

El licitador debera presentar la organizacién del equipo de trabajo
adscrito al contrato, incluyendo el organigrama funcional, Ia
definicidn de roles y responsabilidades, la dedicacidon prevista de los
distintos perfiles y su distribucion entre las actividades de
implantacion, soporte, mantenimiento y explotacién de la solucidn.
Asimismo, debera describir el modelo de organizacion del servicio, los
mecanismos de coordinaciéon interna del equipo, la relacidon e
interlocucién con SCPSA, las reuniones o comités de seguimiento
previstos, las herramientas de gestidn utilizadas y los procedimientos
de coordinacién, seguimiento, escalado organizativo y control
general del servicio. La propuesta deberd incluir también las medidas
previstas para garantizar la continuidad del servicio durante toda la
vigencia del contrato, incluyendo la cobertura de ausencias,
sustitucion de personal, incorporacion de perfiles de refuerzo,
transferencia interna de conocimiento y preservaciéon del
conocimiento adquirido sobre la solucion DSPM implantada en
SCPSA.
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El licitador debera identificar igualmente la experiencia, formacion,
certificaciones, titulaciones y capacidades complementarias de los
perfiles propuestos que excedan los requisitos exigidos como
solvencia técnica o adscripcion de medios, siempre que estén
directamente relacionadas con el objeto del contrato y aporten valor
a la calidad, continuidad, eficiencia y control de la prestacion.

2.- Memoria ejecutiva
Presentacién formato Power Point o Adobe PDF, donde deberdn desarrollarse los puntos clave

de cada uno de los capitulos de la memoria técnica en el orden establecido. Dicha presentacion
no debera sobrepasar las 30 diapositivas.

SOBRE 3 — PROPOSICION VALORABLE AUTOMATICAMENTE

Proposicion Econémica: Conforme al Anexo Il y firmada por persona debidamente apoderada.
En el caso de empresas que concurran conjuntamente, la proposicidn sera Unica a nombre de
todas las empresas.

Criterios Sociales: Conforme al Anexo Ill y firmada por persona debidamente apoderada. En el
caso de empresas que concurran conjuntamente, la proposicion sera Unica a nombre de todas

las empresas.

La inclusion de documentacion relativa a la proposicién valorable automaticamente en los
sobres A o B supondra la exclusion de la oferta del procedimiento.

A.8. CRITERIOS DE ADJUDICACION

Para la seleccion del adjudicatario se tendran en cuenta los siguientes criterios y sus
correspondientes ponderaciones, redondeando las valoraciones a dos decimales.

CRITERIOS VALORABLES AUTOMATICAMENTE. Hasta 50 puntos

A. OFERTA ECONOMICA. Hasta 40 puntos
La puntuacion de la oferta econdmica de obtendra en base a la siguiente formula:

a) Sibm<i15
Pe = (b/15) * P

b) Sibm>15
Pe = (b/bm) * P
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Se definen:

Plic: presupuesto de licitacion (IVA excluido)

O: oferta econémica (O) (IVA excluido)

b: baja b =100 * (Plic—0) / Plic

bm: baja maxima en % de las ofertas admitidas
P: Puntuacién maxima

Pe: Puntuacién oferta econdémica

B. CRITERIOS SOCIALES: Hasta 10 puntos

Formacién: Se valorara con 10 puntos la incorporaciéon por parte de las empresas licitadoras del
compromiso de realizacion de 8,00 horas de acciones de sensibilizacién y formacién a la plantilla
que ejecutara el contrato acerca de los derechos en materia de igualdad y de conciliacién
reconocidos en la normativa vigente y convenio correspondiente.

En el caso de haber ofertado el compromiso de realizar durante la ejecucidn del contrato una
accion de formaciéon con una duracién minima de 8 horas, con el fin de comprobar su
cumplimiento, la empresa adjudicataria deberd aportar tras impartir la formacion, un informe
detallado con el contenido, los asistentes y el lugar y fecha de celebraciéon de la misma. El
informe debera contar con el visto bueno del responsable de formacion.

CRITERIOS SUJETOS A LA APLICACION DE JUICIOS DE VALOR. Hasta 50 puntos

La valoracién de la memoria técnica se realizard atendiendo a la calidad, coherencia, grado de
detalle, viabilidad y adecuacién de las propuestas en relacidn con las necesidades del contrato
y el contexto de SCPSA.

Se valorarad especialmente el nivel de concrecién de las soluciones propuestas, debiendo
describirse de forma clara cdmo se llevaran a cabo las actuaciones planteadas.

No se valoraran aquellas propuestas que presenten descripciones genéricas, estandares o no
adaptadas al entorno y necesidades especificas de SCPSA.

Puntuacién

Criterio
Se valorara la calidad, solidez, coherencia técnica y
grado de adecuacion de la solucidn propuesta a las
necesidades de SCPSA, atendiendo a su arquitectura,
modelo de despliegue, capacidades de integracion,
Solucion escalabilidad y funcionalidades disponibles para el
técnica gobierno y la proteccion del dato.

Asimismo, se evaluara el alcance y grado de madurez
de las capacidades de descubrimiento, clasificacion,
monitorizacion, auditoria, proteccion, alertado,
analisis y remediacion de riesgos asociados a los datos
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Plan de trabajo
y cronograma
de
implantacion

Plan de soporte
3 1y
mantenimiento

corporativos, asi como la capacidad de la solucion para
identificar ~ exposiciones, accesos  indebidos,
configuraciones de riesgo y situaciones que puedan
comprometer la confidencialidad, integridad o
disponibilidad de la informacion.

Se valorard especialmente la cobertura funcional
ofrecida sobre los distintos repositorios y entornos
donde residen o se procesan datos, incluyendo
sistemas de almacenamiento, servicios en la nube,
identidades, dispositivos endpoint y herramientas o
agentes basados en inteligencia artificial. En relacion
con la actividad en puestos de trabajo, se valorara
especialmente la  existencia de capacidades
complementarias de monitorizacidn ya disponibles vy,
en menor medida, su inclusion acreditada en el
roadmap oficial del fabricante.

Igualmente, se valoraran las capacidades de auditoria
integral, correlacion de eventos, generacion de alertas,
analisis de riesgos, priorizacion de hallazgos,
visualizacion de informacion, elaboracion de informes
y apoyo a la toma de decisiones parala mejora continua
de la seqguridad y el gobierno del dato.

Se valorard la claridad, coherencia, realismo y viabilidad
del plan de trabajo y cronograma de implantacién
propuesto, en la medida en que permita asegurar una
puesta en funcionamiento ordenada, controlada vy
eficaz de la solucién DSPM en el entorno de SCPSA.

En particular, se valorara la adecuada definicion de las
fases del proyecto, tareas, responsables, entregables,
dependencias, hitos principales, criterios de aceptacion
y mecanismos de seguimiento, asi como la calidad y
detalle del cronograma propuesto.

Asimismo, se valorard la identificacion de riesgos
asociados a la implantacién, las medidas previstas para
minimizar el impacto sobre la operacidn de SCPSA, la
estrategia de integracidn con los repositorios y sistemas
corporativos incluidos en el alcance, y el enfoque
previsto para validar el correcto funcionamiento de la
solucion antes de su puesta en produccion.

Se valorara la calidad, adecuacién y solidez del servicio
de soporte y mantenimiento propuesto para la solucion
DSPM ofertada, en la medida en que garantice su
disponibilidad, correcto funcionamiento, actualizacion
y continuidad durante la vigencia del contrato.

12 puntos

6 puntos
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trabajo

En particular, se valorard la coherencia entre los canales
y horarios de atencidn, la clasificacién de incidencias,
los niveles de servicio propuestos, los tiempos de
respuestay resolucién, los mecanismos de escalado con
el fabricante, la trazabilidad de las actuaciones y el
modelo de seguimiento y reporte del servicio.
Asimismo, se valorard la calidad del procedimiento de
gestidon de incidencias, la idoneidad de las herramientas
propuestas para su registro y seguimiento, el alcance
del mantenimiento correctivo, preventivo y evolutivo
incluido, y la capacidad de la propuesta para asegurar
una respuesta ordenada, controlada y adaptada a las
necesidades de SCPSA.

Se valorardn especialmente las propuestas que
evidencien capacidad real de respuesta, enfoque
preventivo, orientacion a la mejora continua, adecuada
coordinacion con el fabricante y adaptacion al contexto
de gobierno y seguridad del dato de SCPSA.

Se valorara la calidad, concrecién y utilidad del modelo
propuesto para la explotacién funcional de la solucién
DSPM, incluyendo los procedimientos de revisidn
periédica de riesgos, analisis de exposiciones,
seguimiento de alertas,
tratamiento de hallazgos, priorizacién de riesgos,
generacion de informes, seguimiento de indicadores y
recomendaciones de mejora. Asimismo, se valorara el
modelo de colaboracidon con SCPSA para revisar los
resultados obtenidos por la solucidn y realizar el

seguimiento de las acciones derivadas

accesos, revision de

Se valorara la adecuacidn de la propuesta formativa a
los perfiles técnicos y funcionales de SCPSA, asi como su
capacidad para facilitar el uso, operacién, seguimiento
y evolucion de la solucion. Se valoraran especialmente
la orientacion practica de los contenidos, la adaptacion
al entorno real de SCPSA, la calidad de los materiales, la
planificacion de las sesiones y los mecanismos
propuestos para asegurar una transferencia efectiva y
sostenible del conocimiento.

Se valorara la adecuacion de la organizacion del servicio
propuesta a la naturaleza y complejidad del contrato,
coherencia de Ia

considerando la estructura

organizativa, la distribucion de funciones 'y
responsabilidades, la dedicacion prevista de los perfiles
adscritos y la cobertura de las distintas actividades

incluidas en el contrato.

6 puntos

10 puntos

4 puntos
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Se valorard la calidad del modelo de coordinacion
interna y de relacién con SCPSA, incluyendo los
mecanismos de comunicacion, seguimiento, 12 puntos
planificacién, asignacién de trabajos, control de la
ejecucion y trazabilidad de las actuaciones realizadas.
Asimismo, se valoraran las medidas propuestas para
garantizar la continuidad del servicio durante toda la
vigencia del contrato, incluyendo la cobertura de
ausencias, sustitucién de personal, incorporacion de
perfiles de refuerzo, transferencia interna de
conocimiento y preservacion del conocimiento
adquirido.

También se valorara el valor afiadido aportado por los
perfiles propuestos cuando su experiencia, formacion,
certificaciones, titulaciones o capacidades
complementarias excedan los requisitos exigidos como
solvencia técnica o adscripcion de medios, siempre que
estén directamente relacionadas con el objeto del
contrato y contribuyan a mejorar la calidad,
continuidad, eficiencia y control de la prestaciéon

Resultardan automaticamente eliminadas las propuestas que no obtengan un minimo de 30
puntos en la valoracidn de los criterios no valorables automaticamente.

A.9. OFERTA ANORMALMENTE BAJA

Podra presumirse que una oferta es anormalmente baja cuando sea inferior a 77.350,00 € IVA
excluido, en cuyo caso se estard a lo dispuesto en la LFC, respecto al procedimiento y
consideraciones a seguir para resolver la admisibilidad o rechazo de dicha oferta.

Cuando se presente una oferta anormalmente baja que haga presumir que no va a ser cumplida
regularmente, antes de rechazar la oferta se comunicara dicha circunstancia a la persona
afectada para que en el plazo de cinco dias presente la justificacién que considere oportuna.

A la vista de las alegaciones de los licitadores y previo el asesoramiento técnico oportuno se
resolvera motivadamente sobre la admisién de la oferta.

A.10. DOCUMENTACION PARA LA FORMALIZACION DEL CONTRATO

Certificado de companiia aseguradora relativo a la suscripcion y vigencia de una pdéliza de
responsabilidad civil general, de conformidad con el modelo incluido en el Anexo Modelo de
certificado de seguro del pliego regulador del contrato.

En todo caso, el minimo de indemnizacion exigible en el seguro de responsabilidad civil
general serd de 600.000 Euros.
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Garantia definitiva: 4% del importe de adjudicacion del contrato: En el caso de que se
presente en forma de aval o de seguro de caucidn se ajustara al modelo del Anexo.

Certificado de titularidad bancaria.

En el caso de que se trate de una Unidon Temporal de Empresas deberan presentar las
escrituras de constitucidon de la misma, cuya duracidon debera ser coincidente con la del
contrato hasta su extincién, y CIF de dicha unién.

La declaracion sefialada en la clausula A.16, en el caso de contratos cuya ejecucidon implique
comunicacion de datos personales por SCPSA al contratista.

A.11. PLAZO DE GARANTIA

Se establece un periodo de garantia de 12 meses a contar desde la fecha de entrega y
aceptacion de los trabajos por parte de SCPSA.

Dicha garantia incluird la resolucién de incidencias funcionales y técnicas detectadas en las
configuraciones, parametrizaciones, integraciones, reglas, politicas, documentacién o
entregables realizados en el marco del contrato, asi como la subsanacién de documentacion
incompleta o que contenga deficiencias.

Los elementos resultantes de la subsanacion de errores deberan entregarse de conformidad
con lo exigido en este contrato.

SCPSA notificard al adjudicatario dichos errores por escrito y de forma comprensible,
adjuntando la informacién que pueda ser Util para su identificacion.

SCPSA ofrecera al adjudicatario su colaboracion para la rectificacién de errores y pondrd a su

disposicion los elementos necesarios para su correccion. Se podran realizar diagndsticos y
correcciones remotas cuando técnicamente resulte posible.

A.12. SUBCONTRATACION

En el caso de que la subcontratacién no se haya anunciado en el momento de acreditar la
solvencia técnica, el contrato debera ser ejecutado directamente por el adjudicatario, sin que
éste pueda concertar con terceros la realizaciéon parcial del mismo, salvo que SCPSA lo autorice

expresamente con caracter previo y por escrito, respetando los requisitos establecidos en el
articulo 107 de la LFC.

A.13. REVISION DE PRECIOS

Este contrato no estd sujeto a revision de precios.
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A.14. FACTURACION

El adjudicatario emitird las facturas correspondientes a los conceptos que se detallan a
continuacién:

Importe correspondiente al concepto 1.- Suministro, soporte y mantenimiento

El adjudicatario emitird una factura anual, al inicio de cada anualidad de suscripcién, soporte y
mantenimiento, por un importe equivalente a un tercio del importe ofertado para este
concepto.

Importe correspondiente al concepto 2.- Proyecto de implantacion

El adjudicatario emitira una factura por el 100 % del importe ofertado correspondiente al
proyecto de implantacién, una vez finalizados los trabajos y previa aceptacidn de los mismos por
parte de SCPSA.

A.15. PENALIDADES
Podran ser objeto de penalizacion los siguientes:

- Parael proyecto de implantacién, una vez aprobado el plan de proyecto, se establece una
penalizacion de 0,40 € IVA excluido por cada 1.000,00 € del importe de adjudicacion del
proyecto de implantacidn, por cada dia natural de retraso imputable al adjudicatario.

- El incumplimiento de los compromisos adquiridos en criterios sociales se considerara
incumplimiento grave y dard lugar a la imposicién de una penalidad por un importe que
puede ir desde el 1 al 5 % del importe de adjudicacion del contrato.

- Elincumplimiento de la obligacién de mantener en vigor los seguros exigidos en el pliego
en las condiciones establecidas en el mismo se considerara incumplimiento grave y dara
lugar a la imposicion de una penalidad por un importe que puede ir desde el 1 al 5 % del
importe de adjudicacidn del contrato.

- El incumplimiento de la obligacion prevista en el articulo 67 de la Ley Foral 2/2018, de
proporcionar la informacion sobre las condiciones laborales de los trabajadores que
vengan realizando la actividad objeto del contrato, en el plazo de 15 dias desde que SCPSA
se lo requiera para incluirla en los pliegos de la nueva licitacion, dara lugar a la dara lugar
a laimposicidn de una penalidad equivalente al 0,1% del precio de adjudicacién por cada
dia de retraso en la aportacién de la informacién y hasta el total cumplimiento de esta
obligaciodn.

— Durante la fase de reversion del servicio, el adjudicatario del presente pliego, continuara
responsabilizandose plenamente de todos los servicios contratados y en consecuencia el
incumplimiento de esta obligacidn se considerara incumplimiento grave y dard lugar a
la imposicidn de una penalidad por unimporte que puede ir desde el 1 al 5 % del importe
de adjudicacion del contrato.
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A.16. INFORMACION BASICA SOBRE PROTECCION DE DATOS

El adjudicatario debera respetar todos los aspectos legales e implicaciones relacionados con el
Reglamento 2016/679 del Parlamento Europeo y del Consejo de 27 de abril de 2016 relativo a
la proteccién de las personas fisicas en lo que respecta al tratamiento de datos personalesy ala
libre circulacion de estos datos y por el que se deroga la Directiva 95/46/CE, Ley Organica
3/2018, de 5 de diciembre, de Proteccion de Datos Personales y garantia de los derechos
digitales, o cualquier otra disposicidén que viniera a sustituir o complementar a las anteriores y
que pudiera afectar a los trabajos contratados.

Mediante las presentes clausulas se habilita a la entidad adjudicataria, para tratar por cuenta de
SCPSA, responsable del tratamiento, los datos de caracter personal necesarios para prestar el
servicio.

Se considera tratamiento de datos de cardcter personal las operaciones y procedimientos
técnicos de caracter automatizado o no, que permitan la recogida, grabacién, conservacion,
elaboracion, modificacion, bloqueo y cancelacion, asi como las conexiones de datos que resulten
de comunicaciones, consultas, interconexiones y transferencias que afecten a cualquier
informacién concerniente a personas fisicas identificadas o identificables.

Para el caso de que la contratacién implique el acceso del contratista a datos de caracter
personal de cuyo tratamiento sea responsable la entidad contratante, aquel tendra la
consideracion de encargado del tratamiento y debera dar cumplimiento a las estipulaciones
recogidas en el Anexo Obligaciones del encargado del tratamiento del pliego regulador,
considerandose condiciéon especial de ejecucién, de cardcter esencial, el sometimiento del
contratistas a la normativa nacional y de la Unién Europea en materia de proteccién de datos.

La finalidad para la que SCPSA podrd comunicar o permitir el acceso a informacién al
adjudicatario deriva de la necesidad de implantar, configurar, integrar, soportar y mantener la
solucidn de gestion de la seguridad de los datos (DSPM) objeto del contrato.

Durante la ejecucion de los trabajos, y especialmente en las actividades de implantacion,
integracion, parametrizacion, soporte, mantenimiento, resolucién de incidencias, validacion
funcional, formacion o andlisis de alertas y riesgos, el adjudicatario podra tener acceso a
informacién, metadatos, registros de actividad o datos personales contenidos en los
repositorios y sistemas integrados con la solucién.

Dicho acceso tendrd cardcter estrictamente limitado a la informacién necesaria para la correcta
ejecucion de las prestaciones contratadas y debera realizarse en todo momento conforme a las
instrucciones de SCPSA, a la normativa vigente en materia de proteccién de datos personales,
al Esquema Nacional de Seguridad y a las medidas de seguridad establecidas por SCPSA.

El adjudicatario se compromete a utilizar la informacion a la que tenga acceso exclusivamente
para la ejecucién del contrato, garantizando en todo momento su confidencialidad, integridad
y disponibilidad, asi como la aplicacion de las medidas técnicas y organizativas necesarias para
evitar accesos, usos, comunicaciones o tratamientos no autorizados.
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En particular sera obligacién de la contratista:

19. Presentar antes de la formalizacion del contrato una declaracién en la que ponga de
manifiesto dénde van a estar ubicados los servidores desde dénde se van a prestar los
servicios asociados a los mismos. Los servidores deberdn estar ubicados en la Unién
Europea o en el Espacio Econdmico Europeo de tal modo que no impliquen una
transferencia internacional de los datos personales de cuyo tratamiento sea responsable
SCPSA.

29, Indicar antes de la formalizacién del contrato si tienen previsto subcontratar los servidores
o los servicios asociados a los mismos y el nombre del subcontratista, que debera reunir las
condiciones de solvencia necesarias para la ejecucién de esta parte del contrato.

32, Comunicar cualquier cambio que se produzca a lo largo de la vida del contrato, de la
informacién facilitada en la declaracién anterior

Corresponderd a SCPSA:

1. Realizar una evaluacion del impacto en la proteccion de datos personales de las
operaciones de tratamiento a realizar por el encargado.

2. Realizar las consultas previas que corresponda.

3. Velar, de forma previa y durante todo el tratamiento, por el cumplimiento del RGPD por
parte del encargado.

4. Supervisar el tratamiento, incluida la realizacién de inspecciones y auditorias.

En el supuesto de acceso del contratista a datos de caracter personal, el acceso a esos datos
personales se llevard a cabo conforme el articulo 28 del Reglamento (UE) 2016/679 del
Parlamento Europeo y del Consejo de 27 de abril de 2016 relativo a la proteccion de las personas
fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacidon de estos
datos y por el que se deroga la Directiva 95/46/CE de proteccidn de datos de caracter personal
(RGPD) y la Ley Organica 3/2018, de Proteccién de Datos Personales y garantia de los derechos
digitales.

A.17. PERSONAL

Corresponde exclusivamente a la empresa contratista la seleccién del personal que, reuniendo
los requisitos de titulacién y experiencia exigidos en el pliego, formara parte del equipo de
trabajo adscrito a la ejecucién del contrato, sin perjuicio de la verificacidon por parte de SCPSA
del cumplimiento de aquellos requisitos.
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La totalidad del equipo humano que se incorporara tras la formalizacion del contrato para la
ejecucion de los trabajos, debera estar formado por las personas relacionadas en la oferta
adjudicataria, admitiéndose un cambio inicial en la composicidon del mismo por personal que
posea un perfil y experiencia superior a los presentados en la oferta.

La empresa contratista procurard que exista estabilidad en el equipo de trabajo, y que las
variaciones en su composicion sean puntuales y obedezcan a razones justificadas, en orden a no
alterar el buen funcionamiento del servicio, informando en todo momento a SCPSA.

La empresa contratista asume la obligacién de mantener una plantilla minima y un nimero de
jornadas garantizadas durante toda la duracién del contrato, asi como a garantizar las
sustituciones de las ausencias que se pudieran producir.

La empresa contratista asume la obligacién de ejercer de modo real, efectivo y continuo, sobre
el personal integrante de su equipo de trabajo encargado de la ejecucidn del contrato, el poder
de direccién inherente a todo empresario. En particular, asumird las obligaciones legales en
materia de prevencién de riesgos laborales el ejercicio de la potestad disciplinaria, asi como
cuantos derechos y obligaciones se deriven de la relacidon contractual entre empleado vy
empleador.

La empresa contratista velarad especialmente porque sus trabajadores adscritos a la ejecucion
del contrato desarrollen su actividad sin extralimitarse en las funciones desempefiadas respecto
a la actividad delimitada en el pliego como objeto del contrato.

La empresa contratista estara obligada a ejecutar el contrato en sus propias dependencias o
instalaciones, salvo los servicios que, expresamente relacionados en el pliego de prescripciones
técnicas particulares, se prestan en las dependencias de SCPSA.

El contratista debera designar al menos un coordinador técnico o responsable quien integrado
en su propia plantilla tendra las siguientes obligaciones:

a) Actuar como interlocutor de la empresa contratista frente a SCPSA, canalizando la
comunicacion entre SCPSA Yy el personal adscrito a la ejecucién del contrato, respecto a las
cuestiones derivadas de dicha ejecucion

b) Distribuir el trabajo entre el personal encargado de la ejecucién del contrato e impartirles
las drdenes e instrucciones de trabajo necesarias para la ejecucion del contrato.

c) Supervisar el correcto desempefio por parte del personal integrante de equipo adscrito al
contrato de las funciones que tienen desempeiiadas, asi como el control de la asistencia a
su puesto de trabajo.

d) Organizar el régimen de vacaciones del personal adscrito a la ejecucién del contrato,

debiendo coordinarse para ello con SCPSA, a los efectos de no alterar el buen
funcionamiento del servicio.
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Si el adjudicatario propusiera el cambio de una de las personas del equipo de trabajo, se debera
solicitar por escrito con quince dias de antelacion, exponiendo las razones que obligan a la
propuesta. En su caso, el cambio debera ser aprobado por la Jefatura Técnica de SCPSA. El perfil
propuesto deberd ser igual o superior en cuanto a cualificacion académica, certificaciones y
experiencia profesional.

Para aquellas tareas en las que sean necesarios perfiles cualificados en un area concreta, podran
ser incorporados al equipo de trabajo para realizar dicha tarea. Esta situacion serd puesta en
conocimiento de la Jefatura Técnica de SCPSA.

Si alguno de los miembros del personal adscrito por el adjudicatario al proyecto sufriera baja de
cualquier naturaleza, éste se compromete a reemplazarlo por una persona de similares
caracteristicas profesionales en el plazo de 5 dias laborables.

La valoracién final de la productividad y calidad de los trabajos de las personas que realizan la
ejecucion del contrato corresponde a la Direccién del Proyecto, siendo potestad suya solicitar el
cambio de cualquiera de los componentes del equipo de trabajo, con un preaviso de quince dias,
por otro de igual categoria, si existen razones justificadas que lo aconsejen.

El idioma oficial para el desarrollo de los servicios objeto de este pliego sera el castellano. Por
tanto, el personal adscrito al contrato debera hablar, leer y escribir en castellano.

A.18. SUBROGACION DE LOS TRABAJADORES

Por tratarse de un contrato de servicios, la contratacidon se encuentra sometida, en las
condiciones previstas en el articulo 67 de la LFC, a la subrogacion de todos los trabajadores que,
a pesar de pertenecer a otra empresa, vengan realizando la actividad objeto del contrato.

En este caso, aunque parte del contrato es de servicios, es una contratacién nueva sin que exista
un contrato anterior con un personal que esté ejecutando este contrato.

A.19. CONDICIONES DE EJECUCION DEL CONTRATO y OBLIGACIONES ESENCIALES
Autorizacion oficial del fabricante

Con caracter previo a la formalizacién del contrato, el adjudicatario debera acreditar
documentalmente su condiciéon de distribuidor autorizado, partner certificado, revendedor
oficial o figura equivalente reconocida por el fabricante de la solucidn ofertada.

Dicha acreditacion deberd realizarse mediante certificado, carta de autorizacidon, acreditacion
oficial del fabricante o documento equivalente emitido por este, vigente en la fecha de
formalizacién del contrato, en el que conste expresamente la capacidad del adjudicatario para
comercializar la solucién ofertada y acceder a los servicios oficiales asociados a la misma.

22



Asimismo, el adjudicatario debera acreditar que dispone de capacidad para prestar los servicios
de implantacién, soporte y mantenimiento de la solucién ofertada, mediante la aportacion de
la documentacion acreditativa de las certificaciones, acreditaciones o autorizaciones oficiales
del fabricante correspondientes a los perfiles técnicos que participaran en la ejecucién del
contrato, cuando estas existan dentro del programa oficial del fabricante.

La pérdida durante la vigencia del contrato de la condicidn de distribuidor autorizado, partner
certificado, revendedor oficial o figura equivalente, o de las acreditaciones necesarias para
prestar los servicios objeto del contrato, deberad ser comunicada inmediatamente a SCPSA y
podra ser considerada incumplimiento de una obligacidn esencial del contrato.

Propiedad industrial e intelectual

Sin perjuicio de los derechos de propiedad intelectual, industrial o de uso que correspondan al
fabricante de la solucién DSPM, a terceros licenciantes o al propio adjudicatario sobre
productos, componentes, herramientas, librerias, metodologias, conectores o soluciones
preexistentes utilizadas para la ejecucion del contrato, dichos elementos mantendran en todo
caso su régimen juridico y de licenciamiento propio.

Corresponderdn a SCPSA los derechos de uso sobre las configuraciones, parametrizaciones,
reglas, politicas, integraciones, informes, cuadros de mando, documentacion, disefios técnicos,
procedimientos, evidencias y entregables generados especificamente para SCPSA en el marco
del presente contrato, en la medida necesaria para garantizar la operacion, administracion,
auditoria, mantenimiento, continuidad y adecuada explotacidn de la solucién implantada.

A estos efectos, el adjudicatario debera entregar a SCPSA, en formato abierto, editable o
reutilizable cuando proceda y sea técnicamente posible, todos los elementos generados durante
la ejecucién del contrato que resulten necesarios para la administracién, operacion,
seguimiento, auditoria, reversion o continuidad del servicio, incluyendo configuraciones, reglas,
politicas, documentacién técnica y funcional, manuales, procedimientos, informes y evidencias
asociadas a los trabajos realizados.

SCPSA podra utilizar dichos elementos directamente o a través de terceros que presten servicios
para SCPSA, exclusivamente en el dmbito de sus sistemas y para la operacidon, mantenimiento,
evolucidn, auditoria o continuidad de la solucién implantada, sin perjuicio de las limitaciones
derivadas de las licencias del fabricante, de terceros o de componentes preexistentes.

El adjudicatario garantiza que dispone de los derechos, licencias, permisos y autorizaciones
necesarios para utilizar los medios, herramientas, componentes o materiales que aporte a la
ejecucién del contrato, y mantendrd indemne a SCPSA frente a cualquier reclamacion de
terceros derivada de la infraccion de derechos de propiedad intelectual o industrial imputable
al adjudicatario.
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El adjudicatario no podra hacer uso del nombre, logotipo, signos distintivos, documentacion,
informacién, configuraciones, reglas, politicas, informes o cualquier otro material facilitado o
generado para SCPSA fuera del ambito y finalidad del presente contrato, ni una vez finalizada su
vigencia, salvo autorizacion expresa y por escrito de SCPSA.

Criterios de Equidad y Transparencia Fiscal

La empresa adjudicataria deberd ejecutar el contrato con criterios de equidad y transparencia
fiscal, de acuerdo con la legislacion fiscal vigente.

Obligaciones tributarias, con la seguridad social y con los trabajadores

La empresa adjudicataria debera acreditar cada trimestre natural y en el momento en que SCPSA
se lo requiera estar al corriente de los pagos de las obligaciones tributarias, con la seguridad
social y con sus trabajadores, mediante la presentacion del recibo de liquidacién de cotizacion
(RLC), la relacidon nominal de los trabajadores (RNT) y el justificante bancario de haber efectuado
el ingreso, acompafiado de una declaracion responsable de los trabajadores que confirme el
abono de las néminas.

Datos para la Huella de Carbono y Balance Energético

Si asi se lo solicita SCPSA, la empresa adjudicataria de este contrato debera proporcionar, en los
plazos y sistema que establezca SCPSA, los datos correspondientes a consumos energéticos
(electricidad, combustibles, etc.,) asi como otras posibles fuentes de emisiones de gases de
efecto invernadero (gases refrigerantes, etc....) que se correspondan con la prestacion de este
contrato, de forma que sirva de base para el calculo del Balance Energético y Huella de Carbono
de MCP/SCPSA. Igualmente, la empresa objeto de este contrato deberd permitir el acceso a la
informacién documental y contable que respalde los datos facilitados, asi como cooperar en su
caso con las labores de auditoria tanto interna (de SCPSA) como externa que se pudieran realizar
en esta materia.

Si el contratista dispone de su propio calculo verificado de emisiones, lo podrd aportar a SCPSA

en la parte correspondiente a este contrato sin que ello sustituya, salvo criterio de SCPSA, lo
previsto en el parrafo anterior.
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B. CONDICIONES GENERALES DEL CONTRATO

B.1. REGIMEN JURIDICO

Por tratarse de un contrato a celebrar por entidad sefialada en el apartado e) del articulo 4.1.
de la Ley Foral 2/2018, de 17 de abril de Contratos Publicos (LFC), a este contrato le es de
aplicacion dicha ley en lo que se refiere a su preparacién, adjudicacidn, condiciones especiales
de ejecucion, modificacién y subcontratacién siendo sus efectos y extincion regidos por el
Derecho civil o mercantil.

La participacion en la presente licitacién implica la aceptacidén voluntaria de dar transparencia
institucional a todos los datos derivados del proceso de licitacion, adjudicacidén y ejecucidn hasta
la finalizacion.

B.2. REQUERIMIENTOS EN LA EJECUCION DE LOS CONTRATOS

El contrato se halla sujeto al cumplimiento de las disposiciones legales, reglamentarias y
convencionales vigentes en materia de fiscalidad, de Seguridad Social, proteccion del medio
ambiente, proteccién del empleo, igualdad de género, de acoso por razén de sexo o acoso
sexual, condiciones de trabajo, prevencion de riesgos laborales y demas disposiciones en
materia laboral, insercidn sociolaboral de las personas con discapacidad, y a la obligacién de
contratar a un nimero o porcentaje especifico de personas con discapacidad y, en particular, a
las condiciones establecidas por el ultimo convenio colectivo sectorial del ambito mas inferior
existente de aplicacidn en el sector en el que se encuadre la actividad a contratar.

La oferta econémica debera ser adecuada para que el adjudicatario haga frente al coste derivado
de la aplicaciéon, como minimo, del convenio sectorial que corresponda, sin que en ningln caso
los precios/hora de los salarios contemplados puedan ser inferiores a los precios/hora, mas las
mejoras precio/hora del convenio mas los costes de Seguridad Social.

El incumplimiento de lo dispuesto anteriormente tendra caracter muy grave, correspondiéndole
una penalizacién de hasta el 20 % del importe de adjudicacion del contrato.

El contratista debera justificar ante el érgano contratante, en cualquier momento en que sea
requerido para ello, el cumplimiento de las condiciones laborales establecidas en el convenio
colectivo sectorial que sea de aplicacidon, o cualquier otro extremo que se considere necesario
en relacion con la personalidad, capacidad, solvencia, o modo de ejecucion del contrato”.

La persona adjudicataria cumplira con los principios, las normas y los canones éticos propios de
las actividades, los oficios y/o las profesiones correspondientes a las prestaciones objeto del
contrato, actuando en todo momento con imparcialidad, de buena fe y con arreglo al cddigo
deontoldgico de su profesion o gremio. No utilizard la informacion confidencial conocida en
cualquier fase del procedimiento contractual para obtener, directamente o indirectamente, una
ventaja o beneficio de cualquier tipo en interés propio ni en el de terceras personas.
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Velara especialmente por el adecuado cumplimiento de las cldusulas sociales o
medioambientales que, como condiciones especiales de ejecucién, se hubiesen incluido en los
pliegos y ejecutard el contrato con el compromiso de que su trabajo contribuya a la satisfaccion
del interés general, evitando provocar de modificacién del contrato, que solo podra llevarse a
cabo en los supuestos previstos legalmente.

B.3. CAPACIDAD PARA CONTRATAR Y SOLVENCIA

Podran tomar parte en la licitacion las personas fisicas o juridicas, espanolas o extranjeras, que
tengan plena capacidad de obrar y cuenten con la capacidad y los niveles de solvencia
econdmica, financiera y técnica que se hayan exigido en el punto A.6 del pliego.

a. Solvencia econémica y financiera:

Cada licitador debera poseer solvencia econdmica y financiera suficiente para la ejecucién del
contrato, entendiendo por ella la adecuada situacidon econdmica y financiera de la empresa para
que la correcta ejecucién del contrato no corra peligro de ser alterada por incidencias de
cardcter econémico o financiero.

El cumplimiento de este requisito se hara constar o bien en la declaracidn responsable o en el
Documento Europeo Unico de Contratacién, dependiendo del documento que se haya exigido
en el punto A.7 del pliego, correspondiendo Unicamente al licitador a cuyo favor recaiga la
propuesta de adjudicacion la acreditacion mediante la documentacion que se haya exigido
punto A.6 del pliego.

b. Solvencia técnica:

Se entiende por ella la capacitacién técnica o profesional para la adecuada ejecucién del
contrato, bien por disponer de experiencia anterior en contratos similares o por disponer del
personal y medios técnicos suficientes.

El cumplimiento de este requisito se hara constar o bien en la declaracidn responsable o en el
Documento Europeo Unico de Contratacién, dependiendo del documento que se haya exigido
en el punto A.7 del pliego, correspondiendo Unicamente al licitador a cuyo favor recaiga la
propuesta de adjudicacion la acreditacion mediante la documentacion que se haya exigido
punto A.6 del pliego.

Conforme al articulo 18 de la LFC, los licitadores podrdn basarse en la solvencia de otras
empresas, independientemente de la naturaleza juridica de los vinculos que tengan con ellas.

Para acreditar su solvencia, quien licite podrd basarse en la solvencia de otras empresas,
independientemente de la naturaleza juridica de los vinculos que tengan con ellas.
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En el supuesto de personas juridicas dominantes de un grupo de sociedades se podrdn tener en
cuenta las sociedades pertenecientes al grupo, siempre y cuando aquellas acrediten que tienen
efectivamente a su disposicion los medios, pertenecientes a dichas sociedades, necesarios para
la ejecucion de los contratos.

En el caso de que la solvencia se acredite mediante la subcontrataciéon, quien licita deberd
aportar una relacién exhaustiva de los subcontratistas, acompafiado de un documento que
demuestre la existencia de un compromiso formal con los subcontratistas para la ejecucion del
contrato, asi como una declaracion responsable del subcontratista de que esta de acuerdo en
cumplir las condiciones del contrato y que no concurre en ninguna de las circunstancias del
articulo 22 de la LFC, sumandose en este caso la solvencia de todos ellos. Asimismo, debera
acreditar, en la formay condiciones establecidas en los articulos 16 y 17, que los subcontratistas
disponen de los medios necesarios para la ejecucion del contrato.

Serd requisito, asimismo, para poder presentar oferta, que la finalidad o actividad que desarrolle
el licitador tenga relacién directa con el objeto del contrato, segun resulte de sus respectivos
Estatutos o reglas fundacionales y se acredite debidamente y disponer de una organizacidn con
elementos materiales y personales necesarios para la ejecucién del contrato.

B.4. LUGARY PLAZO DE PRESENTACION DE PROPOSICIONES

Los documentos que conforman la oferta deberan presentarse exclusivamente a través de la
Plataforma de Licitacion Electronica de Navarra (PLENA). En el caso de que se exija la
presentacion de muestras estas deberan presentarse en la forma establecida en el punto A.7 del
pliego regulador.

El acceso a PLENA estara disponible en el anuncio de licitacion del Portal de Contratacién de
Navarra (www.contrataciones.navarra.es), y la oferta deberd presentase de acuerdo con lo
establecido en los parrafos siguientes:

El plazo de presentacién de las ofertas se fijard en el anuncio para la licitacion, debiendo ser,
como minimo, de 15 dias contados a partir del dia siguiente al de la fecha de publicacién en el
Portal de Contratacion de Navarra / en el Diario Oficial de la Unidn Europea.

En el momento en que la empresa licitadora cierre su oferta, se generara una huella - resumen
criptografico- del contenido de la misma, quedando como constancia de la oferta. En el caso de
que quien licite tenga problemas* en la presentacion de su oferta en PLENA, si la huella —
resumen criptografico- es remitida, dentro del plazo de presentacion de ofertas, al 6rgano de
contratacién por correo electrénico a la direccion de contacto establecida en el Portal de
Contratacién, se dispondra de un plazo extendido de 24 horas para la recepcién de la oferta
completa a través de PLENA y para considerar completada la presentacion. Sin cumplir tales
requisitos no sera admitida la solicitud de participacién en el caso de que se recibiera fuera del
plazo fijado en el anuncio de licitacion.
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* a estos efectos se advierte de que cuanto mayor sea el peso (medido en MB) de las ofertas,
mayor puede ser el tiempo requerido para completar su presentacion. Ello con independencia
de la concurrencia de otras circunstancias, como una menor velocidad de subida de datos debida
a la calidad de la conexion, u otras.

Es necesario que la hora del equipo desde el que se vaya a realizar la presentacidn coincida con
un margen maximo de desfase de 5 minutos, con la hora del servidor de Gobierno de Navarra.

Los servidores de Gobierno de Navarra, utilizan como referencia el Tiempo Universal Coordinado
(UTC), que es la escala de tiempo universal mantenida por los laboratorios internacionales de
referencia con una precision: +/- 1seg. Esta es, por tanto, la hora oficial de los servicios
electrénicos

- Fuente horaria primaria: hora.roa.es (Real Instituto y Observatorio de la Armada: dos
servidores en San Fernando-Cadiz y un tercero situado en Madrid).

- Fuentes horarias secundarias:
o canon.inria.fr, INRIA, Paris

o i2t15.i2t.ehu.es, UPV-EHU

Si al proceder a la apertura de los sobres, se detecta una presentacién fuera de plazo sobre la
cual se ha recibido una huella, ésta se validar3, si la huella coincide, y |la fecha de recepcion esta
dentro de las 24 horas extendidas, la oferta se dara por valida y se abrira.

Si por el contrario la huella no coincide, o bien la oferta se ha recibido fuera del plazo de 24
horas extendidas, la oferta se excluira, no abriéndose nunca su contenido.

En caso de que la oferta hubiera sido presentada fuera de plazo y la empresa o entidad licitadora
adujera la existencia de problemas técnicos en la presentacion, se verificara si en el momento
de presentacion de la oferta existieron problemas de indole técnica en la Plataforma. Solamente
en el caso de que hubiera acaecido incidencia técnica en el normal funcionamiento de la
Plataforma, la oferta presentada serd admitida. El desconocimiento del licitador o problemas
técnicos ajenos a la Plataforma no justificaran la extemporaneidad en la presentacién de la
oferta y conllevaran la exclusion.

Los interesados podran solicitar informacion adicional sobre los pliegos y demas documentacion
complementaria con una antelacion minima de 6 dias naturales a la fecha de finalizacion del
plazo de presentacidn de ofertas.

Las contestaciones serdn enviadas al interesado directamente y publicadas en el Portal de
Contratacién de Navarra, en el caso de que se consideren de interés, en un plazo maximo de 5

dias.

Asi mismo, todas las comunicaciones y resto de actuaciones de trdmites que procedan con los
interesados, se efectuard a través de PLENA.
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Una vez publicado el anuncio de licitacion en el Portal de Contratacién de Navarra, se
recomienda la suscripcidn al mismo para conocer las futuras publicaciones que puedan derivarse
de este procedimiento, tales como aclaraciones sobre el pliego.

B.5. CALIFICACION DE LA DOCUMENTACION

Concluido el plazo de presentacion de proposiciones se procedera, en acto interno, a la
calificacion de la documentacion presentada por los licitadores en los sobres Ay, en el caso de
que asi se haya exigido el punto A.7 del pliego, en el sobre 2.

Si la Mesa de Contratacion/Unidad Gestora observara que la documentacion fuera incompleta
u ofreciese alguna duda, podrd conceder un plazo de entre 5 y 10 dias naturales para que el
licitador lo subsane. Dicho requerimiento se producird por medios telematicos, a través del
modulo de notificaciones de PLENA.

Si la documentacion contuviese defectos sustanciales o deficiencias no subsanables, se
rechazara la proposicién.

La Mesa de Contratacion/Unidad Gestora podra solicitar, antes de formular su propuesta,
cuantos informes considere precisos y se relacionen con el objeto del contrato.

B.6. APERTURA DE LAS PROPOSICIONES Y PROPUESTA DE ADJUDICACION

La Mesa de Contratacion/Unidad Gestora, una vez abierta y valorada la documentacion relativa
a criterios sometidos a la aplicaciéon de juicios de valor procedera a la apertura del sobre
Proposicién Econdmica/Proposicion valorable Automaticamente, salvo el de aquellas ofertas
que hayan sido excluidas tanto por deficiencias en la documentacién correspondiente al sobre
1 como en la documentacién correspondiente al sobre 2.

A continuacién, se procederd a la apreciacién del caracter desproporcionado o anormal de las
mismas, tomando como referencia Unicamente las ofertas admitidas.

Cuando se identifique alguna oferta anormalmente baja que haga presumir que no va a ser
cumplida regularmente, antes de rechazar la oferta la Mesa/Unidad Gestora comunicard dicha
circunstancia al licitador/licitadores que la hubiere presentado, conforme a lo previsto en el
articulo 98 de la Ley Foral de Contratos Publicos.

Si se considera finalmente que la oferta presenta valores anormales que no garantizan la
correcta ejecucion o viabilidad del contrato, debera ser excluida de la licitacidn. La exclusion de
la oferta anormalmente baja no dard lugar a un nuevo cdlculo de ofertas anormales, ni se tomard
en consideracion a la hora de asignar la puntuacién econdmica.

29



En consecuencia, la puntuacién de la oferta econdmica se realizard en acto interno tomando
como referencia todas las proposiciones econdmicas admitidas y se levantara el Acta
correspondiente con la propuesta de adjudicacién.

Si se produjera empate en la puntuacidn entre dos o mas licitadores, tal y como establece el art.
99 de la LFC, éste se dirimira a favor de la empresa que tenga un mayor porcentaje de
trabajadores fijos con discapacidad igual o superior al 33%,, siempre que la empresa o
profesional tenga en plantilla un porcentaje superior al 2% de trabajadores con discapacidad en
el momento de acreditar su solvencia; en su defecto o persistiendo el empate, a favor de la
empresa con un menor porcentaje de trabajadores eventuales, siempre que éste no sea superior
al 10 por 100 y, en su defecto o persistiendo empate, a favor de la empresa que acredite la
realizacion de buenas practicas en materia de género.

A tal efecto, la Mesa de Contratacion/Unidad Gestora requerira la documentacion pertinente a
las empresas afectadas, otorgandoles un plazo minimo de cinco dias naturales para su

aportacion.

En los casos en que en aplicacion de los criterios anteriores persistiera el empate, éste se
resolvera mediante sorteo.

En el plazo maximo de siete dias naturales desde que se le requiera a través del PLENA, el
licitador propuesto debera presentar, a través de PLENA, los siguientes documentos:

a. Documentacion acreditativa de la personalidad:

Si el licitador fuera una persona fisica, debera presentar copia auténtica (compulsada
notarial o administrativamente) del Documento Nacional de Identidad.

e Sj el licitador fuera persona juridica debera presentar copia auténtica de la escritura de
constitucién, y en su caso, modificacion, debidamente inscritas en el registro
correspondiente, de conformidad con la norma que la regule.

e Copia auténtica del poder a favor de la persona que firme la proposicion en nombre del
licitador y del DNI de la persona apoderada. Si el licitador fuera persona juridica, el poder
deberd figurar inscrito en el Registro correspondiente, cuando este requisito fuera
exigible conforme a la legislacién que le sea aplicable.

e Podra sustituirse la documentacion de este apartado por el certificado de inscripcién en
el Registro Voluntario de Licitadores expedido por su encargado, acompafiado de la
declaracion responsable de su vigencia, sin perjuicio de recabar del Registro la exhibicién
de dicha documentacidn, suponiendo la presentacién a ésta licitacion autorizacién
suficiente para que se solicite de oficio esta documentacion.
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b. Obligaciones tributarias

e Alta y ultimo recibo del Impuesto sobre Actividades Econémicas completado con una
declaracion responsable de no haberse dado de baja en la matricula del mismo o, en su
caso, certificacion emitida por los érganos competentes de las Administraciones Publicas
acreditativa de la exencién del citado impuesto.

e Certificado emitido por los érganos competentes de las Administraciones Publicas
respecto de las cuales el licitador tenga obligaciones tributarias, acreditativo de que se
halla al corriente de las mismas, expedido con una antelacidn no superior a seis meses a
la fecha de expiracion del plazo de presentacidn de proposiciones. En todo caso, el citado
certificado debera incluir mencidén expresa relativa a la no exigencia de responsabilidad
subsidiaria, de conformidad con lo dispuesto en el 32.4 de la Ley Foral 13/2000, de 14 de
diciembre, General Tributaria o normativa tributaria que sea de aplicacion al licitador
(certificado de contratistas y subcontratistas).

c. Certificado expedido por la seguridad social

Acreditativo de hallarse al corriente en el pago de las obligaciones de la Seguridad Social que
le imponen las disposiciones vigentes (salvo el supuesto de que el licitador no esté
comprendido obligatoriamente dentro de su dmbito de aplicacién), expedido con una
antelacién no superior a seis meses de la fecha de expiracion del plazo de presentacién de
proposiciones.

d. Capacidad y solvencia:
El licitador debera aportar la documentacion detallada en el punto A.6 del pliego.

La documentacién acreditativa de la capacidad, representacién, solvencia y habilitacion
empresarial o profesional, en caso de que se exija, de la que ya dispusiera el drgano de
contratacién, porque hubiera sido presentada por quien licita en el marco de un procedimiento
anterior del que hubiera resultado adjudicatario, podra ser reutilizada, siempre y cuando no
hubiesen variado las circunstancias acreditadas y no hubieran transcurrido tres afios desde la
adjudicacion del procedimiento anterior.

La reutilizacion de documentacién sera aplicable dentro del dmbito de cada d6rgano de
contratacién. Sera solicitada por quien licita en la declaracidn responsable en el momento de
presentaciéon de la oferta, indicando el procedimiento anterior del que hubiera resultado
adjudicatario y cuya documentaciéon pretenda reutilizar, manifestando que las condiciones
acreditadas siguen vigentes.
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Una vez examinada la documentacion a reutilizar, si se considerase incorrecta o insuficiente, se
le requerira para que la subsane, conforme a lo establecido en el articulo 51.2 de la LFC.

La falta de aportacidn de la documentacién necesaria en plazo supondra la exclusidn del licitador
del procedimiento, sin perjuicio de la posibilidad de iniciar un expediente de prohibicion para
contratar con SCPSA de conformidad con lo dispuesto en el articulo 22.1j) y 23 de la LFC.

En este supuesto, la Mesa de Contratacion/Unidad Gestora propondra al érgano de contratacion
la adjudicacion a favor del licitador siguiente, por el orden en que hayan quedado clasificadas
las ofertas, previa presentacidn de la documentacion prevista en este punto en el plazo maximo
de siete dias naturales desde la notificacion de la propuesta de adjudicacién.

B.7. ADJUDICACION Y FORMALIZACION DEL CONTRATO

El Organo de Contratacidon resolvera la adjudicacién, pudiendo declarar el procedimiento
desierto si ninguna de las proposiciones se estima adecuada.

El plazo para acordar la adjudicacion sera de dos meses desde el acto de apertura de la oferta
econdmica. De no dictarse en plazo el acto de adjudicacidn, las empresas admitidas a la licitacion
tendrdn derecho a retirar su proposicion sin penalidad alguna.

Si las empresas licitadoras retiran su oferta antes del transcurso de dos meses desde la apertura
de las ofertas econdmicas, se les impondra una penalidad equivalente al 2% del importe de
licitacién, que se hard efectivo con cargo a la garantia provisional, si la hubiere, o mediante la
emision de carta de pago especifica.

La adjudicacidon del contrato quedara suspendida durante el plazo de 10 dias naturales contados
desde la fecha remisidn de la notificacidn de la adjudicacién.

La manifestacidn expresa de todas las personas interesadas en el procedimiento sefialando la
renuncia a presentar una reclamacién ante el Tribunal Administrativo de Contratos Publicos de
Navarra, dard lugar a la finalizacién anticipada del plazo de suspensién, pudiendo continuar
adelante con el procedimiento.

Asimismo, en los procedimientos con convocatoria de licitacion en los que se haya presentado
Unicamente una oferta, no se aplicard el plazo de suspensidn previsto en este apartado,
pudiendo continuar con la tramitacién del procedimiento.

Transcurrido el plazo de suspension y en el plazo maximo de 15 dias naturales se formalizara el

contrato previa presentacion por el adjudicatario de la documentacion que se indica en el punto
A.10 del pliego.
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B.8. SUSCRIPCION Y VIGENCIA DE LA POLIZA DE SEGURO

El Adjudicatario sera responsable de los dafios y perjuicios de cualquier naturaleza que se
puedan causar a terceros, incluyendo a MCP y a SCPSA, como consecuencia de la prestacion
objeto de este contrato.

El adjudicatario deberad justificar antes de la formalizacién del contrato y en cualquier momento
que se le requiera, mediante la presentacidén del correspondiente certificado de la compaiiia
aseguradora conforme al modelo incluido en el Anexo de este Pliego, la suscripcion y vigencia
de una pdliza de Seguro de Responsabilidad Civil General, considerandose tanto a la
Mancomunidad de la Comarca de Pamplona como Servicios de la Comarca de Pamplona, S.A. y
los empleados de ambas, terceros frente al adjudicatario.

Los Certificados de las Compafiias Aseguradoras relativas a los seguros en vigor se ajustaran al
modelo Anexo y certificardan expresamente que el asegurado se haya al corriente en el pago de
la péliza.

El adjudicatario deberd mantener durante toda la vigencia del contrato en vigor la pdliza de
responsabilidad civil, con las condiciones exigidas en el pliego, pudiendo SCPSA comprobarlo en
cualguier momento exigiendo el correspondiente certificado de la compafiia aseguradora
conforme al modelo Anexo. Asi mismo se debera comunicar cualquier cambio de pdliza en caso
de que se produzca acompanando certificado conforme al modelo anexo acreditativo de que la
nueva podliza cumple las exigencias del pliego.

Sin perjuicio de lo dispuesto para la péliza de responsabilidad civil, el adjudicatario debera contar
con todos los seguros que resulte obligatorio suscribir en funcién del objeto del contrato que se
presta (Ej: Seguros obligatorios por Convenio Colectivo, Seguros obligatorios de
vehiculos/maquinaria que se vayan a utilizar para la realizacion de los trabajos...).

La responsabilidad del Adjudicatario en ningun caso quedara condicionada por el limite maximo

de indemnizacidn, de las franquicias, exclusiones o limitaciones que establezca el contrato
suscrito por el adjudicatario con su compaiiia de seguros.

B.9. GARANTIAS

Las garantias que se exijan en el presente procedimiento podrdn constituirse de cualquiera de
las formas previstas en el art. 70 de la Ley Foral de Contratos Publicos de Navarra.

En el caso de que se exija garantia provisional estard afecta a la obligaciéon de formalizar el
contrato en el plazo establecido.
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La garantia definitiva quedara afecta al cumplimiento de las obligaciones del contratista hasta
el momento de finalizacidn del plazo de garantia y, en particular, al pago de las penalidades, asi
como a la reparacioén de los posibles dafos y perjuicios ocasionados por el contratista durante
la ejecucion del contrato.

Las garantias se deberdn incautar en los casos de resolucidn por incumplimiento con culpa del
contratista.

B.10. RIESGO Y VENTURA. DANOS Y PERJUICIOS

La ejecucion del contrato se realizara a riesgo y ventura del contratista y seran por cuenta de
éste las pérdidas, averias o perjuicios que experimente durante la ejecucion del contrato, sin
perjuicio de su aseguramiento por el interesado.

Seradn imputables al adjudicatario los dafios y perjuicios que se causen con motivo de la
ejecucion de este contrato, con excepcidn de los que sean consecuencia de una orden inmediata
y directa de SCPSA.

B.11. NOTIFICACIONES DE LAS ACTUACIONES QUE SE DERIVEN DE LA EJECUCION Y
EXTINCION DEL CONTRATO

Las actuaciones que se deriven de la ejecucidn y extincidon del contrato y que deban ser
comunicadas al contratista, como pueden ser procedimientos de modificacidon o de imposicion
de penalidades, entre otras, se notificaran a través de PLENA. Para ello el contratista deberd de
mantener vigente el correo electrénico con el que se dio de alta en PLENA para recibir los avisos
de esta plataforma o en el caso de que modifique dicho correo debera actualizarlo también en
PLENA, comunicando igualmente a SCPSA cualquier cambio que se produzca en los datos de
contacto del contratista durante la ejecucion del contrato y sus prérrogas.

La notificacion por medios electrdnicos a través de PLENA, se entendera rechazada transcurridos
10 dias naturales desde la puesta a disposicion de la misma sin que se acceda a su contenido.
Asi, una vez tenga lugar el rechazo de la notificacidn, se hard constar en el expediente y se tendra
por efectuado el tramite siguiéndose el procedimiento.

B.12. CONFIDENCIALIDAD Y SIGILO

Al amparo de lo dispuesto en el articulo 54 de la LFC, se informa a las empresas licitadoras que
la documentacion que aporten a la licitacion tendra “cardcter de confidencial” en el caso de que
la hayan designado como tal. Esta circunstancia debera reflejarse claramente (sobreimpresa, al
margen o de cualquier otra forma) en el propio documento sefialado como tal, adjuntando un
indice con los apartados de la documentacion que se consideran confidenciales, sin que sean
admisibles declaraciones genéricas que afecten a la totalidad de la oferta.
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Igualmente, al amparo del articulo 54, SCPSA exigira a la empresa adjudicataria obligacion de
guardar sigilo respecto a datos o antecedentes que, no siendo publicos o notorios, estén
relacionados con el objeto del contrato.

Puede consultar informacién adicional sobre privacidad en el siguiente enlace:
https://www.mcp.es/sites/default/files/ficheros lopd/Proveedores.pdf

B.13. APLICACION DE PENALIDADES

Si el contratista incurriera en el incumplimiento de las obligaciones detalladas en el punto A.15
del pliego, el 6rgano de contratacion podrd imponer penalidades previa tramitacion del
oportuno procedimiento que incluira, en todo caso, un informe del responsable del contrato en
el que conste de forma detallada el incumplimiento detectado y un tramite de audiencia al
interesado durante un plazo minimo de 10 dias naturales.

En la graduacion de las penalidades deberdn considerarse los siguientes criterios:

- El grado de culpabilidad o la existencia de intencionalidad.

- Lanaturaleza de los perjuicios causados.

- La reiteracién, por incumplimiento durante la ejecucién del contrato de al menos una
obligacion detallada en este pliego cuando haya sido impuesta la penalidad
correspondiente por el érgano de contratacién.

Los importes de las penalidades y, en su caso, de los dafios y perjuicios ocasionados se hardn
efectivos mediante deduccidn de los pagos pendientes al contratista, asi como de las garantias
en los casos en que excedieran del importe de aquellos.

La imposiciéon de estas penalidades no excluye la indemnizacién a SCPSA por los dafios y

perjuicios ocasionados, que deberan determinarse en un procedimiento independiente del de
la penalizacidn, ni la exigencia del cumplimiento integro de las obligaciones del contrato.

B.14. PAGO

La factura serd remitida por correo ordinario a la direccion calle Rincén de la Aduana, 12 o al
correo electrénico: compras@mcp.es.

Las facturas deberan contemplar Unicamente las prestaciones correspondientes a este contrato
y deberan indicar el nimero de expediente que se indicard a la formalizacién del mismo.

El pago se efectuara a 40 dias desde la fecha de factura, mediante transferencia.
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Si a lo largo de la ejecucién del contrato SCPSA implantara la recepcidon de la factura por medio
del sistema de facturacién electrénica, SCPSA pondra en conocimiento del adjudicatario la
modificacién del sistema de recepcidn de facturas, asi como el momento a partir del cual ésta
modalidad de presentacién sera obligatoria. Llegado ese momento, el cdmputo de los 40 dias
de plazo de pago se iniciara en la fecha de recepcion de la factura en el sistema de facturacion
electrénica.

El impago de los salarios o el incumplimiento de las obligaciones tributarias o con la seguridad
social por parte del contratista sera causa de retencion del abono de la factura hasta que se
acredite su cumplimiento.

B.15. CESION DEL CONTRATO

Los derechos y obligaciones dimanantes del contrato solo podran ser cedidos a un tercero,
previa autorizacién de la entidad contratante, cuando concurra alguna de las circunstancias
previstas en el articulo 108 de la Ley Foral de Contratos Publicos, y siempre que ello no implique
otras modificaciones sustanciales del contrato o tenga por objeto eludir la aplicacion de la Ley
Foral o restringir de forma efectiva la competencia en el mercado.

B.16. RESOLUCION DEL CONTRATO
Este contrato podra ser objeto de resolucidon cuando concurra alguna de las siguientes causas:

a. La muerte o incapacidad sobrevenida del contratista individual o la extincion de la
personalidad juridica de la sociedad contratista, salvo que se acuerde la continuacién del
contrato con sus herederos o sucesores. En los casos de fusion, escisién, aportacion o
transmisién de empresas o ramas de la empresa se entenderd subrogada en los derechos
y deberes del contratista la entidad resultante o beneficiaria siempre que conserve la
solvencia requerida para la formalizacién del contrato.

b. La declaraciéon de insolvencia en cualquier procedimiento y, en caso de concurso, la
apertura de la fase de liquidacion, salvo que, en este ultimo caso, el contratista prestare
las garantias suficientes a juicio de la Administracion para la ejecucién del mismo.

c. El mutuo acuerdo entre la Administracion y el contratista, siempre que no concurra otra
causa de resolucién imputable al contratista y razones de interés publico hagan
innecesaria o inconveniente la permanencia del contrato.

d. La falta de constitucidn de garantias cuando éstas sean obligatorias.

e. Lafalta de ejecucidén en plazo cuando este tenga cardcter esencial.

f. Cuando las penalidades aislada o conjuntamente alcancen el 20% del importe de
adjudicacion del contrato.
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g. Elincumplimiento de las condiciones especiales de ejecucién del contrato, reguladas en el
articulo 66 de la LFC.

h. La demora en el pago por parte de SCPSA durante mas de 8 meses cuando lo solicite el
contratista.

i. Elimpago, durante la ejecucion del contrato, de los salarios por parte del contratista a los
trabajadores y trabajadoras que estuvieran participando en la misma, el incumplimiento
de sus obligaciones con la seguridad social o de sus obligaciones tributarias, asi como el
incumplimiento grave de las condiciones establecidas en los convenios colectivos en vigor
para estos trabajadores y trabajadoras también durante la ejecucién del contrato.

j. Elincumplimiento de las restantes obligaciones contractuales esenciales.

k. El mantenimiento prolongado de conflictos laborales o el ejercicio mantenido del derecho
de huelga por los trabajadores y trabajadoras que prestan el contrato, y que impidiese la
correcta ejecucidn contractual.

|. Las que se establezcan expresamente en el contrato.

m. Las demas sefaladas en la LFC para cada tipo de contrato.

B.17. EFECTOS DE LA RESOLUCION DEL CONTRATO

Cuando la resolucién del contrato obedezca a mutuo acuerdo los derechos de las partes se
acomodardn a lo estipulado.

El incumplimiento de las obligaciones del contrato por parte de SCPSA determinard, con caracter
general, el pago de los dafios y perjuicios que por tal causa se irroguen al contratista.

Cuando el contrato se resuelva por incumplimiento culpable del contratista, este debera
indemnizar los dafios y perjuicios ocasionados a la entidad contratante, lo que se determinara
en resolucion motivada atendiendo a la existencia, entre otros factores, de un retraso en la
inversion proyectada o en la prestacion del servicio a terceros o al publico en general y los
mayores gastos que se imputen a los fondos publicos. Cuando se hayan constituido garantias
para el cumplimiento de obligaciones, éstas serdn incautadas en la cuantia necesaria para cubrir
los dafios y perjuicios que se hayan acreditado. Si éstas resultasen insuficientes SCPSA podra
detraer los importes correspondientes de las cantidades de pago pendientes al contratista.

Si la resolucién del contrato se produce por incumplimiento de las condiciones de ejecucion del
contrato dard lugar al inicio del expediente para declarar la prohibicién de contratar de acuerdo
con lo previsto en el articulo 22.1.m) de esta ley foral. En este caso el plazo de duraciéon de la
prohibiciéon sera de cinco afios.
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Acordada la resolucidn del contrato, SCPSA podra adjudicar lo que reste del mismo a la empresa
o profesional que en la licitacion quedd en segundo lugar, y, en caso de renuncia de esta, a
quienes la siguieron en el orden de clasificacién.

B.18. JURISDICCION Y RECURSOS

Contra los actos que se aprueben en relacion con la preparacién, adjudicacidn y, en su caso, con
la modificacién, subcontratacidn y condiciones especiales de ejecucién de este contrato podra
interponerse, la reclamacién en materia de contratacién publica establecida en los articulos 121
y siguientes de la Ley Foral de Contratos Publicos, cuando concurran los requisitos establecidos
en el mismo, el recurso ante el Presidente de la Mancomunidad de conformidad con lo dispuesto
en el articulo 34.5 de la Ley Foral de Contratos Publicos o recurso contencioso-administrativo
ante el Juzgado de lo Contencioso-Administrativo de Pamplona que por turno corresponda.

Las cuestiones litigiosas surgidas sobre la ejecucién y extincidn de este contrato serdn resueltas
por el Organo de Contratacién, cuyos acuerdos podran ser recurridos directamente ante la
jurisdiccion civil, de conformidad con las normas procesales de esta jurisdiccion.

En todo caso, con renuncia expresa de cualquier otro fuero que pudiera corresponderles, las
partes se someten expresamente a los Juzgados y Tribunales de la ciudad de PAMPLONA para
la resolucién de cuantas cuestiones y controversias puedan surgir en relacién con el presente
contrato.

B.19. INFORMACION Y CONSENTIMIENTO

Le informamos que, en cumplimiento de lo establecido en la Ley Organica 3/2018, de 5 de
diciembre, de Proteccidon de Datos Personales y garantia de los derechos digitales, los datos
facilitados se recogen y tratan en ficheros responsabilidad de SCPSA, con la Unica finalidad del
mantenimiento de la relacidn contractual derivada de la adjudicacién de este contrato y seran
incorporados a un fichero con la finalidad de gestionar el contrato. Dichos datos podran ser
cedidos a los Juzgados y Tribunales u otras de entidades de acuerdo con las previsiones legales.
Asimismo, le informamos que el responsable del fichero sera SCPSA a quien podra dirigirse en
cualguier momento, de conformidad con lo establecido en los articulos 13 a 18 de la citada Ley
Orgénica 3/2018, al objeto de ejercitar sus derechos de acceso, rectificacién, supresion,
limitacion de tratamiento, portabilidad y oposicidn sobre los datos tratados a través del correo
protecciondatos@mcp.es.

Puede consultar informacién adicional sobre privacidad en
https://www.mcp.es/sites/default/files/ficheros lopd/clientes/Responsabilidad%20Patrimonia
l.pdf
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ANEXO |. DECLARACION RESPONSABLE

Nombre:

NIF: L
en representacion de la empresa

Nombre:
NIF:
Domicilio:
Teléfono:

enterado del pliego regulador para la contratacidon de la “Implantacién de una solucién de
gestion de la seguridad de los datos (DSPM). Expediente 2026/SCON-AIU/000015”

DECLARA

Que tiene plena capacidad de obrar, que no esta incurso en alguna de las prohibiciones o
incompatibilidades para contratar, que no se halla en una situacién de conflicto de intereses, de
conformidad con la Ley Foral 2/2018 de Contratos Publicos, y que, en su caso, el firmante
ostenta la debida representacion.

Que reune el resto de requisitos legales para la ejecucidn de las prestaciones objeto del contrato,
asi como los exigidos por el presente pliego.

Que no presenta a licitacion mas de una oferta, ni en su nombre ni mediante empresas
vinculadas, de acuerdo con la definicidn recogida en el articulo 20 de la Ley Foral de Contratos.

Que se encuentra al corriente en el pago del Impuesto de Actividades Econdmicas, de los
tributos correspondientes a la Hacienda Foral de Navarra o aquélla en la que figure el domicilio

social y en el pago de sus obligaciones con la Seguridad Social.

Que cumple los criterios de solvencia econdmica, financiera y técnica o profesional exigidos en
el pliego.

Que en el caso de resultar adjudicatario ejecutara el contrato con criterios de equidad y
transparencia fiscal, de acuerdo con la legislacion fiscal vigente.

Indicar si la empresa licitadora es una microempresa, una pequefia o una mediana empresa:
SI/NO
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Que solicita la reutilizacién de la documentacidn acreditativa de (sefialar todas o la que solicite
reutilizar por no haber variado las condiciones):

Capacidad

Representacién

Solvencia econdémica

Solvencia técnica

Habilitacion empresarial o profesional

presentada para la licitacién del contrato .............. n2 expte............... convocado por SCPSA, del
que resulté adjudicatario, manifestando que las condiciones acreditadas siguen vigentes y que
no han transcurrido mas de tres afios desde la adjudicacion.

Que cuenta con el compromiso por escrito de otras entidades respecto de la adscripcidn de sus
medios o la disposicién de sus recursos, en su caso.

Que se somete a la jurisdiccion de los juzgados y tribunales espafioles de cualquier orden, para
todas las incidencias con renuncia al fuero jurisdiccional que pudiera corresponderle, en el caso

de empresas extranjeras.

Que se somete a los Juzgados y Tribunales de la ciudad de PAMPLONA para la resolucién de
cuantas cuestiones y controversias puedan surgir en relacion con el presente contrato.
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ANEXO Il. PROPOSICION ECONOMICA

Nombre:

NIF: en representacion de la empresa

Nombre:

NIF:

Domicilio:

enterado del pliego regulador para la contratacidon de la “Implantacidén de una solucién de
gestion de la seguridad de los datos (DSPM). Expediente 2026/SCON-AIU/000015” se

compromete a su realizacion de acuerdo al pliego, a su oferta y a lo establecido en el contrato,
al siguiente importe IVA excluido:

Concepto Importe € IVA excluido
1.- Suministro, soporte y mantenimiento ( 3 afios)
2.- Proyecto implantacion

IMPORTE TOTAL

En caso de discrepanacia ente los importes de cada concepto y el importe total, prevaleceran
los importes de cada concepto recalculandose el total.

,a de de 20

Firma
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ANEXO Ill. CRITERIOS SOCIALES

Nombre:

NIF: en representacion de la empresa

Nombre:

NIF:

Domicilio:

enterado del pliego regulador para la contratacidon de la “Implantacidén de una solucién de
gestion de la seguridad de los datos (DSPM). Expediente 2026/SCON-AIU/000015” adquiere el

siguiente compromiso:

SI/NO
Formacidon: Compromiso de realizacion de 8,00 horas de acciones de
sensibilizacion y formacién a la plantilla que ejecutara el contrato acerca de
los derechos en materia de igualdad y de conciliacion.

,a de de 20

Firma
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ANEXO IV. PLIEGO DE PRESCRIPCIONES TECNICAS PARTICULARES
CONTRATO SOLUCION DE GESTION DE LA SEGURIDAD DE LOS DATOS
(DSPM)

El adjudicatario debera aportar los recursos humanos y materiales, asi como los medios
técnicos, software, comunicaciones y servicios asociados que resulten necesarios para atender
el suministro de la solucion DSPM , su implantacion asi como la prestacion de los servicios de
soporte y mantenimiento

1.-REQUERIMIENTOS TECNICOS

Auditoria y monitorizacion

La solucion deberd permitir la identificacidn, clasificacién, auditoria y monitorizacién de datos,
accesos, permisos, identidades y actividades realizadas sobre los repositorios de informacion
incluidos en el alcance del contrato: incluyendo

e Servidores de ficheros

e Entorno Microsoft 365

e (Cabinas de almacenamiento y repositorios NAS compatibles
e Puestos de trabajo con Windows 10 y Windows 11

e Servicios de directorio como Active Directory y Azure Active Directory (EntralD)
La auditoria debera cubrir, al menos:

e Accesos, modificaciones y eliminaciones de archivos
e Cambios de permisos
e Actividad de usuarios y administradores

e Cambios en identidades, grupos, roles y politicas en los servicios de directorio

Adicionalmente, la solucion debera permitir la generacién de alertas en tiempo real ante
eventos relevantes o comportamientos anémalos, asi como la definiciéon y ejecucién de
mecanismos de remediacidn automatizada, incluyendo, entre otros, la revocacion de accesos,
modificaciéon de permisos, aislamiento de recursos o bloqueo de actividades sospechosas,
pudiendo configurarse en base a reglas, politicas o niveles de riesgo definidos por SCPSA.

Monitorizacion de IA

La solucion deberd incorporar capacidades especificas para la auditoria, monitorizacidn y control
del uso de herramientas basadas en inteligencia artificial, incluyendo:
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- Deteccién del acceso y uso de aplicaciones o agentes de IA, tanto corporativos como de
terceros.

- Monitorizacién de interacciones con sistemas de IA que impliquen acceso, tratamiento
o transferencia de informacidn corporativa.

- Identificacion de posibles riesgos de exposicidn de datos sensibles mediante el uso de
herramientas o agentes de IA.

- Registro de la actividad asociada al uso de IA por parte de los usuarios, garantizando la
trazabilidad de las acciones realizadas.

- Aplicacién de medidas de remediacion o bloqueo orientadas a impedir el uso,
transferencia o exposicién de informacién sensible de la organizacion en herramientas

o agentes de IA, mediante capacidades propias de la solucién o mediante integracion
con otros mecanismos de seguridad corporativos.

Modalidad de despliegue

La solucién debera estar disponible en modalidad Saas o On-premise.

Clasificacion y etiquetado de la informacion
La solucidon debera permitir la clasificacién automatica de informacion mediante reglas,

patrones, expresiones regulares, diccionarios, analisis de contenido o mecanismos basados en
inteligencia artificial.

Gestion de permisos y remediacion
La solucién debera ser capaz de: Realizar remediaciones masivas en entornos Cloud y On-

premise. Debera ser capaz de gestionar y remediar permisos de forma masiva en los repositorios
soportados por la solucién ofertada e incluidos en el alcance del contrato.

Cobertura de repositorios

La solucién debera extender su funcionalidad completa a todos los repositorios de SCPSA,
incluyendo:

e OneDrive
e SharePoint

e Exchange Online
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e Repositorios Cloud

e Cabinas de almacenamiento
e Servidores de ficheros

e PCscon Windows 10y 11

e Bases de datos

e Microsoft Teams

e Azure Storage / Azure Files

e Sistemas compatibles SMB/NFS

Integracion con SIEM

La solucion deberd permitir su integracion con el SIEM corporativo, concretamente con
Microsoft Sentinel.

Dicha integracion debera contemplar:

e Envio de eventos de auditoria, alertas y logs en tiempo real.

e Compatibilidad con mecanismos estdndar de integracion (API, syslog, conectores
nativos, etc.).

e Capacidad de normalizacidn y enriquecimiento de eventos para su correcta explotacién
en el SIEM.

Requisitos de proyecto implantacion

Se debera llevar a cabo un proyecto integral de implantacién de la solucién, que incluya las fases
de planificacién, instalacion, configuracidon, parametrizacion e integracién con los sistemas
existentes de SCPSA, garantizando en todo momento la continuidad operativa y la seguridad de
la informacion. El proyecto se iniciard con un andlisis detallado del entorno tecnoldgico,
identificando fuentes de datos, repositorios, servicios de directorio y casos de uso prioritarios,
asi como la definicién de un plan de trabajo, cronograma y entregables.

Durante la fase de implantacidn, se debera realizar la integracion de la solucién con los sistemas
objeto de alcance (incluyendo Active Directory, Entra ID, servidores de ficheros, Microsoft 365
y puestos de trabajo), asi como su integracion con el SIEM corporativo, asegurando la correcta
correlacién y envio de eventos de seguridad. En el proyecto de implantacion de se debera
proponer un plan de integracion de alertas y/o logs en el SIEM segun su criticidad.
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Se configuraran las politicas de auditoria, clasificacion de la informacion, control de accesos y
monitorizacién, incluyendo la definicién de alertas ante eventos relevantes o comportamientos
anémalos, asi como la implementacién de mecanismos de respuesta y remediacion, tanto
automaticos como asistidos, orientados a la contencidn de riesgos. Asimismo, se deberan
habilitar capacidades especificas para la deteccion y supervisidon de riesgos asociados al uso de
herramientas basadas en inteligencia artificial.

El proyecto debera concluir con la puesta en produccién de la solucién, la validacidon de su
correcto funcionamiento y la transferencia de conocimiento al personal de SCPSA mediante
sesiones de formaciéon técnica y funcional. El adjudicatario debera proporcionar la
documentacién completa del sistema implantado y asegurar un periodo de acompafiamiento
inicial que garantice la correcta adopcién, incluyendo el uso de las capacidades de alertado,
remediacidn, integracion con el SIEM y monitorizacion de la IA.

Requisitos servicio mantenimiento y soporte

Se debera proporcionar un servicio de mantenimiento y soporte técnico que garantice la
disponibilidad, correcto funcionamiento y evolucidn de la solucidn durante toda la vigencia del
contrato.

El servicio se prestara en modalidad 8x5, correo electrénico y soporte remoto (y presencial si se
contempla), integrandose en una herramienta de gestidn de incidencias.

Se debera asegurar la priorizacion de incidencias criticas y el cumplimiento de los acuerdos de
nivel de servicio (SLA) en tiempos de respuesta y resolucion.

El servicio incluira:

e Actualizaciones periddicas del software, tanto correctivas como evolutivas y de
seguridad, incluyendo la validacion previa de compatibilidad con el entorno de SCPSA y
el soporte durante su despliegue.

e Elaboracién de informes mensuales que incluyan indicadores clave, tales como la
exposicién de datos sensibles, riesgos detectados, actividad de usuarios y evolucién del
nivel de seguridad.

e Reuniones trimestrales de seguimiento del servicio, en las que se abordaran:

o Asesoramiento en politicas de acceso, clasificacion de la informacién e
identificacion de riesgos, incluidos los asociados al uso de inteligencia artificial.

o Revisién y andlisis de las alertas de seguridad generadas por la solucidn,
incluyendo su priorizacién y tratamiento

o Definicidn, ajuste y optimizacion de reglas y mecanismos de deteccion
o Disefio y mejora de medidas de remediacidn, incluyendo la automatizacion de

respuestas orientadas a la mitigacidn de riesgos

46



o Revisién de la evolucidn de la exposicion de datos sensibles y del nivel de riesgo
asociado a los principales repositorios.

o Revisién de los indicadores mas relevantes y propuesta de acciones de mejora

o Acompafiamiento y mentoring continuo, orientado a la mejora progresiva del
nivel de seguridad y a la correcta aplicacién de las recomendaciones derivadas
del servicio

Requisitos de formacion

El adjudicatario debera desarrollar, planificar e impartir las acciones formativas necesarias para
asegurar el correcto uso, administracidn, explotacién y seguimiento de la solucién de gestion de
la seguridad de los datos (DSPM) implantada en SCPSA.

La formacién deberd adaptarse a los distintos perfiles destinatarios y orientarse a las
necesidades derivadas de la implantacidn, operacidon y aprovechamiento de la solucion,
especialmente en lo relativo al descubrimiento y clasificacion de datos, revision de riesgos,
analisis de exposiciones, seguimiento de accesos, gestién de alertas, generacion de informes,
aplicacion de politicas de seguridad y utilizacién de las capacidades de gobierno y proteccién del
dato.

La formacién podra comprender, entre otras, las siguientes actuaciones:

e Formacién inicial para administradores y personal técnico de SCPSA sobre la
configuracion, administracidén y operacion de la solucion.

e Formacién funcional sobre el uso de la herramienta, interpretacién de resultados,
revisién de alertas, analisis de riesgos y seguimiento de indicadores.

e Formacién especifica asociada a las configuraciones, integraciones, politicas, reglas,
informes o cuadros de mando implantados durante el proyecto.

e Transferencia de conocimiento sobre las actuaciones realizadas en el marco de la
implantacion, soporte y mantenimiento de la solucidn.

e Sesiones de acompafiamiento funcional o técnico para mejorar el aprovechamiento de
la solucidn y reforzar la autonomia de SCPSA en el gobierno y seguridad del dato.

Serd obligacion del adjudicatario aportar la documentacién, guias, manuales, materiales
didacticos o documentacién técnica necesaria para cada actuacién formativa o de transferencia
de conocimiento.

Las sesiones podran impartirse en las instalaciones de SCPSA o en modalidad remota o mixta,

segln determine SCPSA en funcidon de la naturaleza de la actuacién y de los perfiles
destinatarios.
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Los cursos o sesiones deberan ser impartidos por personal con experiencia y conocimiento
suficiente en la solucion DSPM ofertada, en las configuraciones especificas de SCPSA y en las
actuaciones realizadas durante la implantacién y ejecucién del contrato.

La formacién incluida en este contrato tendrd por objeto asegurar la correcta adopcion de la

solucidn, la transferencia efectiva del conocimiento y la autonomia de SCPSA en su operacién,
seguimiento y explotacion.
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ANEXO V. CONDICIONES DE SEGURIDAD Y SALUD

La adjudicataria se responsabilizarad de cumplir y hacer cumplir tanto a su personal como a sus
Subcontratas (incluidos trabajadores auténomos):

— Disposiciones legales vigentes en materia de Prevencién de Riesgos Laborales a la firma del
Contrato y durante el desarrollo de los trabajos contratados.

— Disposiciones especificas de la Unidad Gestora, aplicables al desarrollo de la actividad,
recogidas en estas condiciones, documentos complementarios y demds normativa interna.

Condiciones de Seguridad y Salud

La adjudicataria deberd cooperar en la aplicacién de la normativa de Prevencion de Riesgos
Laborales, y en concreto con lo establecido en el Real Decreto 171/2004 de Coordinacién de
Actividades Empresariales. En aplicacion de la disposicién adicional primera del Real Decreto
171/2004 de Coordinacion de Actividades Empresariales, las obras incluidas en el ambito de
aplicacion del Real Decreto 1627/1997, de 24 de octubre, por el que se establecen disposiciones
minimas de seguridad y salud en las Obras de Construccion, se regiran por lo establecido en el
citado Real Decreto.

La adjudicataria estard obligada a:

— Aplicar los principios de la accién preventiva que se recogen en el articulo 15 de la Ley de
Prevencion de Riesgos Laborales, en particular al desarrollar las tareas o actividades
indicadas en el articulo 10 del Real Decreto 1627/97.

— Disponer de un Plan de Prevencién, segun lo establecido en la normativa vigente, en el que
se incluya la definicion y funciones de su Organizacidn preventiva. Esta Organizacidn sera
acorde a lo establecido en la Ley de Prevencién y el Reglamento de los Servicios de
Prevencion.

— Tener a disposicion de SCPSA la evaluacion de los riesgos asociados a los trabajos
contratados (la cual tendrd en cuenta la informacidn de riesgos aportada por SCPSA) asi
como las sucesivas Planificaciones anuales de la actividad preventiva y las Memorias
anuales.

— Designar expresamente Recursos Preventivos para todos los trabajos realizados por cuenta
de SCPSA, que estén englobados en los supuestos contemplados en el articulo 22 bis del RD
604/2006 que modifica el RD 39/1997 y el RD 1627/1997 y de conformidad con el articulo
32 bisde la Ley 31/1995, de 8 de noviembre, de Prevencion de Riesgos Laborales, normativa
en vigor o cuando se especifique en su evaluacion de riesgos.
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Respecto del personal especialmente sensible, cumplir las obligaciones de proteccion
especifica recogidas en el articulo 25 de la Ley 31/1995, de 8 de noviembre, de Prevencién
de Riesgos Laborales o Normativa de aplicacién.

Formar e informar al personal sobre los riesgos que conlleva la realizacidn de los trabajos
contratados, asi como en las medidas de prevencidn y proteccion a aplicar y en las medidas
a aplicar en caso de emergencia. Este personal contara con la formacidn, la experiencia y el
nivel profesional adecuado a los trabajos a realizar y a la normativa en vigor, y se mantendra
la documentacidn acreditativa a disposicién de SCPSA.

Disponer de la Declaracién de Conformidad, marcado CE y cumplimiento del RD 1215/1997
de los equipos de trabajo que ponga a disposicién de los trabajos contratados para SCPSA.
La acreditacién del cumplimiento del RD 1215/97 serad acreditada por un Organismo de
Control Autorizado o por un Servicio de Prevencidn.

La maquinaria, equipos, herramientas e instalaciones se mantendran en perfecto estado de
uso y conservacion y cumpliran las exigencias indicadas en los reglamentos de seguridad
industrial y laborales vigentes en cada momento.

Entregar a su personal y mantener en buen estado de conservacidon, los equipos de
proteccion individual necesarios para los trabajos a realizar. Velar por que los utilice
correctamente e impartir la formacidn necesaria.

Los equipos de proteccion tanto individual como colectiva que se utilicen, deberan reunir
los requisitos establecidos en las disposiciones legales o reglamentarias que les sean de
aplicacion y en particular relativos a su disefio, fabricacién, uso y mantenimiento.

Los trabajos contratados sélo podran ser realizados por personal con la aptitud médica
necesaria para ejecutarlos. Esta aptitud se emitird en forma y plazo que establezca la
normativa.

Informar y proporcionar las instrucciones adecuadas a sus contratas, subcontratas y
trabajadores auténomos, sobre todas las medidas preventivas necesarias durante el
desarrollo de las tareas desarrolladas en el ambito del presente condicionado y controlar su
cumplimiento.

Cumplir con la legislacion que aplica a todas las actividades reguladas por normativa
especifica (Trabajos con riesgo eléctrico, trabajos temporales en altura, etc.)

Elaborar la documentacidon que solicite SCPSA para la coordinacion de actividades
empresariales, sobre aspectos de PRL tanto a nivel de empresa como de cada uno/a de sus

trabajadores/as.

Subir toda la documentacion requerida a la plataforma de gestién documental ieDOCe y
mantenerla actualizada con la periodicidad que se requiera.
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Participar en cuantas reuniones, visitas y/o inspecciones sean requeridas en materia de PRL
por SCPSA y tener a disposicion del Servicio de Prevencion de SCPSA durante la prestacion
del Servicio, toda la documentacién acreditativa del cumplimiento de la normativa de PRL
relativa a lugares y equipos de trabajo y de la normativa de seguridad industrial.

SCPSA, a través del Servicio de Prevencion de SCPSA o mediante empresa contratada, podra
inspeccionar la realizacién de los trabajos, tanto en sus contenidos materiales como de
seguridad.

La adjudicataria, sus contratas y subcontratas, comunicardn a SCPSA por escrito todos los
accidentes y enfermedades profesionales que se produzcan en el desempeifio de los trabajos
contratados, adjuntando los informes de investigacion.

La adjudicataria tendrd a disposicién de SCPSA sus procedimientos de evacuacion y
conciertos de atencidon médica en los trabajos para el supuesto de accidente laboral, asi
como la relacidn de su material de primeros auxilios.

La adjudicataria no podra subcontratar los trabajos sin la autorizacion de SCPSA. En este
supuesto, las exigencias a la empresa subcontratada o auténoma seran idénticas a las
recogidas en este documento, siendo la adjudicataria, ante SCPSA, la responsable de la
exigencia y de los incumplimientos.

Concertar operaciones de seguro que cubran la prevision de riesgos derivados del trabajo
respecto a sus trabajadores. A tal efecto, suscribird una pdliza de responsabilidad civil.
Dichas pdlizas se acreditaran con caracter previo a la realizacion de los trabajos y estaran en

todo momento a disposiciéon de SCPSA.

Cumplir con los requerimientos realizados por el Servicio de Prevencién de SCPSA.
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ANEXO VI. OBLIGACIONES DEL ENCARGADO DEL TRATAMIENTO

1. Obligaciones del encargado del tratamiento

El encargado del tratamiento y todo su personal se obliga a:

a)

b)

Utilizar los datos personales objeto de tratamiento, o los que recoja para su inclusion, sélo
para la finalidad objeto de este encargo. En ningln caso podra utilizar los datos para fines
propios.

Tratar los datos de acuerdo con las instrucciones de SCPSA.
Si el encargado del tratamiento considera que alguna de las instrucciones infringe el RGPD
o cualquier otra disposicion en materia de proteccién de datos de la Unidén o de los Estados

miembros, el encargado informara inmediatamente a SCPSA.

Llevar, por escrito, un registro de todas las categorias de actividades de tratamiento
efectuadas por cuenta de SCPSA, que contenga:

1. El nombre y los datos de contacto del encargado o encargados y de cada responsable
por cuenta del cual actué el encargado y, en su caso, del representante del responsable
o del encargado y del delegado de proteccion de datos.

2. Las categorias de tratamientos efectuados por cuenta de cada responsable.

3. En su caso, las transferencias de datos personales a un tercer pais u organizacion
internacional, incluida la identificacién de dicho tercer pais u organizacién internacional
y, en el caso de las transferencias indicadas en el articulo 49 apartado 1, parrafo segundo

del RGPD, la documentacién de garantias adecuadas.

4. Una descripcion general de las medidas técnicas y organizativas de seguridad relativas
a:

a. La seudoanimizaciény el cifrado de datos personales.

b. La capacidad de garantizar la confidencialidad, integridad, disponibilidad y resiliencia
permanentes de los sistemas y servicios de tratamiento.

c. La capacidad de restaurar la disponibilidad y el acceso a los datos personales de
forma répida, en caso de incidente fisico o técnico.

d. El proceso de verificacién, evaluacion y valoracion regulares de la eficacia de las
medidas técnicas y organizativas para garantizar la seguridad del tratamiento.
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d)

g)

h)

No comunicar los datos a terceras personas, salvo que cuente con la autorizacidn expresa
de SCPSA, en los supuestos legalmente admisibles.

El encargado puede comunicar los datos a otros encargados del tratamiento de SCPSA, de
acuerdo con las instrucciones del responsable. En este caso, SCPSA identificara, de forma
previay por escrito, la entidad a la que se deben comunicar los datos, los datos a comunicar
y las medidas de seguridad a aplicar para proceder a la comunicacion.

Si el encargado debe transferir datos personales a un tercer pais 0 a una organizacion
internacional, en virtud del Derecho de la Unidn o de los Estados miembros que le sea
aplicable, informara a SCPSA de esa exigencia legal de manera previa, salvo que tal Derecho
lo prohiba por razones importantes de interés publico.

No subcontratar ninguna de las prestaciones que formen parte del objeto de este contrato
gue comporten el tratamiento de datos personales, salvo los servicios auxiliares necesarios
para el normal funcionamiento de los servicios del encargado.

Si fuera necesario subcontratar algin tratamiento, este hecho se debera comunicar
previamente y por escrito a SCPSA, con una antelacion de un mes, indicando los
tratamientos que se pretende subcontratar e identificando de forma clara e inequivoca la
empresa subcontratista y sus datos de contacto. La subcontratacidn podra llevarse a cabo
si SCPSA no manifiesta su oposicion en el plazo establecido.

El subcontratista, que también tendrd la condicién de encargado del tratamiento, esta
obligado igualmente a cumplir las obligaciones establecidas en este documento para el
encargado del tratamiento y las instrucciones que dicte SCPSA. Corresponde al encargado
inicial regular la nueva relaciéon de forma que el nuevo encargado quede sujeto a las mismas
condiciones (instrucciones, obligaciones, medidas de seguridad...) y con los mismos
requisitos formales que él, en lo referente al adecuado tratamiento de los datos personales
y a la garantia de los derechos de las personas afectadas. En el caso de incumplimiento por
parte del subencargado, el encargado inicial seguira siendo plenamente responsable ante
SCPSA en lo referente al cumplimiento de las obligaciones.

Mantener el deber de secreto respecto a los datos de cardcter personal a los que haya
tenido acceso en virtud del presente encargo, incluso después de que finalice su objeto.

Garantizar que las personas autorizadas para tratar datos personales se comprometan, de
forma expresa y por escrito, a respetar la confidencialidad y a cumplir las medidas de

seguridad correspondientes, de las que hay que informarles convenientemente.

Mantener a disposicion de SCPSA la documentacion acreditativa del cumplimiento de la
obligacidn establecida en el apartado anterior.

Garantizar la formacién necesaria en materia de proteccién de datos personales de las
personas autorizadas para tratar datos personales.
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j)

Asistir a SCPSA en la respuesta al ejercicio de los derechos de:

1. Acceso, rectificacidon, supresién y oposicién.

2. Limitacién del tratamiento.

3. Portabilidad de datos.

4. A no ser objeto de decisiones individualizadas automatizadas (incluida la
elaboracion de perfiles).

Cuando las personas afectadas ejerzan los derechos de acceso, rectificacidn, supresion y
oposicidn, limitacién del tratamiento, portabilidad de datos y a no ser objeto de decisiones
individualizadas automatizadas, ante el encargado del tratamiento, éste debe comunicarlo
por correo electrénico a la direccidén ProteccionDatos@mcp.es de SCPSA. La comunicacién
debe hacerse de forma inmediata y en ningln caso mds alla del dia laborable siguiente al
de la recepcion de la solicitud, juntamente, en su caso, con otras informaciones que puedan
ser relevantes para resolver la solicitud.

Derecho de informacion

El encargado del tratamiento, en el momento de la recogida de los datos, debe facilitar la
informacidn relativa a los tratamientos de datos que se van a realizar. La redaccion y el
formato en que se facilitara la informacién se debe consensuar con SCPSA antes del inicio
de la recogida de los datos.

Notificacion de violaciones de la seguridad de los datos

El encargado del tratamiento notificara a SCPSA, sin dilacion indebida, y en cualquier caso
antes del plazo méaximo de 24 horas y a través del correo ProteccionDatos@mcp.es, las
violaciones de la seguridad de los datos personales a su cargo de las que tenga
conocimiento, juntamente con toda la informacidn relevante para la documentacién y
comunicacion de la incidencia.

No sera necesaria la notificacion cuando sea improbable que dicha violacién de la seguridad
constituya un riesgo para los derechos y las libertades de las personas fisicas.

Si se dispone de ella se facilitard, como minimo, la informacidn siguiente:

a. Descripcién de la naturaleza de la violacidn de la seguridad de los datos personales,
inclusive, cuando sea posible, las categorias y el nimero aproximado de interesados
afectados, y las categorias y el nUmero aproximado de registros de datos personales

afectados.

b. Elnombrey los datos de contacto del delegado de proteccién de datos o de otro punto
de contacto en el que pueda obtenerse mas informacion.
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P)

Descripcion de las posibles consecuencias de la violacion de la seguridad de los datos
personales.

Descripcion de las medidas adoptadas o propuestas para poner remedio a la violacion
de la seguridad de los datos personales, incluyendo, si procede, las medidas adoptadas
para mitigar los posibles efectos negativos.

Si no es posible facilitar la informacién simultaneamente, y en la medida en que no lo
sea, la informacidn se facilitara de manera gradual sin dilacidn indebida.

Corresponde al encargado del tratamiento comunicar en el menor tiempo posible las
violaciones de la seguridad de los datos a los interesados, cuando sea probable que la
violacidon suponga un alto riesgo para los derechos y las libertades de las personas
fisicas.

La comunicacién debe realizarse en un lenguaje claro y sencillo y debera, como
minimo:

1. Explicar la naturaleza de la violacién de datos.

2. Indicar el nombre y los datos de contacto del delegado de proteccién de datos o
de otro punto de contacto en el que pueda obtenerse mas informacion.

3. Describir las posibles consecuencias de la violacién de la seguridad de los datos
personales.

4. Describir las medidas adoptadas o propuestas por el responsable del tratamiento
para poner remedio a la violacién de la seguridad de los datos personales,
incluyendo, si procede, las medidas adoptadas para mitigar los posibles efectos
negativos.

Dar apoyo a SCPSA en la realizacidn de las evaluaciones de impacto relativas a la proteccion
de datos, cuando proceda.

Dar apoyo a SCPSA en la realizacién de las consultas previas a la autoridad de control,
cuando proceda.

Poner a disposicion de SCPSA toda la informacidon necesaria para demostrar el
cumplimiento de sus obligaciones, asi como para la realizacion de las auditorias o las
inspecciones que realicen SCPSA u otro auditor autorizado por él.

Implantar las medidas de seguridad siguientes que permitan:

1. Garantizar la confidencialidad, integridad, disponibilidad y resiliencia permanentes de
los sistemas y servicios de tratamiento.
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2. Restaurar la disponibilidad y el acceso a los datos personales de forma rapida, en caso
de incidente fisico o técnico.

3. Verificar, evaluar y valorar, de forma regular, la eficacia de las medidas técnicas y
organizativas implantadas para garantizar la seguridad del tratamiento.

4. Seudonimizar y cifrar los datos personales, en su caso.

q) Designar un delegado de proteccion de datos y comunicar su identidad y datos de contacto

al responsable.

Destruir los datos, una vez cumplida la prestacion. Una vez destruidos, el encargado debe
certificar su destruccidn por escrito y debe entregar el certificado a SCPSA.

No obstante, el encargado puede conservar una copia, con los datos debidamente
boqueados, mientras puedan derivarse responsabilidades de la ejecucién de la prestacion.
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ANEXO VII. MODELO DE AVAL Y DE SEGURO DE CAUCION

Modelo de aval:
La entidad (razén social de la entidad de crédito o sociedad de garantia reciproca), NIF, con
domicilio (a efectos de notificaciones y requerimientos) en la calle/plaza/avenida, cédigo postal,
localidad, y en su nombre (nombre y apellidos de los apoderados), con poderes suficientes para
obligarle en este acto, segln resulta del bastanteo de poderes que se resefia en la parte inferior
de este documento, AVALA a:

(razon social del avalado), NIF........... en virtud de lo dispuesto por la Ley Foral 2/2018, de 13 de
Abril de Contratos Publicos y los pliegos reguladores de la contratacion en concepto de garantia
definitiva para responder de las obligaciones derivadas de la adjudicacién del contrato del

.................. Expediente................"”", ante Servicios de la Comarca de Pamplona, S.A. con NIF
A31118441, por importe de .................E.

La entidad avalista declara bajo su responsabilidad, que cumple los requisitos previstos en el
articulo 56.2 del Reglamento General de la Ley de Contratos de las Administraciones Publicas.
Este aval se otorga solidariamente respecto al obligado principal, con renuncia expresa al
beneficio de excusidon y con compromiso de pago al primer requerimiento de SCPSA y con
renuncia expresa a la oposicidn de cualquier clase de excepcidon cualquiera que sea su
naturaleza.

El pago de las responsabilidades derivadas de este documento se llevara a efecto en el plazo
maximo de los 15 dias laborables siguientes al de la fecha de recepcién del Requerimiento del
Beneficiario por el Banco y se llevard a efecto mediante transferencia bancaria a favor del
Beneficiario.

El Beneficiario podra ejecutar el presente aval total o parcialmente en sucesivas ocasiones, hasta
el Importe Maximo Garantizado. Cualquier cantidad abonada por el Banco en relacién con lo
dispuesto en esta garantia reducird el Importe Maximo Garantizado en idéntica proporcién.

El presente aval estara en vigor hasta que SCPSA autorice su cancelacion o devolucién de
acuerdo con lo establecido en la Ley Foral de Contratos Publicos y legislacion complementaria.

El presente aval ha sido inscrito, en esta misma fecha, en el Registro Especial de Avales con el
ndmero:

(Lugar y fecha)
(razon social de la entidad)
(firma de los apoderados)

Bastanteo de poderes por la Asesoria Juridica de la CGD o Abogacia del

Estado

Provincia Fecha Numero o cédigo
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Modelo de Seguro de Caucion:
Certificado numero (en adelante, asegurador), con domicilio en, calle, y NIF, debidamente
representado por don ........ , con poderes suficientes para obligarle en este acto, segln resulta del
bastanteo de poderes que se resefia en la parte inferior de este documento,

ASEGURAA ......... , NIF, en concepto de tomador del seguro, ante Servicios de la Comarca S.A., con
NIF A31118441, en adelante asegurado, hasta el importe de (en letras y en cifras).........c.u...... ,en los
términos y condiciones establecidos en la Ley Foral 2/2018 de Contratos Pulblicos de Navarra,
normativa de desarrollo y pliego regulador del contrato .........cccceeueunee. , en concepto de garantia
definitiva, para responder de las obligaciones, penalidades y demas gastos que se puedan derivar
conforme a las normas y demads condiciones precitadas frente al asegurado.

El asegurador declara, bajo su responsabilidad, que cumple los requisitos exigidos en el articulo 57.1
del Reglamento General de la Ley de Contratos de las Administraciones Publicas

La falta de pago de la prima, sea Unica, primera o siguientes, no dara derecho al asegurador a resolver
el contrato, ni éste quedard extinguido, ni la cobertura del asegurador suspendida ni éste liberado
de su obligacion, caso de que el asegurador deba hacer efectiva la garantia

El asegurador no podra oponer al asegurado las excepciones que puedan corresponderle contra el
tomador del seguro.

El asegurador asume el compromiso de indemnizar al asegurado al primer requerimiento de Servicios
de la Comarca de Pamplona S.A., en los términos establecidos en la Ley Foral de Contratos Publicos
de Navarra y normas de desarrollo, con renuncia expresa a la oposicion de cualquier clase de
excepciodn cualquiera que sea su naturaleza.

El pago de las responsabilidades derivadas de este documento se llevard a efecto en el plazo maximo
de los 15 dias laborables siguientes al de la fecha de recepcion del Requerimiento del Asegurado por
el Asegurador y se llevard a efecto mediante transferencia bancaria a favor del Asegurado.

El Asegurado podra ejecutar el presente seguro de caucidén total o parcialmente en sucesivas
ocasiones, hasta el Importe Maximo Garantizado. Cualquier cantidad abonada por el Asegurador en
relacion con lo dispuesto en esta garantia reducird el Importe Maximo Garantizado en idéntica
proporcion.

El presente seguro de caucion estard en vigor hasta que Servicios de la Comarca de Pamplona S.A,,
autorice su cancelacion o devolucidn, de acuerdo con lo establecido en la Ley Foral de Contratos
Publicos de Navarra y normas de desarrollo.

(Lugar y fecha)
(razoén social de la entidad)
(firma de los apoderados)

Bastanteo de poderes por la Asesoria Juridica de la CGD o Abogacia del

Estado

Provincia Fecha Numero o cédigo
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ANEXO XIIl. MODELO DE CERTIFICADO DE SEGURO

D ettt et e s e b e b skt e be s s ekt k e neR ekt e R sea ek et SR ae ek £ ee ek nen R et ke e s ket eaesebebereebe sen
en representacion de la compaiiia asegUIadora ......ccccececeieee ettt
CERTIFICA
Que la empresa ....cecevenesieneeneens tiene suscrita con esta compafiia la pdliza de
responsabilidad civil N2 ........cccoeevvriennnne. gue se encuentra en vigor hasta el dia ......ccccccucue. ,

estando ademas el asegurado al corriente en el pago de la prima del seguro.

Que la citada péliza cumple con lo dispuesto en los puntos A.10 y B.8 del pliego regulador del
contrato “Implantacién de una solucién de gestion de la seguridad de los datos (DSPM).
Expediente 2026/SCON-AIU/000015"

(firmay sello)
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