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PLIEGO DE PRESCRIPCIONES TECNICAS PARTICULARES PARA LA INSTALACION DE SISTEMAS DE
SEGURIDAD EN EDIFICIOS DEL GOBIERNO DE NAVARRA.

1. OBIJETO.

El objeto de este documento es definir las especificaciones técnicas y las condiciones de ejecucion que
comprende la instalacién de sistemas de seguridad en edificios del Gobierno de Navarra, con la finalidad
de seleccionar el disefio y equipos apropiados en cumplimiento de la normativa de aplicacion y para
posibilitar su posterior integracion con los sistemas de gestion remota empleados.

2. DEFINICIONES:
Se aplicaran las definiciones establecidas en la serie de normas UNE-50131.

3. NORMATIVA DE APLICACION:

e Ley5/2014, de 4 de abril, de Seguridad Privada

e Real Decreto 2364/1994, de 9 diciembre, por el que se aprueba el Reglamento de Seguridad
Privada

e Orden INT/316/2011, del Ministerio de Interior, sobre funcionamiento de los sistemas de alarma
en el dmbito de la seguridad privada.

e Orden INT/314/2011, del Ministerio de Interior, sobre empresas de seguridad privada.

e Real Decreto 842/2002, de 2 de agosto, por el que se aprueba el Reglamento electrotécnico para
baja tension

e REGLAMENTO (UE) 2016/679 DEL PARLAMENTO EUROPEQ Y DEL CONSEJO de 27 de abril de 2016
relativo a la proteccidon de las personas fisicas en lo que respecta al tratamiento de datos
personales y a la libre circulacion de estos datos y por el que se deroga la Directiva 95/46/CE
(Reglamento general de proteccidn de datos)

e Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y garantia de los
derechos digitales.

4. FUNCIONES DEL SERVICIO DE DESARROLLO DE LAS POLITICAS DE SEGURIDAD:

El Decreto Foral 254/2023, de 15 de noviembre, por el que se establece la estructura organica del
Departamento de Interior, Funcidn Publica y Justicia, asigna la tramitacién centralizada de expedientes de
contratacién de suministros, servicios e instalaciones de elementos de seguridad y el mantenimiento de
las mismas al Servicio de Desarrollo de las Politicas de Seguridad (SDPS).

Por ello, todo proyecto que implique la instalaciéon o modificacién de un sistema de seguridad, serd puesto
en conocimiento del SDPS, a través de la direccidén de correo electrdnica sisepuna@navarra.es

Tras revisar la documentacion presentada, se elaborara un informe inicial.

Durante la fase de ejecucién, el SDPS colaborara con los responsables del proyecto en los aspectos
técnicos relacionados con la instalacién del sistema de seguridad y se comunicara con los diferentes
departamentos implicados (Telecomunicaciones, Policia Foral...) y con la empresa instaladora.
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5. CONDICIONES PARA LA INSTALACION DE SISTEMAS DE SEGURIDAD.

5.1. Consideraciones previas.

En la realizacién de nuevos proyectos y modificaciones de importancia en los edificios de Gobierno de
Navarra se recomienda instalar sistemas de seguridad con el propdsito de proteger los accesos y
perimetros del edificio, asi como realizar un control de accesos a las diferentes zonas.

5.2. Condiciones generales.

La instalacion de sistemas de seguridad, deberan ser instaladas por empresas de seguridad autorizadas
conforme a lo establecido en la Orden INT/314/2011, del Ministerio de Interior, sobre empresas de
seguridad privada.

La informacidn relativa al disefio, instalacidn, operacién y mantenimiento del sistema contemplado en
este documento, debera ser tratada como confidencial.

La empresa adjudicataria designard, entre su personal, a un responsable que serd el interlocutor ante la
unidad gestora del contrato, del que se facilitara teléfono de contacto y direccidn de correo electrénico.

El personal de la empresa adjudicataria, utilizard vestimenta de trabajo con el nombre o anagrama de la
empresa a la que pertenezcan en lugar visible para la realizaciéon de cualquier prestacién indicada en
este documento.

Serd obligacién del personal de la empresa de mantenimiento mostrar aquella identificacion que le
acredite como persona autorizada para la manipulacién del sistema de seguridad cuando sea requerido.
La empresa de mantenimiento deberd indicar de forma destacada el nombre y el nimero de teléfono
de asistencia en lugar visible y cerca del emplazamiento de la central de intrusién, grabadores o
controladoras de los sistemas de seguridad.

Los sistemas deberan ser instalados y operados siguiendo las recomendaciones de los fabricantes de los
equipos.

La instalacién comprendera el suministro de todos los elementos necesarios para su correcto
funcionamiento, asi como su correspondiente mano de obra.

La empresa instaladora es responsable de la compatibilidad e integracidn de todos los componentes del
sistema de seguridad en los sistemas de gestidn utilizados por el Gobierno de Navarra.

La Administracidn contratante, por medio del personal que considere oportuno, podra realizar cuantas
inspecciones y controles estime necesarios, para comprobar el correcto cumplimiento de las
prestaciones y condiciones establecidas en las presentes condiciones reguladoras, asi como del
cumplimiento de la normativa vigente aplicable, comprometiéndose el contratista a facilitar la practica
del control al personal encargado.
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5.3. Seguridad y Salud laboral.

En todas las operaciones que se realicen en el cumplimiento de los trabajos contratados, la empresa
velara por el cumplimiento de las medidas de Seguridad y Salud vigentes.

El adjudicatario debera satisfacer todo lo previsto en su sector por la reglamentacidén vigente de
Prevencion de Riesgos Laborales, en especial lo relativo a los principios de la accion preventiva,
formacién de los trabajadores, equipos de trabajo y medios de proteccidn (articulos 15, 17 y 19 de la
Ley 31/1995, de 8 de noviembre, de Prevencion de Riesgos Laborales).

Recabardan, cuando sea preciso, de los fabricantes, importadores o suministradores de los equipos, los
medios de proteccidn que precisen adquirir para su labor, conforme a lo establecido en el articulo 41 de
la Ley 31/1995.

Asimismo, la empresa debera satisfacer lo que corresponda en cuanto al Reglamento de los Servicios de
Prevencion (Real Decreto 39/1997 de 17 de enero, modificado por el Real Decreto 604/2006 de 19 de
mayo).

La empresa adjudicataria se compromete a establecer contacto a la mayor brevedad con el Servicio del
Sistema de Seguridad Publica de Navarra para proceder a la Coordinacion de Actividades Empresariales,
de acuerdo con lo establecido en el articulo 24 de la Ley 31/1995, y en el Real Decreto 171/2004, de 30
de noviembre, que lo desarrolla, y que dispone que es estrictamente necesario llevar a cabo una
coordinacion de las actividades empresariales entre las empresas que realicen sus actividades en un
mismo centro de trabajo, que permita establecer aquellas pautas que se consideren necesarias para
garantizar la seguridad y salud de los trabajadores.

5.4. Proteccion del Medio Ambiente.
La empresa adjudicataria cumplird con los siguientes requisitos medioambientales:

e lLaempresa deberad retirar los residuos que genere en la prestacion del servicio, asi como las
sustancias toxicas o peligrosas generadas por los productos al finalizar su ciclo de vida,
gestionandolos conforme especifica la legislacion vigente que le sea de aplicacion.

e Queda prohibido el abandono de residuos en los terrenos o su vertido en contenedores.

e Queda prohibido realizar vertidos de residuos liquidos o sélidos en los terrenos o en las redes
de aguas residuales y pluviales.

e lLaempresa se comprometerd a minimizar las posibles molestias ocasionadas en el entorno
debido a su actividad (generacién de ruido, emisidn de polvo y contaminantes en general)
aportando para ello los medios necesarios.

e lLaempresa debe asegurarse que todas las dreas de trabajo utilizadas durante el desarrollo de
los trabajos contratados quedan en condiciones adecuadas de orden y limpieza.

5.5. Diseno del sistema

El adjudicatario presentara una propuesta del disefio del sistema que incluird la siguiente
documentacion:

e Plano del emplazamiento con la ubicacidn de todos los componentes del sistema.
e Valoracién econdmica de la propuesta, con precios desglosados
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5.6. Circuito de alimentacion de baja tension

La instalacion eléctrica de los sistemas de seguridad, cumplird lo establecido en el Reglamento
Electrotécnico de Baja Tension.

El circuito de seguridad debe ser independiente de cualquier otro circuito y estar compuesto por
proteccion diferencial y magneto térmico en cabecera y tantos circuitos secundarios, compuestos a su
vez por diferencial y magneto térmico como sistemas de seguridad instalados. Si el edifico dispone de
suministro de socorro, los sistemas de seguridad deberan conectarse al mismo.

La seccidn y el tipo de los cables, seran conformes a las especificaciones del fabricante y ademas de
diferentes colores para distinguirlo del resto de instalaciones.

Los cables se instalaran de forma inaccesible para restringir su manipulacidn, ocultos y mecanicamente
bien sujetos

Los elementos de corte de los circuitos secundarios dispondran de contactos NC que se conectardn a la
central de intrusién como sefales de alarma en caso de caida del mismo.

La ubicacién del cuadro de control donde se ubiquen estos circuitos de seguridad debera realizarse en
el cuarto de comunicaciones o formar parte del cuadro de la SAl existente en el edificio.

5.7. Inspeccion y ensayo

Al término de la instalacion del Sistema de Seguridad el personal técnico realizard una inspeccién para
confirmar que la instalacion ha sido ejecutada de acuerdo con la propuesta de disefio del sistema vy el
estudio técnico.

En ese mismo acto, se procedera a ensayar el funcionamiento de cada componente que configuren la
instalacidn, asi como el funcionamiento de los dispositivos de aviso.

5.8. Documentacion y recepcidn tras la instalacion.

Una vez finalizada la instalacion, y habiéndose realizado la inspeccidn y ensayos correspondientes con
resultados positivos, se deberd proporcionar a la unidad gestora del contrato, la siguiente
documentacion:

2,

e Documento “tal como se instald”: Incluira toda la informacidn relativa al sistema instalado y a su
emplazamiento, asi como todos los detalles de la instalacion incluyendo relacion de los
dispositivos instalados con sus caracteristicas técnicas fundamentales, indicacion del trazado de
cables y tubos protectores empleados.

e Instrucciones de funcionamiento del sistema.

e Instrucciones de mantenimiento.

e Certificado de instalacion, conforme a lo establecido en el articulo 42 del Real decreto 2364/1994
reglamento de seguridad privada, en el que se indicara el grado de seguridad del sistema.

e Planos de la instalacion (formato dwg) , indicando la ubicacién de cada componente.

e Esquema unifilar de la instalacion identificando los circuitos del sistema, incluyendo las secciones
de los cables.
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Una vez inspeccionada y ensayada la instalacidn, y habiéndose entregado la documentacion indicada en
el apartado anterior, se procedera a la recepcién de la instalacion mediante acta firmada por la empresa
instaladora.

6. SISTEMAS DE ALARMA CONTRA INTRUSION Y ATRACO EN EDIFICIOS DEL GOBIERNO DE NAVARRA

6.1. Condiciones generales.

El disefio, la planificacion, la inspeccidén, ensayos, recepcién, documentacidn, registros y el
funcionamiento de la instalacion de sistemas de alarma, se ajustaradn a lo establecido en la serie de
Normas UNE-EN 50131.

Con cardcter general, se instalara un sistema de alarma contra intrusion para todo el edificio certificado
en grado 2, conforme a lo establecido en la norma UNE EN 50131, compuesta como minimo, por una
central de alarma contra intrusidn situada en lugar supervisado por la propia central, protegido por
Tamper y un numero suficiente de detectores distribuidos por el edificio.

La central de alarma debera contar con tecnologia que permita acceder bidireccionalmente tanto desde
la central de alarmas como de nuestro centro de control a los sistemas conectados a ella, para posibilitar
la identificacidn y tratamiento singularizado de las sefiales correspondientes a las distintas zonas o
elementos que componen el sistema, asi como el conocimiento del estado de alerta o desconexién de
cada una de ellas, y la desactivacidn de las campanas acusticas.

Salvo excepciones, los medios por los cuales se transmiten sefiales entre componentes del sistema de
alarma, seran cableadas, no admitiendo interconexiones inaldmbricas y no podran ser compartidos por
otras aplicaciones (interconexién cableada especifica), como, por ejemplo, sistemas de incendios,
control de climatizacidn, etc.

Moédulo de transmision IP debera ser compatible con el protocolo TCP/IP y contar con tecnologia
Multisocket para gestionar multiples conexiones TCP/IP simultaneas a distintos destinos a través de una
Unica interfaz de red.

Los elementos que componen los sistemas de alarma de intrusién deberan estar aprobados conforme a
las Normas europeas UNE-EN 50130, UNE-EN 50131, UNE-EN 50132, UNE-EN 50133, UNE-EN 50136 y
Norma UNE CLC/TS 50398, o aquellas Normas llamadas a reemplazar a las citadas, segin sean de
aplicacion a los diferentes tipos de sistemas.

6.2. Compatibilidad Software Gobierno de Navarra.

La central de alarma contra intrusidon suministrada deberd ser compatible con alguna de las aplicaciones
de gestidon de alarmas del Gobierno de Navarra: Risco o Paradox.

Por motivos de unificacion, en caso de instalar un sistema distinto, la empresa adjudicataria debera

asumir la integracion con el software de gestidn de sistemas de seguridad existente.

6.3. Caracteristicas de la instalacion.

o Elementos:
o Central: Risco o Paradox minimo de grado 2
o Detectores: volumétricos de doble tecnologia y/o magnéticos
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o Modulo de transmisién IP que permita la comunicacion bidireccional con la central de
alarma desde nuestro centro de control y con la CRA a través de la red TCP/IP y contar
con tecnologia Multisocket.

o Moddulo de comunicacion GPRS: Minimo 3G

o Teclado: Compatible con la central instalada

e Ubicacion

o Central: Por norma general, la central ird ubicada en el cuarto rack de
telecomunicaciones, protegida por detector de presencia y tamper, y en caso de existir
sistema de CCTV ird protegida también por una cdmara. Se colocara sobre soporte de
pared.

o Teclado: La ubicacién siempre serd lo mds préxima a una puerta de acceso. El recorrido
hasta el teclado tendrda como maximo dos detectores.

o Detectores: Iran ubicados para proteger las puertas, ventanas y escaleras de posibles
accesos, asi como en las salas con material o informacidn sensible de proteger.

e Comunicacién con CRA:
o La CRA deberd estar habilitada para comunicacién por IP con la red de comunicacion del
Gobierno de Navarra.
o La comunicacién sera por doble via, transmitira las sefiales de alarma a través de los
madulos de comunicacion IP, como via principal, y GPRS, como respaldo

e Configuracion de la central:
Deberan ser consideradas y configurados en la central de alarma los siguientes aspectos:

Las rutas de Entrada/Salida y sus correspondientes tiempos de retardo.
La configuracidn del tipo detectores y zonas.

Configuracion de las comunicaciones (IP y GPRS)

Cddigos de Informe: Por defecto CONTACT ID

O O O O

6.4. Mantenimiento.

En cumplimiento de la normativa se suscribirdn un contrato para el mantenimiento periddico de la
instalacion con una empresa de seguridad habilitada y, por otro lado, un contrato con la central
receptora de alarmas.

6.5. Libro de Control.

Este libro se ubicard en cada dependencia en la que se encuentren los equipos a revisar y mantener y
estara bajo la custodia del responsable del contrato en cada centro.

En él se registraran los resultados de las revisiones realizadas, asi como todas aquellas modificaciones
sobre el sistema de alarma.

6.6. Protocolo de Reaccidn Policial

Tras la puesta en servicio de la instalacidn, el Grupo de Seguridad Privada y Sistemas de Policia Foral
elaborara el “Protocolo de Reaccién de Policia Foral” con objeto de que las seiales de alarma del edificio
puedan ser atendidos adecuadamente por el CMC.
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Con caracter general el orden de llamadas por parte de la CRA, en caso de activacion de sefiales de
alarma, sera el siguiente:

2- Teléfono del Centro: En un primer momento se avisara al teléfono fijo del centro a
proteger, el cual sera especifico para cada edificio.

- Teléfono del Responsable del Centro

7. SISTEMAS DE VIDEO VIGILANCIA EN EDIFICIOS DEL GOBIERNO DE NAVARRA.

7.1. Condiciones generales.

e  Propdsito:
El propdsito de la transmisidén en la instalacién de CCTV es proporcionar una transmision fiable de las
sefiales de video entre los diversos equipos que comprenden el sistema. El adjudicatario podra decidir
acerca del sistema de transmisidén de video que mejor se adapte a los requisitos de funcionamiento
exigidos, no pudiendo afectar en ningun caso a la infraestructura ni al trafico de datos de la red del
Gobierno de Navarra.

e Funcionalidades generales:

o Elsistema debe ofrecer grabacion continda las 24h del dia o posibilidad de configurar la
grabacioén por deteccidn de movimiento.

o Deberan tenerse en cuenta las limitaciones impuestas por la legislacion vigente, asi
como zonas de privacidad por la proximidad de vecinos.

o Elsistema deber permitir la monitorizacién y configuracion remota del grabador a través
de una comunicacién IP

o El grabador se configurara de forma que el almacenamiento de imagenes de todas sus
camaras sea 30 dias.

o El sistema tendrd la capacidad de poder monitorizar en un puesto cliente remoto todas
las imagenes capturadas por las cdmaras.

o Elsistema de CCTV, debera ser capaz de identificar la hora y la cdmara que ha capturado
una imagen

e (Calidad de imagenes:

o De acuerdo a los niveles de calidad de imagenes definidos en la norma UNE 50132
(Identificar, Reconocer, Observar, Detectar y Monitorizar), se exige que el sistema sea
capaz de conseguir la categoria de Reconocimiento a una distancia de 150 metros, para
lo cual a esa distancia una persona de 1,7m de estatura ocupando al menos el 50% de
la altura de la pantalla, el operador puede decir con un grado de certeza alto si el
individuo mostrado es alguien que hayan visto antes o no.

e Condiciones en el emplazamiento

o Los aspectos relativos a la iluminacion, obstaculos potenciales en el campo de visidn,

deberan ser tenidos en cuenta por el adjudicatario.
e (Carcasas:

o Todos los equipos instalados, deber ser adecuados para soportar las condiciones

ambientales, asi como actuaciones de vandalismo.
e Campo de visidn:

o La colocacion de las cdmaras se debe basar en conseguir una vision dptima

considerando aspectos tales como la existencia de arboles y plantas, la iluminaciéon
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existente, los deslumbramientos de la luz solar y la existencia de mobiliario urbano o
estructuras temporales

e Proteccion de manipulacion de camaras:

o Las camaras se deberan instalar de tal manera que sea dificil para un intruso cambiar el

campo de visiéon de la cdmara mediante su instalaciéon a una altura adecuada y con

fijaciones apropiadas y seguras.

7.2. Compatibilidad Software Gobierno de Navarra.

El grabador debera ser compatible con alguna de las aplicaciones de gestién de CCTV del Gobierno de
Navarra: Dahua o Hikvision

Por motivos de unificacion, en caso de instalar un sistema distinto, la empresa adjudicataria debera
asumir la integracion con el software de gestidn de sistemas de seguridad existente.

7.3. Caracteristicas de la instalacion.

¢ Elementos:

o Armario rack:
Se instalarad un armario rack de 19” de 5u para alojar el grabador y los switch que sean
necesarios para la instalacidn, cada grabador debera estar separado por una bandeja.

o Grabador:

Tipo HDTVI de 16 canales o Tipo IP de 16 canales.

2 Interfaces Ethernet una para gestién remotay otra para conexion con Switch.

Resolucién de grabacién minima de 5MP por canal.
Alarma de pérdida de video.

Deteccién de movimiento inteligente de personas y vehiculos.

Notificacion e-mail.

Control PTZ.

Sincronizacién externa de la hora.

Registro de eventos.

Entradas de alarma: Minimo 4.

Salidas de alarma: Minimo 2.

Audio integrado bidireccional.

Capacidad de disco minimo 6 TB.

Capacidad analitica de video (VCA) en todos los canales.

o Camaras:

Interiores
e Minidomo
e Antivandalica
e Video input HDTVIo IP
e Resolucién minima de 2 MP
e P55
e Optica varifocal 2,8-12 mm
e |R 40 metros
e |luminacién minima 0.01 Lux
e Camaras IP conexién RJ45 10/100 PoE
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o Switch:

e Ubicacion

Exteriores
e Domo o Bullet
e Antivandalica
e Video input HDTVIo IP
e Resolucién minima de 5 MP
e |P65
e Optica varifocal 2,8-12 mm
e |IR 40 metros
e |luminacién minima 0.01 Lux
e Camaras IP conexién RJ45 10/100 PoE
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Se evitara el uso de Switch intermedios, instalaremos un Switch 10/100/1000
Mbps de 16 puertos para instalaciones de hasta 15 camaras, 24 para
instalaciones de mas de 15 camaras, debera disponer de PoE para todos los
puertos. Debera estar instalado dentro del armario rack del grabador.

Si por distancia no es posible instalarlo dentro del armario rack del grabador,
deberd instalarse un armario 5U para alojar el switch cuya ubicacién sera
dentro del cuarto de telecomunicaciones mas préximo.

o Cableado:

Camaras HDTVI:

e Se conectaran directamente al grabador mediante cable UTP min cat5,
de un color que se diferencie del resto de cableado UTP, cables de
alimentacién para cada cdmara y adaptador balun.

Camaras IP:

e Las camaras irdn conectadas directamente al grabador, salvo que por
distancia sea imposible. En estos casos tenemos dos opciones

o Conexiones de fibra dptica: conectaremos las cdmaras con

conversores de fibra optica a ethernet a un Switch

proporcionado por la

Direccién
Telecomunicaciones y Digitalizacion.
o Mediante Switches intermedios.

General de

e El cable utilizado sera UTP min catb5e, de un color que se diferencie
del resto de cableado UTP en caso de conexiones ethernet.
e Mediante Puertos SFP/SFP+/QSFP de Fibra en caso de instalarse

fibra dptica.

o Armario rack: Ird ubicado en el cuarto de telecomunicaciones, junto al rack de la
electronica del edificio. Estara protegido con cdmara y detector de presencia instalados
en el cuarto de telecomunicaciones.

o Grabador: El grabador ira ubicado dentro del armario de CCTV. Cada grabador debera

estar separado mediante una bandeja dentro del armario rack.
o Switch: Si existen, iran ubicados dentro del armario de CCTV.

o Patch Panel de Fibra: Debera incluirse un patch panel de fibra en los casos en los que
sea requerida la instalaciéon de camaras con fibra dptica. Deberan permitir la
instalacién de Puertos SFP/SFP+/QSFP de Fibra.

o Cdmaras:
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= Interiores: Irdn ubicadas en el techo, siempre que sea posible, con una
orientacién adecuada para ver a las personas que acceden por puertas de
acceso, ascensores o escaleras. También debe colocarse camara en el cuarto
de telecomunicaciones y enfocando el teclado de la central de alarma.
= Exteriores: Iran ubicadas en la fachada a una altura suficiente para impedir que
puedan llegar a ellas, con una orientaciéon adecuada para proteger fachadas y
accesos al edificio.
e Comunicacion con el grabador:
Debe existir comunicacion via IP entre el grabador y nuestros equipos de control para el acceso
remoto al grabador.

e Configuracion del grabador:
El instalador debe configurar el grabador para que podamos conectarnos de forma remota al
equipo con los datos de red que le suministremos, asi como la correcta visién de las camaras
instaladas.

o Nomenclatura de las cdmaras en la configuracidn interna:
Tras la instalacion de las camaras y posterior a la conexidn con el equipo, la empresa instaladora
debera dejar configurado el nombre de cada una de las cdmaras.

o Las camaras deberan seguir la siguiente nomenclatura en la configuraciéon interna de
modo que en los puestos de visualizacidn sea facilmente identificable el emplazamiento
gue protegen:

= Numero de Cdmara: Indicando el nimero de cdmara correspondiente al puerto
fisico del DVR donde esta conectada.
= Emplazamiento fisico: Descripcidn de la ubicacién a la que estd orientada.
e Ej.: 1—Entrada Principal.

e Carteleria:
Con la finalidad de cumplir las obligaciones establecidas en Ley Orgéanica 3/2018, de 5 de
diciembre, de Proteccidn de Datos Personales y garantia de los derechos digitales, relativas al
deber de informacidn acerca de la existencia de cdmaras y dispositivos de grabacién de
imagenes, el adjudicatario debera suministrar y colocar carteles de video vigilancia de acuerdo
a los siguientes modelos, los cuales podran solicitar en formato PDF en la Seccién de
Coordinacidn de la Seguridad de la Direccién General de Interior:
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ZONA VIDEOVIGILADA
BIDEOKAMERAZ ZAINDUTAKO EREMUA

RESPONSABLE / ARDURADUNA:

Departamento de Presidencia, Funcion Publica, Interior y Justicia

L i Funtzio Publi Bameko eta iziako D

PUEDE EJERCITAR SUS DERECHOS DE PROTECCION DE
DATOS ANTE:

DATUAK BABESTEKO ZURE ESKUBIDEAK ERABILTZEN
AHAL DITUZU, HORRELA:

Mediante instancia general dirigida a Direccion General de Interior. Avda. de Carlos I1l,2.
31002 Pamplona.

Eskabide bidez, L it Funtzio , Bamel
Justiziako D Karlos Ill.aren d 2. 31002 Irufia.
MAS INFORMACION SOBRE EL TRATAMIENTO DE SUS

DATOS PERSONALES:
ZURE DATU PERTSONALEN BABESAREN GAINEAN
INFORMAZIO GEHIAGO:

Finalidad: izar la i bienes e i

Xedea: F A etai i

ko eta

www.videovigilancia.navarra.es

am "
Nafarroako Gobierno
Gobernua de Navarra

ZONA VIDEOVIGILADA

RESPONSABLE:
Departamento de Presidencia, Funcién Publica, Interior y Justicia

PUEDE EJERCITAR SUS DERECHOS DE PROTECCION DE
DATOS ANTE:

Mediante instancia general dirigida a Direccion General de Interior.
Avda. de Carlos Ill, 2. 31002 Pamplona.

MAS INFORMACION SOBRE EL TRATAMIENTO DE SUS
DATOS PERSONALES:

Fi

lidad: G la idad, bienes e instalaci

www.videovigilancia.navarra.es

D :
Nafarroako Gobierno
Gobernua de Navarra
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8. SISTEMA DE CONTROL DE ACCESO EN EDIFICIOS DEL GOBIERNO DE NAVARRA

8.1. Condiciones generales.
Con caracter general, se instalara un sistema de control de accesos para todo el recinto, compuesto
por tantos elementos como sean necesarios para realizar un correcto control de accesos que impida
0 permita acceder a las personas o vehiculos a las diferentes zonas del recinto.
El sistema debera contar con tecnologia para conectarnos en remoto via TCP/IP a través de nuestro
sistema de gestidn para su correcto funcionamiento.
Salvo excepciones, los elementos del sistema de control de accesos serdn cableados.
EL sistema de control de accesos servird también como sistema para el control de presencia del
personal de la administracion.

8.2. Compatibilidad Software Gobierno de Navarra
El sistema de control de accesos deberd ser compatible con la aplicacidn de gestion de control de accesos
del Gobierno de Navarra: Dassnet
Por motivos de unificacidn, en caso de instalar un sistema distinto, la empresa adjudicataria debera asumir
la integracidn con el software de gestidn de sistemas de seguridad existente.

8.3.  Caracteristicas de la instalacion
e Elementos
o Controladoras/UCAS

= Deberdn ser compatibles con el software de control de accesos del Gobierno
de Navarra: Dassnet.

= Las controladoras dispondran de baterias; en especial las implicadas en los
recorridos de evacuacion.

= Sedeberainstalar una fuente de alimentacidn exclusiva para cada controladora
presente en la instalacion de seguridad, evitando asi el uso de PoE para
alimentar las UCAS.

= Deben disponer de control de entradas supervisadas y salidas.

= (Capacidad para alimentar tanto lectores como cerraduras y sensores asociados

= Conexion TCP/IP directa ethernet (10/100 Mbps) con conector RJ-45, para la
gestidon de parametros, tarjetas, horarios, etc. a través de nuestro software de
control de accesos

= Control de presencia capaz de enviar la informacidon a nuestro software de
gestién de Presencia (GPA).

= Alta capacidad para almacenamiento de tarjetas, matriculas, etc.

= Diferentes modelos para conectar 1, 2 o 4 lectores

= Bateria para preservar la memoria RAM al menos 1 mes.

= Actualizacidén remota via TCP/IP

= Relojy mensajes en tiempo real

o Lectores
= Presencia
e Compatible con el software de control de accesos del Gobierno de
Navarra: Dassnet
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e Capacidad de almacenamiento de al menos 5000 huellas.
e Proteccion IP64 o superior
e Debe disponer de pantalla donde muestre la informacidon de la hora y
del correcto o incorrecto fichaje del empleado.
e Modelo instalado para el control de presencia debera ser: EVOpass 80B
BLE de Dorlet o en caso de ser de otro fabricante deberd ser compatible
y de las mismas caracteristicas:
o Lector de tarjetas multilector MIFARE/DESFIRE.
o Lector de Huellas dactilares.
o Tecnologia de lectura de credenciales NFC/BLUETOOTH.
o Display que muestre fecha, hora y sea capaz de notificar
cuando se ha realizado la entrada/salida del personal.

Sin presencia
e Compatible con el software de control de accesos del Gobierno de
Navarra
e Lector multitecnologia, con lector de proximidad MIFARE/DESFIRE,
credenciales NFC/BLE y lector biométrico de huellas dactilar
e Capacidad de almacenamiento de al menos 5000 huellas
e Proteccion IP65

o Manilla electronica
En el caso en el que no sea posible instalar elementos cableados en alguna puerta,
podemos usar manillas electrénicas con lector de proximidad
Caracteristicas:

Compatible con software de gestién de accesos del Gobierno de Navarra:
Dassnet

Funcionamiento con tarjetas de proximidad MIFARE/DESFIRE y con tecnologia
NFCy BLE

Posibilidad de funcionamiento Via Radio u Off-line

Proteccion IP65

Bateria para 83000 ciclos o 4 afios

Monitorizacién del estado de la bateria

o Cerradura Eléctrica Puertas Vias de Evacuacion

Cerradura DIN formato europeo.

Incluye hembrilla, cable, mecanizacién, accesorios para ocultar el cable y su
fuente de alimentacion.

Modelo ABLOY EL-560 / EL-460 (perfil ancho/perfil estrecho) o equivalente.

o Cerradura Eléctrica Puertas Vias de Evacuacion

Cerradura DIN formato europeo.

Incluye hembrilla, cable, mecanizacién, accesorios para ocultar el cable y su
fuente de alimentacion.

Modelo ABLOY EL-561 / EL-461 (perfil ancho/perfil estrecho) o equivalente.
Estas cerraduras se instalaran en las puertas que no estén incluidas en vias de
evacuacion.
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o Cierra puertas
e Suministro e instalacién de Cierrapuertas con mecanismo de control hidraulico
con velocidad de cierre regulable instalable en todo tipo de puertas.
e Cumplimiento de la norma EN1154.
e Fuerza EN 3 —5. Modleo ABLOY DC335 o equivalente.

o Tornos
= Sedeben poder gobernar mediante el software de gestion de accesos: Dassnet.
= Los lectores deben ser multitecnologia, con lector de proximidad
MIFARE/DESFIRE, credenciales NFC/BLE y lector biométrico de huellas
dactilares
=  Buzdn para depositar las tarjetas de visitas con tecnologia MIFARE/DESFIRE

o LPR, lector de matriculas
= En el caso de que sea necesario instalar un sistema LPR con lector de
matriculas, la UCA a instalar debe tener opcién de afiadir un médulo LPR para
reconocimiento automdtico de matriculas con sistema OCR embebido y
posibilidad de conectar 2 camaras IP

e Ubicacién
Las UCAS, siempre que por distancia sea posible, iran ubicadas en la pared del cuarto de
telecomunicaciones, en una caja protegida con tamper.

e Instalacion software puesto cliente
En el caso de que sea necesario instalar el software de gestion de accesos en el centro, sera
nuestra seccién la encargada de llevar a cabo la instalacién y configuracién del mismo en el
puesto cliente.
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Fecha Descripcion Revision
06/06/2025 Modificacién del punto 8.3- Apartado Controladoras/UCAs 01
16/03/2026 Modificacién del punto 6.1, 6.3, 7.3, 8.3 02

pag. 17



