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PARTE | - CONDICIONES PARTICULARES

A. CLAUSULAS ESPECIFICAS

1.- OBJETO DEL CONTRATO

El objeto del presente contrato es la prestacion de los servicios de telecomunicaciones para la
Administracién de la Comunidad Foral de Navarra y sus organismos publicos para el periodo
2027-2029.

El contrato se dividira en los siguientes lotes:

e Lote 1: Servicios de datos y telefonia en sedes fijas

e Lote 2: Servicios de datos y telefonia en movilidad

Los licitadores que presenten ofertas individuales a los lotes 1 y 2 podran presentar oferta

integrada que comprenda ambos lotes.

Por tanto, siempre que se presenten las correspondientes ofertas individuales, es posible

presentar una (y sélo una por licitador) de las siguientes ofertas integradas:
e Oferta integrada lotes 1+2

Las caracteristicas técnicas y condiciones se detallan en la PARTE Il - PRESCRIPCIONES
TECNICAS.

De acuerdo con la disposicion adicional Unica del Decreto Foral 255/2007, de 17 de diciembre,
por el que se reordenan las competencias para la celebracion de contratos de asistencia en el
ambito de la Administracién de la Comunidad Foral de Navarra, podra adherirse al presente
contrato de forma voluntaria y durante la vigencia del mismo, la sociedad publica Navarra de
Servicios y Tecnologias S.A., declarada ente instrumental de la Administracién de la Comunidad

Foral de Navarra por Acuerdo de Gobierno de Navarra de 13 de abril de 2016.

Esta contratacién se encuentra englobada en el cédigo CPV (Common Procurement Vocabulary)

64200000 (Servicios de telecomunicaciones).

Tipo de contrato: Servicios.




2.- TRAMITACION Y PROCEDIMIENTO

a) Tramitacion: Anticipada. La adjudicacién queda sometida a la condicion de existencia de
crédito adecuado y suficiente para financiar las obligaciones derivadas del contrato en el
ejercicio correspondiente.

b) Tipo de Procedimiento: Abierto superior al umbral europeo.

c) Criterios de adjudicacién (Mejor relacién calidad — precio): Precio (coste-eficacia) y criterios

cualitativos.

3.- REGIMEN JURIDICO Y MESA DE CONTRATACION

El presente contrato tiene caracter administrativo y las partes contratantes quedan sometidas a
lo establecido en el Pliego regulador de la contratacién y sus documentos anexos, a la Ley Foral
2/2018, de 13 de abril, de Contratos Publicos, y a cualesquiera otras disposiciones que regulen
la contratacién de la Administracién de la Comunidad Foral de Navarra. El desconocimiento del
presente pliego, del contrato, de sus documentos anexos o de las instrucciones o normas de
toda indole aprobadas por la Administracién que puedan ser de aplicacion en la ejecucién de lo
pactado, no eximira al contratista de la obligacion de su cumplimiento.

La Mesa de Contratacion estara compuesta por los siguientes miembros:

- Presidente: Eduardo Zariquiegui Aldave, Director del Servicio de Telecomunicaciones,
Infraestructuras y Ciberseguridad de la Direccion General de Telecomunicaciones y
Digitalizacién. Suplente: Francisco Echarte Ayerra, Director del Servicio de Plataformas y

Operaciones de la Direccion General de Telecomunicaciones y Digitalizacion.

- Vocal: Andrés Garde Gurpegui, Jefe de Seccion de Telecomunicaciones y Banda Ancha de
la Direccion General de Telecomunicaciones y Digitalizacién. Suplente: Pablo Machéin
Martiarena, Jefe de Seccién de Infraestructuras Tecnolégicas de la Direccion General de

Telecomunicaciones y Digitalizacion.

- Vocal: Jorge Agorreta Malumbres, Ingeniero de Telecomunicaciones de la Direccion
General de Telecomunicaciones y Digitalizacién. Suplente: Suplente: Elisa Achaerandio
Alvira, Jefa de Seccién de Innovacion en Tecnologias de la Informacién Sanitarias de la
Direccidn General de Telecomunicaciones y Digitalizacion.

- Vocal: Ifaki llundain Benito, Jefe de Seccidn para el Fomento de la Excelencia del SINAI de
la Direccion General de Ciencia, Tecnologia e Innovacion. Suplente: Amaia Valgafion
Petrizan, Jefa de Negociado del Nodo de Comunicaciones de la Direccion General de

Ciencia, Tecnologia e Innovacién.
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- Vocal: Roumen Boyanov Katzarov, Jefe de Seccién de Ciberseguridad y Gestién del
Rendimiento de la Direccién General de Telecomunicaciones y Digitalizacion. Suplente:
Roberto Liberal Obanos, Jefe de Seccion de Centro de Soporte de la Direccién General de

Ciencia, Tecnologia e Innovacion.

- Interventora: Ana Barberena Jiménez, Interventora Delegada en el Departamento de

Universidad, Innovacion y Transformacion Digital. Suplente: Interventor/a Delegado/a.

- Secretaria: Argi Zandueta Criado, Técnica de Administracién Publica, Rama Juridica, de la
Seccion de Régimen Juridico de la Direccion General de Telecomunicaciones y
Digitalizacién. Suplente: Nuria Esparza Pardo, Jefa de Seccién de Régimen Juridico de la
Direccién General de Telecomunicaciones y Digitalizacion.

4.- CAPACIDAD PARA CONTRATAR

Podran contratar las personas naturales o juridicas, espafiolas o extranjeras, que tengan plena
capacidad de obrar, no estén incursas en alguna de las prohibiciones o incompatibilidades para
contratar, no se hallen en situaciébn de conflicto de intereses y acrediten una solvencia
econdmica, financiera, técnica o profesional suficiente para ejecutar la prestacion contractual

demandada.

Quien licite deber& contar, asimismo, con la habilitacién empresarial o profesional que, en su
caso, sea exigible para la realizaciéon de la actividad o prestacion que constituye el objeto del
contrato.

Podra contratarse con Uniones Temporales de Empresas o con personas que participen
conjuntamente, de acuerdo con lo sefialado en el articulo 13 de la Ley Foral 2/2018, de 13 de
abril, de Contratos Publicos. En cualquier caso, los contratistas responderan solidariamente de
las obligaciones contraidas.

Cada persona no podra presentar mas de una proposicién, no se autoriza la presentacién de
variantes o alternativas. Tampoco podré suscribir ninguna propuesta en participacioén conjunta si
ha presentado una proposicién individual. La infraccion de estas normas dara lugar a la

inadmision de todas las propuestas suscritas por ella para un mismo contrato.

La presentacion simultadnea de ofertas por parte de empresas vinculadas supondra, igualmente,

la inadmision de dichas ofertas.
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5.- IMPORTE DEL CONTRATO

El precio maximo de licitacion asciende a la cantidad de 4.338.842,98 € IVA excluido, para una
duracion del contrato de 3 afios. Dicho precio tiene caracter de méaximo, de forma tal que las

ofertas de los licitadores no podran superarlo.
Los limites maximos de licitacién para cada lote son los siguientes:

e El precio maximo del lote 1 es de 2.574.997,31 € (IVA excluido), 3.115.746,75 € (IVA
incluido)
e El precio maximo del lote 2 es de 1.763.845,67 € (IVA excluido), 2.134.253,25 € (IVA

incluido)

Dichos precios tienen caracter de maximos, de forma tal que las ofertas de los licitadores no

podran superarlos.

En todos los documentos (incluidos los anexos) de este pliego donde figura el IVA, éste es el
21%.

En el precio del contrato se consideraran incluidos los tributos (excepto el IVA), tasas y cadnones
de cualquier indole que sean de aplicacién, asi como todos los gastos que se originen para el
adjudicatario como consecuencia del cumplimiento de las obligaciones contempladas en el

presente pliego.

El valor estimado del contrato, que incluye su eventual prérroga de 1 afio, asciende a
5.785.123,97 euros IVA excluido.

El presupuesto total, incluyendo la eventual prérroga de un afio asciende a 7.000.000,00 euros,
IVA incluido.

No procedera revision de precios.

6.- FORMA DE PAGO Y DATOS PARA LA FACTURACION ELECTRONICA

El pago por el Gobierno de Navarra de los trabajos objeto de este pliego se realizara en funcién
de su correcta ejecucion, previa presentacion de las correspondientes facturas y constando la
conformidad con las mismas de la Direccion General de Telecomunicaciones y Digitalizacion
(DGTD).

Esté& previsto realizar pagos mensuales.
No existira revision de precios ni abono de anticipos a cuenta.
Los datos concretos para la expedicion de las facturas se indicaran en el documento del contrato.

El detalle de la facturacion y su procedimiento se complementa en la clausula 35.10 del presente
pliego.




7.- PLAZO DE EJECUCION DEL CONTRATO

El plazo de ejecucion de los servicios contratados serd de 3 afios, a contar desde el 1 de enero
de 2027. En el caso de que el contrato se inicie con posterioridad al 1 de enero de 2027, el plazo
de ejecucion se extendera desde su inicio hasta el 31 de diciembre de 2029 y el gasto imputable
al contrato, y demas magnitudes afectadas, se prorratearan proporcionalmente al periodo real

de ejecucion.

Asimismo, transcurrido ese periodo se prevé la posibilidad de que pueda prorrogarse el contrato

en las mismas condiciones durante 1 afio mas.

8.- RECEPCION Y PLAZO DE GARANTIA DEL CONTRATO

Debido a la naturaleza del contrato, que consiste en la prestacion de servicios de
telecomunicaciones que se facilitan de manera continuada y son regulados por la normativa
sectorial especifica respecto a estandares de calidad y mecanismos de supervision y que no
implica la entrega de bienes materiales ni ejecucion de obra, no procede establecer un plazo de

garantia.

El acto formal de recepcién o conformidad con la ejecucion del contrato lo constituira el informe

de pago de la unidad gestora que certifique mensualmente los servicios prestados.

9.- SOLVENCIA ECONOMICA Y FINANCIERA

Debido a la naturaleza del contrato, respecto al caracter estratégico y esencial de estos servicios
de telecomunicaciones, basicos y necesarios para el funcionamiento de la Administracion, los

licitadores deberan acreditar la solvencia econémica y financiera para la ejecucion del contrato.

LOTE 1

Para concurrir al lote n° 1 de la licitacién, las empresas deberan acreditar que disponen de la

solvencia econdmica y financiera que se sefiala a continuacion.

Para su acreditacion el licitador deberé presentar una declaracion sobre el volumen global de
negocios de la empresa, referida a uno cualquiera de los tres ultimos ejercicios disponibles en
funcién de la fecha de creacion o de inicio de las actividades de quien vaya a licitar, debiendo

alcanzar un importe de al menos 934.000,00 euros, IVA excluido.

En el caso de ofertas presentadas por uniones de empresarios que se constituyan temporalmente
al efecto o por licitadores que participen conjuntamente, se acumulara el volumen global de

negocios de cada una de las empresas, debiendo alcanzar en su conjunto el importe sefalado.
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LOTE 2

Para concurrir al lote n° 2 de la licitacién, las empresas deberan acreditar que disponen de la

solvencia economica y financiera que se sefiala a continuacion.

Para su acreditacion el licitador debera presentar una declaracion sobre el volumen global de
negocios de la empresa, referida a uno cualquiera de los tres Ultimos ejercicios disponibles en
funcién de la fecha de creacion o de inicio de las actividades de quien vaya a licitar, debiendo

alcanzar un importe de al menos 513.000,00 euros, IVA excluido.

En el caso de ofertas presentadas por uniones de empresarios que se constituyan temporalmente
al efecto o por licitadores que participen conjuntamente, se acumulara el volumen global de
negocios de cada una de las empresas, debiendo alcanzar en su conjunto el importe sefialado.

10.- SOLVENCIA TECNICA O PROFESIONAL

Debido a la naturaleza del contrato, respecto al caracter estratégico y esencial de estos servicios,
basicos y necesarios para el funcionamiento de la Administracién, los licitadores deberan
acreditar que dispone de la solvencia técnica o profesional suficiente para la ejecucién del

contrato.
LOTE1

Para concurrir al lote n® 1, el licitador debera acreditar que dispone de solvencia técnica o

profesional suficiente para este contrato, de acuerdo con lo establecido en este punto.

En el caso de que la solvencia se acredite mediante subcontratacioén, el licitador debera aportar
cuando asi le sea requerido, un documento que demuestre la existencia de un compromiso
formal con las subcontratistas para la ejecuciéon del contrato, sumandose en este caso la
solvencia de todas ellas. Asimismo, debera acreditar, en la forma y condiciones establecidas en
los articulos 16 y 17 de la Ley Foral 2/2018, de 13 de abril, de Contratos Publicos, que las

personas subcontratistas disponen de los medios necesarios para la ejecucién del contrato.

En el caso de ofertas presentadas por uniones de empresarios que se constituyan temporalmente
al efecto o por licitadores que participen conjuntamente, se acumulara lo acreditado por todas

las empresas concurrentes, debiendo alcanzar en su conjunto los requerimientos exigidos.
La solvencia técnica se acreditard mediante lo siguiente:

e REALIZACION DE TRABAJOS SIMILARES:

El licitador debera acreditar haber realizado trabajos de naturaleza similar a los que son objeto
del lote 1 del presente pliego en los Ultimos tres afos (se aceptaran por tales tanto los afios 2022,
2023, 2024 como 2023, 2024 y 2025), con uno o varios clientes en los que se indique, ademas,

el importe, la fecha y el destinatario.
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Al efecto, debera presentarse una relacién de los principales contratos de servicios similares a
los del lote 1, objeto de esta contratacion, ejecutados durante los tres ultimos afios, siendo
necesario que al menos un contrato supere el importe de 934.000,00 euros, IVA excluido. Ese
importe ha debido ser ejecutado dentro de dicho periodo de tiempo, aunque el contrato tenga un
plazo superior. La relacion debe incluir importes ejecutados, fechas y beneficiarios publicos o
privados, a la que se debera acompafiar, para su acreditaciéon, de certificados expedidos o
visados por el érgano competente cuando el destinatario de los contratos sea una entidad del
sector publico; cuando el destinatario sea un sujeto privado se acreditaran mediante un
certificado expedido por este o, a falta de este certificado, mediante una declaraciéon del
empresario acompafiado de los documentos obrantes en poder del mismo que acrediten la

realizacion de la prestacion.

La acreditacion de la realizacion de los trabajos debera presentarse cumplimentando el ANEXO
Il - RELACION DE TRABAJOS SIMILARES REALIZADOS

Debera tenerse en cuenta, ademas, que los trabajos objeto de justificacion deben ser trabajos
ya realizados, no teniéndose en cuenta aquellos que, en el momento de la justificacion, aun se

hallen en ejecucion.

Aquellas justificaciones cuya descripcion no se ajuste a la naturaleza de los trabajos solicitados

no seran tenidas en cuenta.
LOTE 2

Para concurrir al lote n® 2, el licitador debera acreditar que dispone de solvencia técnica o

profesional suficiente para este contrato, de acuerdo con lo establecido en este punto.

En el caso de que la solvencia se acredite mediante subcontratacion, el licitador debera aportar
cuando asi le sea requerido, un documento que demuestre la existencia de un compromiso
formal con las subcontratistas para la ejecuciéon del contrato, sumandose en este caso la
solvencia de todas ellas. Asimismo, debera acreditar, en la forma y condiciones establecidas en
los articulos 16 y 17 de la Ley Foral 2/2018, de 13 de abril, de Contratos Publicos, que las

personas subcontratistas disponen de los medios necesarios para la ejecucién del contrato.

En el caso de ofertas presentadas por uniones de empresarios que se constituyan temporalmente
al efecto o por licitadores que participen conjuntamente, se acumulara lo acreditado por todas

las empresas concurrentes, debiendo alcanzar en su conjunto los requerimientos exigidos.
La solvencia técnica se acreditard mediante lo siguiente:

e REALIZACION DE TRABAJOS SIMILARES:

El licitador deber& acreditar haber realizado trabajos de naturaleza similar a los que son objeto

del lote 2 del presente pliego en los Ultimos tres afios (se aceptaran por tales tanto los afios 2022,
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2023 y 2024 como 2023, 2024 y 2025), con uno o varios clientes en los que se indique, ademas,

el importe, la fecha y el destinatario.

Al efecto, debera presentarse una relacion de los principales contratos de servicios similares a
los del lote 2, objeto de esta contratacion, ejecutados durante los tres Ultimos afios siendo
necesario que al menos un contrato supere el importe de 513.000,00 euros, IVA excluido. Ese
importe ha debido ser ejecutado dentro de dicho periodo de tiempo, aunque el contrato tenga un
plazo superior. La relacion debe incluir importes ejecutados, fechas y beneficiarios publicos o
privados, a la que se debera acompafiar, para su acreditacion, de certificados expedidos o
visados por el érgano competente cuando el destinatario de los contratos sea una entidad del
sector publico; cuando el destinatario sea un sujeto privado se acreditardn mediante un
certificado expedido por este o, a falta de este certificado, mediante una declaracion del
empresario acompafiado de los documentos obrantes en poder del mismo que acrediten la

realizacion de la prestacion.

La acreditacion de la realizacién de los trabajos debera presentarse cumplimentando el ANEXO
Il - RELACION DE TRABAJOS SIMILARES REALIZADOS

Debera tenerse en cuenta, ademas, que los trabajos objeto de justificacién deben ser trabajos
ya realizados, no teniéndose en cuenta aquellos que, en el momento de la justificacion, aiun se

hallen en ejecucion.

Aquellas justificaciones cuya descripcion no se ajuste a la naturaleza de los trabajos solicitados

no seran tenidas en cuenta.

11.- DOCUMENTACION E INFORMACION ADICIONAL

Las propuestas y la totalidad de la documentacién que componga las mismas (incluso la que
describa técnicamente caracteristicas del trabajo que se oferte) deberd presentarse en

castellano, y tratAndose de empresas extranjeras, traducida oficialmente al castellano.

No seran objeto de valoracién y por tanto se tendran como no aportados aquellos documentos

que se presenten en otra lengua diferente a la expresamente indicada.

Los interesados en la licitacion podran obtener, a través del Portal de Contratacion de Navarra,
informacidn adicional o aclaraciones sobre los Pliegos y demas documentacién complementaria.
Las solicitudes de informacion adicional o aclaraciones se podran enviar antes de que queden
seis dias hébiles completos para presentar ofertas, pero no con posterioridad. La Administracion
publicara la contestacion en el Portal de Contratacion (de las solicitudes presentadas en plazo),
antes de que queden tres dias habiles completos para presentar ofertas, pero no con

posterioridad, siendo éste su plazo maximo de contestacion.
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La informacién adicional se solicitara en la direccidén: concursossitycs@navarra.es

12.- PRESENTACION DE LAS PROPOSICIONES

e LUGARY PLAZO

El plazo de presentacion de ofertas es de 31 dias naturales a partir de la fecha de envio del
anuncio al Diario Oficial de la Union Europea, y se concretara la fecha final en el anuncio de

licitacion del Portal de Contratacion de Navarra.

Los documentos que conforman la oferta deberdn presentarse exclusivamente a través de la
Plataforma Electrénica de Licitacién de Navarra, que estara disponible en el anuncio de licitacion
del Portal de Contratacion de Navarra (www.contrataciones.navarra.es), de acuerdo con lo

establecido en los parrafos siguientes. Se recomienda subscribirse al anuncio de licitacién para
recibir de forma automatica las aclaraciones o informaciones adicionales que puedan afectar a

la presente licitacién, asi como la fecha de apertura del Gltimo sobre.

Es necesario que la hora del equipo desde el que se vaya a realizar la presentacién coincida con
un margen maximo de desfase de 5 minutos con la hora del servidor de Gobierno de Navarra.

Los servidores de Gobierno de Navarra utilizan como referencia el Tiempo Universal Coordinado
(UTC), que es la escala de tiempo universal mantenida por los laboratorios internacionales de
referencia con una precision; +/- 1seg. Esta es, por tanto, la hora oficial de los servicios
electrénicos.

- Fuente horaria primaria: hora.roa.es (Real Instituto y Observatorio de la Armada: dos
servidores en San Fernando-Cadiz y un tercero situado en Madrid)

- Fuentes horarias secundarias:

= canon.inria.fr, INRIA, Paris
= j2t15.i2t.ehu.es, UPV-EHU

En el momento que la empresa licitadora cierre su oferta, se generara una huella -resumen
criptografico de su contenido-, quedando como constancia de la oferta. En el caso de que una
empresa licitadora tenga problemas en la presentacion de su oferta en la plataforma, si la huella
es remitida al érgano de contratacion por correo electrénico a la direccién de contacto establecida
en el Portal de Contratacion de Navarra, dentro del plazo de presentacion de ofertas, se
dispondra de un plazo extendido de 24 horas para la recepcion de la oferta completa y para

considerar completada la presentacion.

Sin cumplir tales requisitos no sera admitida la solicitud de participacion en el caso de que se

recibiera fuera del plazo fijado en el anuncio de licitacién.

Si al proceder a la apertura de los sobres se detecta una presentacion fuera de plazo sobre la

cual se ha recibido una huella, la presentacion se validara si la huella coincide y la fecha de
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recepcion esta dentro de las 24 horas extendidas, teniéndose la oferta por valida y procediéndose

a Ssu apertura.

Si por el contrario la huella no coincide, o bien la oferta se ha recibido fuera del plazo de 24 horas
extendidas, la oferta se excluira, no abriéndose nunca su contenido.

En caso de que la oferta hubiera sido presentada fuera de plazo y la empresa o entidad licitadora
adujera la existencia de problemas técnicos en la presentacion, se verificara si en el momento
de presentacion de la oferta existieron problemas de indole técnica en la Plataforma. Solamente
en el caso de que hubiera acaecido incidencia técnica en el normal funcionamiento de la
Plataforma, la oferta presentada serd admitida. El desconocimiento del licitador o problemas
técnicos ajenos a la Plataforma no justificaran la extemporaneidad en la presentacion de la oferta

y conllevaran la exclusién.
e FORMA Y CONTENIDO DE LAS PROPOSICIONES

Desde el anuncio de licitacién del Portal de Contratacion de Navarra se puede acceder al espacio
de la Plataforma de Licitacion Electrénica de Navarra donde la empresa licitadora puede
descargar una aplicacion de escritorio que le permite la preparacion y presentacion de ofertas

mediante sobre digital.

Las ofertas son cifradas en el escritorio de licitador utilizando mecanismos estandares de cifrado,

y una vez presentadas, depositadas en el repositorio seguro.

La oferta debera ir firmada mediante firma electronica reconocida, validamente emitida por un
Prestador de Servicios de Certificacion y que garantice la identidad e integridad del documento,
la oferta y todos los documentos asociados a la misma, de conformidad con lo dispuesto en la
normativa aplicable a la firma electrénica y demas disposiciones de contratacion publica

electrénica.

El tamafio permitido de cada fichero individual que se anexa en la oferta electronica es de 50
MB. El tamafio total de la oferta, con todos los documentos que la forman, tendra un tamafio
maximo de 100 MB. La plataforma no establece limite alguno en el nUmero de archivos que se

pueden adjuntar a una oferta.

Los formatos admitidos por la plataforma para los documentos que se anexan en la presentacion
de la oferta son los utilizados habitualmente (doc, docx, xls, xIsx, ppt, pptx, rtf, sxw, abw, pdf, jpg,
bmp, tiff, tif, odt, ods, odp, odi, dwg, zip.), y como medida alternativa para adjuntar archivos de

otros formatos, se pueden envolver en un archivo comprimido (ZIP).

En caso de discordancia entre los valores objetivos introducidos en los formularios de la
plataforma y los documentos anexos que dan respaldo a cada criterio prevaleceran los

documentos y anexos suscritos electrénicamente por la entidad o empresa licitadora.
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Con independencia de la persona que realice el envio de la oferta, la oferta electronica debera
estar firmada por la persona con poder bastante para contratar en nombre y representacion de

la empresa o entidad. Se ofrecen, por tanto, dos posibilidades:

e hien se firma toda la oferta, de forma electronica, con el certificado de la/s persona/s
apoderada/s de la empresa o entidad, hecho que daria validez a la informacién

introducida en los formularios de la aplicacién, aunque estos no vayan firmados.

e bien se firma la oferta con un certificado de una persona legal valida (certificado valido
de una persona fisica o juridica representante) que no sea apoderada de la empresa, y
entonces se deben adjuntar los documentos electronicos de la oferta firmados por el/los

apoderado/s de la empresa.

Las propuestas de los licitadores se presentaran de acuerdo con la estructura establecida para

esta oferta en la Plataforma de Licitacion Electrénica y contendra tres sobres, identificados como:
e Sobre A - “Documentacion administrativa”
e Sobre B - “Criterios cualitativos, (no valorables con férmulas)”

e Sobre C — “Criterios cuantitativos, (valorables con férmulas)”

CONTENIDO DEL “SOBRE A - DOCUMENTACION ADMINISTRATIVA”

Los licitadores deberan aportar en el “Sobre A- Documentacion administrativa” la siguiente

documentacion:

1. Hoja resumen de datos del licitador a efectos de notificacion, en la que conste la
identificacién de la persona individual, empresario o licitadores en participacién y una
direccion de correo electrénico en la que efectuar las notificaciones relacionadas con
cualquier fase del procedimiento, y a efectos de la reclamacion en materia de
contratacion publica, y persona de contacto, conforme al modelo que figura como anexo
a este pliego (ANEXO ).

2. Las Uniones Temporales de Empresas 0 personas que participen conjuntamente
deberan aportar un documento privado en el que se manifieste la voluntad de
concurrencia conjunta, se indique el porcentaje de participacion de cada una de las
empresas o0 personas licitadoras y se designe una representacion o apoderamiento Unico
con facultades para ejercer los derechos y cumplir las obligaciones derivadas del
contrato hasta la extincién del mismo, sin perjuicio de la existencia de facultades
mancomunadas para cobros y pagos. El documento debera estar firmado por cada una

de los licitadores o sus representantes.
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3. Documento o documentos que justifiquen la solvencia econémica y financiera de la
empresa, conforme lo sefialado en la clausula denominada “SOLVENCIA ECONOMICA
Y FINANCIERA” del presente pliego.

4. Documento o documentos que justifiquen la solvencia técnica o profesional de la
empresa, conforme lo sefialado en la clausula denominada “SOLVENCIA TECNICA O
PROFESIONAL” del presente pliego.

5. En el supuesto de empresas extranjeras, declaracion de que el licitador se somete a la
jurisdiccién de los tribunales espafioles de cualquier orden para todas las incidencias
que de modo directo o indirecto pudieran surgir del contrato, con renuncia, en su caso,

al fuero jurisdiccional extranjero que pudiera corresponderle.

Las circunstancias a que se refieren los apartados anteriores, deberan concurrir en la fecha final

de presentacion de ofertas y subsistir en el momento de perfeccién del contrato.

Lainclusion en el Sobre A de cualquier referencia al importe total de la oferta econémica
o de cualquier dato que permita deducir el precio final de la oferta o precios particulares,

dard lugar ala no admision de la empresa a esta licitacion.

CONTENIDO DEL “SOBRE B - CRITERIOS CUALITATIVOS (NO VALORABLES CON
FORMULAS)”

Los licitadores deberan aportar en el “Sobre B — Criterios cualitativos (no valorables con

férmulas)”:

1. Declaracién responsable conforme al formulario del “documento europeo Unico de
contrataciéon” (DEUC), establecido por el Reglamento de Ejecucion (UE) 2016/7 de la
Comisién, de 5 de enero de 2016, cumplimentado y firmado por persona debidamente
apoderada, segun las instrucciones que se recogen en el ANEXO Il - INSTRUCCIONES
PARA CUMPLIMENTAR EL ANEXO DOCUMENTO EUROPEO UNICO DE
CONTRATACION (DEUC) POR LOS LICITADORES. En dicha declaracion debera
figurar una direccion electrénica para la realizacion de notificaciones a través de medios
electrénicos. El firmante de la declaracion sera, asi mismo, quien firme el contrato
administrativo en caso de resultar adjudicatario. De ser otra persona quien vaya firmar

el contrato, debera declararse quien lo firmara.

En el caso de que la solvencia fuera a acreditarse mediante la subcontratacion, debera
presentarse también una declaracion responsable conforme al formulario del “documento
europeo Unico de contratacion” (DEUC), cumplimentado y firmado por la persona

debidamente apoderada por los subcontratistas.




2. Una memoria técnica descriptiva que contemple todos los aspectos detallados en las
Prescripciones Técnicas de esta contratacion, descritos en la clausula 37, segun los
entregables enumerados en la clausula 40 del presente pliego y que sirva para aplicar
los criterios cualitativos de adjudicacion establecidos en la clausula 13.a), “Criterios

Técnicos” del presente pliego.

Todas las hojas que compongan la oferta deberan ir numeradas correlativamente y ser
identificadas.

La inclusién en el Sobre B de cualquier referencia al importe total de la oferta
econdmicao de cualquier dato que permitadeducir el precio final de la oferta o precios

particulares, dara lugar a la no admisién de la empresa a esta licitacién.

CONTENIDO DEL “SOBRE C - CRITERIOS CUANTITATIVOS (VALORABLES
CON FORMULAS)”

Los licitadores deberan presentar en el “Sobre C — Criterios cuantitativos (valorables con

férmulas)” lo siguiente:

Las ofertas individuales deberan presentar una propuesta econémica formalizada segun el
modelo establecido en los anexos IV, V y X del presente pliego para cada lote “Modelo de
propuesta econdémica...”. Dichos modelos o plantillas, deberan entregarse debidamente
cumplimentados.

Las ofertas integradas deberan presentar su propuesta econémica desglosada por lotes,
utilizando para ello los modelos que figuran en los anexos 1V, V y X. Presentaran, por tanto,
una oferta econémica diferente para cada uno de los lotes que incluyan en su oferta
integrada.

La valoracién econdmica se realizara solo y exclusivamente sobre el total contenido en los
anexos IV, V y X, segun corresponda, aunque se exige completar las tablas de precios
incluidas en los modelos y que estas sean congruentes con el precio total de la oferta. Es
decir, todos los productos y sumas parciales deben concordar con la suma total.

De esta manera la oferta econémica propuesta por los licitadores tendra dos partes:

e Precio total de licitaciébn para el conjunto de servicios descritos en el anexo
correspondiente (IV, V o X) y que debera considerar todas las lineas y recursos
facturables que se contemplan.

e Precios unitarios de servicios descritos en el anexo correspondiente (1V, V o X) que
servirdn para la facturacion real del contrato, asi como para eventuales ampliaciones

y/o modificaciones de servicio que se requieran en la vida del contrato. Es decir, el
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abono del presente contrato se realizara en base a la ejecucion o prestacion real de
los precios unitarios ofertados, salvo lo indicado especificamente para los periodos

transitorios asociados a los plazos de implantacion.

Los licitadores también deberan presentar rellenados los anexos VI, VII, VIl y IX, con las

propuestas para cada lote en términos de acuerdos de nivel de servicio y categorias.

13.- CRITERIOS DE ADJUDICACION

Los criterios que serviran de base para la adjudicacién del contrato estan especificados en los

siguientes puntos:

a) CRITERIOS CUALITATIVOS (NO VALORABLES CON FORMULAS). CRITERIOS
TECNICOS. HASTA 50 PUNTOS MAXIMO (DE UN TOTAL DE 100)

La valoracién técnica se hara por separado para cada uno de los lotes, valorandose los siguientes
aspectos sobre la memoria técnica descriptiva presentada, descritos en la clausula 37, segun los
entregables enumerados en la clausula 40 del presente pliego.

e J|lotel

o Solucién técnica general: hasta 20 puntos. En este apartado se tendran en cuenta la

organizacién y calidad del proyecto y personal técnico, la topologia, tecnologia y
arquitectura de la solucion propuesta, los routers de transporte y equipamiento
electrénico a instalar en las diferentes dependencias de Gobierno de Navarra, las
soluciones VPN para separacion de traficos, la solucién RPV, plan de numeracién,
direccionamiento e integracion con telefonia movil, las soluciones de redundancia, la
descripcion de la infraestructura del operador para dar el servicio de telefonia en
Navarra (kilémetros de fibra 6ptica, nimero de centrales, etc.), la infraestructura del
operador para dar el servicio de datos en Navarra (kilbmetros de fibra Optica,
centrales equipadas con las diferentes tecnologias propuestas, etc.) y detalle con la
que se presenta, la prevision de evolucion de las infraestructuras, las interconexiones
con otras redes de operador, la robustez de la red fija ante apagones eléctricos y los
planes de contingencia existentes para garantizar el servicio, certificaciones y
buenas practicas en materia de ciberseguridad y ataques a la cadena de suministro
y en general, todas las caracteristicas de la solucién ofrecida que garanticen un

servicio éptimo.
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Criterio de
.. L Factor de
valoracion Descripcion -
e ponderacién
calificativo
La solucidn técnica presentada desarrolla exhaustivamente el
criterio a valorar de una manera éptima, perfeccionando muy 1
Excelente . . L
sustancialmente el contenido béasico detallado en las
Prescripciones Técnicas.
La solucién técnica presentada desarrolla ampliamente el
Muy bueno | criterio a valorar, perfeccionando considerablemente el 08
contenido bésico detallado en las Prescripciones Técnicas.
La solucion técnica presentada desarrolla de una manera
Avanzado | avanzada el criterio a valorar, adecuandose satisfactoriamente 0,4
al contenido basico detallado en las Prescripciones Técnicas.
La solucion técnica presentada desarrolla de una manera
Suficiente | suficiente el subapartado, cifiéndose simplemente al contenido 0
basico detallado en las Prescripciones Técnicas.

o Solucién técnica especifica para SOS Navarra: hasta 5 puntos. En este apartado se

tendran en cuenta los mismos aspectos que se recogen en el apartado anterior, pero

referidos especificamente a las necesidades descritas para SOS Navarra.

Criterio de
valoracion
calificativo

Descripcién

Factor de
ponderacién

Excelente

La solucién técnica especifica para SOS Navarra presentada
desarrolla exhaustivamente el criterio a valorar de una manera
Optima, perfeccionando muy sustancialmente el contenido
basico detallado en las Prescripciones Técnicas.

Muy bueno

La solucién técnica especifica para SOS Navarra presentada
desarrolla ampliamente el criterio a valorar, perfeccionando
considerablemente el contenido bésico detallado en las
Prescripciones Técnicas.

0,8

Avanzado

La solucién técnica especifica para SOS Navarra presentada
desarrolla de una manera avanzada el criterio a valorar,
adecuandose satisfactoriamente al contenido basico detallado
en las Prescripciones Técnicas.

0,4

Suficiente

La solucién técnica especifica para SOS Navarra presentada
desarrolla de una manera suficiente el subapartado, cifiéndose
simplemente al contenido basico detallado en las
Prescripciones Técnicas.

o Solucién técnica para la securizacidon de videoconferencias v servicios adicionales

DDI:

hasta 3 puntos. En este apartado se tendran en cuenta la arquitectura,

tecnologia y equipamiento electrénico a instalar en las diferentes dependencias del

Gobierno de Navarra, dimensionamiento y adecuacion a las necesidades de

Gobierno de Navarra, soluciones de redundancia propuestas y niveles minimos de

seguridad, fiabilidad y disponibilidad, modo de licenciamiento y escalabilidad y en
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general, todas las caracteristicas de la solucion ofrecida que garanticen un servicio

Optimo.

Criterio de
valoraciéon
calificativo

Descripcién

Factor de
ponderacion

Excelente

La solucion técnica para la securizacién de videoconferencias
y servicios adicionales DDI presentada desarrolla
exhaustivamente el criterio a valorar de una manera 6ptima,
perfeccionando muy sustancialmente el contenido basico
detallado en las Prescripciones Técnicas.

Muy bueno

La solucion técnica para la securizacion de videoconferencias
y servicios adicionales DDI presentada desarrolla ampliamente
el criterio a valorar, perfeccionando considerablemente el
contenido béasico detallado en las Prescripciones Técnicas.

0,8

Avanzado

La solucién técnica para la securizacion de videoconferencias
y servicios adicionales DDI presentada desarrolla de una
manera avanzada el criterio a valorar, adecuandose
satisfactoriamente al contenido béasico detallado en las
Prescripciones Técnicas.

0,4

Suficiente

La solucion técnica para la securizacién de videoconferencias
y servicios adicionales DDI presentada desarrolla de una
manera suficiente el subapartado, cifiéndose simplemente al
contenido basico detallado en las Prescripciones Técnicas.

o Plan de implantacidn y pruebas: hasta 7 puntos. En este apartado se tendran en

cuenta la organizacion de la implantaciéon y apoyo técnico ofrecidos, los plazos de

implantacion, la solucién para la planta existente y la propuesta de evoluciéon a un

nuevo equipamiento antes del fin del ciclo de vida del mismo, el tipo de equipamiento

propuesto y en general, todas las caracteristicas del plan ofrecido que garanticen

una implantacién y plan de pruebas éptimos.
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Criterio de
. S Factor de
valoracion Descripcién -
e ponderacién
calificativo
El plan de implantacion y pruebas presentado desarrolla
exhaustivamente el criterio a valorar de una manera 6ptima, 1
Excelente . . . L
perfeccionando muy sustancialmente el contenido basico
detallado en las Prescripciones Técnicas.
El plan de implantacion y pruebas desarrolla ampliamente el
Muy bueno | criterio a valorar, perfeccionando considerablemente el 08
contenido basico detallado en las Prescripciones Técnicas.
El plan de implantacion y pruebas desarrolla de una manera
Avanzado | avanzada el criterio a valorar, adecuandose satisfactoriamente 0,4
al contenido basico detallado en las Prescripciones Técnicas.
El plan de implantacion y pruebas desarrolla de una manera
Suficiente | suficiente el subapartado, cifiéndose simplemente al contenido 0
basico detallado en las Prescripciones Técnicas.
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o Plan de gestién, operacion y mantenimiento: hasta 6 puntos. En este apartado se

tendran en cuenta el procedimiento de gestidon de altas, bajas y modificaciones
ofrecido, el procedimiento de gestion de incidencias, la gestién preventiva y
adaptativa ofrecidas, la herramienta y facilidades ofrecidas para la gestion, los
indicadores de seguimiento y reporting que se proponen y en general, todas las
caracteristicas del plan ofrecido que garanticen una gestion, operacién y

mantenimiento éptimos.

Criterio de
valoracion Descripcién
calificativo

Factor de
ponderacién

El plan de gestion, operaciéon y mantenimiento presentado
desarrolla exhaustivamente el criterio a valorar de una manera 1
Optima, perfeccionando muy sustancialmente el contenido
basico detallado en las Prescripciones Técnicas.

El plan de gestion, operaciéon y mantenimiento presentado
desarrolla ampliamente el criterio a valorar, perfeccionando 0,8
considerablemente el contenido basico detallado en las
Prescripciones Técnicas.

El plan de gestion, operaciéon y mantenimiento presentado
desarrolla de una manera avanzada el criterio a valorar, 0.4
adecuandose satisfactoriamente al contenido basico detallado
en las Prescripciones Técnicas.

El plan de gestion, operacion y mantenimiento presentado
desarrolla de una manera suficiente el subapartado, cifiéndose 0
simplemente al contenido basico detallado en las
Prescripciones Técnicas.

Excelente

Muy bueno

Avanzado

Suficiente

o Plan de formacién: hasta 2 puntos. En este apartado se tendra en cuenta el contenido

y adecuacion de los temarios de formacién para el personal técnico de Gobierno de

Navarra, asi como la organizacion y calidad de los mismos.

Criterio de
. L Factor de
valoracién Descripcién -
. ponderacion
calificativo
El plan de formacién presentado desarrolla exhaustivamente el
criterio a valorar de una manera 6ptima, perfeccionando muy 1
Excelente

sustancialmente el contenido basico detallado en las
Prescripciones Técnicas.

El plan de formacion presentado desarrolla ampliamente el
Muy bueno | criterio a valorar, perfeccionando considerablemente el 08
contenido basico detallado en las Prescripciones Técnicas.
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Criterio de
.. L Factor de
valoracion Descripcion -
e ponderacién

calificativo

El plan de formacién presentado desarrolla de una manera
Avanzado | avanzada el criterio a valorar, adecuandose satisfactoriamente 0,4

al contenido basico detallado en las Prescripciones Técnicas.

El plan de formacién presentado desarrolla de una manera
Suficiente | suficiente el subapartado, cifiéndose simplemente al contenido 0

basico detallado en las Prescripciones Técnicas.

o Plan de redundancias: hasta 7 puntos. En este apartado se tendran en cuenta las

redundancias ofrecidas, la arquitectura y tecnologia a utilizar, el equipamiento

electronico a instalar para implementar las mismas, asi como los medios fisicos

empleados en la red del licitador, el dimensionamiento y adecuacion a las

necesidades de Gobierno de Navarra, la facilidad de despliegue y puesta en marcha

de las mismas y en general, todas las caracteristicas del plan ofrecido que garanticen

el respaldo de las comunicaciones en dichas sedes.
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Criterio de
L L Factor de
valoracion Descripcién -
e ponderacion
calificativo
El  plan de redundancias presentado desarrolla
exhaustivamente el criterio a valorar de una manera 6ptima, 1
Excelente . . . P
perfeccionando muy sustancialmente el contenido basico
detallado en las Prescripciones Técnicas.
El plan de redundancias presentado desarrolla ampliamente el
Muy bueno | criterio a valorar, perfeccionando considerablemente el 08
contenido béasico detallado en las Prescripciones Técnicas.
El plan de redundancias presentado desarrolla de una manera
Avanzado | avanzada el criterio a valorar, adecuandose satisfactoriamente 04
al contenido basico detallado en las Prescripciones Técnicas.
El plan de redundancias presentado desarrolla de una manera
Suficiente | suficiente el subapartado, cifiéndose simplemente al contenido 0
basico detallado en las Prescripciones Técnicas.
e Llote?2
o Solucién técnica general: hasta 25 puntos. En este apartado se tendran en
cuenta la organizacién y calidad del proyecto y personal técnico, la solucién RPV
propuesta, plan de numeracion e integracién con telefonia fija, las cuotas de
datos ofertadas y garantias, la cobertura, las soluciones de datos y mensajeria,
la tasa de transferencia de datos en maxima velocidad y en velocidad
degradada, la descripcion de la infraestructura del operador para dar el servicio
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de telefonia mévil en Navarra (nimero de estaciones base, kilémetros de fibra
Optica conectada a estaciones, tecnologia 2G, 3G, 4G, 5G desplegada, etc.) y
detalle con la que se presenta, la prevision de evolucion de las infraestructuras
y el incremento de cobertura asociado, las interconexiones con otras redes de
operador, las caracteristicas del servicio de plataforma de mensajeria movil, la
robustez de la red mévil ante apagones eléctricos y los planes de contingencia
existentes para garantizar el servicio en las estaciones base, certificaciones y
buenas practicas en materia de ciberseguridad y ataques a la cadena de
suministro y en general, todas las caracteristicas de la solucién ofrecida que

garanticen un servicio 6ptimo.

Criterio de
. L Factor de
valoracion Descripcién -
o ponderacién

calificativo

La solucidn técnica presentada desarrolla exhaustivamente el

criterio a valorar de una manera 6ptima, perfeccionando muy 1
Excelente

sustancialmente el contenido basico detallado en las
Prescripciones Técnicas.

La solucién técnica presentada desarrolla ampliamente el
Muy bueno | criterio a valorar, perfeccionando considerablemente el 08
contenido basico detallado en las Prescripciones Técnicas.

La solucion técnica presentada desarrolla de una manera
Avanzado | avanzada el criterio a valorar, adecudndose satisfactoriamente 0.4
al contenido basico detallado en las Prescripciones Técnicas.
La solucion técnica presentada desarrolla de una manera
Suficiente | suficiente el subapartado, cifiéndose simplemente al contenido 0
basico detallado en las Prescripciones Técnicas.

o Plan de implantacién y pruebas: hasta 10 puntos. En este apartado se tendran

en cuenta la organizacion de la implantacion y apoyo técnico ofrecidos, los
plazos de implantacién, la propuesta para los terminales existentes, el plan de
distribucion de tarjetas SIM y en general, todas las caracteristicas del plan

ofrecido que garanticen una implantacion y plan de pruebas 6ptimos.

Criterio de
- L Factor de
valoracion Descripcion -
e ponderacién
calificativo
El plan de implantacion y pruebas presentado desarrolla
Excelente exhaustivamente el criterio a valorar de una manera 6éptima, 1
perfeccionando muy sustancialmente el contenido bésico
detallado en las Prescripciones Técnicas.
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Criterio de
.. L Factor de
valoracion Descripcién -
e ponderacién
calificativo
El plan de implantacién y pruebas desarrolla ampliamente el
Muy bueno | criterio a valorar, perfeccionando considerablemente el 08
contenido bésico detallado en las Prescripciones Técnicas.
El plan de implantacion y pruebas desarrolla de una manera
Avanzado | avanzada el criterio a valorar, adecuandose satisfactoriamente 0,4
al contenido basico detallado en las Prescripciones Técnicas.
El plan de implantacion y pruebas desarrolla de una manera
Suficiente | suficiente el subapartado, cifiéndose simplemente al contenido 0
basico detallado en las Prescripciones Técnicas.

o Plan de gestién, operaciéon y mantenimiento: hasta 10 puntos. En este apartado
se tendran en cuenta el procedimiento de gestion de altas, bajas y
modificaciones ofrecido, el procedimiento de gestion de incidencias, la gestién
preventiva y adaptativa ofrecidas, la herramienta y facilidades ofrecidas para la
gestién, los indicadores de seguimiento y reporting que se proponen y en
general, todas las caracteristicas del plan ofrecido que garanticen una gestién,
operacion y mantenimiento 6ptimos.

Criterio de
. L Factor de
valoracion Descripcién -
R ponderacion
calificativo
El plan de gestion, operacion y mantenimiento presentado
Excelente desarrolla exhaustivamente el criterio a valorar de una manera 1
Optima, perfeccionando muy sustancialmente el contenido
basico detallado en las Prescripciones Técnicas.
El plan de gestion, operaciéon y mantenimiento presentado
desarrolla ampliamente el criterio a valorar, perfeccionando 08
Muy bueno . ) L. )
considerablemente el contenido basico detallado en las
Prescripciones Técnicas.
El plan de gestion, operacién y mantenimiento presentado
desarrolla de una manera avanzada el criterio a valorar, 04
Avanzado . . . . . . )
adecuandose satisfactoriamente al contenido béasico detallado
en las Prescripciones Técnicas.
El plan de gestion, operaciéon y mantenimiento presentado
- desarrolla de una manera suficiente el subapartado, cifiéndose 0
Suficiente . . .
simplemente al contenido basico detallado en las
Prescripciones Técnicas.

o Plan de formacién: hasta 5 puntos. En este apartado se tendra en cuenta el
contenido y adecuacién de los temarios de formacion para el personal técnico
de Gobierno de Navarra, asi como la organizacion y calidad de los mismos.
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Criterio de
valoracién Descripcién
calificativo

Factor de
ponderacién

El plan de formacién presentado desarrolla exhaustivamente el
criterio a valorar de una manera éptima, perfeccionando muy 1
sustancialmente el contenido basico detallado en las
Prescripciones Técnicas.

El plan de formacion presentado desarrolla ampliamente el
Muy bueno | criterio a valorar, perfeccionando considerablemente el 08
contenido bésico detallado en las Prescripciones Técnicas.

El plan de formacién presentado desarrolla de una manera
Avanzado | avanzada el criterio a valorar, adecuandose satisfactoriamente 0,4
al contenido basico detallado en las Prescripciones Técnicas.
El plan de formacién presentado desarrolla de una manera
Suficiente | suficiente el subapartado, cifiéndose simplemente al contenido 0
basico detallado en las Prescripciones Técnicas.

Excelente

Se podran desechar las ofertas técnicas inadecuadas o que no garanticen adecuadamente la

correcta ejecucion del contrato.

b) CRITERIOS CUANTITATIVOS (VALORABLES CON FORMULAS). (MEJOR RELACION
COSTE-EFICACIA). HASTA 25 PUNTOS MAXIMO (DE UN TOTAL DE 100)

La valoracion econémica se harad por separado para cada uno de los lotes o de las ofertas
integradas, utilizando para ello la informacion aportada por los operadores en las tablas recogidas
en el Anexo IV - Modelo propuesta econ6mica lote 1, en el Anexo V — Modelo propuesta
econOmicalote 2 yen el Anexo X - Modelo propuesta econdmica servicios adicionales lote
1.

Las ofertas econémicas integradas estaran compuestas por las ofertas econémicas de los lotes
que las componen, que deberan estar diferenciadas, especificando cada lote integrado con su
plantilla correspondiente.

e lotel
La puntuacion se hara teniendo en consideracion la baja de cada una de las ofertas, con una
puntuacion méaxima de 25 puntos.

Una vez obtenidas las bajas de cada oferta respecto del precio maximo del lote 1, el valor
numeérico de las mismas se expresara en valor absoluto del tanto por ciento con dos decimales.
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Para el célculo de las puntuaciones se aplicara la siguiente formula:

Bi Bi
: * Vmax; + ad

Valoracion econdmica Lotel = = Vmax,g

max(Bmax,, Bs;) max(Bmax,g, BSaq)

siendo:

o Bi,: baja correspondiente de la oferta (i) respecto al precio maximo de licitacion del
Lote 1 correspondiente al Anexo IV - Modelo propuesta econdmica lote 1.

o Vmax,: puntuacion maxima a otorgar por el criterio precio (23 puntos)

o Bsy: bajada significativa, su finalidad es evitar que a bajas insignificantes se les
otorgue la maxima puntuacion, se calcula como el 10% del precio de licitacion

o Bmax;: representa el valor maximo de entre todas las bajadas Bi, presentadas

o max(Bmax,, Bs,): representa el valor maximo de entre los dos valores

o Big: baja correspondiente de la oferta (i) respecto al precio maximo de los servicios
correspondiente al Anexo X - Modelo propuesta econémica servicios
adicionales lote 1.

o Vmax,.q: puntuacion maxima a otorgar por el criterio precio (2 puntos)

o Bs,q: bajada significativa, su finalidad es evitar que a bajas insignificantes se les
otorgue la maxima puntuacion, se calcula como el 10% del precio de licitacion

o Bmax.q: representa el valor maximo de entre todas las bajadas Bi,, presentadas

o max(Bmax,gy, Bs.q): representa el valor maximo de entre los dos valores

e lote?2
La puntuacién se hara teniendo en consideracion la baja de cada una de las ofertas, con una
puntuacion méaxima de 25 puntos.

Una vez obtenidas las bajas de cada oferta respecto del precio maximo del lote 2, el valor
numeérico de las mismas se expresara en valor absoluto del tanto por ciento con dos decimales.

Para el célculo de las puntuaciones se aplicara la siguiente férmula:

Bi,
max(Bmax,, Bs;)

Valoracién econémica Lote2 = * Vmax,

siendo:
o Bi,: baja correspondiente de la oferta (i) respecto al precio maximo de licitacion del
Lote 2 correspondiente al Anexo V — Modelo propuesta econdmica lote 2.

o Vmax,: puntuacion maxima a otorgar por el criterio precio (25 puntos)
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o Bs,: bajada significativa, su finalidad es evitar que a bajas insignificantes se les
otorgue la maxima puntuacion, se calcula como el 10% del precio de licitacion
o Bmax,: representa el valor maximo de entre todas las bajadas Bi, presentadas
o max(Bmax,, Bs,): representa el valor maximo de entre los dos valores
Se presumira que una oferta es anormalmente baja cuando el precio ofertado del lote, sea

inferior o igual en cuarenta puntos porcentuales al precio maximo estipulado en el pliego para
cada lote.

Cuando se presente una oferta anormalmente baja respecto al precio del contrato que haga
presumir que no va ser cumplida regularmente, se procedera de acuerdo con lo establecido en
el articulo 98 de la Ley Foral 2/2018, de 13 de abril, de Contratos Publicos.

c¢) CRITERIOS CUANTITATIVOS (VALORABLES CON FORMULAS). ACUERDOS DE NIVEL
DE SERVICIO Y CATEGORIAS. HASTA 25 PUNTOS MAXIMO (DE UN TOTAL DE 100)

La valoracion de las ofertas se hara por separado para cada uno de los lotes o de las ofertas
integradas, utilizando para ello la informacion aportada por los operadores en las tablas recogidas
en el Anexo VI - Modelo propuesta de ANS lote 1, en el Anexo VIl - Modelo propuesta de ANS
lote 2, en el Anexo VIII — Modelo propuesta de categorias lote 1 y en el Anexo IX - Modelo

propuesta de categorias lote 2.

Las ofertas integradas estaran compuestas por las ofertas de los lotes que las componen, que

deberan estar diferenciadas, especificando cada lote integrado con su plantilla correspondiente.

e ANSlotesly?2

La puntuacion se hara teniendo en consideracion los valores ofertados por el licitador en los
anexos VI y VII, para los lotes 1 y 2, respectivamente. Dichos valores corresponden con los
valores maximos de diferentes parametros técnicos relacionados con los indicadores temporales

e indicadores agregados descritos en el apartado 35.8.

Tal y como se recoge en los anteriormente citados anexos, la eleccidon de una modalidad implica
la obtencién de puntuacion de acuerdo al siguiente baremo: 0 puntos para la modalidad minima,

5 puntos para la modalidad basica y 15 puntos para la modalidad avanzada.

e Cateqgoriaslotes 1y 2

La puntuacion se hara teniendo en consideracion los valores ofertados por el licitador en los
anexos VIl y IX, para los lotes 1 y 2, respectivamente. Dichos valores corresponden a los

diferentes anchos de banda y bonos de datos ofertados por el licitador para los servicios de datos




recogidos especificamente en el apartado 38.2 (Lotel) y 39.2 (Lote2), donde se clasifican en

categorias.

Tal y como se recoge en los anteriormente citados anexos, la eleccién de una opcién implica la
obtencion de puntuacion de acuerdo al siguiente baremo: 0 puntos para la opcién minima y 10

puntos para la opcién avanzada.

d) OFERTA INTEGRADA

Las ofertas integradas se evaluaran, tanto en la parte técnica como en la econémica, de forma
individual para cada uno de los lotes que dicha oferta incluya. La puntuacién total de la oferta

integrada sera la suma ponderada de las puntuaciones obtenidas en cada uno de los lotes.

Una vez evaluada la parte técnica y econdmica de las ofertas, y a efectos de realizar la
adjudicacién, se comparardn las mejores ofertas individuales con las ofertas integradas,
haciendo la suma ponderada de la puntuacion total de las mejores ofertas individuales y

comparandola con la puntuacion total de las ofertas integradas.

La propuesta de adjudicacion de los lotes sera para aquellas ofertas que cubran todos los lotes,

y cuya suma ponderada sea la mas alta.

Para la suma ponderada se aplicaran los siguientes valores de ponderacion:
e Lote1:0,70
e Lote2:0,30

A continuacién, se recoge un ejemplo aclaratorio. Se plantea que la puntuacion obtenida por los

licitadores tras la evaluacion de las ofertas es la siguiente:
Ofertas individuales con puntuacién mas alta:
e Lote 1. Mejor oferta individual corresponde al licitador A con 84 puntos
e Lote 2. Mejor oferta individual corresponde al licitador B con 76 puntos
Ofertas integradas:
e Licitador C ofrece una oferta integrada a los lotes 1 y 2 con puntuaciones:
o Lote 1. 83 puntos
o Lote 2. 84 puntos
Puntuacion de la oferta integrada: 0,70 * 83 + 0,30 * 84 = 83,30
Opciones de adjudicacion:

e Opcion 1: adjudicar a las ofertas individuales de A y B cuyas puntuaciones son 0,70 * 84
+ 0,30 * 76 = 81,60 puntos




e Opcion 2: adjudicar a la oferta integrada del licitador C cuya puntuacion es 83,30 puntos

La adjudicacion, en este ejemplo, seria para la opcién 2, consistente en la oferta integrada del

licitador C (lotes 1y 2), por ser ésta la combinacion que obtiene mejor puntuacion.

14.- CRITERIOS PARA LA RESOLUCION DE EMPATES EN LA
VALORACION DE LAS OFERTAS

Si se produce un empate entre dos o mas ofertas, se aplicaran los siguientes criterios de

desempate:
a) La acreditacién de la realizacion de buenas practicas en materia de igualdad de género.

b) EI mayor porcentaje de trabajadores fijos con discapacidad igual o superior al 33%,
siempre que la empresa o profesional tenga en plantilla un porcentaje superior al 2% de

trabajadores con discapacidad, en el momento de la acreditacién de su solvencia.

¢) La consideracion de empresa de insercién, de acuerdo con la Ley 44/2007, de 13 de
diciembre, para la regulacién del régimen de las empresas de insercién o la normativa

vigente en dicho momento.

d) El menor porcentaje de trabajadores eventuales, siempre que éste no sea superior al
10%.

En el caso en que en aplicacion de los criterios anteriores persistiera el empate, éste se resolvera

mediante sorteo.

Si para la aplicacion de los criterios de desempate fuese necesario, se requerird la
documentacién pertinente a las empresas afectadas, otorgandoles un plazo minimo de cinco

dias naturales para su aportacion.

Los criterios de desempate se apreciaran en el orden sefialado en esta clausula.

15.- APERTURA DE LAS OFERTAS Y PROPUESTA DE ADJUDICACION

- APERTURA DEL SOBRE A

Concluido el plazo de presentacion de proposiciones, la Mesa de Contratacion procedera, en
acto privado, a la apertura de los sobres A de las proposiciones presentadas, y a la calificacion
de la documentacion contenida en los mismos y presentada por los licitadores de que cumplen

las condiciones exigidas para contratar.

Cuando la Mesa de Contratacion aprecie defectos subsanables en la documentacion, dara a la
persona afectada un plazo minimo de 5 dias naturales para que los corrija, advirtiéndole de que

en caso contrario se procedera a su inadmision.




- APERTURA DEL SOBRE B

En acto interno, la Mesa de Contratacion procedera a la apertura del Sobre B de las empresas

admitidas y a su valoracion.

Cuando la Mesa de Contratacion aprecie defectos subsanables en la documentacién o considere
gue la oferta presentada adolece de oscuridad o de inconcrecién, dara a la persona afectada un
plazo minimo de 5 dias naturales para que corrija dichas defectos o presente las aclaraciones

complementarias necesarias, advirtiéndole de que en caso contrario se procedera a su exclusion.

- APERTURA DEL SOBRE C Y PROPUESTA DE ADJUDICACION

Realizada la valoracion del sobre B, se procedera a la apertura del sobre C en acto interno y la
Mesa otorgard la puntuacién correspondiente. Si la Mesa considerase que la oferta presentada
adolece de oscuridad o de inconcrecion, dara a la persona afectada un plazo minimo de 5 dias
naturales para que presente las aclaraciones complementarias necesarias, advirtiéndole de que

en caso contrario se procedera a su exclusion.

A continuacién, la Mesa de Contratacion aprobara la puntuacion total correspondiente a la suma
de las puntuaciones de los criterios cuantificables mediante féormulas y de los criterios no
cuantificables mediante férmulas y establecerd un orden de prelacién de los licitadores,
requiriendo al licitador a cuyo favor vaya a recaer la propuesta de adjudicacién para que, en el
plazo méximo de siete dias naturales desde que se le notifique tal circunstancia, acredite la

posesién y validez de la documentacion que se indica en la clausula siguiente.

Si se aprecian defectos subsanables en la documentacién presentada, dara a la persona
afectada un plazo minimo de 5 dias naturales para que corrija dichos defectos, advirtiéndole de

que en caso contrario se procedera a su exclusion.

Presentada dicha documentacién por parte del licitador, la Mesa de Contratacion elevara

propuesta de adjudicacién a su favor.

La publicidad de las puntuaciones obtenidas y de las ofertas presentadas se regira por lo

establecido en el articulo 97 de la Ley Foral 2/2018, de 13 de abril, de Contratos Publicos.

16.- DOCUMENTACION PARA LA PROPUESTA DE ADJUDICACION DEL
CONTRATO

-. El licitador a cuyo favor vaya a recaer la propuesta de adjudicacion, debera acreditar la

posesion y validez de los documentos y requisitos que se indican a continuacion:

1. Documento o documentos que acrediten la personalidad del licitador y la representacién, en

su caso, del firmante de la proposicion, consistentes en:
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1.1. Documento Nacional de Identidad (o documento que le sustituya reglamentariamente) en

el caso de personas fisicas 0 empresarios individuales.

1.2. Si el licitador es persona juridica, escritura de constitucion o de modificacion, en su caso,
inscrita en el Registro Mercantil, cuando este requisito fuera exigible conforme a la
legislacion mercantil que le sea aplicable. Si no lo fuere, la acreditacion de la capacidad
de obrar se realizara mediante la escritura o0 documento de constitucion, de modificacion,
estatutos o acto fundacional en el que constaren las normas por las que se regula su

actividad, inscritos, en su caso, en el correspondiente Registro Oficial.

1.3. Los que comparezcan o firmen proposiciones en nombre de otro, presentaran poder

bastante al efecto, inscrito, en su caso, en el Registro Mercantil.

Si la persona que ha firmado la proposicion en nombre de la empresa no es la misma
gue va a firmar el contrato, se deberd aportar poder notarial bastante a favor de cada

una de ellas.

La presentacién de la documentacion exigida en este apartado 1 podra sustituirse por el

documento siguiente:

- Certificado de inscripcién de la empresa en el Registro Voluntario de Licitadores de la
Comunidad Foral de Navarra, regulado por el Decreto Foral 236/2007, de 5 de noviembre
(Boletin Oficial de Navarra nimero 149, de 30 de noviembre de 2007), acompafiado de
declaracion responsable de su vigencia conforme al modelo que se establece en el anexo
Il del mismo Decreto Foral. Sera igualmente valido el certificado de la inscripcién de la
empresa en el Registro Oficial de Licitadores y Empresas Clasificadas del Sector Publico
(ROLECE).

2. Certificados positivos vigentes expedidos por las administraciones tributarias en las que el
licitador esté obligado a la presentacion de declaraciones tributarias (Segun corresponda:
Hacienda Tributaria de Navarra, Agencia Estatal Tributaria, Hacienda Foral de Alava, Hacienda
Foral de Bizkaia y/o Hacienda Foral de Gipuzkoa) y por la Tesoreria General de la Seguridad
Social, acreditativos, respectivamente, de que el licitador se halla al corriente en el cumplimiento
de sus obligaciones tributarias y con la Seguridad Social. Los certificados correspondientes a la
Hacienda Foral de Navarra deberdn haber sido emitidos con una antelacion no superior a tres

meses y los deméas con una antelacién no superior a seis meses.

En el supuesto de que los certificados de Seguridad Social y Hacienda mencionados no se
puedan expedir por no ser obligatorio para el licitador la presentacion de las declaraciones y
documentos que se mencionan en los articulos 13 y 14 del Real Decreto 1098/2001, de 12 de
octubre, por el que se aprueba el Reglamento General de la Ley de Contratos de las
Administraciones Publicas, bastara la presentacion por parte del licitador de declaracién

responsable relativa a tal circunstancia.
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3. Impuesto sobre Actividades Econémicas (IAE): presentacion del ultimo recibo disponible del

impuesto correspondiente, o bien, presentacion del alta referida al ejercicio corriente.
4. Empresas extranjeras:

a) Las empresas no espafiolas de Estados miembros de la Union Europea o de los Estados
signatarios del Acuerdo sobre el Espacio Econdmico Europeo deberan acreditar que, con arreglo
a la legislacion del Estado en que estén establecidas, se encuentran habilitadas para realizar la
prestacion de que se trate. Cuando la legislacién del Estado en que se encuentre establecida la
empresa exija una autorizacion especial o0 la pertenencia a una determinada organizacién para

poder llevar a cabo en él la prestacion del contrato, deberan acreditar cumplir con este requisito.

Asimismo, presentaran copia del documento que acredite que quien ha presentado la proposicién
y, en el caso de que sea persona distinta, quien vaya a firmar el contrato, ostentan la
representacion legal de la empresa, asi como copia del Documento Nacional de Identidad o

documento equivalente de dichos representantes.

b) Las empresas de Estados no pertenecientes a la Union Europea o al Espacio Econdémico
Europeo, ademas de acreditar su capacidad de obrar conforme a la legislacién de su Estado de
origen y su solvencia econdmica y financiera, técnica o profesional, deberan justificar mediante
informe de la respectiva representacion diplomatica espafiola, que se acompafara a la
documentacién que se presente, que el Estado de procedencia de la empresa extranjera admite,
a su vez, la participacion de empresas espafiolas en la contratacién con la Administracion, en
forma sustancialmente anéloga. Se prescindira de este informe de reciprocidad en relaciéon con
las empresas de estados signatarios del Acuerdo sobre Contratacion Publica de la Organizacién
Mundial del Comercio.

Asimismo, presentaran copia del documento que acredite que quien ha presentado la proposicion
y, en el caso de que sea persona distinta, quien vaya a firmar el contrato, ostentan la
representacién legal de la empresa, asi como copia del Documento Nacional de Identidad o

documento equivalente de dichos representantes.

¢) Certificado expedido por la autoridad competente del Estado en el que esté ubicada la
empresa, acreditativo de que el licitador esta al corriente en el pago de sus obligaciones
tributarias y de seguros sociales, segln la normativa del Estado que corresponda, expedido con
una antelacién no superior a seis meses de la fecha de expiracion del plazo de presentacion de

las proposiciones.

-. En el caso de licitadores en participacion conjunta o con compromiso de formar UTE, cada una

de las empresas concurrentes presentara la citada documentacion.

Si el licitador no aportara la documentacion en el plazo concedido, se le excluirad del

procedimiento y se dirigird el requerimiento al siguiente licitador en el orden de prelacion de
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ofertas, con la misma posibilidad de subsanacion. Finalmente, se elevara propuesta de
adjudicacién al érgano de contratacién a favor del licitador que, siguiendo el orden de prelacién,

haya presentado correctamente la documentacion.

17.- ADJUDICACION Y FORMALIZACION DEL CONTRATO

El 6rgano de contratacién adjudicara el contrato en el plazo de un mes desde el acto de apertura

de la oferta econémica.

De no dictarse en plazo el acto de adjudicacion, las empresas admitidas a la licitacién tendran

derecho a retirar su proposicion sin penalidad alguna.

El acto de adjudicacién quedara suspendido por la mera interposicion de una reclamacion en
materia de contratacion publica hasta el momento en que se resuelva dicha reclamacion.

El contrato, salvo en el caso de que se haya interpuesto reclamaciéon en materia de contratacion
publica, se formalizara en documento administrativo dentro del plazo de 5 dias naturales
contados desde la terminacién del plazo de suspension de la eficacia de la adjudicacion
establecido en el articulo 101.2 de la Ley Foral 2/2018, de 13 de abril, de Contratos Publicos.
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B. CLAUSULAS GENERICAS

18.- GASTOS A CARGO DEL ADJUDICATARIO

En la oferta presentada por el adjudicatario se entienden comprendidos todos los tributos
(excepto el IVA). Asimismo, se entienden comprendidos en la oferta, al igual que en el precio de
adjudicacién, todos los recargos, costes y gastos que pudieran ser de aplicacion al precio a
abonar al adjudicatario como pago de los trabajos contratados. Por lo tanto, seran de cuenta del

adjudicatario los siguientes gastos:

1. Los que se requieran para la obtencion de autorizaciones, permisos y recogida de

documentos o cualquier otra informacién, de Organismos oficiales o particulares.
2. Cualquier tipo de gasto debido a desplazamientos, dietas, aparcamientos, etc.

3. Cualesquiera otros gastos a que hubiera lugar para la realizacion del contrato.

19.- SUBCONTRATACION Y CESION DEL CONTRATO A TERCEROS

Al amparo del articulo 107.1 de la Ley Foral 2/2018, de 13 de abril, de Contratos Publicos, las
prestaciones del contrato solo podran ser objeto de subcontratacion, salvo aquellas de caracter
personalisimo, cuando quien licite, en el momento de acreditar su solvencia haya presentado
una relacion exhaustiva de los subcontratistas en los términos establecidos en el articulo 18 de
esta ley foral. Dicha relaciébn vendra acompafiada de una declaracion responsable del
subcontratista de que esta de acuerdo en cumplir las condiciones del contrato y que no concurre

en ninguna de las circunstancias del articulo 22 de la citada Ley Foral.

Los derechos y obligaciones dimanantes del contrato solo podran ser cedidos a un tercero,
siempre que las cualidades técnicas o personales del cedente no hayan sido determinantes en
la adjudicacién, cuando concurra alguna de las siguientes circunstancias previstas en el articulo
108 de la Ley Foral 2/2018, de 13 de abril, de Contratos Publicos y ello no implique otras
modificaciones sustanciales del contrato o tenga por objeto eludir la aplicaciéon de dicha Ley

Foral.

El cesionario quedara subrogado en todos los derechos y obligaciones que corresponderian al

cedente.




20.- PENALIZACIONES POR INCUMPLIMIENTO

Se establecen expresamente las siguientes penalidades para el presente contrato:

» El incumplimiento de las érdenes recibidas por parte de la unidad gestora del contrato
en las cuestiones relativas a la ejecucion del mismo que no afecten gravemente al
desarrollo del contrato, se considerara falta leve y se aplicara una penalidad del 1% del

importe de adjudicacion.

* El incumplimiento de las érdenes recibidas por parte de la unidad gestora del contrato
en las cuestiones relativas a la ejecucion del mismo que si afecten gravemente al
desarrollo del contrato, se considerara falta grave y se aplicard una penalidad del 5% del

importe de adjudicacion.

* El incumplimiento de las érdenes recibidas por parte de la unidad gestora del contrato
en las cuestiones relativas a la ejecucion del mismo que afecten a la financiacion por
fondos europeos del contrato, si los hubiera, se considerara falta muy grave y se aplicara
una penalidad del 10 % del importe de adjudicacion, sin perjuicio de la posibilidad de

resolver el contrato por incumplimiento muy grave.

* Elincumplimiento de las condiciones especiales de ejecucion del contrato previstas en
el articulo 66 de la Ley Foral 2/2018, de 13 de abril, y sefialadas en el presente pliego,
se considerara falta muy grave y se aplicara una penalidad del 10 % del importe de

adjudicacion.

» Elincumplimiento de las obligaciones previstas en los articulos 67 y 69 de la Ley Foral
2/2018, de 13 de abiril, se considerara falta muy grave y se aplicara una penalidad del 10

% del importe de adjudicacion.

+ Cuando el contratista por causas imputables al mismo, hubiere incurrido en demora
respecto al cumplimiento del plazo total o de los plazos parciales, la Administracién podra
optar, atendidas las circunstancias del caso, por la resolucién del contrato o por la
imposicion de penalidades diarias en la proporcién de 0,40 euros por cada 1.000 euros

del importe de adjudicacion.

La imposicién de las penalidades no excluye la eventual indemnizacion a la Administracion, que

deberan determinarse de forma independiente.

Las penalidades se impondran por acuerdo del érgano de contratacién, adoptado a propuesta
de la unidad gestora del contrato, previa audiencia del contratista, y se haran efectivas mediante
deduccion de las cantidades que, en concepto de pago total o parcial deban abonarse al

contratista o sobre la garantia que, en su caso, se hubiese constituido.
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21.- REQUERIMIENTOS DE CARACTER SOCIAL, MEDIOAMBIENTAL Y DE
IGUALDAD DE GENERO EN LA EJECUCION DEL CONTRATO

El contrato se halla sujeto al cumplimiento de las disposiciones legales, reglamentarias y
convencionales vigentes en materia de fiscalidad, de Seguridad Social, proteccién del medio
ambiente, proteccion del empleo, igualdad de género, de acoso por razén de sexo 0 acoso
sexual, condiciones de trabajo, prevencién de riesgos laborales y demas disposiciones en
materia laboral, insercion socio-laboral de las personas con discapacidad, y a la obligacion de
contratar a un numero o porcentaje especifico de personas con discapacidad y, en particular, a
las condiciones establecidas por el dltimo convenio colectivo sectorial del ambito mas inferior

existente de aplicacion en el sector en el que se encuadre la actividad objeto del contrato.

Sera obligacion del contratista cumplir como minimo, las condiciones salariales de los
trabajadores conforme al Convenio Colectivo sectorial de aplicacion, mantener las plantillas
minimas y jornadas garantizadas que correspondan, asi como garantizar las ausencias que se
puedan producir. En consecuencia, la oferta econémica deberd ser adecuada para que el
adjudicatario haga frente al coste derivado de la aplicacién, como minimo, del convenio sectorial
que corresponda, sin que en ningln caso los precios/hora de los salarios contemplados puedan
ser inferiores a los precios/hora, mas las mejoras precio/hora del convenio mas los costes de

Seguridad Social.

El contratista tendra la obligacion de responder de los salarios impagados a los trabajadores
afectados por subrogacion, asi como de las cotizaciones a la Seguridad social devengadas, aun
en el supuesto de que se resuelva el contrato y aquellos sean subrogados por el nuevo

contratista, sin que en ningun caso dicha obligacion corresponda a este Ultimo.
Como condiciones especiales de ejecucion, se establecen las siguientes:

e Disponer de un servicio de prevencién de riesgos laborales (propio, mancomunado o
externo) y de un plan de seguridad y salud en vigor y ejecutandose, todo ello de
conformidad a la normativa vigente.

e En toda la documentacién que se genere como consecuencia de la ejecucién del
contrato, la empresa adjudicataria debera utilizar un lenguaje inclusivo no sexista en la
documentacién y materiales, asi como emplear una imagen con valores de igualdad
entre mujeres y hombres, roles de género no estereotipados y corresponsabilidad en los
cuidados.

La empresa adjudicataria debera estar en disposicion de acreditar en cualquier momento durante
la vigencia del contrato el cumplimiento de las referidas condiciones especiales de ejecucion,

mediante los certificados y declaraciones que correspondan.
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22.- AUTORIZACIONES

Corresponde a la empresa adjudicataria la obtencién de todas las autorizaciones, tanto oficiales

como particulares, que se requieran para la ejecucion del trabajo contratado.

La empresa adjudicataria debera obtener, en lo que respecta a la utilizacién de materiales,
suministros, procedimientos y equipos necesarios para la ejecucion objeto del contrato, las
cesiones, autorizaciones y permisos necesarios de los titulares de las patentes, modelos y
marcas de fabricacion correspondientes, corriendo de su cuenta el pago de los derechos e

indemnizaciones por tales conceptos.

La empresa adjudicataria sera responsable en la realizacion del contrato de toda reclamacion
relativa a la propiedad intelectual, industrial y comercial y debera indemnizar a la Administracion
todos los dafos y perjuicios que para la misma puedan derivarse de la interposicién de

reclamaciones.

23.- SUPERVISION E INSPECCION DE LA EJECUCION DEL CONTRATO

La ejecucion del contrato se desarrollard bajo la supervisién, inspeccién y control de la unidad
gestora del mismo, que velara por la correcta aplicaciéon de la legislacion de la contratacion
publica y que podra dictar las instrucciones precisas para el fiel cumplimiento de lo convenido.
La unidad gestora del contrato tiene la facultad de establecer sistemas de control de calidad y

dictar cuantas instrucciones estime oportunas para el estricto cumplimiento de lo convenido.

Cuando el contratista 0 personas de €l dependientes incurran en actos u omisiones que
comprometan o perturben la buena marcha del contrato, la unidad gestora podra exigir la
adopcién de medidas concretas para conseguir o restablecer el buen orden en la ejecucién de lo

pactado.

El incumplimiento de las 6rdenes dictadas por la unidad gestora del contrato implicara la
imposicién de las penalidades que contempla el pliego si se esta en los supuestos que este prevé

como penalizables.

24.- REGIMEN DEL CONTRATO

En cuanto al régimen del contrato relativo al riesgo y ventura en su ejecucion, las
responsabilidades incurridas en la prestacion del mismo, las causas y efectos de una posible
resolucion del contrato, las prerrogativas de la Administracion, las modificaciones contractuales
y sus limites, y cuantos otros aspectos puedan surgir durante la duracion del mismo, es el

contemplado con caracter general en la Ley Foral 2/2018, de 13 de abril, de Contratos Publicos.
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25.- PROTECCION Y TRATAMIENTO DE DATOS

e -Obligaciones generales y obligaciones del adjudicatario en el caso de que tuviera

la condicién de encargado del tratamiento de datos de caracter personal.

El adjudicatario se compromete a cumplir, en el desarrollo de sus funciones, la normativa vigente
relativa a la proteccion de datos personales y, en particular, el Reglamento (UE) 2016/679, de 27
de abril, relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos
personales y la libre circulacién de esos datos (en adelante RGPD), la Ley Organica 3/2018, de
5 de diciembre, de Proteccion de Datos Personales y garantia de los derechos digitales (en

adelante LOPDGDD) y demas disposiciones complementarias.

El adjudicatario esta obligado a mantener la mas absoluta confidencialidad y reserva sobre todos
aquellos datos y documentos relacionados con el contrato en el caso de que debiera acceder a

ellos. Esta obligacion subsistira aun después de finalizada la ejecucion del contrato.

En todo caso, el adjudicatario podra acceder, en su caso, Unicamente a la informaciéon minima e
imprescindible que fuera necesaria para la ejecucién del contrato, aunque las herramientas

informaticas permitan un acceso mayor.

Existira una relacion actualizada de las personas que tienen acceso, en su caso, a la informacién
para la ejecucion del trabajo. A los datos tendran acceso, exclusivamente, aquellas personas
estrictamente imprescindibles para el desarrollo de las tareas inherentes a la ejecucion del
contrato. Todas ellas seran advertidas del caracter confidencial y reservado de la informacion. El
adjudicatario garantizara que ese personal autorizado para la realizacién del tratamiento se ha
comprometido de una forma expresa y por escrito a respetar la confidencialidad de los datos,
que ese personal solo puede tratarlos siguiendo las instrucciones del contratante o por estar
obligado a ello en virtud de la legislacion vigente y que ha recibido la formacién necesaria para

asegurar que no se pondra en riesgo la proteccion de datos personales.

De la misma forma, se compromete a comunicar y hacer cumplir a su personal las obligaciones
establecidas en el presente pliego y, en concreto, las relativas al deber de secreto. La
adjudicataria queda obligada a informar a su personal del deber de guardar secreto sobre los
datos de caracter personal y cualesquiera informaciones o circunstancias relativas a las personas

cuyos datos pudiera conocer por razoén de su trabajo.

El adjudicatario seguira, respecto de los datos, las concretas instrucciones que reciba de la
unidad gestora del contrato, no aplicando o utilizando dichos datos con finalidades distintas a las
especificadas y no comunicando a ningun tercero, ni siquiera para su conservacion, los datos
facilitados. Si el adjudicatario considera que alguna de las instrucciones infringe el RGPD, la
LOPDGDD o cualquier otra disposicidon en materia de proteccion de datos de la Union Europea

o los Estados miembros, informara inmediatamente a la unidad gestora del contrato.

Asimismo, la empresa adjudicataria se compromete a tomar las medidas necesarias para la

SV: F6C894F4D99FDBB6 38

https://administracionelectronica.navarra.es/ValidarCSV/default.aspx
Emitido por Gobierno de Navarra / Nafarroako Gobernuak emana (DIR3: A15007522)
Fecha de emisién / Noiz emana: 2026-03-23 12:38:15




buena conservacion de la informacién y del material de cualquier tipo suministrado o
perteneciente al Gobierno de Navarra, garantizar su confidencialidad, su integridad y
disponibilidad y la resiliencia permanente de los sistemas de tratamiento en caso de incidencia

fisica o técnica.

Las medidas de seguridad con las que se cuente de modo constante, ademas de las ya citadas

referidas al personal, seran:

-Soportes: existira una relacion actualizada de las personas que, en su caso, tengan
acceso a los soportes para la ejecucion del trabajo; si se han de producir traslados de
soportes entre las instalaciones del adjudicatario y el Gobierno de Navarra o viceversa se
utilizaran sistemas de etiquetado sensible, cifrado, encriptado o proteccién por contrasena,
usando en el transporte de todo tipo de soportes mecanismos que obstaculizan la apertura,

acceso o manipulacién por personas no autorizadas.

-Envio de informacion por correo electrénico o similar: la informacion estara cifrada,

enviando el cédigo por un medio alternativo.

-El adjudicatario pondra en conocimiento de la unidad gestora del contrato,
inmediatamente después de ser detectada, cualquier sospecha de errores que
eventualmente pudieran producirse en el sistema de seguridad de la informacién, asi
como, en el plazo maximo de 72 horas, cualquier violacion de la seguridad de los datos,
con el contenido minimo establecido en la normativa vigente, salvo que pueda acreditar
que sea improbable que comporte un riesgo para los derechos y libertades de las personas

fisicas.

-Copia de respaldo: si la prestacion implica que los datos se almacenan en los
sistemas del adjudicatario, existira un procedimiento normalizado que garantizara la
realizacion de copias de seguridad, asi como mecanismos de comprobacién de la calidad

de la misma con caracter periodico.

-La adjudicataria podra ser requerida para declarar que cuenta con un sistema que
verifica, evalla y revisa de manera continua las medidas de seguridad implementadas en

Su organizacion para una correcta realizacion del trabajo para el Gobierno de Navarra.

La adjudicataria que incurra en contravencion de esta obligacion de secreto y confidencialidad,
sera responsable de todos los dafios y perjuicios que su actuacion pueda ocasionar al Gobierno

de Navarra o a terceros.
e .- Tratamiento de datos del Gobierno de Navarra.

Si la ejecucién del presente contrato implicase la comunicacion de datos personales por la
entidad contratante a la entidad contratista, su finalidad sera el cumplimiento del contrato y, en

todo caso, se hara constar la finalidad especifica para la que se comunican esos datos y se le
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manifestara dicha circunstancia a la entidad contratista, siendo en tal caso obligacién suya lo

siguiente:

1.° Presentar antes de la formalizacion del contrato una declaracion en la que ponga de
manifiesto donde van a estar ubicados los servidores desde dénde se van a realizar los trabajos

asociados a los mismos.

2.° Indicar antes de la formalizacion del contrato si tienen previsto subcontratar los servidores o
los trabajos asociados a los mismos y el nombre del subcontratista, que debera reunir las

condiciones de solvencia necesarias para la ejecucién de esta parte del contrato.

3.° Comunicar cualquier cambio que se produzca a lo largo de la vida del contrato, de la

informacion facilitada en la declaraciéon anterior.

En relacién con tales datos de caracter personal el Gobierno de Navarra tiene la condicion de

Responsable del Tratamiento, y el adjudicatario tiene la condicién de Encargado del Tratamiento.

En el supuesto de que el adjudicatario, como encargado del tratamiento de los datos, destine los
datos a finalidad distinta de la estipulada, los comunique o utilice incumpliendo las clausulas de
este Pliego o de la normativa de aplicacion, sera considerado Responsable del Tratamiento,

respondiendo de las infracciones que hubiera cometido.
e .- Conexiones a la red informatica del Gobierno de Navarra.

En caso de que, conforme a lo previsto en el contrato, el adjudicatario estuviera obligado a
conectar algun sistema informatico a la red informatica del Gobierno de Navarra, redactara una
propuesta de anexo al contrato donde se recogera el inventario del equipamiento a instalar, en
cuanto a software, hardware y base de datos. Para instalar el equipamiento, previamente el
anexo debera ser formalizado, si procede, por el érgano de contratacion y el adjudicatario. Este
inventario debera ser actualizado, siguiendo el mismo procedimiento, en el momento de ser
necesario cualquier cambio en el mismo. Asi mismo, para conectar dicho equipamiento
informatico a la red informatica del Gobierno de Navarra, el adjudicatario debera obtener
previamente la autorizacidon expresa para realizar dicha conexién por parte de la unidad gestora

del contrato.
e .- Subcontratacion.

De acuerdo con lo previsto en el articulo 28.2 del Reglamento General de Proteccion de Datos,
el encargado del tratamiento solo podra subcontratar las operaciones de tratamiento de datos de

caracter personal con la autorizacion previa por escrito del responsable del tratamiento.
e .- Fin del tratamiento.

El adjudicatario debera, una vez cumplida la prestacion contractual, devolver al Gobierno de
Navarra cualesquiera soportes y documentos que tuviera, si fuera el caso, en los que consten
datos de caracter personal de los que sea responsable el mismo o destruirlos, conforme a las

instrucciones dictadas por el Gobierno de Navarra.
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e - Auditorias.

El adjudicatario podra ser objeto de auditoria directa por parte de los servicios técnicos del
Gobierno de Navarra para conocer la legitimidad de los accesos a los datos personales en poder

del Gobierno de Navarra.
¢ .-Informacion a los licitadores sobre tratamiento de sus datos.
De acuerdo con lo dispuesto en el articulo 13 de RGPD, se comunica a los licitadores lo siguiente:

-Los datos suministrados con ocasion de su participacién en la adjudicacién del presente contrato
van a ser incorporados para su tratamiento por la Direccion General de Telecomunicaciones y
Digitalizacién (DGTD), con oficinas sitas en Sarriguren (Navarra) C/ Cabarceno, 6, 32 planta, C.P:
31621, con la finalidad de gestionar su participacién en la licitacion, y, en el caso de resultar

adjudicatario del mismo, el control y ejecucion de la relacién juridica que surja entre las partes;

-Puede contactar con el delegado de protecciéon de datos de la Administracién de la Comunidad
Foral de Navarra a través de la Unidad Delegada de Proteccién de Datos del Gobierno de

Navarra adscrita a la Direccién General de Presidencia y Gobierno Abierto;

-La comunicacion de sus datos personales es requisito legal para ser admitido a la licitacién,

quedando excluido en caso contrario;

-Respecto a los datos de caracter personal recogidos para su tratamiento, tienen la posibilidad
de ejercitar los derechos de acceso, rectificacién, cancelacién, limitacion de tratamiento,
oposicion y a la portabilidad de los datos, mediante solicitud dirigida por escrito al responsable

del tratamiento a la direccion antes senalada en los términos que suscribe la legislacion vigente;

-Sus datos se conservaran hasta que sea ejecutiva la adjudicacion del contrato y, en el caso de
quien resulte adjudicatario, hasta que se reciba el contrato, siempre que no exista recurso o litigio

pendiente;

- Su derecho a presentar reclamacion respecto a la proteccion de sus datos ante la Agencia de

Proteccion de Datos.
e .-Derechos de los titulares de los datos.

Cuando las personas titulares de datos puestos a disposicion del adjudicatario ejerzan los
derechos de acceso, rectificacion, supresion, oposicion, limitacion de tratamiento, portabilidad de
datos o0 a no ser objeto de decisiones individualizadas automatizadas, ante el Gobierno de
Navarra, el adjudicatario se compromete a asistir al Gobierno de Navarra en la respuesta si se
le requiere, y si se ejercen ante el adjudicatario, este debe comunicarlo al Gobierno de Navarra,

de forma inmediata y sin dilacion.
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26.- CONFIDENCIALIDAD

e Caracter confidencial de la informacion de la DGTD o cualquier entidad u organismo de

la Administraciéon Foral de Navarra:

Tendrd la consideracion de Informacién Confidencial toda informacion, técnica, econdémica,
juridica, organizativa, o de cualquier otra naturaleza referida o perteneciente a la DGTD o0 a
cualquier otra entidad u organismo de la Administracion Foral de Navarra o a cualquiera de los
proveedores de aquéllas, que hubiera obtenido conocimiento el Adjudicatario en virtud del
presente contrato, bien porque hubiera sido suministrada por la DGTD de manera directa o bien

derivado del desarrollo del presente Contrato.

En particular, tendra el caracter de Informacion Confidencial la siguiente informacion referida a

la DGTD o a cualquier otra entidad u organismo de la Administracién Foral de Navarra:

- Toda la informacion, opiniones, presupuestos, datos de cualquier naturaleza (incluida
aquella informacién de caracter técnico, comercial, financiero, contable, legal y
administrativo), que el Adjudicatario reciba de la DGTD o de cualquier otra forma llegue

a conocer como consecuencia de los trabajos realizados.

- Cualquier informacion suministrada en las discusiones, negociaciones o reuniones con

los representantes del Adjudicatario.

- Toda la informacién que pueda haber generado el adjudicatario para la DGTD o para
cualquier otra entidad u organismo de la Administracion Foral de Navarra como

consecuencia de los trabajos que realiza.

- Cualesquiera andlisis, compilaciones, resimenes, estudios, propuestas y otra clase de
documentos elaborados por la DGTD o por cualquier otro organismo o entidad de la
Administracion Foral de Navarra que contengan o hayan sido elaboradas tomando como

base la informacidon mencionada anteriormente.

El compromiso de confidencialidad alcanza a toda la informacion descrita en el punto anterior

con independencia del medio por la que haya sido facilitada al Adjudicatario.

El Adjudicatario se compromete a no revelar a terceros ni permitir que puedan llegar a conocer
la Informacién Confidencial, asi como a extremar la diligencia en el uso y conservacion de la
misma con el fin de evitar su posible conocimiento por terceros. A tal efecto, el Adjudicatario
debera adoptar las medidas de seguridad técnicas y organizativas que resulten necesarias para

preservar la confidencialidad de la informacién.

El Adjudicatario no podra reproducir por ningin medio parte o la totalidad de la Informacion
Confidencial de la DGTD o de cualquier otra entidad u organismo de la Administracion Foral de

Navarra sin su autorizacion previa.
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En el caso de que el adjudicatario, conforme a lo previsto en el articulo 107.1 de la Ley Foral
2/2018, de 13 de abril, de Contratos Publicos, subcontrate algun tipo de trabajo, debera suscribir
un contrato con el subcontratista en el que se contemple la clausula de confidencialidad en los

mismos términos que en el presente pliego.

El Adjudicatario se compromete a utilizar la Informacion Confidencial con la Unica finalidad de
desarrollar la actividad objeto del presente contrato. En cualquier otro caso, debera solicitar
autorizacion escrita por parte de la DGTD en virtud de la cual se permita de forma expresa la

utilizacién de esa Informacion Confidencial de una manera diferente a la indicada.

El Adjudicatario restringira el acceso exclusivamente al personal que necesite conocer aquella
parte de la Informacion Confidencial que requiere para el desempefio de sus funciones dentro
de la organizacion del Adjudicatario y exigiéndole previamente un compromiso de
confidencialidad an&logo al presente. En cualquier caso, el Adjudicatario serd responsable
directo frente a la DGTD de las actuaciones u omisiones que puedan llevar a cabo dichos

empleados.

La propiedad sobre la Informacion Confidencial y cualquier desarrollo de ésta que realice el
Adjudicatario sera en todo momento de la DGTD o de la entidad u organismo de la Administracion

Foral de Navarra correspondiente que podra solicitar en cualquier momento su devolucion.

El Adjudicatario mantendrd indemne a la DGTD y a cualquier otra entidad u organismo de la
Administracion Foral de Navarra de cualquier dafio y/o perjuicio, incluyendo sanciones de
cualquier tipo, que pudieran sufrir como consecuencia del incumplimiento por parte del

Adjudicatario de cualquiera de las obligaciones derivadas de la presente clausula.

En caso de requerimientos judiciales o administrativos que obliguen al Adjudicatario a facilitar
alguna Informacién Confidencial, lo comunicara inmediatamente a la DGTD sefalando el alcance

de dicho requerimiento.

El Adjudicatario reconoce la extrema importancia que supone para la DGTD la Informacién
Confidencial y los gravisimos perjuicios que le puede ocasionar el incumplimiento de las

obligaciones de confidencialidad establecidas en la presente clausula.

e Caracter confidencial de la documentacion de los licitadores:

Quien licite debera designar expresamente, si asi lo considera, los aspectos confidenciales de

su oferta.

En todo caso, la declaracién de confidencialidad no debera perjudicar el cumplimiento de las
obligaciones en materia de transparencia, publicidad e informaciéon que debe darse a cada

participante.
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Quien licite no podra extender la declaracidon de confidencialidad a toda su propuesta. En caso
de hacerlo, correspondera al o6rgano de contratacion determinar motivadamente la

documentacion que no afecte a secretos técnicos o comerciales.

En caso de no realizar declaracion de confidencialidad, se entendera que ningln aspecto de su

oferta es confidencial.

El érgano de contratacion no divulgara dato alguno de la informacién técnica o mercantil que
haya facilitado quien licita, que forme parte de su estrategia empresarial y que éstos designen

expresamente como confidencial.

27.- PROPIEDAD INTELECTUAL

e Cesion de derechos de trabajos a medida realizados para la DGTD

El Adjudicatario cede a la DGTD y a cualesquiera entidades y organismos de la Administracion
Foral de Navarra de forma exclusiva, transferible, ambito geografico mundial y por todo el tiempo
de proteccion legal establecido, todos los derechos de explotacién de propiedad intelectual,
derechos afines y derechos sui generis que se deriven de cualesquiera clase de trabajos,
programas de ordenador, disefios, codigos fuentes, bases de datos, recopilaciones de obras,
disefios y cualesquiera otros que hubieran sido desarrollados especificamente, a medida, para
la DGTD o para cualquier otra entidad u organismo de la Administracion Foral de Navarra como
consecuencia del presente Contrato. En particular, la DGTD y cualquier otra entidad u organismo
de la Administracion Foral de Navarra podran reproducir, transformar, distribuir, comunicar
publicamente y poner a disposicién de terceros las creaciones desarrolladas especificamente, a

medida, en este contrato.

Dichos trabajos especificos de desarrollo, a medida, se entenderéan realizados a iniciativa y bajo
la coordinacién de la DGTD, que podra editarlos y divulgarlos bajo su nombre; a tal efecto, el
Adjudicatario obtendra de las personas involucradas todos los derechos de propiedad intelectual
gue fueran necesarios y respondera de cualquier perjuicio que se le produzca a la DGTD o a
cualquier otra entidad u organismo de la Administracion Foral de Navarra por cualquier

reclamacién que las personas participantes le puedan hacer.

En caso de que la DGTD o cualquier otra entidad u organismo de la Administracién Foral de
Navarra, desease la inscripcion en el Registro de la Propiedad Intelectual de una o varias de las
creaciones desarrolladas especificamente, a medida, para este contrato, el Adjudicatario prestara
su total colaboracion para la inscripcion definitiva de dicha obra, incluso a la terminacion del

presente Contrato.

Esta titularidad se transmitira a la DGTD, o a la correspondiente entidad u organismo de la

Administracion Foral de Navarra, en el momento de la creacion de los correspondientes bienes
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con independencia del momento de su entrega y se revertirdn en los casos exclusivamente
previstos en el presente Contrato. A tal efecto, en caso de terminacién anticipada del contrato
por cualquier causa, la DGTD, o la correspondiente entidad y organismo de la Administracion
Foral de Navarra, conservara los derechos de propiedad intelectual de las creaciones realizadas
especificamente, a medida, para este contrato, hasta el momento de dicha terminacion, en los

términos previstos en la presente clausula.

Asimismo, el Adjudicatario cede todos los derechos de uso y explotaciéon de forma exclusiva,
ambito temporal y duracién ilimitada, sobre cualesquiera otros bienes intangibles o bienes
susceptibles de propiedad industrial que hubieran sido desarrollados especificamente, a medida,
en ejecucion del presente Contrato, de forma tal que pueda usarlos y disfrutar de tales bienes

con el mayor alcance posible en derecho.
e Clausula de indemnidad

El Adjudicatario garantiza que en la realizacién de los desarrollos objeto de contratacion, no

vulnerara derechos de terceros en materia de propiedad intelectual e industrial.

El Adjudicatario garantiza la total indemnidad de la DGTD y de cualquier otra entidad u organismo
de la Administracion Foral de Navarra respecto de cualquier reclamacion que le dirijan terceros
gue sostengan la vulneracién de sus derechos previos de propiedad intelectual o industrial,
debiendo prestar a la DGTD y a cualquier entidad u organismo de la Administracion Foral de
Navarra total asistencia y apoyo en la defensa de su plena titularidad sobre los bienes y derechos

objeto de cesién y resarciendo de cualquier perjuicio que se les produzca por esta circunstancia.

En caso de adopcién de medidas cautelares que impidieran el uso por parte de la DGTD y
cualquier otra entidad u organismo de la Administracién Foral de Navarra de los bienes
transferidos, el Adjudicatario debera proveer a la DGTD o a la entidad u organismo de la
Administracién Foral de Navarra que corresponda con la sustitucion de los componentes o
elementos que fueran objeto de controversia sin que por ese solo hecho se devengue ningln

precio en su favor.

Asimismo, el Adjudicatario garantiza que en el empleo de cualquier clase de medios informéticos,
tales como programas de ordenador, invenciones, sistemas tecnoldgicos o de otra naturaleza,
respetara los derechos de terceros que puedan existir sobre los mismos y habra adquirido las
oportunas licencias y derechos que sean necesarios para que, en el caso de que procediera
legalmente, los trabajos que se obtengan partiendo de dichas herramientas y medios puedan ser

transferidos conforme a lo dispuesto en la presente clausula.

28.- EFECTOS DE LA TERMINACION

En caso de terminacion del presente Contrato cualquiera que fuera la causa, el adjudicatario se

compromete a devolver o destruir de forma inmediata cualquier informacion confidencial y los
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correspondientes soportes en los que se encontrase reproducida; reservandose la DGTD, el
derecho a solicitar certificacién de que efectivamente se ha producido la destruccién de esa
Informacién Confidencial. No obstante, lo anterior, el deber de confidencialidad por parte del

adjudicatario subsistira incluso una vez terminada su relacién con la DGTD.

Asi mismo, el adjudicatario cesara en el uso y en el acceso a cualquier clase de sistema, archivo,
equipo o cualquiera otra clase de bienes tangibles o intangibles de la DGTD o de cualquier otra

entidad u organismo de la Administraciéon Foral de Navarra.

29.- TRANSFERENCIA DE CONOCIMIENTO

Durante la ejecucion de los trabajos objeto del contrato, el adjudicatario se compromete en todo
momento a facilitar a las personas designadas por la DGTD, la informacion y documentaciéon que
éstas soliciten para disponer de un pleno conocimiento de las circunstancias en que se
desarrollan los trabajos, asi como de los eventuales problemas que puedan plantearse y de las
tecnologias, métodos y herramientas utilizados para resolverlos. Asi mismo, la empresa
adjudicataria debera prever un periodo de tiempo, para que en el caso de que deje de realizar el
trabajo objeto del contrato, realice la transferencia de conocimiento a la nueva empresa

adjudicataria del mismo, si se trata de un trabajo que vaya a continuar realizandose.

30.- EQUIPO DE TRABAJO Y ORGANIZACION

La presente clausula se aplicara en el supuesto de que la ejecucién del contrato precise de la

realizacion de prestaciones personales.

El contratista queda obligado a aportar el equipo técnico y medios auxiliares precisos para la
buena ejecucion del trabajo contratado, como pueden ser los equipos de sobremesa o portatiles,
y el software para realizar las tareas objeto de este contrato. Dicho equipamiento debera ser
compatible con el escenario tecnoldgico de Gobierno de Navarra y debera ser equipamiento
homologado por Gobierno de Navarra. Estos equipos seran configurados por la propia empresa

adjudicataria, utilizando una imagen para la instalacién que les sera facilitada por DGTD.

Si la empresa necesitara o propusiera disponer en su sede de puestos remotos con acceso a la
red de Gobierno de Navarra, se debera estudiar con la DGTD la infraestructura adecuada para
ello con las condiciones adecuadas de seguridad. Los equipos hecesarios, su instalacién remota,
asi como los gastos derivados de las oportunas conexiones seran financiados por la empresa

adjudicataria.

La empresa debera disponer de todo el equipamiento necesario para realizar trabajos y reuniones

en remoto.
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En definitiva, la empresa contratista debe suministrar a su personal destinado a la ejecucién de
los trabajos contratados, todos los equipos, materiales, herramientas, vestuario, elementos de
seguridad y demas medios técnicos que fueren necesarios para el adecuado desempefio de sus
funciones encomendadas. En ningln caso, los trabajadores de la empresa contratista deberan
hacer uso de los medios pertenecientes al Gobierno de Navarra, salvo cuando ello sea necesario
por razones técnicas derivadas de la propia naturaleza del servicio contratado o por razones

justificadas de seguridad y/o de confidencialidad.

Siempre que sea posible los trabajos se realizaran en los locales del adjudicatario o0 en modalidad
de teletrabajo. Solo si la actividad lo exige, los técnicos deberan realizar sus labores en las
instalaciones de Gobierno de Navarra. En estos casos, se permitira el acceso a éstas a los
trabajadores del adjudicatario, con las limitaciones de seguridad que se tengan establecidas para
dichas instalaciones, siendo potestad de la DGTD determinar el lugar de realizacion de los
trabajos. Salvo que, sea imprescindible por razones técnicas o logisticas, los trabajadores de la
empresa contratista no realizaran tareas idénticas a las del personal del Gobierno de Navarra ni

trabajaran de forma conjunta y en la misma zona de trabajo.

La relacion entre las partes tiene exclusivamente caracter administrativo, no existiendo vinculo
laboral alguno entre el Gobierno de Navarra y el personal de Adjudicatario. El poder de direccion
corresponde a la empresa contratista sobre el personal adscrito a la ejecucién del contrato, para
gue a través de la persona o personas responsables de cuenta designadas como persona
supervisora 0 coordinadora técnica, entre otras funciones, pueda tutelar directamente e
intermediar con el 6rgano de contrataciéon la calidad de los trabajos y la productividad. Los
trabajadores de la empresa contratista que presten servicios en el centro de trabajo de la empresa
principal, deben estar en todo momento sometidos, en su desempefio, a la direccion exclusiva
de la empresa contratista, debiéndose abstener el Gobierno de Navarra de darles 6rdenes o
instrucciones de trabajo. La antes citada persona supervisora o coordinadora (perteneciente a la
empresa adjudicataria), tendra plena capacidad de mando, intervendrd en la operativa de los
trabajos contratados, llevara a cabo el control de asistencia de los trabajadores destinados a su
ejecucion material, organizara, distribuira y supervisara el trabajo de los mismos, departiendo con
ellos diariamente o con la frecuencia que se requiera en funcién de cual sea la naturaleza de los
trabajos contratados, en aras a garantizar el cumplimiento de los plazos y de la calidad
comprometidos, mediante la resolucion de incidencias y contratiempos organizativos del servicio,
siendo, ademas, el Unico interlocutor valido con los responsables del Gobierno de Navarra, en

aras a la ldgica y necesaria coordinacion que debe existir entre éste y la empresa adjudicataria.

En todo caso, los trabajadores de la empresa contratista nunca realizarén tareas que supongan
ejercicio de potestades publicas o de funciones estratégicas que deban estar reservadas a

empleados publicos.

La DGTD advertird al Adjudicatario de todas las reglas y normas relativas a la conducta y

seguridad en el trabajo que deban cumplir los trabajadores de Adjudicatario, asi como otras
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obligaciones en materia de confidencialidad y de proteccién de datos establecidas en el presente
Contrato. Las personas responsables de cuenta, deberan estar debidamente identificadas por la

empresa contratista con caracter previo a la formalizacién del contrato.

Seré& obligacion esencial del contratista realizar todas las funciones de supervisién y control del
funcionamiento del servicio y de dacién de informacion y formacién al personal que va a continuar

realizando el trabajo.

La empresa debera estar disponible para realizar tareas especificas en cualquier momento previo
acuerdo con la DGTD.

31.- RECLAMACIONES, RECURSOS Y JURISDICCION COMPETENTE

Podra interponerse reclamacion especial en materia de contratacién publica por quien esté
legitimado para ello conforme al articulo 123 de la Ley Foral 2/2018, de 13 de abril, de Contratos
Publicos, contra el Pliego de contratacion, los actos de tramite o definitivos que le excluyan de la
licitacion o perjudiquen sus expectativas, el acto de adjudicacién, y, en tanto pueda ser acto de
adjudicacién ilegal, la modificaciébn de un contrato, fundada exclusivamente en alguno de los
motivos sefalados en el articulo 124.3 de la citada Ley Foral y de acuerdo con el procedimiento
sefialado en la misma, en el plazo de 10 dias naturales a contar desde el momento indicado para
cada caso en el articulo 124.2, ante el Tribunal Administrativo de Contratos Publicos de Navarra,
cuyos Acuerdos ponen fin a la via administrativa y son inmediatamente ejecutivos y vinculantes.
La reclamacion especial tiene caracter potestativo y sustitutivo, impidiendo la interposicion de
cualquier otro recurso administrativo basado en el mismo motivo, sin perjuicio de la interposicién
de cuantas otras reclamaciones o recursos basados en otros motivos se interpongan ante otros
Organos. La reclamacion se interpondra telematicamente en el Portal de Contratacién de

Navarra.

Las resoluciones del Organo de Contratacion podran ser objeto de recurso de alzada ante el
Consejero de Universidad, Innovacién y Transformacion Digital del Gobierno de Navarra,
siempre y cuando no se haya interpuesto reclamacion especial basada en el mismo motivo ante
el Tribunal Administrativo de Contratos Publicos de Navarra, en el plazo de un mes contado a

partir del dia siguiente de la notificacion de la resolucién.

Contra la decision que se adopte en la reclamacion especial 0 en el recurso de alzada procedera,
en su caso, el recurso Contencioso-administrativo ante la Jurisdiccion del mismo orden, en el
plazo de dos meses contados desde el dia siguiente a su notificaciéon, de conformidad con lo
establecido en el articulo 46 de la Ley 29/1998, de 13 de julio, reguladora de la Jurisdiccion

Contencioso-administrativa.
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32.- RESPONSABILIDAD

Sera de obligacion del contratista indemnizar todos los dafios y perjuicios que se causen a
terceros como consecuencia de las operaciones que requiere la ejecucién del contrato, en los

términos establecidos en la Ley Foral 2/2018, de 13 de abril, de Contratos Publicos.

La persona adjudicataria cumplira con los principios, las normas y los canones éticos propios de
las actividades, los oficios y las profesiones correspondientes a las prestaciones objeto del
contrato, actuando en todo momento con imparcialidad, de buena fe y con arreglo al cédigo
deontoldgico de su profesion o gremio. No utilizard la informacién confidencial conocida en
cualquier fase del procedimiento contractual para obtener, directamente o indirectamente, una
ventaja o beneficio de cualquier tipo en interés propio ni en el de terceras personas. Velara
especialmente por el adecuado cumplimiento de las clausulas sociales o medioambientales que,
como condiciones especiales de ejecucion, se hubiesen incluido en el pliego y ejecutara el
contrato con el compromiso de que su trabajo contribuya a la satisfaccién del interés general,
evitando provocar la modificacion del contrato, que solo podra llevarse a cabo en los supuestos

previstos legalmente.

33.- CLAUSULA DE CONSENTIMIENTO

A los efectos previstos en la Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos
Personales y garantia de los derechos digitales, y, mediante el envio o la presentaciéon de su
oferta y demés documentacion, la empresa interesada da su consentimiento para el tratamiento
autorizado de sus datos con la finalidad de gestién de la contratacion administrativa, siendo el
responsable del tratamiento la DGTD. Asi mismo, quienes concurran al presente proceso de
contratacidn aceptan voluntariamente que se dé transparencia institucional a todos los datos

derivados de los procesos de licitacién, adjudicacién y ejecucién hasta su finalizacion.
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PARTE Il. PRESCRIPCIONES TECNICAS

34.- DESCRIPCION INICIAL

A continuacién, se van a detallar las condiciones técnicas que regiran en la contratacién de los
servicios de telecomunicaciones de telefonia y transmision de datos para la Administracion de la
Comunidad Foral de Navarra para el periodo 2027-2029.

El contrato se dividira en los siguientes lotes:

e Lote 1: Servicios de datos y telefonia en sedes fijas

e Lote 2: Servicios de datos y telefonia en movilidad

Los licitadores podran presentar ofertas individuales a cada uno de estos lotes. Cada licitador
sélo puede presentar una oferta individual a un mismo lote, pudiendo ser excluidos los

licitadores que presenten mas de una oferta individual al mismo lote.

Ademas, aquellos licitadores que presenten oferta individual a los lotes 1 y 2 podran presentar

una oferta integrada que comprenda dichos lotes.

Con el objeto de garantizar el servicio de telecomunicaciones propuesto en su oferta, el
adjudicatario deberd proporcionar una conectividad suficiente para las sedes requeridas en la
Administracién de la Comunidad Foral de Navarra, incluso construyendo la infraestructura que

sea necesaria para ello, siempre que su despliegue se complete en los primeros 12 meses.

35.- CONSIDERACIONES GENERALES

El presente pliego define las condiciones en las que se basara la prestacion de los servicios de
telecomunicaciones solicitados por el Gobierno de Navarra. La presentacion de ofertas implica la

aceptacion de todos y cada uno de los requerimientos e indicaciones que se exponen en el pliego.

El Gobierno de Navarra tendra la opcién de integrar nuevos edificios y dependencias adscritas o
concertadas, de las distintas unidades de la Administracion de la Comunidad Foral de Navarra y
de sus Organismos, en idénticas condiciones al resto de usuarios de los servicios de
telecomunicaciones, de acuerdo con la tipologia y requerimientos de capacidad y disponibilidad

de dichos servicios.

El Gobierno de Navarra podra solicitar la baja o modificacion de los servicios incluidos en este
pliego que dejen de ser necesarios. En ningln caso, la disminucién de servicios contratados

respecto a los incluidos inicialmente en este pliego podra ser alegado por el adjudicatario como
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alteracioén del equilibrio econémico del contrato, ni dard motivo a indemnizacién de clase alguna.

En concreto, se prevé que a lo largo de la duracién del contrato se produzcan:
e Altas y bajas de lineas en los lotes 1 y 2.

e Migracion de lineas de telefonia fija a extensiones corporativas en aquellas sedes
donde sea posible la instalacion de extensiones IP.

e Solicitud de nuevas zonas de cobertura moévil indoor
e Altas, bajas y modificacién de bonos de lote 2
¢ Maodificacion de los caudales de agregacion para voz y datos

En aquellos casos en los que por redundancia o aumento de las necesidades en una sede se
requieran servicios que no pueda proveer el adjudicatario de la licitaciéon, Gobierno de Navarra

podra contratarlos a otro operador a través de los procedimientos establecidos.

Una vez se haya realizado la adjudicacién del contrato, el adjudicatario del servicio junto con el
personal de Gobierno de Navarra o quien éste determine, presentard en un estudio las
necesidades concretas y detalladas de los servicios de comunicacion objeto de implantacion. A
partir de este estudio detallado de necesidades y de las concreciones que puedan surgir como
resultado del citado estudio sobre la oferta, los adjudicatarios deberan elaborar un plan que
detalle las actuaciones necesarias que respondan a cada uno de los servicios planteados. Este
estudio, junto con el citado plan, debera ser entregado en el plazo maximo de tres meses desde

la formalizacion del contrato.

35.1. Organizacion

35.1.1. Coordinacion con el resto de adjudicatarios y oficina técnica

El adjudicatario de cada lote debera estar, siempre que el servicio lo requiera, coordinado en todo
momento con los adjudicatarios de los restantes lotes, asi como con la oficina técnica encargada
por esta Administracion para gestionar el servicio. Para ello, deberan identificarse aquellos
equipamientos, direccionamientos IP, etc. que pueda ser objeto de conflicto, y adaptar el proyecto

teniendo en cuenta las necesidades de coordinacion.

35.1.2. Personal dedicado al proyecto

Las empresas licitadoras dispondran en todo momento de los recursos humanos adecuados y
suficientes para prestar apoyo y soporte técnico a todas las sedes incluidas en el proyecto, a fin
de garantizar la correcta y 6ptima realizacion de las fases de implantacion y las tareas de

operacion y soporte.

Como minimo se requiere la disponibilidad de un responsable comercial de la cuenta de
Gobierno de Navarra, un ingeniero responsable de todo el proyecto a nivel técnico, y un

responsable del seguimiento y la evolucién de los servicios contratados.
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Ademas, el adjudicatario pondra a disposiciéon del contrato un Centro de Gestién con personal
formado y dedicado a la atencion de todas las incidencias, solicitudes y consultas de los servicios
contratados. Se requerira que la ubicacién de dicho Centro de Gestidon sea en la propia
Comunidad Foral y que se trate de un centro con dedicacion exclusiva para Gobierno de Navarra.
El horario de atencion del Centro de Gestion sera de lunes a viernes de 7:00 a 21:00 y de 7:00 a
14:20 durante el fin de semana y festivos. Fuera de este horario, y hasta completar el 24x7, la
atencién podra realizarse desde otro centro de gestién, siempre y cuando se cumplan con los

parametros de calidad exigidos en el pliego.

Esta exigencia se fundamenta en la naturaleza del contrato, respecto al caracter estratégico y
esencial de estos servicios de telecomunicaciones, basicos y necesarios para el funcionamiento
de la Administracion, y en la necesidad de garantizar una interaccion presencial y continua entre
el equipo de supervisién y la Administracion, lo que permite reducir tiempos de respuesta,
asegurar la disponibilidad inmediata de recursos vy facilitar reuniones de control. La proximidad
fisica contribuye a la correcta ejecucién del contrato, optimiza la supervision en tiempo real y
minimiza riesgos operativos, ajustandose a los principios de proporcionalidad, eficacia y

eficiencia previstos en la Ley Foral 2/2018, de Contratos Publicos.

El Centro de Gestion contard con un ingeniero responsable, que sera el encargado del
seguimiento de las incidencias y solicitudes, con objeto de garantizar el cumplimiento de los
acuerdos de nivel de servicio exigidos en el pliego. Esta persona sera el interlocutor Gnico de
Gobierno de Navarra en el Centro de Gestidon para el seguimiento de las incidencias, peticiones

y consultas.

Junto con el ingeniero responsable, el Centro de Gestion estara dotado de por lo menos un
operador de mafiana y otro de tarde, pudiéndose ampliar a dos operadores de mafiana y uno de
tarde a demanda de Gobierno de Navarra, en funcién de la carga de trabajo del centro. Si se
estima oportuno, se podra requerir la presencia in situ en oficinas o dependencias de Gobierno
de Navarra del personal del adjudicatario con la intencion de facilitar los trabajos y agilizar la toma
de decisiones.

El Centro de Gestién dispondra de supervision de todas las lineas y equipamientos asociados,
podra movilizar los recursos necesarios para la resolucion de incidencias, se encargara de
tramitar las solicitudes y/o modificaciones sobre los servicios contratados, tendra visibilidad total
sobre el estado de las tramitaciones en curso y velara porque la informacioén en la herramienta

de Gobierno de Navarra esté actualizada en tiempo real.

El Centro de Gestion sera responsable de las actividades de monitorizacion, operacion y
mantenimiento, incluyendo los soportes de ingenieria, sistemas y prevencion, aportando agilidad
y capacidad de respuesta ante actuaciones urgentes no programadas y priorizaciones o
redefinicién de prioridades.
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El adjudicatario contara con un plan de redundancia y sustitucion de cada persona participante
en el proyecto de forma que todos los puestos queden cubiertos ante cualquier eventualidad
(vacaciones, bajas, etc.).

El personal asignado por el adjudicatario al servicio, tanto de forma regular como en situacion de
refuerzo, debera disponer de la suficiente capacitacion profesional, debiendo acreditar y

demostrar su preparacion sobre el proyecto concreto de Gobierno de Navarra.

El adjudicatario se compromete a que la rotacion en su personal no afecte en absoluto a la calidad
del servicio prestado, viéndose obligado a sustituir en un plazo inferior a 15 dias a cualquiera de
los componentes asignados a la prestacion del mismo que pudiera causar baja, por un recurso
de similar nivel profesional y formacion. Se debe establecer asimismo un mecanismo que
garantice el traspaso de informacion en caso de sustitucion del personal, de manera que no se
vea afectado el servicio. De cualquier forma, cuando el Gobierno de Navarra detecte que se estan
dando soluciones erréneas o equivocadas, que las actuaciones se demoran mas de lo razonable,
gue existe la necesidad de actualizar conocimientos sobre nuevas tecnologias para el correcto
desemperio de sus funciones o que las pautas de comportamiento no se ajustan a las directrices
del Gobierno de Navarra ni a la profesionalidad exigida, lo pondra en conocimiento del
adjudicatario, para que la misma corrija o solucione dichas incidencias y situaciones a la mayor
brevedad.

El adjudicatario contara con personal dedicado para consultas sobre facturacién, que tendra
capacidad de parametrizar, configurar, sincronizar y conciliar sistemas de tarificacién y formatos
de facturacion, en base a todos los acuerdos establecidos. Ser4 soporte para la elaboracion de
la facturacién, andlisis de discrepancias y datos erréneos, y resolucion de estos. De igual manera,
contard con personal especializado y con atencion prioritaria para consultas y peticiones de
Ingenieria. Este personal tendra capacidad para proponer cambios de configuracion, validar las
propuestas técnicas, responder a consultas, proponer evoluciones técnicas de los servicios,
participar en la gestion de problemas, y participar en la preparacion de trabajos programados de

especial complejidad.

El adjudicatario se responsabiliza de todas las actuaciones de su personal y asume el coste de
todas las medidas que deban tomarse para corregir cualquier problema achacable a errores de
operacion de su personal, incluyendo todas las operaciones necesarias para las recuperaciones

de datos o la restauracién de la operatividad de cualquier equipo.

El Centro de Gestién contara con vias de comunicacién inmediata que no dependan
exclusivamente del servicio de comunicaciones de un proveedor, para permitir un contacto

inmediato en caso de caida completa de la red de comunicaciones de un proveedor.

35.1.3. Seguimiento del contrato

Los responsables del proyecto por parte del adjudicatario deberan mantener reuniones

periddicas con los responsables del Gobierno de Navarra para tratar los asuntos de este
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contrato. La periodicidad de dichas reuniones sera definida por Gobierno de Navarra, y sera

mayor durante la implantacién del proyecto.

Se podran convocar reuniones especificas al margen de las reuniones periédicas, o bien
establecer grupos de trabajo especificos en referencia a temas estratégicos, técnicos, operativos

y econémicos.
Entre las funciones principales de estas reuniones destacan:

e Elaboracion de acuerdos estratégicos segun los requisitos definidos en el presente
pliego

e Establecimiento de objetivos y seguimiento de su cumplimiento.

e Seguimiento de los compromisos adquiridos y toma de acciones correctivas.

e Seguimiento del cumplimiento de los Acuerdos de Nivel de Servicio (ANS).

e Seguimiento del estado de la facturacion.

e Seguimiento y ejecucion de los acuerdos operativos y técnicos de los distintos grupos de
trabajo que se creen, siempre conforme a los requisitos definidos en el presente pliego.

e Seguimiento de blogueos sobre la correcta ejecucion del contrato.

35.1.4. Calendario laboral

Con carécter general, el calendario laboral que regira el contrato sera el de la Comunidad Foral
de Navarra.

Cualquier actuacion que pueda afectar al servicio de una sede debera realizarse fuera del horario
de trabajo de dicha sede, previa autorizacién por parte de los responsables de Gobierno de
Navarra.

35.2. Monitorizaciéon y supervision

Se debera disponer de informaciéon de monitorizacién y supervision completa, en tiempo real,

de los servicios contratados.

El adjudicatario proveera de herramientas que permitan la identificacién, monitorizacién y analisis
de trafico, aplicaciones y uso de los recursos, permitiendo un nivel elevado de visibilidad de flujos

de trafico, consumos y calidad de los servicios.

Con la informacion aportada por las herramientas se debera poder trazar tendencias para
posibilitar, por ejemplo, la planificacion de capacidad de enlaces o la identificacion proactiva de

problemas de seguridad.

Adicionalmente, el adjudicatario pondra a disposicién de Gobierno de Navarra la supervision y
monitorizacién de los equipos utilizados en la prestacién de los servicios. La supervision y gestién

de todo el equipamiento involucrado en el servicio se deber& poder realizar desde los sistemas
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de gestidon con que cuenta Gobierno de Navarra en la actualidad o que pueda implantar en el
futuro. Para ello el adjudicatario se compromete a realizar las adaptaciones y desarrollos
necesarios en sus sistemas, asi como las pruebas y mantenimientos de los mismos para su
integracion con el actual sistema de monitorizacion del Gobierno de Navarra, incluyendo al

menos, funcionalidades como:

e Conectividad desde otras redes: ping, ssh, tracert o equivalentes.

e Integracion SNMP (v2 y v3), suministro de las MIBs, configuracion de traps, etc.

e Canales de gestidn remota para el personal técnico de Gobierno de Navarra o quien éste
determine

e Envio de logs que recojan parametros de interés de los equipos o los servicios

e Procesos de autorizacion y métodos de autenticacion

e Uso de direccionamiento IP coordinado con el plan de direccionamiento de Gobierno de
Navarra

e Acceso en modo de lectura completa a los equipos y en modo de escritura permitiendo

la configuracion de ciertos pardmetros técnicos.

El licitador contemplara en su solucion técnica todos los medios y facilidades necesarias para
auditar y valorar la calidad de la red mediante la medicion de parametros técnicos de latencia,

jitter, pérdida de paquetes y clases de servicio.

35.3. Operacidn y soporte

Como parte del servicio, y durante la vigencia del contrato, estara incluida la operacion y soporte

del sistema que contemplara con caracter de minimos los siguientes aspectos:

e Deteccién y resolucion de averias, tanto de equipamiento como de infraestructura o
sistemas de supervision.

¢ Recepcién de incidencias notificadas por parte de los técnicos de Gobierno de Navarra
y gestionara dichas incidencias de acuerdo a los procedimientos de actuacién
acordados.

e Comunicacion de forma proactiva de averias criticas.

e Deteccién, gestiébn y monitorizacién de alarmas: deteccion de fallo en alguno de los
sistemas o elementos integrantes del sistema y gestion de averias.

¢ Realizacion del mantenimiento exigido en este pliego y cambios en la configuracion.

e Actualizacién del software de los equipos y terminales desplegados, asi como de las
plataformas software definidas en el alcance del contrato.

e Canalizacidn de las nuevas solicitudes de lineas y/o servicios y modificacién sobre los
existentes

e Actualizacién en tiempo real toda la informacion en la herramienta de gestion de

incidentes y solicitudes de Gobierno de Navarra.
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e Administracion de la seguridad de los elementos de la infraestructura.

¢ Realizacion de inventarios de los elementos utilizados para la provision de los servicios.

¢ Reuniones con los responsables de Gobierno de Navarra cuando asi sea solicitado para
las revisiones de servicio.

e Realizacion de analisis y propuestas de mejora en funcion del estado de los servicios.

e Realizacion de los informes mensuales exigidos en este pliego, vigilando el cumplimiento
de los niveles de servicio acordados (ANS).

e Acompafiamiento in situ a los emplazamientos para labores de auditoria y certificacion.

e Copias diarias, semanales y mensuales mediante un sistema de copia de seguridad,
tanto de las configuraciones de todos los elementos, como de los datos de usuarios
pertinentes, seglin normativa vigente, y sera responsable de su custodia y salvaguarda
durante el periodo establecido por la normativa vigente.

e Asistencia a las reuniones de recogida de requisitos y necesidades de implantacion o
adecuacion de los servicios que se le requieran por parte de los técnicos de Gobierno

de Navarra.

El adjudicatario deberé supervisar los indicadores de calidad de los servicios contratados, para
poder anticipar incidencias y garantizar que se mantienen dentro de los parametros requeridos

por este expediente durante la vigencia del contrato.

El adjudicatario realizara el diagnéstico de cualquier incidencia en el servicio prestado o en los
trabajos realizados. Las condiciones del mantenimiento contemplaran un horario de respuesta

de incidencias 24x7, y resolucién conforme a los ANS establecidos.

El adjudicatario realizar4 todas las intervenciones, tanto remotas, como in situ, que sean
necesarias para la correccién de cualquier defecto, problema de funcionamiento, degradacion o
incidencia en el sistema y en los trabajos realizados, con el fin de asegurar el correcto

funcionamiento del mismo.

El adjudicatario aportara todas las versiones y actualizaciones software y firmware. Igualmente,
el adjudicatario aportara y cargara todos los parches de software y firmware que resuelvan
problemas o defectos. Siempre atendiendo a las indicaciones o limitaciones impuestas por
Gobierno de Navarra en cuanto a horarios de actuacion. Asimismo, asegurara la minima
interrupcién del servicio durante la resolucion de las incidencias, actuando en cualquier caso de

acuerdo con las ventanas temporales de actuacion que se establezcan.

35.4. Mantenimiento

El mantenimiento de los servicios incluira todo el equipamiento y las aplicaciones suministrados
por el adjudicatario, los servicios de conexién con las redes publicas y privadas y todos aquellos

servicios de valor afiadido, incluidos sus componentes y dispositivos adicionales ofertados.
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En todos los casos, quedaran incluidos dentro del servicio de mantenimiento los siguientes

conceptos:

e Desplazamiento de los técnicos a la ubicacién del equipo afectado.

e Mano de obra y servicios correspondientes.

e Todos los materiales y componentes requeridos. Para ello el adjudicatario garantizara la
existencia de un stock suficiente de piezas y recambios para asegurar la reparacion de

los equipos.

Las condiciones de mantenimiento contemplaran un horario de respuesta y reparacion de

incidencias 24x7.

Con caracter general, se contemplara el mantenimiento de todos los equipos en sus tres

aspectos:

e Mantenimiento correctivo: comprende el conjunto de acciones encaminadas a
diagnosticar y solucionar los problemas que puedan impedir o dificultar el correcto
funcionamiento del sistema atendiendo a los requerimientos generales de calidad,
fiabilidad, seguridad o disponibilidad comprometidos por el adjudicatario.

e Mantenimiento preventivo: comprende aquellas tareas realizadas sobre el
equipamiento y la infraestructura de red con el fin de anticipar posibles problemas e
incidencias que puedan surgir, incluyendo tareas preventivas realizadas en horario de
bajo impacto para la revisién conjunta de la correcta configuracion de los elementos y
sistemas bajo monitorizacion.

e Mantenimiento evolutivo: comprende las acciones encaminadas a la optimizacion de
los servicios existentes y abarca, al menos, los siguientes aspectos: nuevas
funcionalidades/versiones correspondientes al desarrollo de producto de los fabricantes,
mejoras de calidad, estabilidad y seguridad de las conexiones de usuario, evolucién del
servicio y configuraciones para dar respuesta a nuevas necesidades que puedan surgir

a lo largo de la duracién del contrato, sustitucion de componentes instalados, etc.

35.5. Seguridad

El adjudicatario cumplird durante la ejecucién del contrato el conjunto de obligaciones técnicas y

de gestion de la seguridad que se recogen a continuacion.

Asimismo, implantara todos aquellos controles recogidos en la legislacién vigente que, en cada
momento y en materia de seguridad, Gobierno de Navarra se encontrase obligado, con especial
atencién al Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de

Seguridad.

Se deberan implementar las medidas de seguridad del Anexo Il del Esquema Nacional de

Seguridad que Gobierno de Navarra estipule.
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35.5.1. Acceso a los equipos

El control de acceso para operaciones de gestién en los equipos implementara el modelo de
seguridad AAA (Authentication, Authorization & Accouting). Dicho acceso de gestion se habilitara
Unicamente en las interfaces estrictamente necesarias y se implementara mediante protocolos
seguros, que garanticen el cifrado de las comunicaciones y la autenticacion por medio de técnicas
y algoritmos sin vulnerabilidades conocidas.

35.5.2. Gestion de credenciales

La eleccién de cualquier credencial de acceso que sea necesaria debe ser realizada de forma

gue resulte robusta ante ataques de fuerza bruta o diccionario.

La gestion de las credenciales también cumplira los requisitos de seguridad adecuados e incluye
la modificacion periddica de las mismas por otras seguras y no correlacionadas con credenciales

anteriores, evitando el uso de algoritmos de generacion predecibles.

En ningln caso sera valida la utilizacién de credenciales por defecto en los dispositivos.

35.5.3. Gestion de dispositivos

Las interfaces de gestién de los dispositivos estaran en una red de gestién aislada de las redes
de usuario y/o servicio. Se emplearan reglas de control de acceso para restringir la conexién
remota a los puertos de gestién, de tal forma que sélo sea posible acceder desde redes en las
que pueda haber personal o dispositivos con permisos de acceso a la administracion de los

equipos. Se impedira por tanto todo el trafico a esta red salvo el explicitamente autorizado.

35.5.4. Configuracién de dispositivos

La configuracion de los equipos debe seguir, en la medida de lo posible, las guias de seguridad
y buenas practicas del fabricante. Se mantendran actualizados los parametros de fecha y hora
de los equipos y se actualizaran automaticamente los cambios horarios respecto a un servidor
centralizado.

Con la finalidad de impedir ataques maliciosos, se implantaran las medidas necesarias para
evitar que existan conexiones inactivas abiertas, procediendo a cerrar las mismas después de
un tiempo razonable de inactividad.

Se desactivardn los servicios innecesarios y se deshabilitardn las interfaces y puertos no
utilizados a fin de evitar que estas funcionalidades pudieran ser aprovechadas para la realizacion

de ataques o uso fraudulento.

35.5.5. Copias de seguridad

Se realizaran copias de seguridad de las configuraciones y software de todos los dispositivos de
red de forma regular. Dichas copias de seguridad y las politicas de recuperacion estaran siempre
disponibles y almacenadas en un lugar adecuado y controlado.
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35.5.6. Actualizaciéon de software

El software de todos los dispositivos desplegados debe mantenerse actualizado y libre de
vulnerabilidades.

El adjudicatario debe gestionar la actualizacién de los sistemas, minimizando la ventana de
exposicion y asegurando que la aplicacion de actualizaciones no afecte al rendimiento o
funcionalidad de los sistemas.

En el caso de que existan vulnerabilidades detectadas para las que el fabricante no proporcione
solucién en un tiempo razonable, se realizaran las acciones necesarias para la minimizacién del

impacto que dicha deficiencia pudiera suponer.

35.6. Modelo de gestion

35.6.1. Notificacién y documentacion

La notificaciéon de incidencias y solicitudes se realizara mediante la herramienta de gestion que
indiquen los responsables de Gobierno de Navarra. El adjudicatario debera actualizar en tiempo
real toda la informacion relacionada con cada actuacion en dicha herramienta.

El adjudicatario debera mantener actualizado el inventario detallado de toda la planta instalada,
tanto de los servicios como de cualquier equipamiento asociado.

Peribdicamente se elaboraran los informes que Gobierno de Navarra estime oportunos
referentes a inventario, niveles de servicio, disponibilidad, incidentes, tiempos de provision, etc.
Gobierno de Navarra, podr4 ademas solicitar un informe exhaustivo de cualquier incidencia o

actuacion.

35.6.2. Gestion unificada en caso de adjudicacién de mas de un lote

En el caso de que el licitador presente oferta para mas de un lote, el plan de gestién, personal
de coordinacion y personal de atencién deberan ser uniformes para todos ellos, de forma que, si
resulta adjudicatario de varios lotes, la gestidn, operacién y mantenimiento de cada servicio se
har4 con procedimientos homogéneos, desde un Unico centro de control y con el mismo personal.
Si por operatividad del servicio se realiza otra propuesta de gestion, debera ser previamente

validada por Gobierno de Navarra.

35.6.3. Gestion compartida del adjudicatario y Gobierno de Navarra

Gobierno de Navarra y el ente instrumental que en virtud de acuerdos internos tiene encargada
la operacion y mantenimiento de la red corporativa dispone actualmente de acceso total para la
supervision y gestiéon de los enlaces y equipos de comunicaciones de los servicios contratados.
El adjudicatario debera proponer un plan de gestion compartida en el que, si bien seguira
siendo el responsable Ultimo del servicio, en ningln caso se disminuiran las prestaciones de

gestién de las que dispone Gobierno de Navarra en la actualidad.
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Si es necesario, para el acceso en modo de escritura se formalizard un acuerdo por parte de las
personas designadas por Gobierno de Navarra o quien éste determine con el compromiso de
acceder y/o modificar solo los parametros configurables requeridos para la provision de ciertos
servicios con caracter de auto prestacion. Las configuraciones por parte de las personas
designadas por Gobierno de Navarra no tendran impacto econémico en la facturacién ni afeccion
a los ANS.

35.6.4. Herramientas de tiques

Gobierno de Navarra dispone de una herramienta de desarrollo propio para la gestion de tiques
relacionados con los servicios TIC que ofrece a los usuarios a través del CAU vy los diferentes
catalogos de servicios.

La herramienta se denomina HGT (Herramienta de Gestién de Tiques) y permite la gestién de
las incidencias, peticiones de servicio, tareas de operacién, respuesta a consultas y gestion de
quejas o sugerencias de forma estructurada.

HGT permite llevar un registro de los usuarios peticionarios, los cambios solicitados, los cambios
realizados y el control temporal del tique con la informacién de fecha/hora de apertura, el tiempo
de respuesta y resolucién del tique y la fecha/hora de finalizacién.

Por su parte, el ente instrumental que tiene delegada la operaciéon y mantenimiento de la red
corporativa de Gobierno de Navarra utiliza actualmente la herramienta comercial Service Desk
(SD) del fabricante Broadcom.

A fecha de redaccién del pliego se esta trabajando en mejorar la integracién existente entre HGT
y SD.

Igualmente, durante la duracion del contrato y siguiendo metodologias de mejora continua, se
requiere que el adjudicatario trabaje junto con el personal de Gobierno de Navarra en las
adaptaciones y desarrollos necesarios en sus sistemas, asi como las pruebas y mantenimientos
de los mismos, para la integracién con los sistemas de gestidn corporativos. De este modo los
registros y actualizaciones estaran sincronizados en los sistemas del adjudicatario y de Gobierno
de Navarra sin necesidad de operacion manual, permitiendo la automatizacion de procedimientos
y optimizacion de procesos.

El adjudicatario asumira los gastos de adaptaciéon y mantenimiento correctivo y evolutivo de sus
sistemas.

Hasta la fecha de integracion el adjudicatario interactuara con la herramienta de forma manual
sobre una conexién Web segura. Gobierno de Navarra pondra a disposicion del adjudicatario
una interfaz a la herramienta de gestion, facilitando manual de uso y proporcionando la
informacién necesaria para el acceso al sistema, asi como la documentacién asociada y las vias
de soporte a usuarios del sistema.

En relacién con las directrices corporativas que se creen en materia de gestion de identidades,
en todo lo relativo a la implementacion de la funcionalidad de gestion de usuarios y control de

accesos del sistema de informacion a desarrollar (roles, gestion de login y password) se deberan
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respetar las directrices que Gobierno de Navarra elabore en lo referente a la gestiéon de
identidades.

Adicionalmente, el adjudicatario debera ofrecer sus propias herramientas de tramitacion y/o
consulta en sus propios sistemas y sera Gobierno de Navarra quien decidira si usa unas u otras
herramientas en cada caso.

En cualquier caso, Gobierno de Navarra dispondra de la posibilidad de realizar consultas
automaticas online para ver el estado y evolucién de las incidencias y solicitudes, tanto si estan

en curso como si estan finalizadas.

35.6.5. Procedimientos de actuacion

En la actualidad las peticiones e incidencias generan un tique dentro de la herramienta HGT que
son atendidos por los diferentes niveles y grupos de operacién de Gobierno de Navarra o se
trasladan al ente instrumental encargado de realizar la operacién y mantenimiento de la red
generando un tigue asociado en SD. Independientemente de la herramienta a utilizar, si el
personal encargado de la atencion del tique identifica que la resoluciéon de una peticiéon o una
incidencia requiere de la intervencién del adjudicatario del contrato, se hace llegar la informacién
por los canales de comunicacion establecidos generando un tique en la herramienta del
operador. Una vez el tique le llegue al adjudicatario, sera su responsabilidad el tratamiento y
gestién de dicho tique en los tiempos establecidos en el contrato.

En su oferta, el licitador debera proponer unos procedimientos de actuacion para cada tarea
especifica y tras la adjudicacién del contrato, se estableceran de forma conjunta entre el
adjudicatario y el Gobierno de Navarra los procedimientos definitivos, que podran ser modificados

a lo largo de la duracion del contrato.

35.6.6. Paradas de servicio programadas

El adjudicatario incluira en la peticién de la parada programada el proceso de marcha atras en
caso de ser necesario y se comprometerd a seguir los procedimientos de notificacién

establecidos incluyendo al menos la siguiente informacion:

e Plazo de aviso de parada: se avisara con antelacién, para solicitar la aprobacion de
Gobierno de Navarra. En el aviso se proporcionara una estimacion de la duracién de la
parada.

e Plazo de aviso de parada urgente: en casos excepcionales, cuando la urgencia de la
intervencién lo exija, se admitira un aviso con antelacion menor a la de parada general.
Es decir, se usara Unicamente en los casos que dicha intervencion soluciona o puede
solucionar un incidente en curso con alto impacto.

e Horario de intervencion: periodo dentro del que se realizardn las labores de
mantenimiento de la red. Si por algin motivo las labores se tienen que realizar en otro
horario, se necesitara de la conformidad de Gobierno de Navarra.

¢ Duracion de la parada: se especificara el tiempo maximo que durara una parada.
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35.6.7. Gestion de peticiones

Las peticiones engloban cualquier solicitud de alta, baja o modificacion de los servicios o
funcionalidades asociadas.

Generalmente, este tipo de solicitudes corresponden a peticiones ya conocidas vy
procedimentadas que los usuarios de Gobierno de Navarra demandan a través de los catalogos
de servicios corporativos.

De cara al analisis de acuerdos de nivel de servicio e incumplimientos se distinguen dos tipos de

peticiones:

e Peticiones de configuracion: se define como la modificacién o cambio de configuracién
de recursos légicos realizable sin intervencion fisica en el equipamiento.

e Peticiones de provision de servicio: se define como la asignacion y configuracion de
recursos fisicos y logicos, con suministro o modificacion fisica de equipamiento o

infraestructura por parte del adjudicatario.

El adjudicatario debera prever la posibilidad de que se soliciten peticiones de urgencia, que no
podran exceder del 10% del total de peticiones, y que deberan realizarse de forma prioritaria con

un tiempo de resoluciéon menor.

35.6.8. Gestion de incidencias

Una vez identificada una incidencia, el CAU de Gobierno de Navarra la registra en HGT
recogiendo informacién relevante como el nombre del usuario y la informacién de contacto, el
producto afectado, la descripcion de la incidencia y la fecha y hora del informe de la incidencia.
El proceso de registro también incluye la categorizacion y la priorizaciéon de la incidencia.
Cualquier incidencia detectada se debe documentar de forma detallada en la herramienta de
gestién de incidencias.

La categorizacidn es uno de los procesos relevantes del proceso de gestién de incidencias ya
que una categorizacion adecuada posibilita el escalado eficiente del tique al grupo de soporte
capaz de resolverla. Para ello, existe una clasificacion correspondiente con los servicios
contratados en el presente pliego.

Atendiendo a la categorizacién y los servicios afectados, se hara llegar la incidencia al
adjudicatario a través de los procedimientos y canales de comunicacion establecidos.

La priorizacién de las incidencias permitird a los distintos grupos de soporte tener un criterio
comun a la hora de responder y trabajar de forma conjunta en la resolucién de la misma. En

Gobierno de Navarra se establecen 4 niveles de prioridad:

e Prioridad 1 = Urgente
e Prioridad 2 = Alta

e Prioridad 3 = Media

e Prioridad 4 = Baja
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La resolucién de un incidente implica que exista o no conocimiento de la causa origen de la
incidencia esta queda resuelta y por tanto el nivel de servicio restablecido. Sélo se considerara
resuelto un incidente cuando el personal de Gobierno de Navarra verifique con el usuario que
esto es asi o bien las alertas de monitorizacion vinculadas desaparezcan.

Las tareas de deteccion, notificacion, registro, resolucion y documentacion que engloba el
proceso de gestion de incidencias se han de documentar en la herramienta de tiques corporativa

que Gobierno de Navarra determine.

35.6.9. Responsable técnico

En el marco del modelo de trabajo de la Direccion General de Telecomunicaciones y
Digitalizacion (DGTD), se define el rol de Responsable técnico (RTec) asociado a cada uno de
los productos/servicios de telecomunicaciones.

El RTec de un producto/servicio desempefia un papel relevante ya que asume la responsabilidad
técnica del producto/servicio y su evoluciéon teniendo en cuenta las nuevas necesidades y
requerimientos identificados por los usuarios. Ademas, participa activamente de los procesos de

monitorizacién, operacion y soporte especialmente en incidentes criticos o con alto impacto.

35.7. Inicio y fin de la prestacion del servicio

35.7.1. Implantacion y pruebas

La implantacién de los servicios e infraestructura deberd incluir la elaboracion de toda la
documentacién asociada a los servicios, instalacién, puesta en marcha, medidas y pruebas que
se realicen.

El adjudicatario suministrara e instalara todos los elementos hardware y software necesarios para
que los elementos instalados queden completamente operativos y ofrezcan las funcionalidades
descritas en este pliego.

El adjudicatario de cada lote deber& presentar un plan de implantacion, que se referird de la
forma méas concreta posible a la situacion actual de Gobierno de Navarra, describiendo hitos,
tareas, etc. especificos del mismo, y evitando descripciones de gestion de proyectos generales.

Dicho plan incluira:

e Las tareas mas relevantes necesarias para la implantacién de la solucién propuesta.

e Estimaciéon de la duracién y los recursos necesarios de cada una de las tareas e
interrelacion temporal entre las tareas y tiempo total de ejecucién del proyecto.

¢ Planificacién de la implantacion de los servicios, con indicacion expresa de las fechas de
inicio de los nuevos servicios a implantar y de los servicios a sustituir.

e Programa de trabajo de sedes, indicando las actividades y tareas y los grupos de trabajo

implicados.
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Se destacaran aquellas actividades que tengan interrelacién o dependan de actividades de otros
lotes, asi como aquellas que impliquen cortes de servicio.

Las distintas actuaciones del plan de implantacién necesitaran el visto bueno del Gobierno de
Navarra. lgualmente, el emplazamiento del equipamiento, cableados, etc. se determinara de
acuerdo con el Gobierno de Navarra.

Asimismo, el adjudicatario debera incluir un protocolo de pruebas y aceptacion del servicio, que
sera una descripciéon detallada de las pruebas que realizara tras la implantaciéon de un nuevo
servicio (equipamiento, linea, servicio de interconexién, etc.) y que permitira al Gobierno de
Navarra comprobar la disponibilidad y calidad del mismo como requisito previo a su aceptacion.
De cara a la aceptacion del servicio el Gobierno de Navarra llevara a cabo las acciones

siguientes:

e Una vez que el adjudicatario le ha entregado el servicio operativo, llevara a cabo las
pruebas que considere pertinentes.
e Una vez realizadas las pruebas, aceptard o no el servicio mediante la correspondiente

notificaciéon formal al adjudicatario.

Solo en el caso de ser aceptado el servicio se considerara oficialmente operativo y pasara, por
tanto, a la fase de operacién.

Durante los plazos de implantacion los niveles de servicio exigidos para los servicios o elementos
que en cada momento estén pendientes de implantacién seran los correspondientes al contrato
anterior. Por tanto, el nuevo adjudicatario debera llegar a los acuerdos necesarios con el anterior
adjudicatario del servicio a sustituir para poder garantizar dichos niveles de servicio.

De forma similar, si a fecha de inicio del presente contrato no se ha migrado alguno de los
servicios, el adjudicatario entrante debera llegar a los acuerdos necesarios con el adjudicatario
saliente para mantener el servicio de manera temporal y asegurar el correcto funcionamiento del
mismo hasta completar la migracion. Este servicio temporal se prestara sin coste adicional
para Gobierno de Navarra. El pago derivado de los servicios no migrados correspondera al
nuevo adjudicatario en las condiciones existentes entre Gobierno de Navarra y el adjudicatario
saliente.

En el plan de implantacién, en caso de ser necesaria una sustitucion general, liberacion o
adaptacion de los terminales, equipos de linea... debera incluir la asistencia de personal in situ
especifico del adjudicatario que apoye en las labores de reparto, configuracion y activacion

ordenada de los nuevos equipos.

35.7.2. Finalizacién del servicio

Con objeto de garantizar y facilitar la continuidad de los servicios incluidos en los lotes de este
pliego, con una antelacién minima de 3 meses el adjudicatario del presente contrato tendra la
obligacién de presentar una memoria sobre la entrega de los servicios, que debera incluir al

menos la siguiente informacion:
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¢ Equipamiento desplegado, informacion detalla da la arquitectura, recursos hardware y
software, asi como configuracion de los servicios.

e Conjunto de recomendaciones técnicas y funcionales necesarias para poder continuar
con la prestacion de los servicios contratados.

e Informacién detallada del conjunto de procesos y procedimientos operativos de

integracion para continuar con la explotacion de los servicios contratados.

35.8. Acuerdos de nivel de servicio (ANS)

El adjudicatario se compromete a cumplir con unos niveles de calidad en los servicios que le
sean adjudicados atendiendo a los conceptos descritos en el presente pliego y en las condiciones
minimas que se detallan a continuacion.

Los ANS se mediran con caracter mensual utilizando para ello las herramientas corporativas de
Gobierno de Navarra y las herramientas del adjudicatario.

Los niveles de calidad de los servicios ofertados por el adjudicatario se analizaran teniendo en

cuenta dos tipos de indicadores:

e Indicadores temporales: relativo a una actuacién concreta (peticién o incidencia). El
cumplimiento estd relacionado con un tiempo maximo. Un indicador temporal se
considerara incumplido cuando el tiempo de la actuacién supere el tiempo maximo
establecido.

e Indicadores agregados: relativo a informacion agregada de las actuaciones llevadas a
cabo durante el mes en curso. Un indicador agregado se considerara incumplido cuando

el ratio calculado supere el umbral maximo establecido.

En cada uno de los lotes se define el detalle de los diferentes indicadores que se agruparan en

los siguientes bloques:

e Implantacion
e Disponibilidad
e Peticiones

¢ Incidencias

35.8.1. Implantacién

El plazo de implantacion comenzara a contar desde la fecha de firma del contrato.
Se establecen indicadores temporales que permitan medir el avance de la migracion y la puesta

en produccion de los servicios ofertados por el adjudicatario:

e IT_Imp50: indicador temporal (IT) que refleja que el tiempo de implantacion del 50% de
los servicios es mayor que el tiempo de implantacion maximo, es decir:
IT_Imp50 =1 si  t_Imp50 > t_Imp50y,x
IT_Imp50 =0 si t_Imp50 < t_Imp50y4x
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e |IT_Impl100: indicador temporal (IT) que refleja que el tiempo de implantacién del 100%
de los servicios es mayor que el tiempo de implantacién maximo, es decir:
IT _Imp100 =1 si ¢t Impl00 > t_Impl00y4x
IT Imp100 =0 si t_Impl00 < t_Imp100y4x

El tiempo de implantacion (t_Imp;) se define como el tiempo transcurrido hasta que un servicio
estéd operativo. El tiempo de implantacion se medird en dias naturales considerando para el

cémputo que cada mes tiene 30 dias.

35.8.2. Disponibilidad del servicio

En este apartado se definen los parametros de garantia del servicio relativos a la disponibilidad
del servicio.
Definimos los siguientes indicadores temporales que seran analizados para cada servicio

contratado:

e |IT_Indisp: indicador temporal (IT) que refleja que el tiempo de indisponibilidad (Indisp)
de un servicio es mayor que el tiempo de indisponibilidad méximo, es decir:
IT Indisp; =1 si t_Indisp; > t_Indispyax
IT Indisp; =0 si t_Indisp; < t_Indisppyax

Siendo:

o i: el indice correspondiente a cada uno de los servicios
e |T_Degra: indicador temporal (IT) que refleja que el tiempo de degradacion (Degra) de
un servicio es mayor que el tiempo de degradacién maximo, es decir:
IT Degra; =1 si t_Degra; >t _Degrayax

IT Degra; =0 si t_Degra; <t _Degrapyax
Siendo:

o i: el indice correspondiente a cada uno de los servicios

El tiempo de indisponibilidad (t_Indisp;) se define como el tiempo durante el cual un servicio esta
indisponible, es decir, sufre un corte o no esta operativo.

El tiempo de degradacién (t_Degra;) se define como el tiempo durante el cual un servicio
experimenta caidas parciales o no esta operativo con las caracteristicas o funcionalidades
definidas.

Ambos tiempos se mediran de forma continua durante las 24h del dia.

No se contabilizaran dentro del tiempo de indisponibilidad o degradacion las interrupciones de
servicio que pudieran producirse por causas imputables a Gobierno de Navarra, o causas de
fuerza mayor (tipicamente desastres naturales y otros siniestros y escenarios catastroficos),
ajenas a las responsabilidades del adjudicatario. Para que una incidencia sea imputable a una
causa mayor el adjudicatario debera acreditar y demostrar la verdadera imposibilidad para

prever, y en consecuencia minimizar, el impacto del suceso.
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No se contabilizaran las indisponibilidades que sean fruto de pruebas o paradas técnicas,
siempre y cuando hayan sido advertidas con la suficiente antelacién, y autorizadas por el
Gobierno de Navarra. Aquellas paradas programadas que no hayan sido notificadas conforme al
procedimiento y plazos establecidos tendran a todos los efectos consideracion de
indisponibilidad. En la peticion se deben reflejar todos los servicios afectados, indicando la franja,
dentro de la ventana de parada, en la que cada servicio se vera afectado; cualquier desviacion
sobre esta previsién sera considerada como indisponibilidad del servicio.

En el caso de indicadores agregados relacionados con la disponibilidad definimos el siguiente
indicador:

e |A_ServDispl_ServT: indicador agregado (IA) que refleja la proporcién en % de servicios
con disponibilidad incumplidas (ServDispl) respecto el total de servicios contratados
(ServT)

Y IT_Indisp; + 2;=1 IT Degra;
ServT

r_ServDispl_ServT = * 100 < r_ServDispl _ServTyax

Siendo:

o i:elindice correspondiente a cada uno de los servicios con indisponibilidad
o j: elindice correspondiente a cada uno de los servicios con degradacion

o |: el nUmero de servicios con alguna indisponibilidad

o J: el nimero de servicios con alguna degradacion

o ServT: el nimero total de servicios contratados

35.8.3. Atencion de peticiones

Atendiendo al tipo de peticiones se distinguen dos indicadores temporales que seran analizados
para cada peticion;

e |T_PetConf: indicador temporal (IT) que refleja que el tiempo de resoluciébn de una

peticién de configuracién (PetConf) es mayor que el tiempo de resolucién maximo, es

decir:
IT_PetConf; =1 si t_res_PetConf; >t res_PetConfyx
IT PetConf, =1 si tres_PetConfURG, >t res_PetConfURGyx
IT_PetConf; =0 si t_res_PetConf; <t res_PetConfyax
IT PetConf, =0 si tres_PetConfURG, <t res_PetConfURGyx
Siendo:

o i: el indice correspondiente a cada una de las peticiones de configuracion
o k: el indice correspondiente a cada una de las peticiones de configuracion urgentes
. IT_PetProv: indicador temporal (IT) que refleja que el tiempo de resolucion de una
peticion de provision (PetProv) es mayor que el tiempo de resolucién maximo, es decir:
IT_PetProvj =1 si t.res_PetProv; >t res_PetProvy,x

IT_PetProv; =1 si t_res_PetProvURG, > t_res_PetProvURGy.x
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IT_PetProv; =0 si t_res_PetProv; <t res_PetProvy,x

IT_PetProv; =0 si t_res_PetProvURG, < t_res_PetProvURGy.x

Siendo:

o j: elindice correspondiente a cada una de las peticiones de provision

o I: el indice correspondiente a cada una de las peticiones de provisién urgentes

El tiempo de resolucidn (t_res_Pet) en ambos casos se define como el tiempo transcurrido entre
la apertura de la peticion y la resolucién de la misma.

En el caso de las peticiones de urgencia se define un tiempo de resolucién de urgencia
(t_res_PetURG) en ambos casos se define como el tiempo transcurrido entre la apertura de la
peticion y la resolucién de la misma.

Los tiempos relativos a la atencién de peticiones se medirdn teniendo en cuenta el horario y
calendario laboral de atencién del servicio detallado en la clausula 35.1, en este sentido, los
tiempos medidos en horas se corresponderan con horas laborables y los tiempos medidos en
dias se corresponderan con dias laborables.

No computaran para el calculo de tiempos de resolucion los tiempos de retardo debidos a la
imposibilidad de resolucion de peticiones por motivos no imputables al adjudicatario siempre y
cuando sean debidamente justificados y cuenten con la aprobacion del personal de Gobierno de
Navarra.

En el caso de indicadores agregados relacionados con peticiones definimos el siguiente indicador

aplicable al total de peticiones:

e |A Petl PetT: indicador agregado (IA) que refleja la proporciéon en % de peticiones

incumplidas (Petl) respecto el total de peticiones en curso (PetT)

L IT_PetConf; + YX_, IT_PetConfURG, + Z;=1 IT_PetProv; + ¥|_, IT_PetProvURG,
PetT

r_Petl_PetT =
* 100 < r_Petl_PetTyax

Siendo:

o i: el indice correspondiente a cada una de las peticiones de configuracion

o k: el indice correspondiente a cada una de las peticiones de configuracién urgentes

o |: el indice correspondiente a cada una de las peticiones de provision

o I: elindice correspondiente a cada una de las peticiones de provision urgentes

o | el nUmero de peticiones de configuraciéon en curso y finalizadas en ese periodo

o K: el nimero de peticiones de configuracion urgentes en curso y finalizadas en ese
periodo

o J: el nUmero de peticiones de provisién en curso y finalizadas en ese periodo

o L: el nimero de peticiones de provisién urgentes en curso Yy finalizadas en ese
periodo

o PetT: el nimero peticiones total
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35.8.4. Atencién de incidencias

Para evaluar el nivel de calidad de la atencién a incidencias se define el siguiente indicador

temporal:

e |T_Inc: indicador temporal (IT) que refleja que el tiempo de resolucion de una incidencia
(Inc) es mayor que el tiempo de resolucion maximo
IT Inc; =1 si  t_res_Inc; > t_res_Incy,x

IT Inc; =0 si tres_Inc; <tres_Incy,y

Siendo:

o i:elindice correspondiente a cada una de las incidencias

El tiempo de resolucion (t_res_Inc;) se define como el tiempo transcurrido entre la apertura de la
incidencia y la resolucién de la misma. En caso de reapertura de una incidencia el tiempo de
resolucion serd acumulativo.

Los tiempos relativos a la atencion de incidencias se mediran teniendo en cuenta el servicio de
24x7 de atencion, es decir, computara el tiempo fuera del horario laboral y durante los dias no
laborables.

No se tendrdn en cuenta a efectos del codmputo de tiempo aquellas averias que no sean
responsabilidad del operador.

En el caso de indicadores agregados relacionados con incidencias definimos el siguiente

indicador aplicable al total de incidencias:

e |A_Incl_IncT: indicador agregado (IA) que refleja la proporciéon en % de incidencias

incumplidas (Incl) respecto el total de incidencias (IncT)

L IT Ing;
r_Incl_IncT = el * 100 < r_Incl_IncTyqx

Siendo:

o i:elindice correspondiente a cada una de las incidencias
o |: el nmero de incidencias en curso Yy finalizadas en ese periodo
o IncT: el nUmero incidencias total
e |A_Incl_ServT: indicador agregado (IA) que refleja la proporcién en % de incidencias

incumplidas (Incl) respecto el total de servicios contratados (ServT)

YL IT_Ing;
r_Incl_ServT = T ServT * 100 < r_Incl_ServTyx

Siendo:
o i: el indice correspondiente a cada una de las incidencias

o |: el numero de incidencias en curso y finalizadas en ese periodo

o ServT: el nimero total de servicios contratados
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35.9. Incumplimientos

El incumplimiento de los acuerdos de nivel de servicio (ANS) llevara asociado una posible
correccion en la facturacion.

En el caso de incumplimiento de un indicador temporal asociado con un servicio facturable
recogido en Anexo IV - Modelo propuesta econdémica lote 1 0 Anexo V — Modelo propuesta
econOmica lote 2, la correccion se calculara sobre el precio de facturacion de la categoria, si,
por el contrario, es un servicio sin categoria de facturaciéon se calculara sobre el precio de

facturacion mensual del lote. La correccion se calculara adaptando la siguiente formula:

J o1 K

Inc_IT = ZZ(t — tmax) * WPCat;  PCat; + Z(tk — tyax) * WPTot,, * PTot
j=1i=1

Siendo:
i: el indice correspondiente a cada uno de los servicios incumplidos
j: el indice correspondiente a cada de las categorias con incumplimiento

k: el indice correspondiente a cada uno de los servicios incumplidos sin categoria de
facturacién

I: el nUmero de servicios incumplidos de cada categoria

J: el nimero de categorias con incumplimiento

K: el nimero de servicios incumplidos sin categoria de facturaciéon
(t — tyax): la desviacidn del indicador temporal en cada caso

WPCat;: ponderacion de la correccion asociada a los servicios para la categoria j de
facturacién

PCat;: precio ofertado para la categoria j

WPTot,: ponderacién de la correccién asociada a los servicios sin categoria de
facturacién

PTot: precio de facturacidn mensual del lote

En el caso de incumplimiento de un indicador agregado que no cuenta con un servicio facturable
asociado, la correccion se calculara sobre el precio de facturacién mensual del lote. La correccion

se calculara adaptando la siguiente formula:
M
Inc_IA = Z (tm — Tyax) * WPTot,, * PTot

m=1
Siendo:
m: el indice correspondiente a cada uno de los indicadores agregados
M: el numero de indicadores agregados

(r — 7ryax): la desviacién del ratio del indicador agregado en cada caso
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WPTot,,: ponderacidn de la correccidn asociada a los indicadores agregados
PTot: precio de facturacion mensual del lote

El calculo de las correcciones se realizard con caracter mensual y sera tenido en cuenta en el
proceso de facturacion.

Para el calculo de correcciones se consideraran todos los incumplimientos de indicadores
temporales o agregados que se encuentren activos en el mes en curso.

Los incumplimientos que no sean resueltos en un periodo de facturacién seran contabilizados en
los siguientes mientras el incumplimiento continde presente. Es decir, las correcciones por
incumplimientos no resueltos tendran un caracter acumulativo en el tiempo.

En el caso de indicadores temporales no resueltos, ademas, la cuantia de las correcciones se
vera incrementada en cada periodo de facturacion dado que su célculo es directamente
proporcional al tiempo transcurrido en situacién de incumplimiento.

35.10. Facturacioén

El importe de los servicios de los distintos lotes sera facturado mediante una tarifa concertada
mensual por linea o servicio contratado. Este precio incluira todos los conceptos exigidos en este
pliego, no pudiendo facturarse de manera separada trafico de voz, volumen de datos, altas de
lineas, equipamiento o cualquier otro concepto necesario para proveer el servicio.

Todos los costes que conlleve la implantacion de los servicios, como obras civiles, peticion de
licencias, etc. deberan correr a cargo del adjudicatario.

El precio ofrecido, por tanto, incluira toda clase de cuotas, consumos, gastos de alta, etc.

El trafico de voz que se curse desde las lineas de datos contratadas no se podra facturar,
resultando en una tarifa plana por linea. En este contrato, Unicamente se pagara por
infraestructura y numeracion contratada para prestar los servicios de telefonia fija, telefonia movil
y transmision de datos, y no por los minutos o el volumen de datos utilizado.

Las lineas contratadas que tengan la misma tecnologia y el mismo ancho de banda deberan
tener el mismo precio.

La relacién contractual con el nuevo adjudicatario sera plenamente eficaz desde la formalizacion
del contrato. Esto supone que la prestacion de todos los servicios sera responsabilidad exclusiva
del nuevo adjudicatario desde ese momento y le seran abonados Uinicamente a él, debiendo éste
acordar lo necesario con el anterior adjudicatario para que no existan interrupciones de servicios,
aunque ello impligue que el nuevo adjudicatario deba abonar transitoriamente servicios en
proceso de cambio al anterior adjudicatario. Durante los plazos de implantacién, los niveles de
servicio exigidos seran los correspondientes al contrato anterior respecto de los servicios o
elementos que en cada momento estén pendientes de implantacién.

Se facturara Unicamente los servicios que estén contratados durante el periodo de facturacion.
Las altas/bajas de lineas y servicios durante el periodo de facturacién se facturaran

proporcionalmente al tiempo que hayan estado en servicio. No se podra incluir en la facturacion
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ningln concepto variable, como el trafico telefénico, establecimiento de llamadas, etc., ni ningin
servicio que no haya sido incluido como facturable en la oferta econémica del licitador.

Las lineas y servicios ordinarios que se contraten por periodos de tiempo indefinido o superior a
un mes, se facturaran con periodicidad mensual y el importe sera proporcional al tiempo que
hayan estado en servicio durante cada periodo de facturacion.

Las lineas o servicios que se contraten con caracter temporal o circunstancial, se consideraran
como servicios diarios y tendran una cuota por dia de uso incluyendo en ésta todos los conceptos
de alta, baja y servicio medido. En caso de disponer el servicio de algun tipo de franquicia o
limitacién de uso, esta finalizara al término de cada dia. Asi, al dia siguiente se dispondra
nuevamente de la totalidad de la franquicia asociada al servicio.

En ningln caso el operador podra repercutir en la facturacion al Gobierno de Navarra servicios
ofrecidos por terceras empresas ofrecidos, por ejemplo, a través de la red de telefonia mdévil
(servicios de noticias, de alertas, etc.). El adjudicatario deberé poner los medios necesarios para
que ninguna tercera empresa ofrezca servicios adicionales a través de las lineas de Gobierno de
Navarra. Cualquier cargo en la factura al respecto sera rechazado por Gobierno de Navarra.

El adjudicatario debera poner los medios necesarios para que ninguna linea pueda cursar trafico
que no tenga contratado salvo los contemplados en el periodo de facturacion. En caso de que
este tréfico se curse, el operador no podra repercutir gasto alguno a Gobierno de Navarra.

La facturacion se emitirh mensualmente, siempre el mismo dia del mes, mediante una Unica
factura global. El Gobierno de Navarra podra pedir el desglose de la facturacion en varias facturas
si le resulta mas conveniente.

Las facturas incluirdn un resumen de los conceptos facturados y vendran acompafadas de un
archivo explicativo en el que se relacionaran todas las lineas y servicios facturados. Este archivo
estara estructurado jerarquicamente por unidades organicas, de acuerdo a lo indicado por
Gobierno de Navarra y reflejara, ademas, para cada una de las lineas existentes, el maximo nivel
de detalle posible. Tomando como ejemplo el servicio de telefonia fija se incluiria: tipo de llamada,
numero de llamadas y minutos totales por tipo de llamada.

Previamente a la emision mensual de la facturacion, el Gobierno de Navarra y el adjudicatario
intercambiaran la informacion de la que dispongan y acordaran la cantidad a facturar en base a
la informacién de las lineas, servicios contratados del mes en cuestion y acordaran la aplicacion
de incumplimientos que supongan una minoracion de la cuantia a abonar. Para ello, se seguira

el siguiente procedimiento:

e 7 dias antes de la fecha de facturacion, el adjudicatario enviara a Gobierno de Navarra
un listado, en formato Excel, con las lineas y servicios que le consten como contratados,
indicando los precios, y un resumen en el que se especifique la cantidad a pagar. El

archivo a intercambiar contaré con:

o Una hoja de detalle en la que apareceran todas las lineas contratadas, una por

fila, y una indicacion de los servicios contratados sobre la misma, las
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correcciones aplicadas en cada caso, ademas de informacién de la cuenta de

facturacion en la que incluir cada linea y la estructura organica de la misma.

o Una hoja de resumen en la que se indicara el nimero de lineas contratadas y el
namero servicios contratados de cada tipo y descontados los importes aplicados
por incumplimientos en cada servicio, todo lo cual, multiplicado por los precios
unitarios correspondientes, dara como resultado la cantidad a pagar en dicho
mes.

e Gobierno de Navarra revisaré el archivo de facturacion, e indicara cualquier discrepancia
gue observe al adjudicatario. El adjudicatario revisara las discrepancias observadas y
generara nuevamente el archivo incluyendo las correcciones. Este proceso se repetira
hasta que se alcance un acuerdo en la cantidad propuesta para facturar o hasta que se
cumpla la fecha de emision de factura. En caso de no haber alcanzado acuerdo en la
cantidad a facturar para la fecha de emision de factura, se emitira la factura con la
cantidad propuesta por Gobierno de Navarra, pudiéndose regularizar dicha cantidad en
la factura del siguiente mes si Gobierno de Navarra estima las correcciones del

adjudicatario.

e Una vez se haya acordado la cantidad a facturar o cumplida la fecha de facturacién, el
adjudicatario procedera a emitir las facturas en el formato indicado en este apartado, con
las cantidades exactas indicadas en el archivo de facturacion.

La oferta de tarifa mensual propuesta por los licitadores debera venir desglosada en los
diferentes conceptos que la forman. En el desglose deberan aparecer, los conceptos y categorias
identificados en Anexo IV - Modelo propuesta econdmicalote 1, Anexo X - Modelo propuesta
servicios adicionales lote 1 y Anexo V — Modelo propuesta econdmica lote 2. Se

consideraran no facturables los servicios requeridos que no hayan sido incluidos en el listado.
35.11. Formacion

El adjudicatario debera ofertar un plan de formacion a Gobierno de Navarra en las tecnologias o
herramientas que considere oportuno, conforme a lo descrito en la clausula 37.1.9.
Todos los cursos ofertados se realizaran en las instalaciones de Gobierno de Navarra y sin limite

de asistentes.

36.- CARACTERISTICAS DE LAS OFERTAS INTEGRADAS

Las propuestas integradas recogeran exclusivamente las diferencias, mejoras técnicas, sinergias
0 beneficios de cualquier otro tipo, de la oferta integrada con respecto a las ofertas individuales

presentadas para los lotes que la integran. Por tanto, la documentacion que se presente para la
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oferta integrada Unicamente recogera aquellos aspectos que difieran de la oferta individual,
haciendo referencia a la oferta individual para los aspectos que sean idénticos.

Tal y como se recoge en la clausula 35.6.2, en el caso de que el licitador presente oferta
integrada, el plan de gestién, personal de coordinacion y personal de atencion deberan ser
uniformes para todos ellos, de forma que, si resulta adjudicatario de varios lotes, la gestion,
operacién y mantenimiento de cada servicio se hara con procedimientos homogéneos, desde un

Unico centro de control y con el mismo personal.

37.- ESTRUCTURA NORMALIZADA Y CONTENIDO DE LAS OFERTAS
TECNICAS

Las propuestas técnicas de las distintas ofertas realizadas por los licitadores deberan
presentarse en formato electronico, conforme a lo establecido en la clausula 12.

La estructura de las propuestas debera ajustarse al formato especificado para cada uno de los
documentos que se describen a continuacion, referenciados a cada uno de los lotes objeto de la

oferta del adjudicatario.
37.1. Memoria técnica descriptiva
La memoria técnica descriptiva estara formada por los siguientes documentos:

37.1.1. Resumen ejecutivo. Serd comun para todos los lotes

Consistira en un breve resumen de la oferta que indicara de forma esquemética, en un méaximo

de 5 hojas por las 2 caras, los siguientes puntos:

e Breve presentacion del operador u operadores, si se tratase de una oferta conjunta.

e El enfoque del trabajo de la empresa licitadora, asi como una descripcién de sus
objetivos para el lote ofertado.

e Resumen y diagramas descriptivos de la solucion y de la infraestructura.

e Resumen de los servicios. Soluciones planteadas y caracteristicas operativas.

e Resumen del sistema de gestién, facilidades de operacion y mantenimiento ofertados.

e Resumen de los parametros de calidad y compromisos propuestos.

37.1.2. Presentacion de laempresay referencias técnicas. Sera comun para

todos los lotes

Consistira en una presentacion de la empresa licitadora, en un maximo de 5 hojas por las 2 caras,
indicando los campos en los que trabaja, sus objetivos, &mbito presencial, nimero de empleados,

etc.
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37.1.3. Organizacion del proyecto y personal técnico. Uno por cada lote

Consistira en una descripcién de los equipos de trabajo que se crearan para el desarrollo del
proyecto, en un maximo de 10 hojas por las 2 caras, tanto en su fase de implantaciéon como de
operacion. Se describira también el personal que estara involucrado junto con las funciones y
responsabilidades que tendra cada uno de ellos dentro de los grupos.

Por cada uno de los técnicos nombrados en la anterior descripcion se deber incluir la siguiente

informacion:
e Titulaciébn académica
e Certificaciones y cursos
e Experiencia laboral, especialmente en el sector de telecomunicaciones.
e Puesto en el proyecto
e Porcentaje dedicacion al proyecto y tiempo de presencia in situ

e Oftros datos de interés

37.1.4. Solucién técnica. Uno por cada lote

En ella se describira la solucién técnica propuesta en un maximo de 30 hojas por las 2 caras,
incluyendo especificamente la tecnologia, arquitectura, configuracion, terminales, lineas,
enlaces, etc. para cada sede, indicando claramente si se trata de infraestructuras ya existentes
0 de nueva implantacion.

La solucién técnica se centrara en la solucién especifica para el Gobierno de Navarra, evitando
alargarse en descripciones tecnoldgicas o cuestiones generales que no afecten de manera
directa al proyecto.

En este proyecto se debera incluir, al menos:
e Topologia de la red, tecnologia utilizada, ubicacién fisica de los nodos de transporte, etc.

e Descripcion de los terminales y accesorios ofrecidos y equipamiento electrénico a instalar

en las diferentes dependencias del Gobierno de Navarra.

o Explicacion del porcentaje de red propia utilizada en la solucion, y el porcentaje de red

de terceros operadores.
e Explicacion de los recursos de numeracion y direccionamiento necesarios.

o Descripcién de las soluciones de redundancia propuestas y niveles minimos de
seguridad, fiabilidad y disponibilidad de red. Medidas de seguridad desde el nivel fisico
(nimero de acometidas, lineas de respaldo) hasta el nivel de red (redundancia de

interconexiones con otras redes, elementos en alta disponibilidad, etc.).

e Descripcion de la soluciéon RPV propuesta.
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e Prevision de evolucion incorporando las nuevas tecnologias y servicios previsibles y
posibilidades de crecimiento, mediante la ampliacion del ancho de banda de los enlaces

ofertados o la incorporacion de nuevos edificios.
e Interconexiones con otras redes.

e Descripcion de la cobertura 2G, 3G, 4G y 5G de la red y nimero de estaciones base de

cada tipo (lote 2).

e Los kilbmetros de fibra, nUmero de centrales equipadas con NGA y el porcentaje de

poblacién y territorio cubierto por tecnologia fibra.
e Caracterizacion del bucle en las lineas de datos.

Ademas de los anteriores puntos incluidos en la solucién técnica se debera presentar de forma

gréfica dicha solucién técnica, donde se especifique de forma clara:
e Laarquitectura propuesta y los servicios incluidos en el lote.
e Los diagramas de red necesarios.
e Mapas de cobertura 2G, 3G, 4G, 5G ... (Lote 2).

e Mapas de cobertura NGA y mapas de fibra 6ptica de la Comunidad Foral de Navarra.

37.1.5. Solucién técnica especifica para SOS Navarra. S6lo para lote 1

En ella se describira la solucién técnica propuesta en un maximo de 7 hojas por las 2 caras,
incluyendo los mismos aspectos que se recogen en el apartado anterior, pero referidos

especificamente a las necesidades descritas para SOS Navarra en el apartado 38.

37.1.6. Solucién técnica para securizacion de Videoconferencias y

servicios adicionales DDI. Sélo para lote 1

En ella se describird la solucién técnica propuesta para los servicios securizacion de
videoconferencias, de acuerdo a las necesidades descritas en el apartado 38, en un méaximo de
5 hojas por las 2 caras.

La solucion técnica se centrara en la solucion especifica para el Gobierno de Navarra, evitando
alargarse en descripciones tecnoldgicas o cuestiones generales que no afecten de manera

directa al proyecto. Debera incluir, al menos, una descripcion detallada de:

e Arquitectura propuesta, tecnologia utilizada y descripcion del equipamiento electrénico a

instalar en las diferentes dependencias del Gobierno de Navarra

e Explicacion del dimensionamiento y adecuacion a las necesidades de Gobierno de

Navarra, tanto actuales como futuribles.

o Descripcién de las soluciones de redundancia propuestas y niveles minimos de

seguridad, fiabilidad y disponibilidad.
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e Descripciéon del modo de licenciamiento y escalabilidad de la solucién

37.1.7. Plan de implantacién y pruebas. Uno por cada lote

La oferta debera incluir un Plan de Implantacion, en un maximo de 15 hojas por las 2 caras, de
las infraestructuras ofertadas, la elaboracion de un programa de trabajo y su planificacion
temporal, para la instalacién, prueba y puesta a punto del servicio en cada una de las sedes.

Este plan se elaborara de acuerdo a lo indicado en la clausula 35.7.1.

37.1.8. Plan de gestion, operacién y mantenimiento. Uno por cada lote

La oferta debera incluir un Plan de gestién, operaciéon y mantenimiento, en un maximo de 10
hojas por las 2 caras, que garantice el mantenimiento de los objetivos de calidad y que consiga
el nivel de operatividad deseado. Se debera confirmar el cumplimiento de las funcionalidades

minimas requeridas en cada lote.

37.1.9. Plan de formacion. Uno por cada lote

Los licitadores deberan incluir en su oferta un Plan de Formaciéon de como maximo 5 hojas por
las 2 caras, para el personal del Gobierno de Navarra, Nasertic y sus asistencias técnicas que
contemple todos los aspectos definidos para el lote.

Para cada uno de los cursos ofertados se debera incluir al menos la siguiente informacion:
e Nombre del curso
e Duracion
e Descripcion
e Temario de su contenido

e Perfil del personal de formacion que lo imparte

37.1.10. Plan de redundancias. Sélo para lote 1

Los licitadores deberan incluir en su oferta un Plan de continuidad, backup y redundancias de los
servicios de conexion, con un maximo de 15 hojas por las 2 caras. Dicho plan considerara la
continuidad de los servicios en sedes remotas, asi como en determinadas sedes troncales que
se han considerado susceptibles de contar con servicios de respaldo de operador, detallando en
lo posible cada una de las soluciones, de acuerdo a las necesidades recogidas en el apartado
38.2.1.3.

Debera incluirse, al menos, una descripcion detallada de:

e Arquitectura propuesta y tecnologia a emplear para cada una de las situaciones previstas

en el apartado 38.2.1.3

¢ Equipamiento electronico a instalar en las diferentes dependencias del Gobierno de

Navarra, asi como de los medios fisicos empleados en la red del operador
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Dimensionamiento y adecuacion a las necesidades de Gobierno de Navarra

Nivel de complejidad y automatizacion a la hora de ser desplegadas y activadas

Capacidad de integracion con el resto de soluciones propuestas en lote 1

38.- LOTE 1: SERVICIOS DE DATOS Y TELEFONIA EN SEDES FIJAS

Esta clausula describe las caracteristicas del servicio de telefonia fija y transmisién de datos que
se requerira en las sedes de Gobierno de Navarra. Los servicios incluidos en este lote dispondran
de las maximas prestaciones permitidas por la tecnologia actual, asi como de la flexibilidad y
agilidad suficientes como para poder evolucionar rapidamente, adaptandose a las necesidades
de Gobierno de Navarra en cada momento, tanto en incremento como decrecimiento de las

mismas.
Las sedes fijas de Gobierno de Navarra se pueden diferenciar en varios tipos:

e Sedes troncales: son aquellas sedes que estan unidas entre si a través de fibra optica

0 mediante otro tipo de infraestructura propiedad de la Administracion Foral.

e Sedes remotas: son aquellas sedes que estan comunicadas con las demas a través de

infraestructuras de uso publico de algun operador de telecomunicaciones habilitado.

e Sedes especiales: son aquellas sedes que si bien estan conectadas al resto de sedes
mediante infraestructura propia también disponen de ciertos servicios ofrecidos por algin
operador. Ejemplo: CPD, sedes de SOS Navarra, etc.

En la siguiente figura se pude ver de manera gréafica los diferentes tipos de sedes y su

interconexion.
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38.1. Situacién actual
38.1.1. Datos

Gobierno de Navarra dispone de una red de datos que ofrece una solucion de conectividad a las
sedes corporativas para la interconexién entre si y con los CPDs sobre la cual se prestan

servicios TIC. Esta red se denomina Red Corporativa y se basa en tecnologia IP/MPLS.

Si bien desde el punto de vista de funcionalidad, los servicios de red que se prestan en las sedes
son muy similares, la tecnologia utilizada, la capacidad y los mecanismos de redundancia y
disponibilidad de estos servicios depende de la infraestructura y la ubicacion de cada

emplazamiento.

Desde un punto de vista de arquitectura de red se diferencian distintos niveles o capas de red:

Transporte, Servicio, Distribucién y Acceso.

El escenario tecnolégico de Gobierno de Navarra

(https://gespublica.navarra.es/SistemasinformacionGN/default.aspx) recoge el detalle de la

situacién actual de la red en su apartado “Red Corporativa” de la seccion Plataforma de
Comunicaciones. A efectos de este pliego, podran considerarse como sedes troncales las sedes
de tipo TM y tipo CE. Actualmente todo el equipamiento de la solucién de transporte es del

fabricante Juniper.

En la red MPLS se definen diferentes redes privadas virtuales o VPNs (Virtual Private Network)

con QoS (Quality of Service) y SLAs (Service Level Agreement) especificos, en su mayoria
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servicios L3VPN que se entregan a los routers multivrf de las sedes. De esta forma, en las sedes
se ofrecen redes de datos con planos de enrutamiento diferenciados para los distintos servicios,
algunos de los mas comunes son: datos, voz, equipamiento médico, equipamiento de
mantenimiento, alumnos, profesores, gestion, etc. Actualmente, en el caso de las sedes troncales
no existe limitacion en el nimero de servicios L3VPN ofrecidos, pero en el caso de las sedes
remotas el nimero se limita a 6 VPNs en accesos VPNIP cableados y 1 VPN en accesos VPNIP
movil.

El nivel de acceso puede ser cableado, mediante conexion a un switch o, inalambrico mediante
tecnologia wifi. Actualmente todo el equipamiento de la solucion wifi es del fabricante Aruba. El
escenario tecnologico de Gobierno de Navarra

(https://gespublica.navarra.es/SistemaslinformacionGN/default.aspx) recoge el detalle de

la situacién actual en su apartado “Acceso WIFI” de la seccion Plataforma de Comunicaciones..

El trafico de las sedes remotas se entrega agregado en los CPDs de Gobierno de Navarra con
una solucion de redundancia activo/pasivo mediante dos conexiones independientes de 3x

10Ghps utilizando MP-BGP para el intercambio de rutas de las diferentes VPNs definidas.

En la actualidad, ademas de las sedes remotas, el operador tiene desplegadas lineas de datos
VPNIP en algunas sedes troncales a modo de backup permanente. De forma anéloga, Gobierno
de Navarra dispone de un pool de accesos VPNIP movil del operador que se utiliza para dar
conectividad con tecnologia movil a las sedes tanto troncales como remotas en situaciones de

averia o corte de servicio de la conexion principal.

La monitorizacion de todo el equipamiento de red independientemente de que den servicio a
sedes troncales o sedes remotas se realiza de forma centralizada en una herramienta comudn
albergada en servidores del CPD. Los dispositivos de red disponen de una VPN dedicada para
la gestion. Las herramientas principales de monitorizacion son DX NetOps y Spectrum de
Broadcom y se monitoriza principalmente mediante queries SNMP y traps basados en la
informacion de las MIBs de los fabricantes. El control de acceso se realiza mediante un RADIUS

server con usuarios locales o Directorio Activo como fuente de autenticacion.

El direccionamiento IP de los servicios y equipamiento esta coordinado y gestionado dentro del
plan general de direccionamiento de Gobierno de Navarra. En el caso de los servicios ofrecidos
a los usuarios en las sedes, la asignacion dindmica de direccionamiento se centraliza en
servidores ubicados en el CPD. Actualmente el servicio DHCP corre en servidores Windows
virtualizados y no se dispone de una solucion de alta disponibilidad. Por otro lado, la asignacion
de direccionamiento estatico y el inventario de los rangos de los diferentes ambitos DHCP se
realiza de forma manual en una herramienta IPAM sin integracién con la solucién DHCP. El
escenario tecnolégico de Gobierno de Navarra

(https://gespublica.navarra.es/SistemasinformacionGN/default.aspx) recoge el detalle de

la situacion actual en su apartado “Direccionamiento IP” de la seccion Plataforma de

Comunicaciones. A fecha de redaccion de este pliego, existe un proyecto de evolucion hacia una
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solucién del fabricante EfficientlP que engloba la funcionalidad de DHCP e IPAM en un clister

de equipos redundados que ofrecen el servicio en alta disponibilidad.

Gobierno de Navarra ha definido tres tipos de acceso a Internet dependiendo de los casos de

uso y las necesidades:

e Internet corporativo es utilizado principalmente para la navegacion de usuarios internos
y para el trafico de las publicaciones y servicios que se presentan a la red publica.

e Internet no corporativo es utilizado por puestos publicos de acceso ciudadano, el
servicio wifi de cortesia y, en general, dispositivos de terceros o no gestionados que
necesitan acceder a Internet para prestar un servicio a Gobierno de Navarra.

e Lineas blancas de navegacién es un acceso directo a Internet sin securizacion. Su uso
esta restringido y es poco frecuente. Este servicio puede ser solicitado en cualquiera de

las sedes de Red Corporativa (troncales o remotas).

El escenario tecnolégico de Gobierno de Navarra

(https://gespublica.navarra.es/SistemaslinformacionGN/default.aspx) recoge el detalle de

la situacién actual en su apartado “Internet corporativo” e “Internet no corporativo” de la seccion

Plataforma de Comunicaciones.

Por su parte, el equipamiento de videoconferencias se compone de una gama heterogénea de
dispositivos especializados de diferentes fabricantes conectados a un segmento de red de
direccionamiento publico que permite establecer videoconferencias punto a punto a través de
llamadas SIP y H.323. Esto hace que los dispositivos tengan cierta exposicion a ataques o
intentos de conexién no deseados desde el exterior que en muchos casos dificulta el propio
funcionamiento del servicio. Ademas, no se dispone de una plataforma unificada que permita

planificar y establecer multi-videoconferencias.

El Gobierno de Navarra, a fecha de redaccion de este pliego, dispone de los accesos de datos

fijos que se resumen a continuacion:
e 234 FTTH con servicio VPNIP
e 23 accesos 3G/4G con servicio VPNIP4G

e 2 lineas de concentracion en los CPDs de 3x10Gbps donde se entregan los servicios

agregados
e 2 FTTH con la Secretaria de Estado de Seguridad
e 3 FTTH de InetNoCorp
e 4 FTTH lineas blancas de navegacion

e 5 FTTH accesos 3G/4G linea blancas de navegacion



https://gespublica.navarra.es/SistemasInformacionGN/default.aspx

38.1.2. Telefonia

El servicio de telefonia fija es el que permite a los usuarios de Gobierno de Navarra establecer
comunicaciones de voz a través de lineas conectadas a un sistema de conmutacion automatica.
El sistema permite a los usuarios tanto hacer/recibir llamadas a/desde el exterior de la red

corporativa como comunicarse entre ellos internamente.

La tendencia actual en los servicios de telefonia fija dentro de las sedes de Gobierno de Navarra
es la normalizacién, tanto en sedes troncales como remotas, del uso de extensiones corporativas
basadas en tecnologia IP en ambos tipos de sedes, independientemente del tipo de lineas que
las comuniquen. Por ello, aunque se requieren lineas exclusivas de voz en determinados casos,
el objetivo del presente contrato es dotar a las sedes de Gobierno de Navarra de lineas que
permitan convergencia de servicios de voz y datos sobre la misma infraestructura, normalizar el
uso de numeracion corta en RPV en todas las sedes y, en lo posible, centralizar la conectividad

para el servicio de telefonia fija a la red publica conmutada.

Para ello, se requiere que las lineas solicitadas en este lote puedan cursar llamadas de voz
siempre que sea tecnolégicamente posible. Ademas, en el caso de lineas de datos sera requisito
que se puedan establecer mecanismos de diferenciacion de trafico en cuanto a calidad de
servicio para priorizar unos traficos frente a otros, se pueda reservar una garantia de caudal
segun el tipo de trafico y puedan coexistir distintos flujos de datos en un mismo acceso fisico

entregado en los CPD de manera diferenciada.

El trafico telefénico de las lineas contratadas actualmente por el Gobierno de Navarra se
especifica en el siguiente apartado. No se esperan cambios significativos en el trafico generado
por las lineas del Gobierno de Navarra. En cualquier caso, y dado que en este contrato no se
permite la facturacion del trafico de voz, el Gobierno de Navarra se compromete a llevar una
politica de buen uso de la telefonia fija, sin incrementar el uso de la misma de forma

descontrolada.

Para todas las sedes integradas en la telefonia IP corporativa (tanto sedes centrales como la
mayor parte de sedes remotas) el Gobierno de Navarra dispone de un sistema de telefonia
compuesto por dos centrales MX-ONE v7.4 SP2 de Mitel unidas entre ellas. Dicha
infraestructura es propiedad del Gobierno de Navarra, se ubica en los CPDs y se conecta con la
red publica telefonica a través de una pareja de SBCs Oracle ACME 3950 (en alta disponibilidad,
activo-pasivo) que a su vez se conectan con la red telefénica publica mediante enlaces NGN

basados en tecnologia SIP-Trunk.

Algunas sedes remotas disponen de centralitas o servicios telefénicos locales no integrados con
el sistema de telefonia central. Estas sedes disponen de lineas BRI y analdgicas para cursar el

tréfico telefénico directamente a la red publica.

El Gobierno de Navarra dispone, a fecha de redaccion de este pliego, dispone de los accesos de

telefonia fija que se resumen a continuacion:
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15 accesos NGN con aproximadamente 1.360 canales SIP-T
1 acceso basico RDSI (grupo de 3 lineas BRI)

4 linea RTB

La numeracion de telefonia fija gestionada por el Gobierno de Navarra es la siguiente;

16.101 nimeros 848 activos. Todas las lineas 848 estan integradas en la RPV y son
alcanzables a 5 cifras.

2.200 nimeros 948 activos.

3 lineas de Red Inteligente (900, 901 y 902).

El trafico de telefonia mensual es similar en todos los periodos. A continuacion, incluimos la

informacioén de volumetria relativa a los datos acumulados de los ultimos 12 meses.

Tréfico Llamadas Segundos
Llamadas a maoviles 4.180.760 597.998.785
Llamadas a Numeraciones 800/900 16.202 3.778.301
Llamadas a Numeraciones 901 3.318 782.822
Llamadas a Numeraciones 902 11.075 1.890.799
Llamadas a Niameros Nomadas 51X 1.432 140.127
Llamadas a Servicio de Informaciéon y Emergencia | 1.665 169.323
Llamadas al servicio Contestador 1.727 113.040
Llamadas Internacionales 1.533 367.485
Llamadas Interprovinciales 140.262 22.556.774
Llamadas Metropolitanas 1.154.353 167.751.041

Ademas de las centralitas Mitel MXOne el Gobierno de Navarra dispone de otros sistemas de

telefonia, también del fabricante Mitel, para ofrecer servicios avanzados a los usuarios. Entre

ellos:

Plataformas de Contact Center Mitel MiCCEnterprise.

Se cuenta con dos plataformas de Contact Center multitenant en versién 9.5 SP1, una
conectada a cada una de las centrales MXOne. Estas plataformas estan virtualizadas,

con servidores correspondientes alojados como maquinas virtuales en VMWare.

En los puestos de los usuarios se instalan diferentes aplicaciones cliente: Agent,

Information Manager y Report Manager.

Servicio de operadoras automaticas con Mitel InAttend y Mitel CMG.

Se dispone de una solucién virtualizada, con versiones 2.6 SP1 y 85 SP2
respectivamente. La solucion consta de tres servidores sobre VMWare con distintos
roles, conectada a una de las centrales MXOne.

En los puestos de los usuarios se instala la correspondiente aplicacién cliente.

Sistema de mensajeria avanzada MiCollab Advanced Messaging (MICAM).

Se dispone de una solucidn también virtualizada sobre VMWare, version 9.0.3.




e Solucion MiCollab para softphone
Se dispone de una solucidn virtualizada sobre VMWare, en version 9.7.

En los puestos de los usuarios se instala la correspondiente aplicacion cliente.

En cuanto a los terminales telefénicos hardphone, Gobierno de Navarra dispone de una planta

de cerca de 16.000 terminales:

e Todos ellos son terminales IP-SIP. Los modelos de terminal mas comunes son Mitel
AB6863i y A6865i. Entre los complementos mas utilizados en este tipo de terminales cabe
destacar los paneles de expansion de teclas y auriculares inalambricos marca
Plantronics.

e También se dispone de terminales IP DECT, en su mayoria marca Gigaset, modelo C530
IPy A510 IP.

e También existe todavia una planta instalada de gateways de extensiones analdgicas,
modelos Grandstream ATA-702 y Aastra DRG22i

Gobierno de Navarra dispone de un servicio de extraccion de informes de llamadas de
desarrollo propio; este servicio recoge los flujos de llamada de las centrales MXOne y trata las
tramas para poder obtener informes de llamadas con datos como llamadas realizadas/recibidas
en una determinada numeracion, porcentaje de llamadas contestadas/no contestadas, hora de

las llamadas y tiempos de duracion.
38.1.3. Comunicaciones de emergencia

El Sistema Gestor de Emergencias, en adelante SGE, da servicio al Centro de Emergencias
(SOS Navarra, 112), al Centro de Mando y Control de Policia Foral (CMC) y al Centro de Control
y Conservacioén de Carreteras (CCCC). Funciona 24x7 de manera ininterrumpida y cubre todas

las necesidades técnicas, operativas y de atencién al ciudadano ante emergencias.

El canal principal de atencién al ciudadano es el nimero de teléfono 112, que esta establecido
como un nimero Unico de asistencia al ciudadano ante cualquier tipo de emergencia (sanitaria,
de extincién de incendios y salvamento o seguridad ciudadana) en la Unién Europea.
Adicionalmente, se tienen habilitados otros nimeros de teléfono, por ejemplo, el de Atencién del
CMC (948202920).

La plataforma que actualmente presta al SGE los servicios relacionados con la telefonia es de la

empresa Centro Espafiol de Servicios Teleméticos S.A. y consta de:

e Matriz de comunicaciones Calypso 3.0, de radio y telefonia, basada en la tecnologia de
voz sobre IP (VolIP), que permite gestionar de una manera unificada, homogénea y agil
tanto las comunicaciones de radio como las llamadas de teléfono recibidas en el SGE.
Esta matriz de comunicaciones realiza las grabaciones de las llamadas tanto de radio

como de teléfono en las que participe el operador.
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e Enrutador telefénico, cuya principal funcion a fecha de hoy es integrar Calypso con otros
servicios de telefonia de Gobierno de Navarra y con la conexion del operador a red
publica de telefonia.

e Sistema VisionCalidad, para el almacenamiento, explotacién y reproduccion telefénica
de las grabaciones generadas con el sistema Calypso 3.0.

e Sistema CES-eCall y NG-eCall.

La conexién con la red publica telefénica la proporciona el adjudicatario del presente

contrato con tecnologia NGN.

La plataforma de telefonia que presta los servicios al SGE consta de tres entornos
diferenciados. La solucion ofertada debera tener en cuenta esta diferenciacion manteniendo la

separacién de entornos de trabajo:

e Produccién: es donde las aplicaciones y sistemas estan en uso activo por los usuarios
finales. Calypso, Vision Calidad y eCall estan instalados en alta disponibilidad, en cluster
activo-pasivo, estando distribuidos los nodos que conforman el cluster en dos
ubicaciones diferentes.

e Pre-produccion: muy similar en su configuracion al entorno de produccion, es donde se
validan las aplicaciones, sistemas y sus configuraciones antes de que se implementen
en el entorno de produccién.

e Formacion: es donde se forma al usuario final.

En el SGE se atienden todas las llamadas que se realizan desde el territorio de Navarra a los

nameros 061, 088 y 112. Tiene asignada numeracion publica fija que comienza con 948:

e 102 numeros asignados a los servicios del 112 y CMC, con una capacidad para mantener
60 llamadas simultaneas.

e 100 numeros asignados a los servicios de e-Call, con una capacidad para mantener 30
llamadas simultaneas.

e 20 numeros asignados a los entornos de pre-produccién y formacién, con una capacidad

para mantener 10 llamadas simultaneas.

Adicionalmente, se dispone de 25 lineas con telefonia mévil que sirven de respaldo en caso

de que no funcione la telefonia fija.
38.2. Servicios requeridos y especificaciones técnicas

El adjudicatario deberd instalar tanto las lineas de telefonia fija como las lineas de transmisién
de datos, como minimo, con una capacidad equivalente a la actual, aunque el licitador podra
ofertar mayores capacidades. El medio fisico portador utilizado para los enlaces tendra la calidad

y capacidad suficiente para proveer el servicio y prever el crecimiento futuro.
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El adjudicatario tendra que tener capacidad para proporcionar los servicios incluidos en este lote
de manera urgente o con caracter temporal cuando asi se lo exija excepcionalmente la

Administracion contratante (eventos extraordinarios, institucionales, etc.).

El licitador podra proponer soluciones de redundancia y diversificacion para aquellas sedes en

las que lo considere necesario.

En cualquier caso, sera responsabilidad del adjudicatario asegurar el correcto
dimensionamiento de los servicios de interconexién con su red para el cumplimiento de los
parametros de disponibilidad de servicio ofertados. El prestatario del servicio asegurara en todo
momento una capacidad vacante garantizada, en base a las estadisticas obtenidas
periodicamente del trafico, que evite saturaciones. Ademas, se dotara al servicio de la
redundancia, de accesos fisicos o de lineas, necesaria para garantizar el nivel de calidad de
servicio requerido exigido en el presente pliego, de forma que se pueda encaminar el trafico hacia

enlaces alternativos en caso de caida o averia de alguno de ellos.

En aquellos aspectos no contemplados expresamente en las especificaciones técnicas y con

caracter general, se aplicaran los estandares internacionales y las buenas practicas.

Adicionalmente a los diferentes servicios que se detallan a continuacion, se requiere que el
licitador presente como parte de la oferta un catalogo de productos y licencias de los fabricantes

con los que actualmente se ofrecen los siguientes servicios en Gobierno de Navarra:

e Red acceso wifi: Aruba

e Telefonia: Mitel

e Telefonia SBCs: Oracle

e Red de datos CPD: Cisco ACI

38.2.1. Datos

El Gobierno de Navarra podra exigir la inclusion de otros servicios de telecomunicacion de datos,

siempre a precios no desventajosos respecto a los de mercado.
38.2.1.1. Interconexién de sedes remotas

La interconexion de sedes remotas consiste en la prestacion de servicios de conectividad
bidireccional de datos de alta calidad entre sedes remotas entre si y con el resto de sedes de la

Red Corporativa a través de una agregacion de trafico en los CPDs.

Para ello, el adjudicatario debera proveer lineas de datos en las sedes remotas con al menos el
ancho de banda solicitado y debera crear redes privadas virtuales (VPN), de forma que se

puedan ofrecer planos de enrutamiento diferenciados para los distintos servicios.

La solucion ofertada debe consistir en una red privada IP de altas prestaciones que permita
definir diferentes clases de servicio con posibilidad de priorizar el trafico y definir QoS asociado.

La solucién en su conjunto debe permitir la definicion de alrededor de 100 VPNs para segmentar
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el trafico de los diferentes servicios, aunque el nimero de VPNs a configurar en cada sede sea

menaor.

La red debe ser escalable y flexible para el desarrollo de servicios IP de valor afladido y asegurar
una alta privacidad, seguridad, fiabilidad, confidencialidad e integridad de los datos que circulan

por la misma.

La solucidn ofertada debe integrarse con el resto de Red Corporativa proporcionando los niveles
0 capas de red: Transporte, Servicio, Distribucion y Acceso anteriormente descritos. En la

siguiente figura se recogen dichas capas de manera grafica.

Transporte Servicio Distribucion Clientes

I 3
A 4

[
>

A J

d B
<% >

Backbone
IPIMPLS

En el caso de las sedes remotas, los niveles de Servicio, Distribucidon y Acceso se ofreceran
colapsados en el propio dispositivo del operador conectando los clientes a puertos del router o,
dependiendo del tamafio y necesidades de la sede, Gobierno de Navarra complementara el
servicio del operador con equipos de Distribucién y Acceso con una topologia de estrella o

equipamiento de Acceso wifi que permita dotar de conectividad a los diferentes clientes.

A nivel de Transporte se definiran servicios L3VPN transversales para sedes troncales (red de
transporte corporativa) y sedes remotas (red de transporte del operador) que se entregaran a los
routers de servicio con capacidad multivrf. De esta forma, en las sedes se ofreceran redes de

datos con planos de enrutamiento diferenciados para los distintos servicios (ver siguiente

figura).
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No existe limite en el numero de VPNs que Gobierno de Navarra puede demandar en una
sede, pudiéndose verse incrementado o decrementado durante la duracion del contrato. Si la
tecnologia a utilizar impone alguna limitacion en este sentido y fuera necesario el uso de varias
lineas para dar el servicio demandado, el coste no se repercutird a Gobierno de Navarra y correra

por cuenta del adjudicatario.

Los servicios L3VPN se configuraran en modo full mesh, de tal forma que existe conectividad
intraVPN entre todos los rangos de direcciones de las sedes con presencia en a una misma VPN,
La visibilidad interVPN se centraliza en los CPDs y se realiza a través de elementos de seguridad

gestionados por Gobierno de Navarra.

El adjudicatario ofrecerd la tecnologia que considere mas adecuada para las diferentes
conexiones. Como regla general, se debera ofertar el ancho de banda que permita la tecnologia
ofertada en cada caso, cumpliendo siempre los requerimientos minimos de ancho de banda
solicitados. La oferta técnica debera especificar la tecnologia y anchos de banda ofertados en
cada sede.

La latencia de las conexiones de datos debera ser lo suficientemente baja para que funcionen
con normalidad todas las aplicaciones que se usan en las diferentes sedes. En concreto, en el
caso de las lineas de servicio VPN la latencia de los paquetes de datos no podra exceder los 100
ms en camino de ida y vuelta, es decir, un ping de un paquete entre una estacion situada en la
sede remota y un servidor en la Red Corporativa no podra tener una duracién superior a 100 ms

en el 95% de los casos.

En el caso de las soluciones de conectividad movil, se requerira la posibilidad de contratar un
servicio de acceso priorizado basado en las funcionalidades de Network Slicing de la red movil
5G. Este servicio sera utilizado principalmente en sedes criticas o para dar servicio a unidades
de emergencia, en cualquier punto de la geografia navarra, con la finalidad de garantizar recursos

minimos en la red en situaciones de saturacion.

En caso de que, a lo largo de la duracién del contrato, la tecnologia evolucione, y los anchos
de banda ofrecidos en el mercado al publico en general se incrementen, el adjudicatario estara
obligado a ofertar estos anchos de banda al Gobierno de Navarra sin variar el precio por sede,

incluyendo el cambio de router en caso de ser necesario.

Para alcanzar los anchos de banda solicitados el adjudicatario no podr4 agregar varias lineas,

ni siquiera en modo balanceado.

Se pone a disposicion del adjudicatario la planta de routers existente en las sedes remotas del
Gobierno de Navarra, que podra ser reutilizado en la nueva red que se proponga. Los equipos
CPE actuales son Cisco C1111-8P en el caso de sedes con tecnologia actual FTTH/FTTO y
Cisco C1111-8PLTEEA en el caso de sedes con tecnologia mavil. A fecha de redaccién del pliego

utilizan la version 16.9 de software.
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No obstante, en caso de que la planta de routers existente no sea valida para la red propuesta,
y siempre en las nuevas instalaciones, el adjudicatario ofrecera, sin coste adicional, el
equipamiento de comunicaciones necesario para la conexion a la linea (router o similar). En
caso de que, a lo largo de la duracion del contrato, la tecnologia evolucione y sea necesaria la
instalacién de un nuevo router, éste debera ser suministrado sin coste por el adjudicatario. Los
licitadores deberan indicar en su propuesta si reutilizardn la planta existente, e incluir una
descripcion completa del router que instalaran en caso de resultar adjudicatarios del contrato,

incluyendo las hojas de especificaciones, etc. que se consideren necesarias.

Cada linea de las especificadas en los anexos debera contar, por tanto, con un router, bien

reutilizado o bien nuevo a suministrar por el adjudicatario del contrato.

En cualquier caso, los routers nuevos pasaran a ser propiedad del Gobierno de Navarra

cuando finalice el contrato.

Elrouter o routers ofertados deberd, al menos, tener capacidad y las licencias necesarias para
la activacion de varias VPN mediante tuneles IPSec con encriptacion AES, 3DES, etc., y
funcionalidades de seguridad integrada (ACLs), NAT, mecanismos de priorizacién y QoS para
datos de alta calidad, voz y video, multicast, soporte de VLANSs, soporte de Relay de DHCP,
enrutamiento OSPF y RIP, gestion remota via SNMP, gestion fuera de banda, gestion en banda
via SSH y via Web, VRRP/HSRP y soportar NetQOS.

Basado en criterios de eficiencia de gestion, continuidad del servicio y aprovechamiento del
conocimiento interno en tareas de operacion y soporte, se requerird que el router ofertado sea
un modelo del fabricante Cisco System. Se requerird que sea un equipo versatil que pueda
funcionar mediante conexion cableada o mavil con tan sélo equipar un moédulo adicional, en la

medida de lo posible.

El router ofertado deberd, ademas, tener la posibilidad de suministrarse con puertos PoE si se
identifica como necesidad en el proceso de migracién o alta de nueva sede y en el caso de
routers con tecnologia mavil, tener la capacidad de utilizar antenas externas que puedan ser

instaladas en la zona de la sede con mejor cobertura maovil.

Se exigira que se integre su gestién desde las herramientas con las que el Gobierno de Navarra
gestiona actualmente su red. En caso de que se sustituya el equipamiento actual por otro, el
adjudicatario tendra que asumir el coste de su integracidon en los sistemas de gestion de
Gobierno de Navarra y debera presentar un plan de implantacion y formacién para dicha

integracion que nunca debera exceder los plazos de despliegue requeridos en la clausula 38.7.

Siempre que se incluya un nuevo equipamiento durante la duracion del contrato, bien sea por
incorporacion de nueva tecnologia, obsolescencia de un modelo o por razén de cualquier otra
indole, dicho equipamiento debera superar un plan de implantacion y un proceso de
homologacidn/aceptacién por parte de Gobierno de Navarra que valide que dicho

equipamiento es plenamente operativo y soporta las funcionalidades requeridas en el momento
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del despliegue. Asimismo, el adjudicatario debera realizar formacién sobre dichos equipos a los

técnicos de Gobierno de Navarra.

El router que se instalara sera el mismo, independientemente de que la linea tenga el servicio

VPN o sea una linea de conexién directa a Internet.

La gestion de los routers necesarios sera responsabilidad del adjudicatario, pero en modalidad
de gestion compartida. El modelo de gestion compartida sera acordado y definido por el Gobierno

de Navarra, tal y como se especifica en la clausula 35.6.

El adjudicatario asumira sin coste el incremento del equipamiento/licencias necesarias para la
correcta prestacion de los servicios. El adjudicatario debera mantener en todo momento
actualizados los diferentes componentes y elementos a la version de firmware estable mas
reciente. En caso de que se reporte una vulnerabilidad de seguridad en la version que se
encuentre instalada, se procedera por parte del adjudicatario a actualizarla a la mayor brevedad.
Se incluye dentro del alcance la instalacién, el mantenimiento, la actualizacién, asi como las

ampliaciones o renovaciones necesarias del equipamiento asociado a este contrato.

Toda la infraestructura suministrada debera contar con un roadmap de evolucién de producto
abierto, y en ningln caso se admitira que dicha infraestructura esté incluida en procesos de

descatalogacion, discontinuidad o fin de vida del fabricante.

Correra por cuenta del adjudicatario del servicio todas las ampliaciones, reconfiguraciones,
despliegues de nuevas infraestructuras y equipos centralizados o el upgrade de los existentes,
adquisicién de licencias y cualquier otro servicio que sea necesario adquirir para garantizar que
el equipamiento que forma parte del servicio esti soportado por el fabricante durante la duracion
del contrato. A este respecto, si el adjudicatario decidiera utilizar los routers Cisco C1111 que
Gobierno de Navarra pone a disposicion, dado que segun la planificacion actual del fabricante el
equipo queda fuera de soporte antes de la fecha fin del contrato, el licitador deberd incluir en
el plan de implantacién una propuesta de renovacién que incluya el detalle del nuevo
equipamiento y una planificacién de migracién que minimice el tiempo de indisponibilidad del

servicio.
El mantenimiento hardware del equipamiento de datos que dé soporte a este servicio sera a

cargo del adjudicatario, incluida la instalacién, sustitucion, reparacion, modificacion y retirada en

sede remota.

Todo el direccionamiento empleado en los routers (LAN, WAN, loopback, etc.) debera estar

integrado en el plan de direccionamiento del Gobierno de Navarra.

Las plantillas de configuracién de los routers serdn acordadas entre el adjudicatario y el

Gobierno de Navarra.

Los servicios detallados en este apartado se recogen en el Anexo IV - Modelo de propuesta

econdmica para el lote 1 tipificados como “Servicios datos — interconexidn sedes”.
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En funcion del ancho de banda y el tipo de acceso requerido se definen distintas categorias
cuyos requisitos minimos y avanzados se recogen en el Anexo VIl — Modelo propuesta de

categorias lotel.

El adjudicatario debera indicar en su propuesta técnica la tecnologia con la que ofrecera el
acceso para cada una de las categorias recogidas en el pliego. En concreto las categorias

definidas para este servicio son:

Servicio Categoria Tipo de acceso
Categoria 1l | Acceso fijo con ancho de banda de al menos 100Mbps
simétrico
Categoria 2 | Acceso fijo con ancho de banda de al menos 300Mbps
simétrico
Categoria 3 | Acceso fijo con ancho de banda de al menos 600Mbps
simétrico
Servicios datos - | Categoria4 | Acceso movil

interconexion sedes Categoria5 | Acceso movil 5G priorizado
Categoria 6 | Acceso fijo con ancho de banda de al menos 1Gbps

simétrico

Categoria 7 | Acceso fijo con ancho de banda de al menos 2Gbps
simétrico

Categoria 8 | Acceso fijo con ancho de banda de al menos 5Gbps
simétrico

En el Anexo — Servicios de datos fijos requeridos se especifican las sedes remotas para las
que es necesario establecer la conexién, junto con la categoria solicitada y nimero de VPNs

actualmente definidas.

38.2.1.2. Agregacion en CPDs

El trafico de los servicios VPNIP de las sedes remotas se entregara agregado en dos accesos

centralizados en cada uno de los dos CPDs de Gobierno de Navarra, ubicados en las sedes de:
e CPDL1. C/Orcoyen s/n (Pamplona)
e CPD2. Carretera de Sarriguren, n° 1 (Pamplona)

Ambas sedes cuentan con dos acometidas separadas al menos 30 metros. El acceso a cada
CPD podra contar con accesos fisicos diferenciados mediante infraestructura de fibra éptica.
En caso de utilizar varias conexiones para la agregacion, la entrada de la de fibra 6ptica al edificio

que aloje dicho acceso centralizado debera realizarse utilizando las acometidas separadas.

El operador instalara una solucién en alta disponibilidad con equipamiento en ambos CPDs capaz
de entregar el trafico agregado utilizando al menos una conexién en cada uno de los CPDs. El

equipamiento de agregacion debera cumplir los siguientes requisitos:
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e Deberan contar con un roadmap de evolucién de producto abierto, y en ningln caso se
admitira que dicha infraestructura esté incluida en procesos de descatalogacion,
discontinuidad o fin de vida del fabricante.

e Deberan poder instalarse en un rack estandar de 19”.

¢ Eltamafio maximo de los equipos no superara en ningun caso las 10 rack units (RUS)

e Los equipos deberan incluir fuentes de alimentacién redundadas: cada equipo tendra al
menos dos fuentes, en una configuracion automatica de respaldo de corriente alterna
(AC) 220V.

e Ventilacion front-to-back o back-to-front configurable.

e Todo el equipamiento debera cumplir la directiva europea 2011/65/Eu (RoHS 2).

e La arquitectura de los equipos debera garantizar la independencia entre el plano de
control y el de forwarding. Ademas, al menos las matrices de conmutacion, las tarjetas
procesadoras y aquellas otras tarjetas que realicen las funciones del plano de control,
tendran una configuracién redundante.

e Los equipos deberan incluir un mecanismo sencillo y flexible para realizar upgrades del
software de manera que la actualizaciéon implique el minimo tiempo posible de corte en
el funcionamiento del mismo.

e Los equipos deberan disponer de tarjetas de linea con al menos un puerto de 100Gbps
para realizar la conexion a la electrénica de Gobierno de Navarra.

e Los equipos deberan permitir reemplazo de HW en caliente.

e MP-BGP y external BGP.

e Soporte de calidad de servicio sobre MPLS.

e Soporte de mecanismos para la prevencion y gestion de la congestién del trafico y para

el descarte de trafico.

Dicho acceso centralizado tendra la capacidad suficiente para cursar el trafico VPNIP agregado
de todas las sedes remotas con una sobresuscripcién méaxima de 1:6, es decir, la capacidad de
cada una de las lineas que se propongan para el acceso centralizado debera ser mayor que un
sexto de la suma de los caudales maximos de todas las sedes remotas. En cualquier caso, dicha
capacidad no podra ser menor que 30 Gbps en cada CPD. Para evitar la congestion de la linea
se deberan poder activar, a demanda del Gobierno de Navarra, mecanismos de control de la
calidad de servicio, que permitan priorizar unos traficos sobre otros y garantizar anchos de
banda minimos por servicio o agregacién, tiempos de retardo, diferenciando por tipos de tréfico,
procedencia del trafico, etc. Las lineas centrales que agregan el trafico VPN-IP deberan estar
siempre dimensionadas para cumplir los requerimientos de garantia de ancho de banda de la

totalidad de las sedes.

Las lineas del acceso centralizado actuaran de backup entre ellas, de forma que, en caso de

caida de una de las lineas, la otra asumira la totalidad del tréfico sin degradacion en la capacidad.
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Todas las lineas que formen el acceso centralizado deberan tener, por tanto, la capacidad

suficiente para dar el servicio solicitado por si mismas.

Gobierno de Navarra tiene definidas del orden de 100 VPNs en Red Corporativa si bien la gran
mayoria no se trasladan a las sedes remotas. A continuacion, se muestra una tabla con las VPNs

actualmente configuradas en la agregacion de los CPDs:

VPN ID Uso

1 Equipos y usuarios corporativos

2 Equipos y usuarios de Sociedades Publicas

3 Internet No Corporativo

4 Voz sobre IP

5 Equipos y usuarios corporativos en sedes compartidas
6 Entidades Locales

11 Administraciéon de Educacion

20 Departamentos de Educacion

21 Alumnos de Educacion

26 Internet de Educacion

30 Equipos de mantenimiento

32 APN privado corporativo

34 APN privado de Sociedades Publicas

35 Imagen Digital

103 Gestion de equipos corporativos

104 Gestion de equipamiento wifi de Sociedades Publicas

El adjudicatario entregara todo el trafico que no pueda enrutar en los puntos de agregacion de
los CPDs. El trafico se intercambiard mediante el protocolo de encaminamiento dinamico MP-
BGP correspondiendo cada VPN con una ipv4-address-family y debiéndose soportar las
siguientes funcionalidades:

e Sumarizacion de rutas

e Tratamiento de subredes.

e Etiquetado para la priorizacion de rutas.
e Filtrado de rutas.

e Redistribucion de rutas en otros protocolos de encaminamiento

En la siguiente figura se representa graficamente:

ipvd-address family - CORP1 - <prefijos IP>
ipv4-address family - CORPS - <prefijos IP>

ipvd-address family - MTO30 - <prefijos IP>

peer BGP

Red Corporativa
medios propios

Red Corporativa
medios operador

Ea il Em|t|do por Gobierno de Navarra/ Nafarroako Gobernuak emana (DIR3: A15007522)
= Fecha de emision / Noiz emana: 2026-03-23 12:38:15



38.2.1.3. Redundancia de conectividad

El licitador debera incluir en su oferta una propuesta de solucién de redundancia que permita
dotar de mayor disponibilidad al servicio de conectividad de red de Gobierno de Navarra

reduciendo el impacto de cortes programados y/o averias de red.

Con independencia de los mecanismos de redundancia de la propia solucion del adjudicatario
para el cumplimiento de los acuerdos de nivel de servicio correspondientes al servicio de
interconexién de sedes remotas, se identifican al menos los siguientes casos de uso y servicios

de redundancia adicionales que el licitador debera incluir en su propuesta:

REDUNDANCIA DE SEDE

e Contingencia movil

Con la intencién de dar respuesta a cortes programados y/o averias de red se requerird un
mecanismo de redundancia de conectividad temporal mediante diferente tecnologia al acceso

principal.

Este mecanismo de redundancia se aplicara de forma urgente y estara centrado en recuperar
los servicios de las VPNs mas criticas en el menor tiempo posible (generalmente VPN voz y VPN
de datos).

Se requerira una propuesta de solucion que de forma agil pueda mitigar el impacto de un posible

corte de servicio reduciendo al maximo las tareas de configuracion sobre los equipos.
Este servicio de redundancia ser4 aplicable a sedes troncales y sedes remotas.

En el Anexo — Servicios de datos fijos requeridos se incluye una estimacién de los accesos

que se destinaran a para esta tarea.

e Backup permanente

En relacién a las sedes troncales, Gobierno de Navarra ha hecho un esfuerzo en los Ultimos afios
por mejorar la disponibilidad de las conexiones, dotando de doble equipo a nivel de Servicio y
conexion redundante al nivel de Transporte en aquellas sedes donde ha sido posible. Como
complemento a esta mejora, el licitador deberd aportar mecanismos de redundancia de
conectividad para las sedes troncales de Gobierno de Navarra mediante infraestructura del

operador.

Esta redundancia tendra caracter permanente y se utilizard como backup a aquellas sedes

criticas donde se identifique la necesidad de incrementar el nivel de redundancia.

En el Anexo — Sedes troncales con redundancia de linea se especifican las sedes troncales

criticas susceptibles de establecer una conexion de backup permanente.

Se requerira un acceso de operador integrado con la Red Corporativa donde el nivel de Servicio

podra ser compartido entre el router corporativo y el router del operador utilizando el protocolo
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VRRP (o similar) de forma que sea posible enviar el trafico de usuarios a través de la red

contratada de forma automatica en caso de caida del equipo corporativo.

Esta conexion redundante debera utilizarse Gnicamente en modo de backup, es decir, en una
situacion de normalidad el intercambio de trafico entre las sedes remotas y la sede troncal
redundada debera realizarse a través de la agregacion de los CPDs a pesar de que el operador
tenga visibilidad directa con el rango de red de la sede troncal al disponer de una linea activa.
Para ello una opcién es aplicar un ajuste en los anuncios de los prefijos en la red del operador,
penalizando el anuncio del router de redundancia (ruta backup) o priorizando los rangos
intercambiados en la agregacién (ruta principal). En la siguiente figura se representa

graficamente.

En el caso de sedes troncales el nimero de VPNs a redundar suele ser sustancialmente mayor
que el nimero de VPNSs que habitualmente se demandan en sedes remotas. De la misma forma,
en las sedes troncales la capacidad de la conectividad al backbone de la red de transporte
corporativo también es superior a las necesidades de las sedes remotas. En este sentido, se
requerird una propuesta de solucién capaz de asumir el trafico de la totalidad de VPNs o se
considerara la opcioén de un servicio de redundancia parcial en modo degradado. Por tanto, las
categorias del servicio haran distincion entre backup permanente limitado a un ndmero

concreto de VPNs y backup permanente ilimitado.

ruta principal

Red Corporativa

. : T - -~ Red Corporativa
con medios propios [ :{\' | b"{\ con medios de operador
) J;__/ Nl

Acceso
satélite

Router Corporativo

¥

Router Backup \

vITp master) - /
(p master) (L g,

——_(vrrp standby)
r

wr R

VRRP

2]

Sede troncal

ruta backup

/

’
r'e
- — —

RN

Sede remota

con backup permanente

REDUNDANCIA DE TRANSPORTE

El nivel de Transporte que da servicio a las sedes troncales se define sobre infraestructura propia
y utiliza tecnologia IP/MPLS. Gobierno de Navarra dispone de una red de fibra Optica corporativa
gue permite ofrecer servicios de transmision y conmutacion de datos a las sedes de los diferentes
Departamentos, Instituciones, Organismos, Fundaciones y Sociedades Publicas. De manera

adicional a los mecanismos de redundancia para las sedes, se requerira incluir en la oferta una
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solucion de redundancia de la red de transporte que permita el cierre de anillos de la actual

red de fibra de Gobierno de Navarra.

Dependiendo de las necesidades de ancho de banda de cada cierre y las garantias de
independencia de infraestructura se contemplan dos posibles soluciones para dar respuesta a

esta redundancia de la red de transporte:

e Transporte punto a punto

La solucién propuesta debera ser capaz de transportar el trafico entre dos ubicaciones de forma
transparente, de modo que se cree un camino alternativo de transmisién de datos a nivel de red
Transporte de Gobierno de Navarra que permita cursar el trafico de las sedes troncales

corporativas.

Esta redundancia debera ser ofrecida en modo servicio por lo que el licitador asume todas las
tareas necesarias de instalacién, supervisién, operacion y mantenimiento de la red durante el

tiempo de duracion del servicio.

Los equipos de red de Gobierno de Navarra se conectaran a los equipos terminadores del

operador en la ubicacion solicitada mediante conectores normalizados de conexion local.

Se requerird una capacidad minima de 10 Gbps, aunque se requerira que la solucion sea
escalable, pudiendo incrementar la capacidad contratada si aumentan las necesidades durante

la duracion del contrato.

Si el operador lo desea, serd posible conectar los equipos terminales al suministro eléctrico del

que dependa el resto de equipamiento de Gobierno de Navarra.
e Fibra dedicada

Esta solucién consiste en la cesion de infraestructura de fibra 6ptica en régimen de alquiler

que permita la conexién de equipamiento de la red de Transporte de Gobierno de Navarra.

El camino de fibra dedicada en ningln caso debera compartir infraestructura y/o
canalizacién con la fibra 6ptica corporativa de Gobierno de Navarra. Debera garantizarse

que este requisito se cumple durante todo el tiempo de actividad del servicio.

Este servicio de fibra dedicada es completamente pasivo; corresponde a Gobierno de Navarra la
instalacién del equipamiento activo para iluminar la fibra y la regeneracién de sefial en caso de
ser necesario. El ancho de banda de transmision y los servicios que pueden ofrecerse
dependeran del equipamiento activo de Gobierno de Navarra, no estableciéndose ninguna

limitacién o restriccién del operador mas alla de las propias de la tecnologia.

La fibra 6ptica que el operador pondra a disposicion deberd permitir realizar DWDM/CWDM,
teniendo unos niveles de atenuacion en los tramos que se soliciten que permitan utilizar

equipamiento de transmision convencional.
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En el Anexo - Ubicaciones de los servicios de redundancia de transporte se identifican los

cierres y las ubicaciones para dar de alta el servicio de redundancia.

Los servicios detallados en este apartado se recogen en el Anexo IV - Modelo de propuesta

econ6mica para el lote 1 tipificados como “Servicios datos —redundancia”.

En funcién del ancho de banda requerido y el tipo de redundancia se definen distintas
categorias cuyos requisitos minimos y avanzados se recogen en el Anexo VIII — Modelo

propuesta de categorias lotel.

El adjudicatario debera indicar en su propuesta técnica la tecnologia con la que ofrecera cada

una de las categorias recogidas en el pliego. En concreto las categorias definidas para este

servicio son:
Servicio Categoria Tipo de redundancia
Categoria 1 Backup permanente con VPN ilimitadas y ancho de
banda al menos de 1Gbps simétrico
Categoria 2 Backup permanente con VPN ilimitadas y ancho de
banda al menos de 5Gbps simétrico
Categoria 3 Backup permanente con VPN ilimitadas y ancho de
banda al menos de 10Gbps simétrico
Categoria 4 Backup de contingencia mévil
Servicios datos — Categor{a 5 T_ransport_e punto a punto
redundancia Categoria 6 Fibra dedicada _
Categoria 7 Backup permanente con nimero limitado de VPN y
ancho de banda al menos de 600Mbps simétrico
Categoria 8 Backup permanente con nimero limitado de VPN y
ancho de banda al menos de 1Gbps simétrico
Categoria 9 Backup permanente con nimero limitado de VPN y
ancho de banda al menos de 2Gbps simétrico
Categoria 10 Backup permanente con nimero limitado de VPN y
ancho de banda al menos de 5Gbps simétrico

38.2.1.4. Direccionamiento IP

Actualmente existe un trabajo para evolucionar los servicios de asignacion dindmica de
direccionamiento IP que presta Gobierno de Navarra (DHCP). Asi como, la gestion e
inventariado del direccionamiento estatico (IPAM). Este es un servicio transversal a toda la Red
Corporativa y fundamental para que los usuarios o dispositivos puedan hacer uso de los servicios

de conectividad en todas las sedes (troncales y remotas).

La solucion en proceso de implantacion estd basada en el producto de EfficientIP y consiste en
4 servidores fisicos configurados en alta disponibilidad distribuidos en ambos CPDs para dotar

de redundancia el servicio en caso de fallo o caida.

Los servidores a instalar son el modelo SDS-570 con recomendados para gestionar 30.000

direcciones IPs en alta disponibilidad.




La solucién de EfficientlP dispone de capacidades de integracion con electrénica de red multi-
vendor y equipamiento wifi Aruba y obtener informacion de los endpoints conectados a la red
para localizacion de dispositivos y seguimiento de movilidad. En ese sentido, la solucién dispone
de la funcionalidad NetChange que permite realizar un descubrimiento automatizado de red para
realizar un perfilado de dispositivos (estaciones de trabajo, teléfonos, servidores, dispositivos
loT...) basado en fingerprint y analisis de opciones DHCP. El licitador debera incluir en la oferta
la posibilidad de incrementar el nimero de equipos de red a incluir en la funcionalidad NetChange

mediante licenciamiento y soporte que permita optimizar el servicio.

Ademas, la solucién de EfficientIP permite la integracion con otras herramientas corporativas
como el inventario de estaciones y servidores (ProactivaNet e Ivanti), inventario de terminales
telefonicos (Mitel), gestor de politicas de red (Aruba ClearPass), cortafuegos (Palo Alto y
Checkpoint) y SIEM y gestor de vulnerabilidades (IBM QRadar), asi como funcionalidades de

mapeo de identidades con usuarios de Directorio Activo.

Los servicios detallados en este apartado se recogen en el Anexo X - Modelo de propuesta

servicios adicionales Lote 1 tipificados como “DDI”.
38.2.1.5. Videoconferencia

El licitador debera incluir en la oferta una solucién para evolucionar los servicios de
videoconferencia que permita mejorar la seguridad de la solucién actual mediante la provision de

un mecanismo de proteccion de firewall transversal que permita:

e Proteger los endpoints de videoconferencia de conexiones entrantes no deseadas
e Facilitar la conexion saliente de los equipos existentes con equipos de otros fabricantes

o VMR (Virtual Meeting Room o salas virtuales de video conferencia) de otras entidades

Asi mismo, se requerira una solucién de videoconferencia con la capacidad de celebrar

videoconferencias en la nube con las siguientes caracteristicas principales:

e Video de alta calidad: La solucién ofrecera video de alta calidad lo que garantiza que
todos los participantes en la reunion puedan ver y escucharse claramente.

e Audio de alta definicién: La solucion ofrecera audio de alta definicién con un rango
dinamico amplio, lo que permite que todos los participantes en la reuniéon puedan
escucharse con claridad, incluso en entornos ruidosos.

e Comparticién de contenido: La solucién permitira compartir contenido con todos los
participantes en la reunion, incluidos presentaciones, documentos y paginas web. Esto
puede ser (til para generacion de nuevas ideas en colaboracion, y presentaciones.

e Seguridad: La solucion utilizara cifrado de extremo a extremo para proteger la privacidad

de los datos de los participantes.

La solucién de videoconferencia debera cumplir, al menaos, los siguientes requisitos:
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e Cumplimiento de la legislacion vigente a nivel europeo. Sera de obligado cumplimiento
que disponga del certificado de al menos nivel medio del ENS (Esquema Nacional de
Seguridad)

e Disponibilidad con un nivel de servicio de al menos el 99,99%.

e Sistema propio de gestion que permita realizar, entre otras, las siguientes acciones:
monitorizar el estado del servicio, cambios de configuracion y actualizaciones de
software.

e La plataforma debera registrar toda actividad realizada sobre la misma. Se deberan
registrar los datos de acceso y las acciones realizadas. Estos registros de auditoria
deberan ser accesibles por los técnicos de Gobierno de Navarra.

e Las labores de instalacion, mantenimiento y operacion béasicas del producto deben ser
responsabilidad del fabricante. Entre ellas, instalacion y configuracion de hardware,
instalacidon y configuracion de los sistemas operativos correspondientes, instalaciéon y
configuracién basica del producto, instalacion de actualizaciones y parches de sistemas
operativos y producto, ampliaciones hardware necesarias, monitorizacién basica de la

plataforma para asegurar la alta disponibilidad del servicio.

Se necesita tener una solucion cuya usabilidad sea muy sencilla para el usuario final, que dé
servicio tanto al puesto de usuario como a las salas de video. Desde el punto de vista funcional,

la plataforma debera ser capaz:

e Integrarse con Directorio Activo y calendarios de Exchange

e Gestionar el acceso a la videoconferencia mediante una sala de espera virtual
e Interoperabilidad de diferentes cédecs

¢ Interoperabilidad con endpoints de video de diferentes fabricantes

e Permitir acceso desde endpoints mediante SIP y H.323

e Posibilidad de grabacion de videoconferencia y gestién del video

e Posibilidad de realizar streaming para eventos

Ademas de los requisitos anteriores, seria deseable que la arquitectura de la soluciéon tenga la
posibilidad de ofrecer espacios diferenciados por entidades, con el objeto de gestionar de
forma independiente los equipos de video de una entidad respecto a otra. De ser asi, el médulo

de reporting o informes debera poder sacar informes de las distintas entidades.

La oferta deberd incluir el licenciamiento y soporte de fabricante, al menos, durante el tiempo de

vigencia del contrato.

Los servicios detallados en este apartado se recogen en el Anexo IV - Modelo de propuesta
econémica para el Lote 1 tipificados como “Servicios datos — videoconferencia” y en el
Anexo X - Modelo de propuesta servicios adicionales Lote 1 tipificados como

“Videoconferencias”.
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38.2.1.6. Internet

Internet corporativo es utilizado principalmente por los usuarios internos y se utiliza para el
trafico de las publicaciones y servicios que se presentan a la red publica. Desde el punto de vista
de arquitectura, es una solucién multi-homing con conexiones de transito con varios proveedores
de servicios. Gobierno de Navarra estd constituido como Sistema Autébnomo y cuenta con
direccionamiento publico propio asignado por RIPE. Este acceso esta centralizado en los CPDs
de forma diversificada para garantizar la redundancia y esta securizado por la infraestructura de

seguridad perimetral de Gobierno de Navarra.

El Internet no corporativo es utilizado por puestos publicos de acceso ciudadano, el servicio
wifi de cortesia y, en general, dispositivos de terceros que necesitan acceder a Internet para
prestar un servicio a Gobierno de Navarra. Este tipo de trafico de las diferentes sedes troncales
0 sedes remotas se concentra en los CPDs a través de una VPN dedicada y se reparte entre un

pool de conexiones de operador para el acceso a Internet.

El licitador debera incluir en su oferta un pool de conexiones u otra solucién para dotar este
acceso a Internet en los CPDs para el servicio de Internet no corporativo. La solucién debera
contar con un mecanismo de alta disponibilidad de tal forma que ante la caida de una conexién

el resto de miembros del pool puedan dar el servicio.

El pool deberé estar compuesto al menos de dos accesos diferenciados, uno en cada uno de los

CPDs y debera ser escalable permitiendo aumentar el nUmero de miembros del pool.

Cada conexién tendrd asociado un rango de direccionamiento publico con varias direcciones
publicas de las cuales una se utilizara como SNAT para la havegacion y el resto se reservan para
DNAT vy facilitar servicios publicados 0 accesos externos desde Internet.

Cada router anunciara su rango de direccionamiento publico y los rangos correspondientes al
resto de miembros del pool. Asimismo, la configuracion de DNAT sera replicada en todos los
routers para garantizar que los miembros del pool son capaces de asumir el servicio en caso de

caida de uno de ellos.

Al tréfico se le aplicard cierto grado de inspeccion y securizacion por la infraestructura de
seguridad perimetral de Gobierno de Navarra previo al reparto entre las conexiones del pool.
Para el reparto se utilizara enrutamiento ECMP. En la siguiente figura se representa de manera

grafica.
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Las Lineas blancas de navegacion son un acceso directo a Internet sin securizacion. Su uso
esta restringido y es poco frecuente. Es una conexioén a Internet de operador que se da de alta

en una sede.

En los ultimos afios se ha hecho un esfuerzo por reducir este tipo de conexiones directas, siendo
la concentracién en el CPD junto con la opcién de Internet No Corporativo la preferente para el

acceso a Internet de sedes remotas.

El Anexo — Servicios de datos fijos requeridos incluye el detalle de aquellas sedes
identificadas para este servicio. En este tipo de conexiones debera incluirse la posibilidad de
contratar una direccion IP fija y otros servicios como el filtrado de determinadas categorias de
contenidos (filtrado de contenido violento, pornografico, racista, etc.) u otros servicios que puedan

ser considerados de interés.

Los servicios detallados en este apartado se recogen en el Anexo IV - Modelo de propuesta

econdémica para el Lote 1 tipificados como “Servicios datos — Internet”.
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En funcion del ancho de banda requerido y el tipo de acceso a Internet se definen distintas
categorias cuyos requisitos minimos y avanzados se recogen en el Anexo VIII — Modelo
propuesta de categorias lotel.

El adjudicatario deberéa indicar en su propuesta técnica la tecnologia con la que ofrecera cada

una de las categorias recogidas en el pliego. En concreto las categorias definidas para este

servicio son:
Servicio Categoria Tipo de acceso
Categoria 1 Acceso fijo con ancho de banda de al menos
600Mbps
Categoria 2 Linea blanca de navegacion con ancho de banda
de al menos 600Mbps
Categoria 3 Linea blanca de acceso movil
Categoria 4 Acceso fijo con ancho de banda de al menos
1Gbps
- Categoria 5 Linea blanca de navegacion con ancho de banda
Servicios datos -
Internet _ de al menos 1Gbps
Categoria 6 Acceso fijo con ancho de banda de al menos
2Gbps
Categoria 7 Linea blanca de navegacion con ancho de banda
de al menos 2Gbps
Categoria 8 Acceso fijo con ancho de banda de al menos
5Gbps
Categoria 9 Linea blanca de navegacion con ancho de banda
de al menos 5Gbps

38.2.1.7. Satélite LEO

El licitador debera incluir en la oferta una solucién satélite de conectividad mediante servicios

ofrecidos por satélites de 6rbita baja (LEO) para estaciones fijas y estaciones mdéviles terrestres.

Se dotara a la sede de un acceso satelital conectado a la constelacion de satélites de la red
internacional del proveedor del servicio y se proporcionara una salida a Internet a través de las
estaciones terrestres repartidas por el planeta. Ademés de la conexién a Internet, el servicio
debera ofrecer la posibilidad de contratar una VPN privada que se entregara en la agregacion

de los CPDs de Gobierno de Navarra.

El servicio satelital deberé tener una cobertura del 100% de la Comunidad Foral de Navarra y el
servicio estara disponible tanto para una instalacion fija como para un equipo embarcado que
requiera conexion en movilidad. En cada una de las modalidades ofrecidas, se requerira al

menos:

¢ Ancho de banda: 200 Mbps downlink | 20 Mbps uplink
e Volumen de trafico: 50 GB/mes

e Latencia media: no debe superar los 30 ms.

El servicio ofertado debera incluir la posibilidad de utilizar direccionamiento IP publico con una

IP fija dentro del territorio nacional.
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La soluciéon a implantar debe proporcionarse en modo servicio lo que implica que sera el
adjudicatario el encargado de proporcionar los equipos, las licencias, el software y los servicios
de instalacion, operacién y mantenimiento necesarios para poder prestar el servicio solicitado

por Gobierno de Navarra en el presente pliego.

Correrd por cuenta del adjudicatario del servicio todas las ampliaciones, reconfiguraciones,
despliegues de nuevas infraestructuras y equipos centralizados o el upgrade de los existentes,
adquisicién de licencias y cualquier otro servicio que sea necesario adquirir para garantizar que
el equipamiento que forma parte del servicio esta soportado por el fabricante durante la duracion
del contrato.

En caso de dar de baja el servicio, el proveedor debera realizar la desinstalacion del

equipamiento sin coste adicional.

Los servicios detallados en este apartado se recogen en el Anexo IV - Modelo de propuesta

econOmica para el Lote 1 tipificados como “Servicios datos — satélite LEO”.

En funcién del ancho de banda requerido y el tipo de acceso satelital se definen distintas
categorias cuyos requisitos minimos y avanzados se recogen en el Anexo VIII — Modelo

propuesta de categorias lotel.

El adjudicatario debera indicar en su propuesta técnica la tecnologia con la que ofrecera cada

una de las categorias recogidas en el pliego. En concreto las categorias definidas para este

servicio son:
Servicio Categoria Tipo de acceso satelital
Categoria 1 Acceso Internet con 50GB de capacidad
Categoria 2 Acceso VPN privada con 50GB de capacidad
Servicios datos - | Categoria 3 Acceso Internet con 500GB de capacidad
Satélite LEO Categoria 4 Acceso VPN privada con 500GB de capacidad
Categoria 5 Aumento de capacidad de 50GB
Categoria 6 Aumento de capacidad de 500GB

38.2.2. Telefonia

El adjudicatario debera ofrecer la conexién de la red corporativa de telefonia fija del Gobierno de
Navarra con la red teleféonica publica conmutada y la prestacion del servicio de telefonia fija tanto

en sedes troncales como en sedes remotas, segun se describe a continuacion.

Ademas, aunque la estrategia de Gobierno de Navarra en servicios de voz se centra en la
utilizacion de servicios de TolP centralizados, se requieren lineas de conexion directa con la red
telefénica publica conmutada y la prestacién del servicio de telefonia fija en las sedes remotas
del Gobierno de Navarra que todavia no se han migrado a extensiones IP. Si se dan las
circunstancias oportunas para integrar las extensiones de dichas sedes en las centralitas
corporativas llevando el trafico de voz a través de las lineas de datos, las lineas de conexion

directa a la red telefénica publica tendran vocacion de desaparecer.
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Se requerira que una linea de transmision de datos que permita trafico de voz de forma nativa,
pueda utilizarse para el servicio telefénico de manera complementaria junto con la transmisién

de datos.

El servicio de telefonia fija incluird la posibilidad de cursar llamadas a todo tipo de destinos:
nacional, internacional, maviles, servicio de inteligencia de red y servicios especiales. Si bien

sobre estos Ultimos se podran establecer restricciones por defecto.

El servicio de telefonia fija incluird servicios adicionales como la llamada en espera, desvios y

servicio contestador.

Se requiere, asimismo, la prestacion de los servicios de numeracion con tarificacion especial
(900, 901, 902, etc.), tanto los ya existentes, como aquellos que se hagan necesarios a lo largo

de la duracion del presente contrato.

El adjudicatario debera asumir dentro del contrato todos los servicios afladidos contratados
actualmente sobre las lineas objeto del contrato (servicios contestador, desvios de llamadas,
llamada en espera, etc.), y debera hacer las gestiones necesarias para dar de baja dichos
servicios en el operador que actualmente los ofrece, todo ello sin modificaciones en los servicios
ni costes afiadidos. Caso de ser necesario realizar portabilidad de numeracién publica para
incorporarla dentro del contrato, el adjudicatario sera el encargado de realizar dicha gestiéon con

el operador saliente.
Adicionalmente, se solicitara al adjudicatario precios para:

e Licencias de usuarios MXOne

e Licencias de usuarios MiCollab (estandar)

e Terminales basicos (modelo Mitel 6863i 0 equivalente) y avanzados (modelo Mitel 6865i
0 equivalente), incluidas licencias para su registro en la central MX-ONE corporativa. En
caso de ofrecer terminales de otro fabricante ser4 necesario que se contemplen las
correspondientes licencias para integracion de terminales de terceros en la centralita
corporativa, y ademas deberan ser previamente homologados/aceptados por Gobierno
de Navarra.

e Licencias de canales SIP-Trunk en MXone

e Licencias de Media Server para MXOne

e Licencias de buzdn de voz y mensajeria avanzada para MiCAM

e Licencias para el servicio de Mitel MiCC Enterprise (Agente, Supervisor, Information
Manager, Report Manager, IVR, canales IP/SIP Media)

e Licencias para los SBC Oracle (sesiones concurrentes)

Los servicios detallados en este apartado se recogen en el Anexo X - Modelo de propuesta

servicios adicionales Lote 1 tipificados como “Licencias” y “Equipamiento”.
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38.2.2.1 Accesos ared publica
Se admitiran las siguientes propuestas tecnolégicas para los accesos a red publica:
- Sedes integradas en la plataforma corporativa

Para la conexién de la red publica de telefonia con la plataforma corporativa de Gobierno
de Navarra, se deberan proporcionar enlaces con tecnologia IP-SIP, con soporte, al

menos, de los cédecs G.711y G.729.

El servicio ha de ser compatible con los actuales SBC ORACLE ACME 3950. Cualquier
equipamiento o licenciamiento adicional necesario para la conexién sera suministrado

sin coste adicional por el adjudicatario.

El equipamiento suministrado al respecto pasara a ser propiedad del Gobierno de

Navarra.

Los enlaces SIP trunk deberan estar redundados a nivel de red y entregarse en dos

accesos fisicos distintos, siento los puntos de entrega los siguientes:
e CPDL1 en c¢/Orcoyen s/n. (Pamplona)
e CPD2 en Carretera de Sarriguren, n® 1. (Pamplona)

En cuanto a la escalabilidad en el nUmero de canales de que dispondran los enlaces SIP
Trunk, se requiere que los crecimientos/decrecimientos de canales puedan realizarse en
bloques de 10. Es decir, el nimero de canales minimo ser4 de 10 canales y podra

crecerse en capacidad en bloques de 10.

El sistema debera tener la capacidad de configurar mecanismos de overflow entre trunks

ante saturacion de los mismos.

Ademads, para garantizar que pueden cursarse determinadas llamadas salientes
“prioritarias” ante posible saturacién de los canales de alguno de los SIP trunks, se tiene
la necesidad de poder encaminar desde la centralita corporativa esas llamadas por un
acceso reservado para trafico saliente hacia red publica; preferentemente, presentando
como numero llamante el DDI original de los usuarios que, en entrada hacia la red
corporativa, estara asociado a otro trunk diferente. Se requerirdn soluciones que

permitan cubrir esta necesidad.
- Sedes no integradas

Para la conexién de la red publica de telefonia con las sedes no integradas en la red
corporativa de telefonia se deberan proporcionar enlaces con tecnologia analdgica o
TDM que se conectaran a las centrales PBX existentes, como es el caso de las lineas
RTB o RDSI BRI con las que se recibe el servicio actualmente. Como alternativa se

podréan utilizar enlaces con tecnologia IP que incluyan un equipo adaptador de protocolo
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(Gateway) en la entrega del servicio que proporcione en el extremo de entrega las lineas
RTC/RDSI BRI necesarias.

En el Anexo — Servicios de voz fija requeridos se especifican las sedes y el tipo de servicio

de telefonia que se solicita.

Se requerira que la numeracién telefénica pueda asignarse a los enlaces de acceso a red

publica con independencia de la ubicacion geografica de éstas.

El adjudicatario debera asegurar, en el caso de desvios, que las llamadas se identifiquen con
el namero llamante original, y no con el nimero de la linea que desvia la llamada. Por ejemplo,
en el caso de un desvio de llamadas A-B-C la llamada dirigida a C debera identificarse con el

namero A, y no con el nimero B.

En la actualidad, desde una extensién de la Red Corporativa es posible llamar mediante la
marcacion de 5 digitos a cualquier teléfono maovil corporativo incluido en el lote 2. Asimismo,
desde cualquier teléfono movil corporativo es posible llamar, mediante la marcacién de 5 digitos,
a cualquier otro moévil corporativo o fijo de la Red Corporativa. El adjudicatario de este lote debera
coordinarse con el adjudicatario del lote de telefonia mévil para permitir la conservacion de dicha

funcionalidad.

Los servicios detallados en este apartado se recogen en el Anexo IV - Modelo de propuesta

econOmica para el Lote 1 tipificados como “Infraestructura telefonia”.
38.2.2.2 Restricciones por linea

El servicio de telefonia fija deberé ofrecer la posibilidad de restriccion en cada una de las lineas

en funcion de diferentes facilidades:

e Destino de llamadas. Al menos debe proporcionar niveles de restriccién entre llamadas

corporativas, a moviles, nacionales o internacionales.

e Listas negras. Se debe ofrecer la capacidad de restriccion de llamadas entrantes o
salientes a una lista de niumeros prefijados o agrupacién de nimeros en funcién de su

numeracion.

e Listas blancas. Se debe ofrecer la capacidad de permiso de llamadas entrantes o
salientes en exclusiva a una lista de nimeros prefijados o agrupacién de nimeros en

funcién de su numeracion.

Se requiere el mantenimiento del plan de numeracion publica existente. Se garantizari la
conservacion de la numeracion actualmente asignada, llevandose a cabo, sin coste adicional y

a cargo del adjudicatario, la adecuada portabilidad numérica, en caso necesario.
38.2.2.3 Plan de numeracién

El espacio de numeracion asignado actualmente a las sedes troncales del Gobierno de Navarra

se encuentra dentro de los siguientes rangos:
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- 848420000 al 848429999
- 848430000 al 848431999
- 848433000 al 848434599
- 848435000 al 848435499

- Numeracion 948xxxxxx (sin rangos), aproximadamente 2.200 nameros

La numeracién asignada a cada una de las extensiones debera ser accesible directamente desde
el exterior del Gobierno de Navarra, mediante la marcacion del nimero completo. De la misma
manera, en el caso de desvios de llamadas se asegurara que el nUmero llamante original sea

identificado correctamente.

El adjudicatario debera garantizar que la numeracion propuesta para este lote sera portable a la

finalizacion del presente contrato.
38.2.2.4 Monitorizacién y visibilidad de trafico

El licitador debera incluir en la oferta una solucién para la mejora de la monitorizacién de los

SBCs que concentran toda la entrada y salida de llamadas a la red publica.

Se requiere una herramienta especializada en la monitorizacion y correlacién extremo a extremo
de llamadas SIP que permita visualizar el diagrama de flujo de las mismas y las diferentes
transacciones de sefalizacién. La herramienta ha de permitir ver las llamadas activas en tiempo
real. Asi mismo ha de permitir elaborar informes histéricos de llamadas en base a distintos
parametros (fecha/hora, numero llamante, numero llamado, cédigos SIP de las llamadas, ...),
con una capacidad de retencién de llamadas de 90 dias. Estos informes han de ser exportables

a herramientas ofimaticas tipo Excel.

La herramienta deberda aportar la capacidad de generar eventos o alarmas que permitan detectar

anomalias en la red como congestion en las ruta o problemas de calidad en las llamadas.

Desde el punto de vista de arquitectura, la herramienta debera desplegarse en servidores
virtualizados dentro de la infraestructura de virtualizacion de Gobierno de Navarra. Para ello
debera tenerse en cuenta los requisitos de infraestructura de virtualizacion detallados en el
apartado "Servicios de Infraestructura comun” de la seccion Infraestructuras Tecnoldgicas del
escenario tecnolégico de Gobierno de Navarra
(https://gespublica.navarra.es/SistemasinformacionGN/default.aspx)

La oferta debera incluir el licenciamiento y soporte de fabricante, al menos, durante el tiempo

de vigencia del contrato.

Los servicios detallados en este apartado se recogen en el Anexo X - Modelo de propuesta

servicios adicionales Lote 1 tipificados como “Monitorizacion”.
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38.2.3. Comunicaciones de emergencia

La matriz de comunicaciones y la infraestructura de servidores que da servicio al SGE esta

desplegada en dos sitios separados geograficamente de Gobierno de Navarra (ambos en el area
metropolitana de Pamplona).

e Sitio 1: ¢/ Aoiz, 35 bis (Pamplona)

e Sitio 2: ¢/ Orcoyen, S/N (Pamplona)

Gobierno de Navarra configura mediante medios propios una extension de red a nivel 2 entre

ambas ubicaciones con una capacidad superior a 1Gbps.

En el caso de los servicios de conectividad a la red telefénica pubica se requiere que el licitador

ofrezca el servicio en ambas ubicaciones.

Red telefonica publica
(NGN)

X

& LAN pre-produccion &%
= =
=4 =4l
Calypso

nodo 1

= LAN producgidn &=
— —
= =
=il oF
Calypso
' nodo 1 :
Sitio 1 de Gob. Nav. Sitio 2 de Gob. Nav.

El licitador debera proporcionar el servicio de telefonia fija publica para cubrir las necesidades
del SGE de Gobierno de Navarra, suministrando todo el equipamiento, software y licencias
necesarias para poder integrarse con la matriz de comunicaciones del SGE (Calypso v3)
mediante SIP. A continuacion, se incluyen algunas de las consideraciones generales mas

importantes en relacién a la interoperabilidad SIP Trunk de la conexion con la red publica:

e Al menos se debe de tener configurado un Trunk SIP para comunicarse con Calypso,

capaz de manejar tantas llamadas simultaneas como sea necesario en la instalacion de
destino siendo capaz de enviar y recibir llamadas SIP sobre UDP (estandares RFC3261,
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RFC4566) a y desde Calypso y transportar media de tipo voz usando protocolo RTP
version 2 sobre UDP (estandares RFC3550, RFC3551)

e Elcddec a utilizar sera ITU-T G.711 8 bits 8000Hz en cualquiera de sus variantes PCMA
o PCMU

e RTP seréa configurado bajo version 2 sobre UDP cumpliendo los RFC3550, RFC3551,
Playtime (ptime) de las tramas RTP de 20 ms (payload de 160 bytes)

e El Trunk SIP debe estar configurado dentro de una red TCP/IP con direccionamiento IP
version 4 y debe de ser alcanzable desde la red TCP/IP donde la matriz de emergencias
Calypso se encuentre direccionada, sin necesidad de NAT ni apoyo en mecanismos de
tipo TURN, STUN o ICE.

e Los puertos a utilizar en el servicio seran 5060/UDP y el rango de puertos RTP entre
16384-32767/UDP

e No debera requerirse registro previo del trunk SIP en Calypso o en la plataforma de
telefonia del operador

e La monitorizacién del trunk SIP se har4 mediante SIP OPTIONS cada 10sg, estos seran
respondidos segln el RFC3261 con los siguientes cédigos 200 OK para servicio
disponible y “Service Unavailable (503)” o “Request Timeout (408)” para errores en la

solicitud o caida del servicio.

La propuesta del licitador debera incluir de forma detallada todos los trabajos y tareas
necesarias paralamigracion delos servicios telefonicos utilizados por el SGE en la actualidad
en caso de cambio de prestatario, incluyendo todos los aspectos que sean necesarios:
instalaciéon y configuracién de nuevas lineas, migracion de numeracion de red inteligente,
numeracion de telefonia fija, etc., y considerando siempre el minimo tiempo de indisponibilidad
y horarios de menor impacto en los servicios que presta el SGE. Estos trabajos deberan ser
realizados de manera consensuada y coordinada con el actual prestatario de los servicios y con

el personal que Gobierno de Navarra designe.

El equipamiento a instalar para dotar de los servicios de conectividad con la red telefénica publica
debera ser dedicado, no pudiéndose compartir con otros servicios prestados a Gobierno de
Navarra en la misma ubicacion. Ademas, deberd ofertarse equipamiento exclusivo para el

entorno de produccién diferenciandolo del resto de entornos (pre-produccion y formacion)
Requisitos técnicos del equipamiento:

e Altura maxima de 1RU, para instalar en racks que tienen un bastidor de 19 pulgadas de
ancho y que cumplen con los estandares ANSI/EIARS-310-D.

e Suministrados con fuente de alimentacion redundantes.

e Equipado con los cables/conectores de conexidn al suministro eléctrico necesarios para
poder alimentar el equipo mediante alimentacién en corriente alterna. Por tanto, el
suministro debera incluir todos aquellos accesorios (cables, conectores, ...) necesarios

para alimentar el equipo.




¢ Flujo de aire Front-to-back o Back-to-Front, se confirmara la configuracion de cada
equipo en la fase inicial de implantacion.

¢ No deben estar incluidos en procesos de descatalogacion o fin de venta del fabricante,
asimismo, debera asegurarse al menos 5 afios de soporte tras discontinuar la venta del
producto.

e Puertos 100/1000BASE-T para la conexidon a dos conmutadores diferentes de la
electronica de la red de Gobierno de Navarra.

e Debe soportar un rendimiento de enrutamiento de paquetes de al menos 2 Ghps.

El licitador debera instalar el equipamiento en una soluciéon de alta disponibilidad,
distribuyendo los nodos que conformen la solucién en los dos sitios de Gobierno de Navarra.
Ademas se requerird una configuracion Optima siguiendo las buenas practicas del fabricante,

prestando especial consideracion a las configuraciones de seguridad.

El servicio de conexion a la red publica de telefonia debera conectar la plataforma de telefonia
de Gobierno de Navarra, al menos, a dos centrales telefonicas diferentes del adjudicatario,
de tal forma que, el equipamiento instalado en el sitio 1 vaya a una central telefénica del
adjudicatario y el equipamiento instalado en el sitio 2 vaya a otra central telefénica diferente. El
no cumplimiento con este requerimiento serd motivo de exclusién. Asimismo, no deben existir
puntos comunes en la infraestructura que conecte cada sitio de Gobierno de Navarra con cada

central telefénica del adjudicatario.

Las fibras dpticas utilizadas para conectar cada sitio de Gobierno de Navarra con las centrales

telefénicas del adjudicatario:

e Deben ser dedicadas, no pudiéndose compartir con otros servicios o clientes.

e Deben ir por canalizaciones soterradas.
La propuesta del licitador deberd incluir los siguientes puntos relativos a los enlaces SIP Trunk:

e Debe soportar al menos 60 llamadas simultaneas a los servicios del 112 y CMC de
produccion y al menos 20 a los de pre-produccién, formacion y TETRA.

e Debe soportar al menos 20 llamadas simultaneas a los servicios de e-Call/NGe-Call de
produccion y al menos 20 llamadas simultaneas para los entornos de pre-produccion y
formacién.

e Debe disponer del caudal garantizado necesario para que las llamadas telefénicas sean
claras y nitidas, fluidas (con baja latencia y sin retardos), sin cortes ni interrupciones y
para evitar que se corten inesperadamente.

e Debe poder escalar en caso de que Gobierno de Navarra lo solicite en un futuro a cuatro
veces lo solicitado sin necesidad de cambiar el equipamiento e infraestructura ofertada.

¢ Debe garantizar que si se supera el nimero maximo de llamadas al entorno de pre-

produccion o produccion no afecte a los servicios de produccion.
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e Debe garantizar que si se supera el nUmero maximo de llamadas al servicio de e-
Call/NGe-Call de produccion no afecte al servicio del 112 y CMC de produccion.

e Debe ofertarse todo lo necesario para garantizar la correcta conexion de la central
Calypso con la telefonia publica

e Debe proporcionar una plataforma para poder solicitar informes de llamadas detallados

baja demanda o mediante informes programados

En el Anexo — Servicios de voz fija requeridos se especifican las sedes y el tipo de servicio

de telefonia que se solicita.

La instalacion y configuracion en alta disponibilidad del equipamiento debe garantizar que en
caso de caida de alguno de los equipos se restablezca el servicio en menos de 30 segundos.

En caso de contingencia, la solucién ofertada debe contemplar todo lo necesario para que en
caso de que deje de funcionar la telefonia fija se puedan recibir las llamadas dirigidas al 112
y al CMC de produccion ateléfonos moviles. Este mecanismo de respaldo se debe activar de
manera automatica en caso de pérdida de la conexion total de las centrales telefénicas del
adjudicatario con las matrices de comunicaciones de Gobierno de Navarra, y adicionalmente, se
debe poder activar manualmente por el personal que designe Gobierno de Navarra. El tiempo de
conmutacion entre la telefonia fija y el sistema de respaldo con teléfonos méviles debe ser inferior

a 30 segundos.

La solucién ofertada debe proporcionar los mecanismos necesarios para garantizar la

confidencialidad, integridad y disponibilidad de la informacion.

Los servicios detallados en este apartado se recogen en el Anexo IV - Modelo de propuesta

econOmica para el Lote 1 tipificados como “Infraestructura telefonia”.

38.3. Informacion de utilizacion del servicio
El adjudicatario debera contar con las herramientas necesarias para recolectar toda la
informacion de estadisticas de uso para cada uno de los servicios para los que resulte

adjudicatario.

También debera velar porque todos los servicios suministrados estén adecuadamente
dimensionados en funcion de la demanda y necesidades de los usuarios. Para ello debera
detectar, si los hubiera, aquellos casos en que la demanda sea superior al servicio provisto,

identificar las causas de dicha saturacion y poner medios para su subsanacion.

Se facilitar4 un repositorio compartido navegable o extraweb que permita consultar toda esta
informacion de manera centralizada, quedando registro mes a mes de todos los cambios

realizados.
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38.3.1. Datos

Se recogera informacién del trafico cursado por los enlaces contratados. El formato de detalle en

el que se almacenara deberéa contener al menos la siguiente informacion:
¢ Identificacion del circuito.
e Parametros de configuracion

e Porcentaje de utilizacion (valor medio calculado cada 5 minutos, con valores numéricos

y perfil gréafico).
e Volumen total del trafico diario entrante y saliente (valores numéricos y perfil gréafico).
e Volumen total del tréfico mensual entrante y saliente (valores numéricos y perfil gréafico).

Se podran solicitar bajo demanda informes de trafico detallados sobre un enlace determinado en

los que se indique la siguiente informacion:
e |P origen
e |P destino
e Protocolo
38.3.2. Telefonia

Se almacenaran todos los datos de las [lamadas, tanto entrantes como salientes de todas las

lineas adscritas a este contrato.

El formato de detalle en el que se almacenaran las llamadas debera contener al menos la

siguiente informacion:
e Fecha de llamada
e Hora de llamada
e Duracion de la llamada
e Numero de destino
e Numero de origen
e Tipo de llamada (nacional, a méviles, internacional, etc.)

Ademas, el adjudicatario ofrecerd archivos de resumen en el que se agruparan las llamadas,

conexiones 0 mensajes del mismo tipo realizadas por una misma linea, con el formato siguiente:
e Linea origen
e Tipo de llamada
e Numero de llamadas

e Suma de duraciones de llamadas

SV: F6C894F4D99FDBB6 112

https://administracionelectronica.navarra.es/ValidarCSV/default.aspx
Emitido por Gobierno de Navarra / Nafarroako Gobernuak emana (DIR3: A15007522)
Fecha de emisién / Noiz emana: 2026-03-23 12:38:15




Estos datos se entregaran mensualmente en formato electrénico, y estaran desglosados por
unidades organicas segun lo indicado por los responsables del Gobierno de Navarra. Los
archivos estaran disponibles para su descarga a través de Web en todo momento.

El adjudicatario debera también facilitar a Gobierno de Navarra los CDR (Call Data Register) con
la informacion de las llamadas emitidas y recibidas en el formato nativo de los sistemas del

operador.

El adjudicatario mantendra un servicio accesible desde Internet para el acceso a datos de trafico
correspondiente al periodo de facturacién en curso, en el que se podran visualizar los datos
de cada una de las lineas del Gobierno de Navarra.

El adjudicatario debera enviar al Gobierno de Navarra con la periodicidad demandada, un
archivo, en formato Excel o similar, con el inventario de la infraestructura contratada,

numeracion en uso, etc.

38.4. Gestidn de peticiones del lote
Relacionado con a la clausula 35.6.7 del apartado condiciones generales a continuacién, se
incluye un listado de las solicitudes y procedimientos mas comunes que se identifican como

peticiones de configuracion o peticiones de provision de servicio.

e Peticiones de configuracion:

o Cambio de configuracion LAN en una sede

o Cambio de configuracion en agregacion

o Definicion de una nueva VPN en la red y anuncio de rutas

o Estudio de viabilidad de servicio en una ubicacién

o Cambios de enrutamiento de numeracion telefonica
e Peticiones de provisién de servicio:

o Alta/Baja de linea de interconexion de sede

o Alta/Baja de linea de navegacion a Internet

o Alta/Baja de linea de conexiones satélite

o Alta/Baja de canales NGN

Esta categorizacion de peticiones podra ser revisada durante la duracién del contrato y cualquier
cambio sera acordado por el adjudicatario y Gobierno de Navarra de manera justificada.
Igualmente se contemplara la posibilidad de incrementar la lista con nuevas peticiones que
Gobierno de Navarra o el adjudicatario identifiquen.

38.5. Gestion de incidencias del lote
Relacionado con a la clausula 35.6.8, con el fin de priorizar cada incidencia se utilizan los
conceptos de urgencia e impacto, que se clasificaran en funcion de la categorizacion de la sede,

del servicio y del grado de afeccion
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Las sedes se categorizan en funcion de su tamafio y los servicios que ofrece. La catalogacion
de las sedes objeto de este contrato puede encontrarse en el Anexo — Listado total de sedes
y se distingue entre:
e Sedes criticas: Son aquellas sedes cuyo correcto funcionamiento se considera critico
para el Gobierno de Navarra
e Sedes principales: Son aquellas sedes consideradas importantes, pero no criticas

e Sedes secundarias: Son el resto de sedes

Los usuarios se categorizan en funcidn del servicio que prestan y se distinguen entre:

e Usuarios criticos: Son usuarios que estan clasificados como VIP o que dan servicio en
puestos de emergencia.

e Usuarios principales: Son usuarios que, sin ser criticos, comprometen el servicio que
atienden o dan atencién al ciudadano

e Usuarios secundarios: El resto de usuarios.

La urgencia de un incidente se categoriza de la siguiente forma:

e U1: Es cuando el servicio no funciona o funciona deficientemente y no permite continuar

con la actividad.

Ejemplos:

- Perdida de conectividad, lentitud extrema o cortes continuos en servicios de datos,
gue no permiten seguir con la actividad.

- Caida de servicio, o problemas de cobertura/ruidos en servicios de voz que hacen
imposible la comunicacion.

e U2: Es cuando sin corte total del servicio, se provocan molestias o deficiencias
importantes en el uso del mismo, aunque permitiendo continuar con la actividad del
puesto o cuando se pierden funcionalidades al servicio que son imprescindibles para el
desempefio del puesto de trabajo.

Ejemplos:

- Lentitud o degradacion de servicios de datos que permite continuar con la actividad.

- Ruidos, cortes o degradacion de servicios de voz que no imposibilitan la
comunicacion.

e U3: Es cuando el servicio no se ve afectado o esta afectado de forma tan leve que apenas
produce molestias, permitiendo continuar normalmente con la actividad
- Fallo en la gestion de algun equipo/infraestructura en la que no hay afeccién de

servicio.

- Ruidos leves que no afectan a la comunicacion

El impacto de un incidente se categoriza de la siguiente forma:

¢ |1: Cuando hay afeccion a sedes criticas 0 mas de 3 sedes principales o es un usuario
critico / VIP.

e |2: Cuando hay afecciéon a sedes principales o mas de 3 sedes secundarias o0 a un
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usuario principal.

e |3: Cuando hay afeccién a menos de 3 sedes secundarias 0 a un usuario secundario.

Teniendo en cuenta estas categorizaciones se obtienen la siguiente tabla de priorizacién de

incidencias:
11 12 13
Una sede critica Una sede < 3 sedes
completa principal completa secundaria
completa
0 0
IMPACTO 0
> 3 sedes > 3 sedes
principales secundarias un usuario
completas secundario
URGENCIA completas
0
0
Un usuario critico / ]
VIP Un usuario
principal
Ul P1 P2 P3
Caida total de un servicio o (urgente) (alta) (media)
degradacién grave que no permite
continuar con la actividad
u2 P2 P3 P3
Degradacion de un servicio aunque (alta) (media) (media)
permitiendo continuar con la actividad
u3 P3 P3 P4
Degradacion leve de un servicio o sin (media) (media) (baja)
afeccion

38.6. Mantenimiento, operacion y soporte de comunicaciones de emergencia (SGE)
Ademas de lo indicado en las clausulas 35.2, 35.3 y 35.4 del presente pliego a continuacién, se
recogen algunas particularidades de la monitorizacién, mantenimiento, operacién y soporte del
servicio de comunicaciones de emergencia.

El soporte y resolucion de incidencias 24x7, tiene como objetivo la subsanacion de cualquier
incidencia de mal funcionamiento que se produzca en los componentes que conforman la
plataforma con la que se presta el servicio. Adicionalmente, contempla la atencién de consultas
y los cambios de configuracién que se pudieran requerir en los componentes que conforman la

solucién (mantenimiento de usuarios, mantenimiento de numeracion telefénica y enrutamiento,
etc.).

El servicio de soporte y mantenimiento debe contemplar, al menos:
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¢ Roles diferenciados para la gestion del servicio (gestor de servicio técnico) y para la
resolucion de incidencias (técnicos de operacion y soporte).

e Atencién en 24x7.

e Canales de atencion telefonica y correo electrénico para reportar incidentes y solicitar
asistencia técnica.

e Deteccién proactiva mediante supervision/monitorizacion.

e Solicitudes de servicio ilimitadas.

e Tiempo de respuesta comprometido a problemas segun su gravedad, teniendo presente
que el servicio de telefonia fija publica es muy critico para el servicio que presta el 112y
CMC de Gobierno de Navarra a los ciudadanos.

e Registro de incidentes, que permita gestionar y documentar los problemas, facilitando la
comunicacién entre equipos, el seguimiento, priorizacion y resolucién eficiente de los
mismos. Adicionalmente debe permitir el analisis que ayude a identificar tendencias y
prevenir futuros problemas.

e Reemplazo y sustitucion de componentes averiados o defectuosos en el siguiente dia
hébil tras haberse detectado la necesidad de dicho repuesto (Next Business Day o NBD),
incluyendo el transporte de los mismos al lugar o lugares que la DGTD indique, de
acuerdo a la ubicacion de los equipos en las sedes. Las piezas 0 equipos sustituidos
seran nuevos Yy originales del fabricante del componente, y siempre de caracteristicas

iguales o superiores a las sustituidas.

Con caracter general se contemplara el mantenimiento de todos los equipos que conformen la

solucién ofertada, tanto a nivel de hardware como de software y licenciamiento.
Se considera mantenimiento todo aquel que se debe realizar:

e Como consecuencia de cambios en el entorno tecnoldgico.

e Para mantener todos los componentes de la plataforma dentro del ciclo de vida
establecido por el fabricante de los mismos.

e Para ajustarse a las normas técnicas aprobadas por la UE o por el organismo
competente en los componentes de la plataforma que aplique.

e Paraimplantar las medidas de seguridad necesarias para cumplir los requerimientos de
seguridad y continuidad aplicables al objeto del contrato.

e Para mantener la integracion con las evoluciones de la plataforma de telefonia que da

servicio al SGE.
Asi mismo, se consideran igualmente incluidos en dichos servicios:

e La atencién de consultas funcionales o técnicas de los componentes que son objeto del
contrato.

e Lastareas de operacion y configuracion de los componentes que son objeto del contrato.
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e Las tareas y participacion, cuando sea requerido por Gobierno de Navarra, en las
pruebas periddicas de los sistemas de contingencia.

e La gestidn periédica y tareas necesaria para aplicar las actualizaciones de seguridad
recomendadas por los fabricantes de los componentes de la solucién para proteger el
sistema contra vulnerabilidades conocidas y evitar ataques de seguridad. Esta gestion,
ademas, debera contemplar los casos en los que las actualizaciones, debido a su riesgo,
criticidad o impacto que puedan tener en los servicios tengan que ser aplicados de
manera urgente.

¢ Una evaluacién anual de la capacidad de los sistemas.

e Una evaluacion anual del modelo de prestacion del servicio y de los componentes que

son objeto del contrato para identificar areas de mejora y optimizacion.

Todos los cambios y actualizaciones que se hagan sobre los componentes del sistema deberan
contemplar las tareas de coordinacién y aseguramiento necesarias con los equipos de Gobierno
de Navarra, para que se garanticen las integraciones existentes con los sistemas que son

responsabilidad de Gobierno de Navarra.

Todas las tareas planificadas que impliquen parada del servicio o puedan implicar riesgos en el
mismo habra que hacerlas en el horario de menor impacto y siempre consensuado con los

responsables de Gobierno de Navarra.

Todos los medios técnicos necesarios para prestar el servicio seran a cargo de la empresa
adjudicataria. Igualmente, correrd a cargo de la misma cualquier otro gasto (servicio telefénico,

internet, formacidn, etc.) necesario para la realizacion de los servicios objeto de contrato.

Asi mismo, el adjudicatario se comprometera a cumplir con todos los requisitos de seguridad que
le sean requeridos por parte del Gobierno de Navarra, a la hora de acceder a los sistemas y a la
red del Gobierno de Navarra.

Para la realizacién de los trabajos, el Gobierno de Navarra facilitara al adjudicatario los accesos
necesarios a su red, con objeto de que aquellos trabajos que puedan realizarse en remoto
puedan ser llevados a cabo en Optimas condiciones. No obstante, el adjudicatario debera
desplazarse a las sedes del Gobierno de Navarra para realizar aquellas tareas que por sus
caracteristicas no puedan prestarse en remoto o, cuando asi se decida por parte de los

responsables del servicio, se considere conveniente.

Relacionado con a la clausula 35.6.8, con el fin de priorizar cada incidencia se clasificaran los

incidentes de acuerdo a su criticidad de la siguiente manera:

e Critico (P1): incidentes que causen que no se puedan cursar llamadas, ni por las lineas
telefénicas fijas ni por el sistema de respaldo con moviles.
e Alto (P2): incidentes que causen que no se puedan cursar llamadas por las lineas

telefonicas fijas, pero se esta dando servicio por el sistema de respaldo con moviles; o
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hay algun fallo que afecta de manera importante al funcionamiento habitual del centro
como por ejemplo se distorsiona la voz.

e Medio (P3): incidentes que causan inconvenientes menores o afectan funciones no
criticas del centro.

e Bajo (P4): incidentes de impacto minimo, como problemas menores o solicitudes de

mejora que no afectan significativamente las operaciones del centro.

38.7. Valores maximos para ANS e incumplimientos
En relacion a la clausula 35.8 del apartado condiciones generales a continuacion, se definen los

valores méximos para los indicadores correspondientes al Lote 1.

38.7.1. Implantacion

El proceso de implantacién de los servicios contratados asociados a este Lote debera realizarse
en los primeros 12 meses contando que la migracion del 50% de los servicios debera

completarse en los primeros 6 meses.

Superado los tiempos maximos de implantacion (t_Impyx), para cada uno de los servicios
no migrados la correccion se calculara atendiendo las féormulas descritas en la clausula 35.9 del
apartado de condiciones generales con los siguientes valores teniendo en cuenta las

modalidades propuestas por el licitador en el Anexo VI - Modelo de propuesta ANS lote 1.

Indicador Parametro Requisitos
t_Imp50y4x 180 dias
IT_lmp50 WPCat50; 0,05 (5%)
WPTot50, 0,0001 (0,01%)
t_Imp100,,,4x 360 dias
IT_Imp100 WPCat100; 0,05 (5%)
WPTot100, 0,0002 (0,02%)

A modo de ejemplo de célculo, supongamos que pasados 400 dias de la fecha de firma de
contrato todavia quedan por migrar 4 servicios de interconexién de sede categoria 3 cuyo precio
ofertado es de 200€. El resultado de las correcciones del mes en curso se calcularia de la

siguiente forma:

4
Inc_IT_L1_ Imp = Z(t_lmplOOi —360) % 0,05 * 200 = 1600 €

i=1
38.7.2. Disponibilidad del servicio

El adjudicatario debera garantizar la disponibilidad de los servicios sobre periodos mensuales

gue se mediran para cada servicio contratado de forma independiente.

La disponibilidad de los servicios contratados en este Lote no debera ser inferior al 99,2%

mensual en caso de interrupcion del servicio y no deberé ser inferior al 98,4% cuando se trate

Ea il Em|t|do por Gobierno de Navarra/ Nafarroako Gobernuak emana (DIR3: A15007522)
= Fecha de emision / Noiz emana: 2026-03-23 12:38:15



de servicio degradado. Teniendo en cuenta estos datos, superados los tiempos maximos de
indisponibilidad (t_Indisp;) y degradacion (t_Degra;), se calcularan las correcciones
atendiendo las férmulas descritas en la clausula 35.9 del apartado de condiciones generales con
los siguientes valores teniendo en cuenta las modalidades propuestas por el licitador en el Anexo
VI - Modelo de propuesta ANS lote 1:

Indicador Pardmetro Requisitos
t_Indispyax 5,76 horas (99,20%)
IT_Indisp WPCat_Indisp; 0,03 (3%)
WPTot_Indisp, 0,0001 (0,01%)
t_Degrayax 11,52 horas (98,40%)
IT _Degra WPCat_Degra; 0,02 (2%)
WPTot_Degra, 0,0001 (0,01%)
. r_ServDispl_ServTy.x 10 %
IA_ServDispl_SenvT WPTot_ServDispl_ServT,, | 0,001 (0,1%)

A modo de ejemplo de calculo, supongamos que ha habido 2 problemas relacionados con lineas
de interconexién de sedes de categoria 3, en uno de los casos el usuario ha sufrido una
indisponibilidad total de 10,76h y en el otro 5h. Igualmente durante el mismo mes hemos sufrido
un problema con 3 lineas blancas de navegacion mavil y han sufrido una degradacioén del servicio
durante 31,52h. El precio ofertado para las lineas de navegacion mévil es de 100€. Supongamos
que durante este periodo existen 200 servicios contratados en el Lotel y su facturacion es de

100.000 €. El resultado de las correcciones se calcularia de la siguiente forma:

Inc_IT_L1 Disp = z(t Indisp; — 5,76) = 0,03 x 200 +Z(t Degra; —11,52) * 0,04 « 100 = 60 + 240
i=1 i=1

=300€

Inc_IA_L1 Disp =0 €
38.7.3. Disponibilidad del servicio de comunicaciones de emergencia (SGE)

El adjudicatario debera garantizar la disponibilidad de los servicios sobre periodos mensuales

que se mediran para cada servicio contratado de forma independiente.

La disponibilidad de los servicios contratados en este Lote no deber& ser inferior al 99,95%
mensual en caso de interrupcién del servicio o cuando se trate de servicio degradado. Teniendo
en cuenta estos datos, superados los tiempos maximos de indisponibilidad (t_Indisp;) y
degradacion (t_Degra;), se calcularan las correcciones atendiendo las formulas descritas en la

clausula 35.9 del apartado de condiciones generales con los siguientes valores:

Indicador Parametro Requisitos
t_Indispyax 0,36 horas (21,6 minutos)
IT_Indisp WPCat_Indisp; 0,08 (8%)
WPTot_Indisp, 0,0001 (0,01%)
t_Degrayax 0,36 horas (21,6 minutos)
IT_Degra WPCat_Degra; 0,04 (4%)
WPTot_Degra, 0,0001 (0,01%)




38.7.4. Atencién de peticiones

En relacion a la atencion de peticiones, superados los tiempos maximos de resolucion
(t_resyax), para cada uno de los tipos de peticiones se calcularan las correcciones atendiendo
las formulas descritas en la clausula 35.9 del apartado de condiciones generales con los

siguientes valores teniendo en cuenta las modalidades propuestas por el licitador en el Anexo

VI - Modelo de propuesta ANS lote 1:

Indicador Pardmetro Requisitos
t_res_PetConfyax 70 horas laborables
IT_PetConf WPCat_PetConf; 0,005 (0,5%)

WPTot_PetConf,

0,0001 (0,01%)

IT_PetConfURG

t_res_PetConfURGyx

28 horas laborables

WPCat_PetConfURGj

0,005 (0,5%)

WPTot_PetConfURG),

0,0001 (0,01%)

IT_PetProv

t_res_PetProvyx

30 dias laborables

WPCat_PetProv;

0,05 (5%)

WPTot_PetProv,

0,0001 (0,01%)

IT_PetProvURG

t_res_PetProvURGyx

7 dias laborables

WPCat_PetProvURG]-

0,05 (5%)

WPTot_PetProvURG,

0,0001 (0,01%)

IA_Petl_PetT

r_Petl_PetTy,x

30 %

WPTot_Petl_PetT,,

0,001 (0,1%)

A modo de ejemplo de célculo, supongamos que durante el mes en curso se han solicitado 30
peticiones relacionadas con cambios de configuracién de interconexién de sedes de categoria 2
ofertadas a 120€ de las cuales 20 se han realizado en 100 horas. Ademas, se ha solicitado la
creacion de 3 nuevos altas de acceso satélite de categoria 1 ofertada a 300€, dos de ellas se
han realizado en 20 dias laborales, pero una ha llevado 40 dias. Por su parte, la facturacién
estimada para el lote en el mes en curso es de 100.000€ y se han cursado 40 peticiones en total.

El resultado de las correcciones se calcularia de la siguiente forma:

20 1
Inc_IT_L1_Pet = Z(t_resi —70) % 0,005 * 120 +Z(t_resk —30)*0,05%300 = 360+ 150 =510€
i=1 k=1

20+1
Inc_IA_L1_Pet = ( *100 — 35) * 0,001 * 100000 = 17,5 % 0,001 * 100000 = 1750 €

38.7.5. Atenciéon de incidencias

En relacién a la atencion de incidencias, superados los tiempos maximos de resolucion
(t_resyax) S€ calcularan las correcciones atendiendo las formulas descritas en la clausula 35.9
del apartado de condiciones generales con los siguientes valores teniendo en cuenta las

modalidades propuestas por el licitador en el Anexo VI - Modelo de propuesta ANS lote 1:

Indicador Parametro Requisitos
t_res_IncPly,x 10 horas

IT_IncP1 WPCat_IncP1, 0,01 (1%)
WPTot_IncP1, 0,0001 (0,01%)
t_res_IncP2.x 20 horas

IT_IncP2 WPCat_IncP2, 0,01 (1%)




Indicador Parametro Requisitos
WPTot_IncP2, 0,0001 (0,01%)
t_res_IncP3yx 50 horas

IT_IncP3 WPCat_IncP3; 0,01 (1%)
WPTot_IncP3, 0,0001 (0,01%)
t_res_IncP4y.x 200 horas

IT_IncP4 WPCat_IncP4; 0,01 (1%)
WPTot_IncP4, 0,0001 (0,01%)
r_Incl_IncTy.x 65 %

IA_Incl_IncT WPTot_Incl_IncT,, 0,001 (0,1%)

r_Incl_ServTyx 10 %

IA_Incl_Servt WPTot_Incl_ServT,, 0,001 (0,1%)

A modo de ejemplo de calculo, supongamos que durante el mes en curso se reportado 3
incidentes P1 de redundancias de categoria 1 ofertados a 1.000€ relacionados y 7 incidentes P3
relacionados contingencia movil ofertada a 100€. De las 10 incidencias, las P1 se han resuelto
en 15h y las P3 en 30h. Por su parte, la facturacion estimada para el lote en el mes en curso es
de 100.000€ con un total de 20 servicios. El resultado de las correcciones se calcularia de la

siguiente forma:

3
Inc_IT_L1 Inc = Z(t_resi —10) % 0,01 %1000 = 150 €

i=1

3
Inc_IA_L1_Inc = (2—0 * 100 — 10) * 0,001 x 100000 = 500€

38.7.6. Atencion de incidencias de comunicaciones de emergencia (SGE)

En relacién a la atencion de incidencias, superados los tiempos maximos de resolucién
(t_resyax) Se calcularan las correcciones atendiendo las formulas descritas en la clausula 35.9

del apartado de condiciones generales con los siguientes valores:

Indicador Pardmetro Requisitos
t_res_IncPlyx 0,083 horas (5 minutos)

IT_IncP1 WPCat_IncP1; 0,05 (5%)
WPTot_IncP1, 0,0001 (0,01%)
t_res_IncP2y.x 0,33 horas (20 minutos)

IT_IncP2 WPCat_IncP2; 0,05 (5%)
WPTot_IncP2, 0,0001 (0,01%)
t_res_IncP3y.x 40 horas

IT_IncP3 WPCat_IncP3; 0,05 (5%)
WPTot_IncP3, 0,0001 (0,01%)
t_res_IncP4y,x 150 horas

IT_IncP4 WPCat_IncP4; 0,05 (5%)
WPTot_IncP4, 0,0001 (0,01%)

El adjudicatario debera garantizar, ante incidentes clasificados como criticos (P1) y altos (P2):

e Un numero méaximo de 2 incidentes cada 30 dias.

e Un tiempo medio entre fallos no inferior a 10 dias.




39.- LOTE 2: SERVICIOS DE DATOS Y TELEFONIA EN MOVILIDAD

Esta clausula describe las caracteristicas del servicio de telefonia mdvil comprendiendo los
servicios de voz y de datos en movilidad. Los servicios incluidos en este lote dispondran de las
méximas prestaciones permitidas por la tecnologia actual, asi como de la flexibilidad y agilidad
suficientes como para poder evolucionar rapidamente, adaptdndose a las necesidades de

Gobierno de Navarra en cada momento, tanto en incremento como decrecimiento de las mismas.

En la siguiente figura se recoge de manera gréafica un resumen de los servicios con que cuenta
actualmente Gobierno de Navarra, asi como de las relaciones que establece con el actual
prestatario del servicio para poder darlos:

Mensajeria multienvio

Internet

Red Corporativa

medios propios Operador

& & =

00

Los licitadores deberdn ofrecer en la propuesta econémica (Anexo V — Modelo propuesta
econOmica lote 2) los precios mensuales y unitarios de los servicios de telefonia mévil a los que

se compromete, de acuerdo a lo indicado en este pliego.

39.1. Situacién actual
El Gobierno de Navarra tiene en la actualidad 6.414 lineas de telefonia mévil. En términos de

dimensionamiento, a fecha de redaccion del pliego estos son los datos de bonos contratados:

Bonos Volumen (unidades)
oz nacional 3.866

Voz nacional ilimitado 143

Voz internacional 45

Voz internacional ilimitado 20

Datos 3 GB/mes 2.679

Datos 5 GB/mes 178

Datos 12 GB/mes 218

Datos 20 GB/mes 350

Datos 400 GB/mes 227

https //admlnlstramonelectron|ca navarra. esNalldarCSV/defauIt aspx
Emitido por Gobierno de Navarra / Nafarroako Gobernuak emana (DIR3: A15007522)
Fecha de emisién / Noiz emana: 2026-03-23 12:38:15



Otros datos de volumetria:

Llamadas 12 Cantidad 12 UNIDAD
TFOEIE TRAAied) meses meses MEDIDA
LLAMADAS VOZ NACIONAL 293.485 34.454.848 SEGUNDOS
LLAMADAS VOZ INTERNACIONALES | 40 9.540 SEGUNDOS
LLAMADAS VOZ INTERNO BUZON 721 58.651 SEGUNDOS
LLAMDAS VOZ INTERNO
CORPORATIVO 335 50.174 SEGUNDOS
LLAMADAS VOZ INTERNO MOVILES |44 5.019 SEGUNDOS
LLAMADAS A 800/900,901,902 y 088 249 358 SEGUNDOS
emergencias
MENSAJES CORTOS N/A 80.000 MENSAJES
DATOS EN ROAMING N/A 12.073 MEGABYTES
DATOS INTERNET N/A 11.685.925 MEGABYTES

Por otra parte, desde las plataformas de envio de SMS contratadas con el operador de telefonia

movil se enviaron un promedio de 500.000 SMS mensuales.

39.2. Servicios requeridos y especificaciones técnicas
El adjudicatario debera ofrecer los servicios que se describen a continuacion:

39.2.1. Servicio de datos moévil

El servicio de datos en movilidad permitira el acceso a los servicios de datos desde cualquier
dispositivo (terminal movil, PC, Tablet, etc.) a través de las tecnologias de red de datos mdvil
GPRS, UMTS, HxxPA, 4G, 5G o la tecnologia que se considere mas adecuada en cada
momento. Se prestara el servicio con las tecnologias de Ultima generacion disponibles en el
mercado que se iran actualizando durante el periodo de vigencia del contrato. La conectividad
de datos en movilidad tendra el ancho de banda maximo que en cada momento y ubicacién

permita la tecnologia.

El servicio de datos debera poder estar disponible independientemente de que los usuarios se
encuentren en territorio nacional o en el extranjero. A este respecto la itinerancia y roaming dentro

de la zona UE se ofrecera sin coste afadido al propio del servicio en territorio nacional.

Debera existir, sin coste adicional, una conexién directa entre la red del adjudicatario y la red
corporativa de Gobierno de Navarra que permita el acceso a la red corporativa en movilidad de
los usuarios autorizados. La velocidad de los datos sera siempre la maxima velocidad que

permita la red.
Todos los servicios soportaran la funcionalidad de Tethering.

El servicio de datos en movilidad se prestard en forma de bonos con distintos limites de

capacidad mensual.
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Las lineas activas, para poder generar trafico de datos deberan tener contratado un bono de
datos de entre las siguientes categorias. En todos los casos, este bono permitira generar y recibir
datos tanto en territorio nacional como en zona UE a méaxima velocidad con un limite de

capacidad de transferencia.

Servicio Categoria Tipo y capacidad

Bono de datos Categoria 1 Datos nacional con capacidad de al menos 3GB/mes
Categoria 2 Datos nacional con capacidad de al menos 5GB/mes
Categoria 3 Datos nacional con capacidad de al menos 12GB/mes
Categoria 4 Datos nacional con capacidad de al menos 20GB/mes
Categoria 5 Datos nacional con capacidad de al menos 400GB/mes

Para aquellos servicios de datos que tengan activada la capacidad de roaming internacional
existiran otro tipo de bonos en términos de volumen sin tener en cuenta el rango temporal, es
decir los bonos reflejaran un volumen minimo de tréafico total independientemente del tiempo que

estén activos.

Las lineas activas, para poder generar trafico de datos en roaming deberan tener contratado un
bono de datos roaming de entre las siguientes categorias. En todos los casos, este bono permitira
generar y recibir datos desde fuera de la zona UE a méxima velocidad con un limite de capacidad

de transferencia.

Servicio Categoria Tipo y capacidad

Bono de datos Categoria 6 Datos roaming con capacidad de al menos 500MB
Categoria 7 Datos roaming con capacidad de al menos 1GB
Categoria 8 Datos roaming con capacidad de al menos 3GB

En ningln caso se contemplara tarificacion adicional por superar el limite maximo de capacidad
establecido. En este sentido la oferta presentada por el licitador debera permitir agrupar los bonos
de datos en bolsas de consumo, de tal forma que los usuarios puedan hacer uso del excedente

de otros miembros del grupo sin coste afiadido.

El proveedor debera garantizar que ningln usuario se quede sin conectividad de datos ni
funcione de manera degradada mientras existan datos excedentes en las bolsas de consumo.

Se valorara la forma de garantizar esta cuestion.

Ademas, en caso de agotamiento de la bolsa de consumo, el adjudicatario debera establecer un
mecanismo para ampliar el bono de usuario (o afiadir capacidad adicional) para garantizar la

continuidad del servicio.

Para las lineas activas que tengan un bono de datos nacional se garantizara la posibilidad de
activar tantos bonos de datos en roaming como sean necesarios en un mismo periodo de

facturacion.

El servicio de datos en movilidad permitira el acceso a Internet desde la red del adjudicatario a

través de un APN publico.
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Sobre las lineas méviles activas de Gobierno de Navarra se podra contratar el servicio de IP
publica fija. Las lineas que tengan contratado este servicio recibiran una IP publica que utilizara

para sus comunicaciones de datos, y que sera siempre la misma.

El servicio de datos en movilidad permitira el acceso a la Intranet y recursos corporativos de

Gobierno de Navarra a través de un APN privado.

Las lineas que tengan contratado este servicio de Intranet Corporativa recibiran una IP privada
de Gobierno de Navarra, que podra ser dindmica o estatica, y podran comunicarse con la Red

Corporativa de Gobierno de Navarra.

El trafico de las lineas que tengan contratado el servicio Intranet Corporativa se entregara en la
Red Corporativa de Gobierno de Navarra. Para posibilitar este servicio el adjudicatario debera
instalar las lineas de interconexién, routers y demas elementos necesarios que permitan
realizar dicha conexién, y coordinar con el personal de Gobierno de Navarra el direccionamiento
IP, los nemonicos, las distintas redes, la forma de autenticaciéon de los usuarios y demas
parametros técnicos necesarios para poner en marcha el servicio. Los datos viajaran cifrados en
la red del operador mediante protocolos como IPSec u otros similares. En la oferta se especificara
el dimensionamiento de dicho servicio, la capacidad de la linea/s de interconexion, que debera
incrementarse sin coste adicional si se determina que estd saturada, el nimero de usuarios
simultdaneos que permite inicialmente el servicio, los mecanismos de seguridad para la
autenticacion y el transporte de los datos, los mecanismos de respaldo en caso de caida de

comunicaciones, etc.

Para comunicaciones especificas de maquina a maquina se podra contratar el servicio de datos
M2M (Machine to Machine). Esta tecnologia se utiliza fundamentalmente para el intercambio de
informacién entre maquinas sin intervencion humana por lo que es especialmente importante
disponer de una solucién que permita realizar el control y gestion de las SIMs, asi como facilitar
las tareas de configuracién, operacion y soporte por parte del personal técnico de Gobierno de

Navarra.
La solucibn M2M debera garantizar:
e Visibilidad en tiempo real de:
o Estado de lineas
o Consumo / gasto de lineas
o Deteccion de problemas
o Generacién de informes
o Geolocalizacion de SIMs
e Conectividad segura

e Control avanzado:
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o Control de ciclo de vida
o Definicion de diferentes perfiles de usuarios
o Control del parque, estado, consumo, y facturacién
o Reporting
o Diagnosis de SIM
o Alarmas personalizadas y acciones automaticas
e Integracion:
o Posibilidad de integracion a través de interfaces API
o Inventariado de lineas
e Alta disponibilidad
e Compatibilidad con NB-IOT

Las tarjetas SIMs asociadas al servicio M2M llevaran asociada una numeracion especifica

(MSISDN) de 13 digitos en el caso de ambito nacional.

Las lineas activas, para poder generar trafico de datos M2M deberan tener contratado un bono
de datos M2M de entre las siguientes categorias. En todos los casos, estos bonos permitirdn
generar y recibir datos tanto en territorio nacional como en zona UE a maxima velocidad con un

limite de capacidad de transferencia.

Servicio Categoria Tipo y capacidad

Bono de datos Categoria 9 Datos M2M con capacidad de al menos 5MB/mes
Categoria 10 Datos M2M con capacidad de al menos 15MB/mes
Categoria 11 Datos M2M con capacidad de al menos 50MB/mes
Categoria 12 Datos M2M con capacidad de al menos 100MB/mes
Categoria 13 Datos M2M con capacidad de al menos 250MB/mes
Categoria 14 Datos M2M con capacidad de al menos 500MB/mes
Categoria 15 Datos M2M con capacidad de al menos 1GB/mes
Categoria 16 Datos M2M con capacidad de al menos 5GB/mes
Categoria 17 Datos M2M con capacidad de al menos 10GB/mes
Categoria 18 Datos M2M con capacidad de al menos 20GB/mes
Categoria 19 Datos M2M con capacidad de al menos 40GB/mes

El servicio de M2M, por lo general, requerira el acceso a la Intranet o recursos corporativos de
Gobierno de Navarra. El operador entregara el trafico agregado en los CPDs de forma similar a
como se entrega el tréfico de datos de los APNs privados descritos anteriormente. El
direccionamiento y el método de autenticacion de estas SIMs sera acordado con el personal
técnico de Gobierno de Navarra en cada caso debiendo ser compatible con el plan de

direccionamiento general de Gobierno de Navarra.

Si asi se solicita, el servicio de M2M podra utilizar el acceso a Internet directamente desde la red
de operador utilizando un APN dedicado para Gobierno de Navarra que permita la posibilidad de

limitar o0 no el acceso a URLs o servidores especificos de la nube.




En el caso de los bonos M2M, se requerird un modelo de facturacidon que permita definir una
bolsa de datos mensual a consumir por las diferentes SIMs activas que integren el grupo de tal
forma que un exceso de consumo de una SIM pueda ser compensado por un defecto de consumo

de otra SIM perteneciente a la misma bolsa.

Bajo cobertura 5G, la red mévil debera disponer de la posibilidad de proveer un servicio de red
privada de alta capacidad, fiable y en condiciones de baja latencia con objeto de dar respuesta
a posibles casos de uso que se identifiquen durante la duracién del contrato. En este sentido se
requerird una descripcién de la arquitectura de red 5G del licitador, junto con un mapa de
cobertura y una aproximacion de plan de proyecto para la implantacién de una solucién técnica

capaz de dar respuesta a futuras necesidades de Gobierno de Navarra.

Con el fin de garantizar la adecuacion del servicio a la evolucion del consumo de datos moviles
durante la vigencia del contrato, se establece que, transcurridos dos afios desde la formalizacion
del mismo, las franquicias de datos de los bonos de datos méviles nacionales, roaming y M2M
(medida en GB) ofertados por el licitador en el Anexo IX - Modelo propuesta de categorias
lote 2 serdn automaticamente incrementados a la franquicia de categoria inmediatamente
superior de la ofertada inicial, manteniéndose el precio unitario ofertado por cada categoria en el
Anexo V - Modelo de propuesta econémica para el lote 2. Este ajuste se aplicara de forma
automatica, sin necesidad de modificacion contractual, y serd de obligado cumplimiento para el

adjudicatario.

Es decir, por ejemplo, si un Bono de datos categoria 1 (nacional) dispone de 5GB porque el
licitador ofrece la opcion avanzada, transcurridos dos afios desde el inicio del contrato pasara a
disponer de 12GB correspondiente a la franquicia del Bono de datos categoria 2 (nacional)

manteniendo el precio ofertado para Bono de datos categoria 1 (hacional).

Este ajuste de mitad de contrato no aplicard a las categorias mas altas de cada tipo de bono:
Bono de datos categoria 5 (nacional), Bono de datos categoria 8 (roaming) o Bono de datos

categoria 19 (M2M).

Los servicios detallados en este apartado se recogen en el Anexo V - Modelo de propuesta
econdmica para el lote 2 tipificados como “Infraestructura” y “Bonos de datos” y en el Anexo

IX - Modelo propuesta de categorias lote 2.

39.2.2. Servicio de voz movil

El servicio de telefonia en movilidad permitira el trafico de voz tanto entre las lineas
corporativas como externas (nacionales e internacionales) independientemente de que se trate

de lineas fijas como lineas mdviles.

El servicio de telefonia en movilidad se prestara integrado con el servicio de telefonia fija
corporativa dentro de un servicio global de voz atendiendo al plan de numeracién de Gobierno

de Navarra.
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Las lineas moviles contaran con los siguientes servicios basicos:

e Numeracién de 9 digitos, con la que la linea se identificara en la red publica.

e Extensién de 5 cifras interna que comenzara por 5, de la forma 5XXXX, con la que la
linea se identificara en la Red Corporativa de Gobierno de Navarra, de forma que la linea
podra ser llamada desde cualquier otra linea, fija o mévil, de Gobierno de Navarra
usando dicha extensién. Para el caso de llamadas salientes a lineas corporativas, bien
fijas o bien maviles, la llamada se podréa realizar mediante la marcaciéon de un ndmero
de 5 cifras, de acuerdo con el plan de numeracion que especifica este pliego.

e Roaming en zona UE.

El servicio de telefonia movil corporativa debe incluir facilidades asociadas a las lineas maéviles,

entre las que estaran las siguientes:

e Identificacién de nimero de teléfono. Las lineas deberan poder impedir, mediante un
procedimiento sencillo y gratuito, la presentacion de la identificacién de su linea en las
llamadas que genere o la presentacion de la identificacion de su linea al usuario que le
realice una llamada. Ademas, las lineas deberdn poder impedir, mediante un
procedimiento sencillo y gratuito, la presentacion de la identificacion de la linea de origen
en las llamadas entrantes y rechazar las llamadas entrantes en que dicha linea no

aparezca identificada.
e Transferencia de llamadas activas entre lineas moviles.

e Aviso de disponibilidad cuando una linea deja de estar ocupada, o cuando deja de estar

apagado o fuera de cobertura.
e Multiconferencia.
e Llamadas perdidas.
¢ Retencion de llamadas.
e Servicios de localizacion.
¢ Rellamada si ocupado o ausente.
e Servicio de aviso cuando el mévil estd apagado o comunica.
¢ Desvios de movil corporativo a fijo corporativo segun circunstancias.

e Las lineas deberan poder detener el desvio automatico de llamadas efectuado a su

terminal por parte de un tercero.

e Servicio de buzdn de voz con posibilidad de acceso a los buzones de voz desde las
extensiones moviles vy fijas, y aviso de la existencia de mensajes en el buzén mediante

envio de mensajes.
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e Grupo de Salto. Sobre las lineas activas de Gobierno de Navarra se podra contratar el
servicio de grupo de salto, de forma que se pueda configurar la recepcién de llamadas a
un namero en varios moviles en funcién de disponibilidad, cobertura, cuando un terminal
no responda, etc.

e Operadora Automatica. Permitira atender las llamadas entrantes a un ndmero de
cabecera automaticamente y distribuirlas a las extensiones del Organismo o servicio en
funcién de la informacion introducida por el llamante, reconociendo las pulsaciones en el
teclado numérico o con reconocimiento por voz basico, es decir, permite una gestion
automatica de las llamadas entrantes, aportando funcionalidades similares a las que
puede realizar una operadora fisica. Las caracteristicas de esta prestacion seran:

o Operadora Automatica multi-opcién y multi-nivel.

o Los destinos posibles del arbol de encaminamiento podran ser lineas fijas o
moviles.

o Madsica en espera.

o Locuciones personalizadas.

o Estadisticas de llamadas.

o Definicién de horario o calendario.

o Planes alternativos, con posibilidad de configurar acciones por defecto para que
se ejecuten cuando haya problemas a la hora de encontrar el destino solicitado
por el llamante.

e Grabacioén de llamadas entrantes y salientes para una linea o una agrupacioén de lineas.
El modo de uso sera configurable, de manera que se pueda configurar la grabacién de
todas las llamadas o que sean seleccionables por el usuario las llamadas que desea
grabar. Las caracteristicas de esta prestacién seran:

o Acceso a la plataforma de gestion de las grabaciones en funcion del perfil de
usuario que acceda a la misma, que tendra posibilidad de configurar, gestionar
0 extraer grabaciones de aquellos servicios para los que tenga permiso, sin
visibilidad del resto de grabaciones.

o Permitird el almacenamiento de las grabaciones, con opcién de borrado de
ciertos registros a peticion del cliente.

o Descarga de grabaciones desde el propio panel de control del servicio, via Web,
permitiéndose la descarga masiva de grabaciones que se podran convertir a
multiples formatos, manteniendo la confidencialidad e integridad de las
grabaciones.

o El almacenaje de las grabaciones estara disponible al menos 7 dias a contar
desde el momento de la grabacion.

o El sistema debera ofrecer una locucién a modo de aviso para notificar a los
interlocutores que la llamada va a ser grabada.

o Elsistema debera ofrecer la opcién de transcribir el audio de la grabacién a texto

SV: F6C894F4D99FDBB6 129

https://administracionelectronica.navarra.es/ValidarCSV/default.aspx
Emitido por Gobierno de Navarra / Nafarroako Gobernuak emana (DIR3: A15007522)
Fecha de emisién / Noiz emana: 2026-03-23 12:38:15




e Se permitird establecer llamadas de voz a través de una red wifi (VOWIFI) de manera
nativa, siempre y cuando lo permita el terminal, de tal forma que sea posible realizar
llamadas de voz ante situaciones de falta de cobertura del operador.

De forma similar a los servicios de telefonia del Lotel, a través de la agregacion en los CPDs,
serd necesario proveer un acceso para la interconexion de la red privada de telefonia movil
con la plataforma de telefonia fija corporativa. Para ello se debera proporcionar enlaces con
tecnologia IP-SIP.

El servicio ha de ser compatible con los actuales SBC ORACLE ACME 3950. Cualquier
equipamiento o licenciamiento adicional necesario para la conexion sera suministrado sin coste

adicional por el adjudicatario.
El equipamiento suministrado al respecto pasaré a ser propiedad del Gobierno de Navarra.

Los enlaces SIP trunk deberan estar redundados a nivel de red y entregarse en dos accesos
fisicos distintos, siento los puntos de entrega los siguientes:

e CPD1 en c/Orcoyen s/n.
e CPD2 en Carretera de Sarriguren, n° 1.

En cuanto a la escalabilidad en el nimero de canales de que dispondran los enlaces SIP Trunk,
se requiere que los crecimientos/decrecimientos de canales puedan realizarse en bloques de 10.
Es decir, el nimero de canales minimo sera de 10 canales y podra crecerse en capacidad en
bloques de 10.

Estos enlaces SIP Trunk deberan ser especificos y diferenciados de los que den acceso a red
publica de la telefonia fija del Lotel de forma que se independice la capacidad y se evite la

saturacion de trafico de entre accesos de ambos Lotes.

El servicio de telefonia movil se prestara en forma de bonos con distintos limites de minutos

mensual.

Las lineas activas podran recibir lamadas y SMS sin coste adicional, para poder generar

trafico de voz deberan tener contratado un bono de voz de entre los siguientes.

En todos los casos, este bono permitira realizar llamadas tanto desde territorio nacional o desde

la zona UE a destinos naciones (tanto a moviles como a fijos).

Servicio Categoria Tipo y capacidad
Bono de voz Categoria 1 Voz nacional de 500min/mes con origen y destinos
nacionales o zona UE (mdvil o fijo)
Categoria 2 Voz nacional de minutos ilimitados con origen y destinos
nacionales o zona UE (mdvil o fijo)
Categoria 3 Voz internacional de 100min/mes con origen nacionales
0 zona UE y destinos internacionales (mévil o fijo)
Categoria 4 Voz internacional de 500min/mes con origen nacionales
0 zona UE y destinos internacionales (mévil o fijo)
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Servicio Categoria Tipo y capacidad

Categoria 5 Voz roaming de 100min/mes con origen internacional a
cualquier destino (movil o fijo)
Categoria 6 Voz roaming de 500min/mes con origen internacional a

cualquier destino (movil o fijo)

Los bonos de voz incluirdn la capacidad de envio de 500 SMS sin coste adicional y de recepcion
ilimitada de SMS.

Para las lineas activas que tengan el bono nacional se garantizara la posibilidad de activar el

servicio internacional o en roaming por una duracién limitada en el periodo de facturacion.

Los servicios detallados en este apartado se recogen en el Anexo V - Modelo de propuesta
econémica para el lote 2 tipificados como “Bonos de voz” y “Servicios adicionales de voz
movil”.

39.2.3. Tipos de SIMs

Sobre las lineas activas de Gobierno de Navarra se podra contratar sin coste adicional el
suministro de tarjetas dual SIM, por el cual sobre la misma tarjeta se soportaran dos lineas

diferentes del operador adjudicatario.

Sobre las lineas activas de Gobierno de Navarra se podra contratar sin coste adicional el

suministro de eSIM para cualquier linea de este contrato.

Sobre las lineas activas de Gobierno de Navarra se podra contratar sin coste adicional el servicio
multiSIM, por el cual la misma linea podra estar activa en varias tarjetas SIM de forma
simultéanea, de forma que las llamadas entrantes a la linea entren en todos los terminales que
tengan las tarjetas multiSIM de forma simultanea, y se puedan realizar llamadas salientes desde

cualquiera de los terminales con las tarjetas multiSIM.

El adjudicatario proveera las tarjetas SIM con multi troquelado. Todas las funcionalidades del
seran compatibles con los distintos formatos de SIM, dependiendo del proyecto o tipo de
dispositivo a conectar, Gobierno de Navarra podra solicitar los servicios méviles sobre SIMs de

diferente tipologia y factor de forma:

e SIM estandar: Mini (2FF) / Micro (3FF) / Nano SIM (4FF)
e SIM industrial: Mini (2FF) / Micro (3FF) / MFF2

39.2.4. Catalogo de dispositivos

Si bien la compra de dispositivos moviles no es un el principal objeto de este expediente, se
requerird que el adjudicatario incluya en la oferta un catalogo de terminales méviles y tablets,

gue estara disponible para la adquisicidn de terminales durante la vigencia del contrato.

Este catalogo de terminales se ira actualizando con el fin de adaptarse a las necesidades del

mercado y a la disponibilidad de stock de las diferentes gamas de terminales. Las actualizaciones
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se llevaran a cabo de forma automatica, como minimo una vez al afio 0 a peticién del personal

de Gobierno de Navarra.

Los terminales que se incluyan en el catédlogo, tanto en el inicial como en las sucesivas
actualizaciones, deberan tener asegurado por el fabricante las actualizaciones de software

durante un periodo minimo de 36 meses.

El catalogo debera incluir dispositivos mdéviles embarcados a instalar en cualquier vehiculo
que permitan ofrecer conectividad wifi a soluciones loT de manera ruguerizada. Los dispositivos
deberan ofrecer la posibilidad de aportar informacion sobre ubicacion, desplazamientos, rutas e

informacidn de interés como parte de una solucién de gestién y control de flotas.
39.2.5. Servicios de seguridad

En relacion al servicio de datos mévil con acceso a Internet, se requerird que el adjudicatario

incluya una solucion de securizacion de dispositivos méviles con dos alcances diferenciados:

39.2.5.1 Seguridad de navegacién movil para la totalidad de lineas
contratadas

Esta solucion debera basarse en capacidades de red y no requerira de la instalaciéon de un
agente en los terminales.

El servicio de seguridad de navegacion debera ser no intrusivo y sera capaz, al menos, de
filtrar contenidos en base a la categorizacion de URLs, gestionar el bloqueo de paginas
maliciosas e inspeccionar las consultas DNS ayudando a evitar ataques de phising, malware o

la descarga automética de virus en tiempo real.

La solucién de seguridad deberd incluir un mecanismo de gestion que permita la personalizacion
de la politica de seguridad a aplicar por grupos de dispositivos en cada momento por los técnicos

de seguridad de Gobierno de Navarra.

Adicionalmente el servicio debera disponer de la capacidad de generar informes y visibilizar la

aplicacion de seguridad. Y debera de soportar acceso seguro multifactor.
39.2.5.1 Gestion y securizacidon avanzada de dispositivos moviles

Se desea una solucién de gestién y securizacion avanzada de dispositivos moviles para aquellos
usuarios de Gobierno de Navarra que requieran especial securizacién. Dicha solucién debe de

permitir la gestion de los dispositivos (MDM) y su proteccion avanzada (MTD).

Con el fin de permitir una gestion y visibilidad Unica de los dispositivos finales de todo Gobierno
de Navarra, la solucion propuesta deberéa de integrarse en la consola de gestion unificada (UEM)
de los dispositivos TIC de Gobierno de Navarra basada en tecnologia lvanti. Se valorara que

dicha solucién esté incluida en el catdlogo CPSTIC del CCN.
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Los servicios detallados en este apartado se recogen en el Anexo V - Modelo de propuesta

econdmica para el lote 2 tipificados como “Servicios de seguridad”.
39.2.6. Servicio de mensajeria multienvio

El adjudicatario debera ofertar un servicio de mensajeria SMS a través de una plataforma
tecnoldgica para el envio y recepcién de mensajes con las siguientes caracteristicas y
funcionalidades:

e La plataforma debera ofrecer varias posibilidades de interfaz de comunicacion, entre las
gue deberan estar incluidas al menos el email2zsms y sms2email, interfaz Web e interfaz

WebService.

o Envio mediante correo electrénico. El operador debera proveer los mecanismos
necesarios para permitir el envio de mensajes desde una cuenta de correo
electrénico de Gobierno de Navarra y usando como destino direcciones de correo
asociadas a estas lineas. Se permitird la posibilidad de incluir mdultiples

destinatarios en un mismo mensaje.

o Envio de mensajes SMS desde un mavil a una cuenta de correo electronico
de Gobierno de Navarra. El operador proveera los mecanismos necesarios para
permitir el envio de mensajes SMS desde un teléfono mévil a una cuenta de correo

electronico de Gobierno de Navarra.

o Envio de mensajes desde un mévil a una cuenta de correo electrénico de
Gobierno de Navarra, usando para ello un Token y un nimero de teléfono corto.
El operador debera implantar también los mecanismos necesarios para el envio

de un mensaje de respuesta a dicho mavil.

o Envio mediante aplicacién web. El adjudicatario debera proveer los mecanismos
necesarios para permitir el envio de mensajes usando una aplicacion accesible

via web.

o Envio mediante WebService. El adjudicatario debera proporcionar una interfaz

WebService para el envio de SMS desde aplicaciones de Gobierno de Navarra.

e El envio/recepcion de mensajes sera multioperador, es decir, funcionara con todos los

operadores nacionales sin excepcion.
e Envio de mensajes a remitentes internacionales.

e La plataforma permitira tanto el envio como la recepcion de mensajes. Para el caso de
la recepcion, no serd necesario que el ciudadano necesite darse de alta en ningin

sistema.

e Laplataforma permitira el envio masivo de mensajesy el envio a multiples destinatarios

(mas de 1.000 mensajes enviados a la vez).
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e Sera posible la personalizacién del remitente mediante un nombre alfanumérico,

aunque también podra identificarse mediante un ndmero convencional.

e La plataforma permitira conocer el estado de los mensajes (recibido, en espera, etc.) en

cualquier momento.

e La plataforma incluira la posibilidad de acuse de recibo de los SMS enviados sin coste

adicional.

e Envio de mensajes con prioridad alta, que sean tratados con preferencia en las colas de

envio.
¢ Envio de mensajes con fecha de caducidad
e Envio de mensajes con entrega retardada.

e SMS certificados: Se requiere del servicio SMS certificado que permita generar

evidencias con validez legal.

e La plataforma estara disponible en Internet, sin ser necesarias lineas especificas para

conectarse a la misma.
e La plataforma permitira el envio y recepcion de SMS.

o La plataforma de mensajeria debe poder enviar mensajes usando la plataforma SIM del
MINHAP para el sistema Cl@ve.

e La plataforma debera ser capaz de gestionar un volumen de 800.000 SMS/mes sin

pérdida de mensajes teniendo en cuenta picos de caudal de trafico de 200 SMS/s.

Soélo se podra facturar por el envio de mensajes y el precio del mismo serd independiente del

operador al que pertenezca la linea de destino.

El adjudicatario asistira a los desarrolladores de Gobierno de Navarra en las pruebas para la

puesta en marcha de nuevos sistemas de envio de mensajes mediante la plataforma indicada.

El adjudicatario detallara las medidas de seguridad y posibles certificaciones al respecto para la

gestién de la seguridad y continuidad de las operaciones sobre la plataforma.

En la actualidad, Gobierno de Navarra dispone de varios sistemas independientes de envio de
mensajes, sobre la misma plataforma. Cada uno de ellos se gestiona de manera independiente
y con caracteristicas técnicas diferentes (colas de servicio, acuse de recibo, etc.), que deberan

mantenerse.

Actualmente se distinguen cuatro usos principales: notificaciones del Departamento de Salud,
notificaciones del Departamento de Derechos Sociales, notificaciones del resto de
Departamentos de Gobierno de Navarra y naotificaciones para la integracion con la plataforma

Cl@ve de identidad electronica para las Administraciones Publicas.
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El servicio de mensajeria SMS incluira una herramienta que permita obtener estadisticas e
informes detallados de la actividad de la plataforma. En concreto la herramienta debera
proporcionar informacién sobre los mensajes registrados, el trafico acumulado, el caudal de
mensajes e informacién de los SMS certificados. La herramienta deberéa ofrecer datos agregados
de SMS para ser utilizados en el seguimiento del servicio y como base para la facturacion, asi
como ofrecer la posibilidad de hacer un seguimiento mas detallado con el registro de usuario
origen, destinatario, hora de recepcion, acuse de recibo, etc.

Los SMS de la plataforma de mensajeria multienvio se facturardn en modo pago por uso en
funcion del nimero de SMS enviados y el precio unitario de SMS. Se distinguira entre envio de
SMS nacional y SMS internacional.

Adicionalmente al servicio de mensajeria SMS/MMS, el sistema debera disponer de
funcionalidades de mensajeria conversacional RCS permitiendo una interaccion con los

clientes del servicio mediante respuestas rapidas y acciones sugeridas.

El sistema debera incluir mecanismos para la verificacion de identidad del emisor y certificacion

de notificaciones y confirmaciones permitiendo crear un canal de comunicacion confiable.

El servicio de mensajeria conversacional RCS debera poder hacer uso del servicio de mensajeria
SMS/MMS convencional reduciendo su funcionalidad en caso de que el dispositivo del usuario
no sea compatible.

Este servicio de mensajeria conversacional RCS debera adaptarse al perfil del usuario final y
dependera del caso de uso. Como parte de la oferta del licitador, se requerira la propuesta de un
mecanismo de asistencia al personal técnico de Gobierno de Navarra que permita dar respuesta
a las necesidades de cada nuevo proyecto durante la duracion del contrato.

El coste de la mensajeria conversacional RCS se facturara de forma analoga a la de los SMS.

Los servicios detallados en este apartado se recogen en el Anexo V - Modelo de propuesta

econOmica para el lote 2 tipificados como “Servicios de mensajeria multienvio”.

39.3. Consideraciones generales del Lote 2

39.3.1. Limites de consumo y restricciones

Deberan existir herramientas a disposicién de los responsables de Gobierno de Navarra que

permitan la aplicacion de limitaciones en el uso y restricciones.

Con objeto de controlar el consumo en telefonia movil se establece el consumo mediante bonos,
de manera que las lineas deben cursar sélo el tipo de trafico asociado a los bonos contratados

para las mismas.
Se podran definir limites de uso en los siguientes conceptos:

¢ Voz, en conjunto o diferenciando por:
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o Trafico nacional o dentro de zona UE.
o Trafico internacional.
o Tréfico en roaming.

e Datos, en conjunto o diferenciando por:
o Trafico nacional o dentro de zona UE.
o Trafico en roaming.

Para el caso de la voz, cuando se alcance el 80% del limite de consumo se debera informar al
usuario de la linea (o al administrador para las agrupaciones de lineas o limites globales),
mediante un SMS u otro sistema, que ha llegado a dicho 80%. Cuando se alcance el 100% del
limite se deberd informar también al usuario de la linea y el adjudicatario ampliara el bono a la

categoria inmediatamente superior a fin de garantizar que no se cortard el servicio.

Para el caso de los datos, cuando se alcance el 80% del limite de consumo se debera informar
al usuario de la linea (o al administrador para las agrupaciones de lineas o limites globales),
mediante un SMS u otro sistema, que ha llegado a dicho 80%. Cuando se alcance el 100% del
limite, el servicio continuard con la misma calidad utilizando la bolsa comun disponible. En caso
de que la bolsa comun de consumo también se agote, el adjudicatario debera garantizar la
continuidad del servicio mediante la ampliacién automética del bono del usuario a una categoria
superior que otorgue mas capacidad sin intervencién manual del usuario o del administrador del

contrato.
Ademas, debera existir la posibilidad de activar las siguientes restricciones:

e Destino de llamadas. Al menos debe proporcionar niveles de restriccién entre llamadas

corporativas, a moéviles, nacionales o internacionales.
o Datos. Se deber ofrecer la capacidad de restringir la conexién a la red de datos.

¢ Roaming. Se debe ofrecer la capacidad de activacion o desactivacion del servicio de

telefonia movil, tanto en voz como en datos, fuera de la zona UE.

e Listas negras. Se debe ofrecer la capacidad de restriccion de llamadas en exclusiva a

una lista de numeros prefijados o agrupacion de nimeros en funcién de su numeracion.

e Listas blancas. Se debe ofrecer la capacidad de permiso de llamadas en exclusiva a

una lista de nameros prefijados 0 agrupacion de nimeros en funcién de su numeracion.
e Restriccion de ser llamado en el extranjero solo por los miembros de un grupo.

e Horario. Se debe posibilitar la activacion o restricciéon del servicio en funciéon de un

horario determinado.

Dichas restricciones deberan poder ser gestionadas online y a través de un servicio de atencién

telefénica dedicado.
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En cualquier caso, se debera cumplir siempre con las directrices de la Unién Europea en

cuestiones de roaming.
39.3.2. Plan de numeracioén

Se requiere el mantenimiento del plan de numeracion existente, tanto numeracion publica
como privada. Esto implica el mantenimiento de la numeracion de 9 digitos de todas las lineas
moviles existentes en el Gobierno de Navarra y la de sus respectivas extensiones cortas
corporativas de 5 digitos. Se garantizara la conservacion de la numeracién actualmente
asignada, llevandose a cabo, sin coste adicional y a cargo del adjudicatario, la adecuada

portabilidad numérica, en caso necesario.

En la actualidad, desde una extension de la Red Corporativa es posible llamar mediante la
marcacion de 5 digitos, tanto a cualquier extension de la red fija corporativa como a cualquier
teléfono movil corporativo incluido en el lote de telefonia moévil. Asimismo, desde cualquier
teléfono movil corporativo es posible llamar, mediante la marcacion de 5 digitos, a cualquier otro
movil corporativo o fijo de la Red Corporativa. El adjudicatario de este lote debera coordinarse
con el adjudicatario del lote de telefonia fija para permitir la conservacién de dicha

funcionalidad.
Se consideraran llamadas internas:
e Las comunicaciones realizadas entre méviles de Gobierno de Navarra.

e Las llamadas realizadas entre mdviles de Gobierno de Navarra y extensiones fijas de
Gobierno de Navarra, cuando el usuario haga uso tanto de la marcacién abreviada como

del niGmero publico para establecer la comunicacion.
39.3.3. Facilidades de gestion

Los sistemas permitiran la integracion de los contratos individuales que los usuarios tengan
para uso personal, de forma que las llamadas generadas puedan cargarse a cualquiera de las

dos lineas de forma fécil y comoda.
39.3.4. Cobertura

Las propuestas de los licitadores deberan cumplir los siguientes requerimientos en lo relativo a

la cobertura:

e Cobertura nacional e internacional, suministrando los indicadores de cobertura y de

servicio disponibles.

e Ellicitador incluird en su oferta una lista con los paises con los que tiene acuerdos para
ofrecer servicio y proporcionard una lista con los acuerdos de Roaming que el

adjudicatario tiene con otros operadores.

e Cobertura en los edificios de Gobierno de Navarra. El nivel de sefial debera ser

suficiente para mantener una conversacion en todos los puntos de dichos edificios al
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inicio del contrato. Se implantaran, sin coste adicional, soluciones para que la cobertura
alcance la totalidad del interior de los edificios, especialmente salas técnicas, mediante
repetidores, antenas, etc. previa conformidad de Gobierno de Navarra. El licitador debera
comprometerse a cubrir con tecnologia 3G/4G/5G, en un plazo menor de 3 meses,
aquellos nuevos edificios de Gobierno de Navarra que se soliciten. Asimismo, en caso
de cambio de adjudicatario debera asegurarse al menos el mismo nivel de cobertura, en
un plazo no superior a 3 meses. Para garantizar esta cobertura y el adecuado
dimensionamiento de la red, el adjudicatario realizara un estudio de la cobertura
existente en el interior de las sedes susceptibles de no contar con buena cobertura de
red segun los mapas de cobertura del adjudicatario y ante peticiones de mejora expresa
por parte del personal de Gobierno de Navarra, realizando ampliacién de la misma en
aquellos casos en que sea necesario. En el hipotético caso de que Gobierno de Navarra
cuente o decida equipar con equipamiento o infraestructura propios tipo OpenRAN, el
adjudicatario debera aceptar prestar sus servicios a través de dicha infraestructura. A
modo orientativo, en el Anexo - Listado sedes con soluciones especificas de
cobertura se incluye un listado de las sedes que han necesitado un refuerzo de
cobertura durante los Ultimos afios. Igualmente, en el Anexo — Listado total de sedes
se incluye el listado con todas las sedes de Gobierno de Navarra con su referencia

geografica.

e Cobertura disponible en aquellas localidades donde el Gobierno de Navarra tenga una
sede. Los licitadores deberan cubrir el 98% de dichas localidades al inicio del contrato y
comprometerse a tener cubiertas el 100% de dichas localidades a los 6 meses del inicio
del contrato. El licitador describira en su oferta los planes de extensién de cobertura
3G/4G/5G en dichas localidades. En el Anexo — Listado total de sedes se incluye el

listado con todas las sedes de Gobierno de Navarra con la localidad donde se ubican.

e Cobertura disponible inicialmente en la Comunidad Foral, asi como el compromiso de
cobertura disponible en cada afio del contrato. Como minimo se deberan cubrir al
comienzo del contrato todas las poblaciones de la comunidad con mas de 500
habitantes, asi como las autopistas, autovias y carreteras integradas en la Red de Interés
General que atraviesan la comunidad y el 85% de aquellas carreteras integradas en la

Red Regional Basica.

e El licitador debera comprometerse a desplegar las nuevas tecnologias LTE, 5G,

Network Slicing, etc.

e Ellicitador se comprometera a facilitar al Gobierno de Navarra los mapas de cobertura
de cualquier tecnologia que éste le solicite durante la vigencia del contrato. Las zonas
de cobertura de telefonia mévil deberan ser entregadas en formato digital segun la

especificacion ESRI Shapefile. En estos ficheros deben figurar claramente identificados
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los recintos que delimiten las areas de cobertura de telefonia movil, global para toda

Navarra y por estacion.

o Elsistema de coordenadas de los datos entregados sera el mismo que utiliza el
Sistema de Informacién Territorial de Navarra: EPSG:25830 ETRS89 / UTM
30N.

o EIl formato ESRI Shapefile es un formato de datos para la descripcion de
informacién geoespacial de tipo vectorial, de gran aceptacién en casi todos los

Sistemas de Informacién Geogréafica.

o El licitador debera facilitar a la Administracion Foral la informacion de los
emplazamientos de las estaciones base y servicios de radiocomunicacion, de

acuerdo con lo indicado en la Ley Foral 10/2002.

A no mas tardar 1 afio desde la fecha de adjudicacién del contrato, el adjudicatario debera dotar
de 4 nuevas estaciones base de telefonia movil con servicios comerciales de voz y datos,
totalmente integrados en red y mantenidos por el adjudicatario, en 4 centros de
telecomunicaciones que Gobierno de Navarra pondra a disposicién mediante la sociedad publica
Nasertic. Dichos centros tienen propdsito de cobertura global para ciudadania y servicios de
Gobierno de Navarra en ubicaciones (facerias principalmente) donde ahora mismo no existe

servicio de operador mévil. La solucion propuesta debera maximizar el area de cobertura a cubrir.

Se trata de las siguientes ubicaciones (coordenadas en formato ESG:25830 (ETRS89 / UTM
Zone 30N):

1. Bardena Negra (X,Y = 634241.09,4658755.03). Objetivo minimo: cobertura de la N-125
y zona sur de Bardena Blanca

2. Urbasa (X,Y = 566598.852,4745337.344). Objetivo minimo: cobertura de la zona alta de
Urbasa

3. Abodi (X,Y =662357.046,4759117.776). Objetivo minimo: cobertura del centro de esqui
nordico y zona oriental de la Selva de Irati.

4. Godiburu (X,Y = 650558.68,4758441.98). Aunque todavia no existe, se esta trabajando
en actualmente y es posible que durante la ejecucion del presente contrato se construya
un Centro de Telecomunicaciones en Gofiiburu, que también debera ser dotado para dar
cobertura a la zona central de la Selva de Irati (zona central, zona de la presa de Irabia

y lenguas septentrionales del pantano de Irabia).

Si el adjudicatario propone otros emplazamientos que aseguren una cobertura andloga, debera

indicar los detalles minimos necesarios para poder evaluar la propuesta.

El adjudicatario debera disponer de todas las capacidades asociadas a un OMR, de manera que
pueda proporcionar todos los servicios actuales y futuros, garantizando incluso que se cubran

nuevas sedes que puedan desplegarse a lo largo de la duracion del contrato.




39.4. Informacion de utilizacién del servicio

El adjudicatario dispondra del inventario de todas las lineas activas contratadas y los servicios
activados sobre las mismas. El Gobierno de Navarra deberd poder descargar via web en
cualquier momento un archivo en formato Excel o similar, con el inventario de todas las lineas
activas y los servicios activados sobre las mismas, incluyendo fechas de altas, bajas, etc. de las

lineas y servicios.
En dicho servicio debera constar para cada linea, al menos, la siguiente informacion:
e NUmero de la linea.
e Extension corta.
e Fecha de alta de la linea.
e Fecha de ultima conexidn a la red de la linea.
e Subcuenta de facturacion.
e Estado de la linea (activa, suspendida, etc.)
e Para cada tarjeta SIM asociada
o Numero de la tarjeta SIM.
o Tipo de tarjeta SIM.
o PUK1yPUK2.
o Fecha de activacion de la SIM.
o Del terminal asociado a la tarjeta SIM
= IMEI del terminal.
= Marcay modelo.
e Perfiles asociados.
e Bonos asociados a la linea.

e Servicios contratados sobre la linea (multiSIM, IP fija, etc.) y fechas de activacion de los

mismos.
Se podran solicitar la inclusion de otros datos en el fichero a lo largo de la duracion del contrato.

Se almacenaran todos los datos de las llamadas, tanto entrantes como salientes, de las
conexiones de datos y los mensajes de todas las lineas adscritas a este contrato. El propésito
de estos datos serd poder extraer cualquier tipo de estadistica a posteriori que permita la

optimizacion de los recursos.
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El formato de detalle en el que se almacenaran las llamadas debera contener al menos la

siguiente informacion:
e Fecha de llamada
e Hora de llamada
e Duracion de la llamada
e Numero de destino
e Numero de origen
e Tipo de llamada (nacional, a moviles, internacional, etc.)

El formato de detalle en el que se almacenaran las conexiones de datos debera contener al

menos la siguiente informacion:
e Linea origen
e Fecha de conexion
e Hora de conexién
o Bytes descargados

Ademas, el adjudicatario ofrecerd archivos de resumen en el que se agruparan las llamadas,

conexiones o mensajes del mismo tipo realizadas por una misma linea, con el formato siguiente:
e Linea origen
e Tipo de llamada, conexién o mensaje.
e Numero de llamadas, conexiones o0 mensajes
e Suma de duraciones de llamadas, bytes consumidos, 0 mensajes enviados.

Estos datos se entregardn mensualmente en formato electrénico, y estaran desglosados por
unidades orgénicas segun lo indicado por los responsables de Gobierno de Navarra. Los archivos

estaran disponibles para su descarga a través de la Web en todo momento.

Para el servicio de mensajeria multienvio, Gobierno de Navarra debera poder descargar via Web
en cualguier momento un archivo en formato Excel o similar, con el detalle de los SMS enviados
durante el periodo actual de facturacion e incluso el de los anteriores tres periodos. En este
archivo, debera aparecer una entrada por cada mensaje, en el que se especificara el nimero o

nemanico origen, el nimero de movil de destino, fecha y hora de envio.

El adjudicatario mantendra un servicio accesible desde Internet para el acceso a datos de
trafico correspondiente al periodo de facturacion en curso, en el que se podran visualizar

los datos de cada una de las lineas de Gobierno de Navarra.
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39.5. Gestion de peticiones del lote

Relacionado con a la clausula 35.6.7 del apartado condiciones generales a continuacion, se
incluye un listado de las solicitudes y procedimientos mas comunes que se identifican como

peticiones de configuracién o peticiones de provision de servicio.

e Peticiones de configuracion:
o Cambio de tipo de bonos
o Cambio de tarjeta SIM del dispositivo mévil
o Cambio de titularidad de la linea de telefonia movil
o Cambio de extension corta de telefonia movil
o Activacidn/desactivacion del servicio MultiSIM en la linea de telefonia movil
o Activacién/desactivacién de bonos de roaming para viajar al extranjero con el
movil
o Activacién/desactivacion de tarjeta SIM dual en el teléfono moévil (Gobierno de
Navarra-particular)
o Suspensién de la linea por robo o extravio
o Informes de trafico y consumo de una o varias lineas de telefonia moévil
e Peticiones de provision de servicio:
o Alta/Baja de linea de telefonia mévil
o Creacién/Eliminacion de grupo de salto mévil
o Integracién de nuevo servicio en plataforma de mensajeria
o Definicion de nuevos APN privado en el servicio de datos movil

o Securizacion de terminal movil

Esta categorizacion de peticiones podra ser revisada durante la duracién del contrato y cualquier
cambio sera acordado por el adjudicatario y Gobierno de Navarra de manera justificada.
Igualmente se contemplara la posibilidad de incrementar la lista con nuevas peticiones que

Gobierno de Navarra o el adjudicatario identifiquen.

39.6. Gestion de incidencias del lote

Relacionado con a la clausula 35.6.8, la priorizacion de incidencias de este lote se realizara en

funcion de los conceptos de impacto y severidad:

e Elimpacto atiende a un criterio basado en la afectacion a los usuarios. Cuando mayor
es el nimero de usuarios afectados o bien son afectadas personas usuarias VIP o
ciudadanos mayor es el impacto.

e La severidad atiende a un criterio de afectacién al negocio por el incidente. Si hay

pérdida total de servicio sin alternativas de continuidad, la severidad es maxima.
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PRIORIDAD Impacto

Impacto 1 Impacto 2 Impacto 3 Impacto 4

Incidencias y Incidencias 'y Incidencia en Unico puesto no

alertas de monitorizacion alertas de monitorizacion pocos  puestos,  sin VIP y/o con funcién no

afectando a gran volumen afectando cierto volumen de afectacion a la | critica. Valor por

De personas usuarias y/o personas usuarias, pero no ciudadania o a la | defecto para Acciones

. personas usuarias VIP, y/o a la ciudadania u Organizacion Proactivas y Operacion
Severidad ciudadania y/o a la | Organizacién (Seguridad | (Seguridad TIC). Alerta

Organizacion  (Seguridad TIC) o con impacto ya de monitorizaciéon no
TIC). Otros tipos de tique, mitigado. Otros tipos de gestionada. Operacion

mismos criterios excluyendo | tique, excluyendo el de pronta realizacién.

el volumen de tiques | volumen de tiques | Valor por defecto para

afectados. afectados. Peticion de  servicio,
Consulta y
Queja/Sugerencia.

Severidad 1

Incidencias, o alertas
monitorizacién, con pérdida total
de servicio/sistema/ infraestructura URGENTE URGENTE ALTA MEDIA
lequipamiento/aplicacion critico o
vital de negocio, sin alternativa, e
impide el trabajo o atencién a
ciudadania Otro tipo de tiques,
supone la afectacién de personas
usuarias VIP, que desea ese
tratamiento.

Severidad 2

Incidencias, o alertas
monitorizacién, con degradacion
parcial del servicio/sistema
linfraestructura/equipamiento/ URGENTE ALTA MEDIA BAJA
aplicacion critico o vital de
negocio, sin alternativa, e impide el
trabajo o atencién a ciudadania
Otro tipo de tiques, reconoce una
situacion excepcional de una
persona usuaria 0 conjunto de
personas usuarias no Vips pero
que merece especial atencién

Severidad 3

Incidencia, o alerta
de monitorizacion, de afectacion
concreta si critica, o degradacion
total o parcial que no impide
trabajar o atender a ciudadania.
Importancia reducida tras haber
tenido otra severidad superior.
Valor por defecto para Peticion de
servicio, Consulta y
Queja/Sugerencia. Tiques de
Operacion de pronta realizacion.

ALTA MEDIA MEDIA BAJA

Severidad 4

MEDIA BAJA BAJA BAJA

Importancia reducida
tras haber tenido otro valor
superior de severidad Valor por
defecto para Acciones Proactivas y
Operacion
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39.7. Valores maximos para ANS e incumplimientos

En relacion a la clausula 35.8 del apartado condiciones generales a continuacion, se definen los

valores méximos para los indicadores correspondientes al Lote 2.

39.7.1. Implantacién

El proceso de implantacién de los servicios contratados asociados a este Lote deberé realizarse
en los primeros 8 meses contando que la migracion del 50% de los servicios debera completarse

en los primeros 4 meses.

Superado los tiempos maximos de implantacion (t_Imp,4x), para cada uno de los servicios
no migrados la correccién se calculara atendiendo las formulas descritas en la clausula 35.9 del
apartado de condiciones generales con los siguientes valores teniendo en cuenta las

modalidades propuestas por el licitador en el Anexo VIII - Modelo de propuesta ANS lote 2:

Indicador Parametro Requisitos
t_Imp50,4x* 120 dias
IT_Imp50 WPCat50; 0,05 (5%)
WPTot50, 0,0001 (0,01%)
t_Imp100,,4x* 240 dias
IT_Imp100 WPCat100; 0,05 (5%)
WPTot100, 0,0002 (0,02%)

(*) Los tiempos maximos de los trabajos de construccion de red para dotar de servicios a
localidades con sedes de Gobierno de Navarra, ampliaciones de cobertura indoor en edificios o
creacioén de centros de telecomunicaciones vendran determinados por lo recogido en el apartado
39.3.4 Cobertura, no siendo aplicables los recogidos en esta tabla o los propuestos en el Anexo
VIII - Modelo de propuesta ANS lote 2.

A modo de ejemplo de célculo, supongamos que pasados 270 dias de la fecha de firma de
contrato todavia quedan por migrar 20 servicios de bono de voz, 5 servicios de bono M2M y 3
servicio de cobertura indoor, ademas segun la propuesta de facturacion para este mes el
adjudicatario ha calculado un precio total de 40.000 € para el lote siendo el 2€ el precio ofertado
para el bono de voz y 10€ para el bono M2M. El resultado de las correcciones del mes en curso

se calcularia de la siguiente forma:

20 5
Inc IT_L2 Imp = z{f Imp100; — 240) = 0,05 = 2 -I-Z({t Imp100, — 240) = 0,05 » 10
i=1 i=1

+ Z{r_lmplﬂﬂk —180) = 0,0002 = 40000 = 60+ 75 + 720 =855€
k=1
39.7.2. Disponibilidad del servicio

El adjudicatario debera garantizar la disponibilidad de los servicios sobre periodos mensuales

gue se mediran para cada servicio contratado de forma independiente.

La disponibilidad de los servicios contratados en este Lote no debera ser inferior al 99,2%

mensual en caso de interrupcion del servicio y no deberé ser inferior al 98,4% cuando se trate

l-m
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de servicio degradado. Teniendo en cuenta estos datos, superados los tiempos maximos de
indisponibilidad (t_Indisp;) y degradacion (t_Degra;), se calcularan las correcciones
atendiendo las férmulas descritas en la clausula 35.9 del apartado de condiciones generales con
los siguientes valores teniendo en cuenta las modalidades propuestas por el licitador en el Anexo
VIII - Modelo de propuesta ANS lote 2:

Indicador Pardmetro Requisitos
t_Indispyax 5,76 horas
IT_Indisp WPCat_Indisp, 0,08 (8%)
WPTot_Indisp, 0,0001 (0,01%)
t_Degrayax 11,52 horas
IT_Degra WPCat_Degra; 0,04 (4%)
WPTot_Degra, 0,0001 (0,01%)
. r_ServDispl_ServTyax 3%
IA_ServDispl_SenvT WPTot_ServDispl_ServT, | 0,001 (0,1%)

A modo de ejemplo de célculo, supongamos que ha habido 2 problemas relacionados con bonos
de voz y en uno de los casos el usuario ha sufrido una indisponibilidad total de 8,76h y en el otro
3h. Igualmente durante el mismo mes hemos sufrido un problema con 3 bonos de datos con
distinto impacto en el servicio, en un caso el servicio ha sufrido un corte de 50,76h mientras, en
otro caso solamente 2h y en el tercer caso el servicio se ha visto impactado de forma intermitente
y con velocidad limitada durante 20,52h. Segun la propuesta de facturacion para este mes el
adjudicatario ha calculado un precio total de 40.000 € para el lote de un total de 50 servicios
contratados siendo 2€ el precio ofertado para el bono de voz y 30€ para el bono de datos. El

resultado de las correcciones se calcularia de la siguiente forma:

1 1
Inc IT_L2 Disp = Z(t_fndispl —5,76)*0,08 2 +Z(t_1ndispl —5,76) * 0,08 * 30
i=1 i=1

1
+Z{?:_De‘gr?“al —11,52) 0,04 +30 = 0,48+ 108 + 10,8 = 119,28 €1

1=1

1+2
Inc_IA_L2 Disp = (W #100 — 3) # 0,001 = 40000 = 120 €9

39.7.3. Atencion de peticiones

En relacion a la atencién de peticiones, superados los tiempos méaximos de resolucion
(t_resyax), para cada uno de los tipos de peticiones se calcularan las correcciones atendiendo
las férmulas descritas en la clausula 35.9 del apartado de condiciones generales con los
siguientes valores teniendo en cuenta las modalidades propuestas por el licitador en el Anexo
VIII - Modelo de propuesta ANS lote 2::

Indicador Parametro Valores por defecto
t_res_PetConfuyx 25 horas laborables

IT_PetConf WPCat_PetConf; 0,05 (5%)
WPTot_PetConf, 0,0001 (0,01%)

IT PetConfURG t res_PetConfURGyx 8 horas laborables




Indicador Parametro Valores por defecto
WPCat_PetConfURG, 0,05 (5%)
WPTot_PetConfURG, 0,0001 (0,01%)
t_res_PetProvy,x * 18 dias laborables
IT_PetProv WPCat_PetProv; 0,05 (5%)

WPTot_PetProv,

0,0001 (0,01%)

IT_PetProvURG

t_res_PetProvURGyx

7 dias laborables

WPCat_PetProvURGj

0,05 (5%)

WPTot_PetProvURG,

0,0001 (0,01%)

r_Petl_PetTy x 20%
WPTot_Petl_PetT,, 0,001 (0,1%)
(*) Los tiempos maximos de los trabajos de construccion de red para dotar de servicios a
localidades con sedes de Gobierno de Navarra, ampliaciones de cobertura indoor en edificios o
creacioén de centros de telecomunicaciones vendran determinados por lo recogido en el apartado
39.3.4 Cobertura, no siendo aplicables los recogidos en esta tabla o los propuestos en el Anexo
VIII - Modelo de propuesta ANS lote 2.

IA_Petl_PetT

A modo de ejemplo de calculo, supongamos que durante el mes en curso se han solicitado 172
peticiones relacionadas con cambios de configuracion de bonos de datos de 30€ de las cuales
40 se han realizado en 28 horas. Ademas, se ha solicitado la creacién de 3 nuevos APN privados
entregados en la agregacion y su configuracion se han finalizado en 23 dias laborales. Por su
parte, la facturaciéon estimada para el lote en el mes en curso es de 40.000€. El resultado de las

correcciones se calcularia de la siguiente forma:

40 3
Inc_IT_L2_Pet = Z(t_resl— —25)*0,05%30 + Z(t_resk —18) *0,0001 * 40000 = 180+ 60 = 240 €
i=1 k=1

40+ 3
Inc_IA_L2_Pet = (

177 * 100 — 20) x 0,001 x 40000 = 200 €

39.7.4. Atencion de incidencias

En relacién a la atencién de incidencias, superados los tiempos méaximos de resolucién
(t_resyax) Se calcularan las correcciones atendiendo las formulas descritas en la clausula 35.9
del apartado de condiciones generales con los siguientes valores teniendo en cuenta las
modalidades propuestas por el licitador en el Anexo VIII - Modelo de propuesta ANS lote 2:

Indicador Parametro alores por defecto
IT_IncP1 t_ res_IncPly,x 10 horas
WPCat_IncP1; 0,05 (5%)
WPTot_IncP1, 0,0001 (0,01%)
IT _IncP2 t_res_IncP2y.x 20 horas
WPCat_IncP2; 0,05 (5%)
WPTot_IncP2, 0,0001 (0,01%)
IT IncP3 t_res_IncP3y.x 50 horas
WPCat_IncP3; 0,05 (5%)
WPTot_IncP3,; 0,0001 (0,01%)
IT IncP4 t_res_IncP4y.x 200 horas
WPCat_IncP4; 0,05 (5%)
WPTot_IncP4, 0,0001 (0,01%)
IA_Incl_IncT r_Incl_IncTyax 65 %
WPTot_Incl_IncT,, 0,001 (0,1%)
IA_Incl_ServT r_Incl_ServTyx 5 %




Indicador Parametro alores por defecto
WPTot_Incl_ServT,, 0,001 (0,1%)

A modo de ejemplo de calculo, supongamos que durante el mes en curso se reportado 8
incidentes relacionados con bonos de datos y 12 incidentes relacionados con bonos de voz de
un total de 200 servicios contratados. De las 20 incidencias, 5 se han resuelto en menos de 10
horas y las 15 incidencias restantes (5 de bonos de datos y 10 de bonos de voz) se han resuelto
en 20 horas. El precio del bono de datos es de 10€ mientras que el del bono de voz es 2€. Por
su parte, la facturacion estimada para el lote en el mes en curso es de 40.000€. El resultado de

las correcciones se calcularia de la siguiente forma:

5 10
Inc_IT_L2_Inc = Z(t_resi —10) 0,05 10 +Z(t_resi —10)*0,05%2= 25+4+10 =35€

i=1

Inc_IA_L2_I —<5+10
ne A L2 Inc = (—,

=500€

5+10
* 100 — 65) % 0,001 x 40000 + (

200 * 100 — 5) * 0,001 x 40000 = 400 + 100

40.- DOCUMENTOS ENTREGABLES

1.- Para la valoracién de la propuesta técnica y a modo de resumen, los documentos que debera

entregar el licitador para el lote 1 seran los siguientes:

Resumen ejecutivo (sera comun para todos los lotes)

Presentacion de la empresa y referencias técnicas (sera comun para todos los lotes)
Organizacién del proyecto y personal técnico

Solucion técnica general

Solucién técnica especifica para SOS Navarra

Solucion técnica para la securizacion de videoconferencias y servicios adicionales DDI
Plan de implantacién y pruebas

Plan de gestion, operacion y mantenimiento

© ® N o g & w0 NP

Plan de formacién

10. Plan de redundancias

Para el lote 2, los documentos que debera entregar el licitador para el lote 2 seran los siguientes:

Resumen ejecutivo (sera comun para todos los lotes)

Presentacion de la empresa y referencias técnicas (serd comun para todos los lotes)
Organizacion del proyecto y personal técnico

Solucion técnica general

Plan de implantacién y pruebas

Plan de gestion, operacién y mantenimiento

N o g M w DN RE

Plan de formacion

Aquellas ofertas que no presenten todos y cada uno de los entregables identificados en el
presente apartado, serdn objeto de exclusion del procedimiento de licitacion.

Ea il Em|t|do por Gobierno de Navarra/ Nafarroako Gobernuak emana (DIR3: A15007522)
= Fecha de emision / Noiz emana: 2026-03-23 12:38:15



2.- Segun se ha indicado a lo largo de todo el documento, Gobierno de Navarra pone a
disposicion de los licitadores los anexos informativos reservados que se enumeran a

continuacion, para poder preparar la oferta:

¢ Anexo - Listado total de sedes

¢ Anexo - Listado sedes con soluciones especificas de cobertura
¢ Anexo - Sedes troncales con redundancia de linea

e Anexo - Servicios de voz fija requeridos

e Anexo - Servicios de datos fijos requeridos

e Anexo - Ubicaciones de los servicios de redundancia de transporte

Por tratarse de informacién confidencial, para acceder a estos anexos informativos el licitador

interesado deberd dirigirse por correo electrénico a concursossitycs@navarra.es y solicitar un

acceso individualizado y tutelado a dichos datos. Para ello se empleara un formulario NDA
(acuerdo de confidencialidad) que debera ser firmado y enviado con caracter previo a facilitar la

documentacion al solicitante de manera securizada.
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ANEXO |

HOJA RESUMEN DE DATOS DE LA LICITADORA

(a incluir en el Sobre A “Documentacién administrativa”)

Don/Dofa:

con DNI ndmero:

con domicilio en:

Teléfono:

en nombre propio o en representacién de la licitadora (tAchese lo que no proceda):
con NIF:

con domicilio en:

DECLARA:

Que, a efectos de notificaciones en caso de reclamacion en materia de contratacion ante el
Tribunal Administrativo de Contratos Publicos de Navarra, en relacion con el presente
procedimiento de contratacion, rogamos contacte con D./D?: ..........ccooiiiiiiiiiiiiie ,

DN o , en la siguiente direccion electrénica Unica:

Direccién de correo electronico (e-mail): ................
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ANEXO 1l

INSTRUCCIONES PARA CUMPLIMENTAR EL ANEXO DOCUMENTO
EUROPEO UNICO DE CONTRATACION (DEUC) POR LOS LICITADORES

Para poder cumplimentar el Anexo referido a la declaracidon responsable mediante el modelo
normalizado Documento Europeo Unico de Contratacion (DEUC) debera seguir los siguientes

pasos:

1. Descargar en su equipo el fichero espd-request.xml en el fichero zip del mismo nombre que

se encuentra disponible en el anuncio de licitacién del Portal de Contratacion de Navarra.

2. Abrir el siguiente link: https://visor.reqistrodelicitadores.gob.es/espd-web/filter?lang=es

3. Seleccionar el idioma “espariol”

4. Seleccionar la opcién “Soy operador econémico”

5. Seleccionar la opcién “importar un DEUC”

6. Cargar el fichero DEUC, xml que previamente se ha descargado en su equipo (paso 1).
7. Seleccione el pais y pinche “siguiente”.

8. Cumplimentar los apartados del DEUC correspondiente.

Las empresas que figuren inscritas en el Registro Oficial de Licitadores y Empresas Clasificadas
del Estado (ROLECE), o en el Registro voluntario de Licitadores de Navarra, o equivalente de
otras comunidades autdbnomas, solo deberan facilitar en la parte Il, aquella informacion que no
figure inscrita en los mismos o0 que, aun estando inscrita, no conste de manera actualizada,
siempre y cuando consignen en el DEUC la informacién necesaria para el acceso a dicho

registro.
9. Imprimir y firmar el documento

Este documento debidamente cumplimentado y firmado se debera presentar junto con el resto
de la documentacién de la licitacion de acuerdo con lo establecido en las Condiciones

Particulares que rigen la contratacién y dentro del plazo fijado en la misma.

Cuando concurran a la licitacién Uniones Temporales de Empresas (constituidas temporalmente
al efecto) o personas que participen conjuntamente, se debera cumplimentar un DEUC por cada

una de las empresas o personas participantes.

En caso de que las empresas licitadoras acrediten la solvencia necesaria para celebrar el
contrato basandose en la solvencia y medios de otras entidades independientemente de la
naturaleza de la relacion juridica que tenga con ellas, se debera cumplimentar un documento por

la empresa licitadora y otro por la empresa cuyos medios se adscriben.



https://visor.registrodelicitadores.gob.es/espd-web/filter?lang=es

Tienen a su disposicion la “Recomendacion de la Junta Consultiva de Contratacion Administrativa
sobre la utilizacién del Documento Europeo Unico de Contratacion previsto en la nueva Directiva
de contratacion publica”, publicada en el Boletin Oficial del Estado Num. 85 del viernes 8 de abril
de 2016 (Sec. Ill P4g.24845) en el siguiente link:

http://www.boe.es/boe/dias/2016/04/08/pdfs/BOE-A-2016-3392.pdf



http://www.boe.es/boe/dias/2016/04/08/pdfs/BOE-A-2016-3392.pdf

ANEXO I

RELACION DE TRABAJOS SIMILARES REALIZADOS

Relacion de trabajos similares realizados:

Descripcién del trabajo Cliente Fecha Importe (indicar el
correspondiente a

cada afio natural,
IVA incluido, si el
trabajo abarcase a
varios afos)

Total:

Esta tabla debera acompafiarse necesariamente de justificantes de la realizacién de los trabajos
en ella incluidos, bien con certificados o informes emitidos por los clientes, o bien con las

correspondientes facturas. En dichos justificantes deberan figurar los datos incluidos en la tabla.

(firma)
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ANEXO IV

MODELO DE PROPUESTA ECONOMICA LOTE 1

Para la contratacién de los servicios de telecomunicaciones para la Administracion de la
Comunidad Foral de Navarra, se debe presentar la siguiente oferta econdémica:

LOTE 1 — Servicios de datos y telefonia en sedes fijas:

Se debe rellenar en la siguiente tabla la columna “Precio unitario mensual ofertado” y “Total”. El
precio ofertado no podra ser en ningun caso superior al “Precio unitario mensual maximo”.

En caso de no rellenar la columna o de que falte el precio de alguna fila, se entendera que se
oferta el precio unitario mensual maximo.

PLAN DE PRECIOS MENSUALES

Accesos béasicos RDSI (3xBRI) 1 75,00
{glf;‘grfl,t;“d“ra Lineas RTB 4 21,00
Enlace primarios IP a NGN de 10 canales 125 100,00
Servicios
adicionales Servicios de Red Inteligente 3 31,50
telefonia
Conexion fija VPN corporativa categoria 1 2 118,00
Conexion fija VPN corporativa categoria 2 46 177,00
Conexion fija VPN corporativa categoria 3 256 236,00
Servicios datos - | Conexion movil VPN corporativa categoria 4 6 100,00
interconexion Conexion movil priorizada VPN corporativa
sedes categoria 5 L 288,00
Conexion fija VPN corporativa categoria 6 0 250,00
Conexion fija VPN corporativa categoria 7 0 275,00
Conexion fija VPN corporativa categoria 8 1 300,00
Conexion fija Internet no corporativa categoria 1 2 235,00
o Conexioén fija Internet linea blanca categoria 2 6 235,00
ﬁ]?(ra\:lr]c;?s datos — Conexiéon movil Internet linea blanca categoria 3 0 100,00
Conexion fija Internet no corporativa categoria 4 0 250,00
Conexion fija Internet linea blanca categoria 5 0 250,00
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Conexioén fija Internet no corporativa categoria 6 0 275,00
Conexion fija Internet linea blanca categoria 7 0 275,00
Conexioén fija Internet no corporativa categoria 8 0 300,00
Conexion fija Internet linea blanca categoria 9 0 300,00
Conexion fija Internet categoria 1 0 127,00
Conexion fija VPN corporativa categoria 2 0 485,00
Servicios datos - | Conexion fija Internet categoria 3 0 235,00
satélite LEO Conexién fija VPN corporativa categoria 4 0 590,00
Aumento de capacidad categoria 5 0 30,00
Aumento de capacidad categoria 6 0 140,00
Conexién fija permanente categoria 1 ilimitada 0 2.420,00
Conexién fija permanente categoria 2 ilimitada 0 3.146,00
Conexion fija permanente categoria 3 ilimitada 0 4.235,00
Conexiéon movil de contingencia categoria 4 12 100,00
Servicios datos - | Conexion de transporte categoria 5 0 3.630,00
redundancia Conexion de fibra dedicada categoria 6 0 6.900,00
Conexion fija permanente categoria 7 limitada 3 236,00
Conexion fija permanente categoria 8 limitada 0 250,00
Conexion fija permanente categoria 9 limitada 0 275,00
Conexion fija permanente categoria 10 limitada 0 300,00
az;véilgsfgzgii;s Licencia sala virtual 1 25,00
TOTAL

Desde el momento de la adjudicaciéon del contrato se cobrardn los nuevos precios para las
tipologias recogidas en la tabla anterior.

OFERTA ECONOMICA.

incluido)

De acuerdo con los precios vinculantes reflejados en la tabla anterior, el precio total mensual que
ofrecemos para el servicio de telefonia fija y transmision de datos en sedes fijas es el siguiente:

euros/ mes, IVA incluido (Precio méaximo ofertable: 86.548,50 Euros/mes, IVA

Este precio incluye todos los conceptos exigidos en el pliego para el Lote 1.
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Declaramos conocer y aceptar, de forma incondicional y sin salvedad, el contenido de las bases
que rigen la presente convocatoria y sus correspondientes anexos.

[Nombre del ofertante]

Lugar, fecha y firma
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ANEXO V

MODELO DE PROPUESTA ECONOMICA LOTE 2

Para la contratacién de los servicios de telecomunicaciones para la Administracién de la
Comunidad Foral de Navarra, se debe presentar la siguiente oferta econdémica:

LOTE 2 — Servicios de datos y telefonia en movilidad:

Se debe rellenar en la siguiente tabla las columnas “Precio unitario mensual ofertado” y “Total”,
en base al plan de precios que se debe presentar junto con esta propuesta econdmica. El precio
ofertado no podra ser en ningun caso superior al “Precio unitario mensual maximo”.

En caso de no rellenar la columna o de que falte el precio de alguna fila, se entendera que se
oferta el precio unitario mensual maximo.

PLAN DE PRECIOS MENSUALES.

Infraestructura Enlace primarios IP a NGN de 10 canales 9| 100,00
Bono de voz nacional categoria 1 3.866 1,20
Bono de voz nacional categoria 2 143 1,20
Bono de voz internacional categoria 3 43 1,75

Bonos de voz
Bono de voz internacional categoria 4 23 9,00
Bono de voz en roaming categoria 5 1 4,70
Bono de voz en roaming categoria 6 1 23,00
Bono de datos nacional categoria 1 2.679 6,00
Bono de datos nacional categoria 2 178 7,00
Bono de datos nacional categoria 3 218 12,10

Bonos de datos
Bono de datos nacional categoria 4 350 15,70
Bono de datos nacional categoria 5 227 32,00

Bono de datos en roaming categoria 6 1 15,40




Bono de datos en roaming categoria 7 30,70

Bono de datos en roaming categoria 8 1 50,00
Bono de datos M2M categoria 9 1 0,90
Bono de datos M2M categoria 10 1 1,10
Bono de datos M2M categoria 11 1 1,40
Bono de datos M2M categoria 12 17 1,90
Bono de datos M2M categoria 13 92 2,90
Bono de datos M2M categoria 14 52 4,70
Bono de datos M2M categoria 15 10 8,00
Bono de datos M2M categoria 16 1 25,40
Bono de datos M2M categoria 17 1 35,00
Bono de datos M2M categoria 18 1 54,40
Bono de datos M2M categoria 19 1 96,80
Mensajes SMS a operadores nacionales 529.938 0,03
Servicio !\/Iensaje_s SMS a operadores 2392 0,09
mensajeria internacionales
multienvio Mensaje RCS individual 1 0,10
Mensaje RCS conversacion 24h 1 0,13
Servicios Grupo de salto 15 25,00
adicionales de Operadora automatica 1 35,00
voz movil
Grabacion 1 9,00
f:;‘l’]ircig’as dde MTP 400 7,70
TOTAL
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De acuerdo con los precios vinculantes reflejados en la tabla anterior, el precio total mensual que
ofrecemos para servicio de telefonia movil es el siguiente:

..................... euros/ mes, IVA incluido (Precio méaximo ofertable: 59.284,80 Euros/mes, IVA
incluido)

Este precio incluye todos los conceptos exigidos en el pliego para el Lote 2.

Desde el momento de la formalizacion del contrato se aplicaran los nuevos precios.

[Nombre del ofertante]

Lugar, fecha y firma
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ANEXO VI

MODELO DE PROPUESTA DE ACUERDOS DE NIVEL DE

SERVICIO LOTE 1

LOTE 1 — Servicios de datos y telefonia en sedes fijas:

La siguiente tabla informativa recoge el valor de los diferentes parametros correspondientes a
los indicadores de las tres modalidades de ANS.

IT_Imp50 t_Imp50_MAX 180 dias 120 dias |90 dias
Implantacion
IT_Imp100 t_Impl00_MAX 360 dias 240 dias | 180 dias
IT_Indisp t_Indisp_MAX 5,76 horas | 4,55 horas | 3 horas
(99,20%) (99,37%) | (99,58%)
Séslzc;?\'/?(l;gad IT_Degra t Degra_MAX 11,52 horas |8 horas 6 horas
(98,4%) (98,89%) |(99,17%)
IA_ServDispl_ServT | r_ServDispl_ServT_MAX |10% % 3%
IT_PetConf t_res_PetConf MAX 70 horas 65 horas |50 horas
laborables laborables | laborables
IT_PetConfURG t res_PetConfURG_MAX |28 horas 20 horas |12 horas
laborables laborables |laborables
Ate!wc_:lon de IT_PetProv t_res_PetProv_MAX 30 dias 28 dias 25 dias
Peticiones - - = -
laborables laborables |laborables
IT_PetProvURG t res_PetProvURG_MAX |7 dias 5 dias 4 dias
laborables laborables |laborables
IA_Petl_PetT r_Petl_PetT_MAX 30% 20% 15%
IT_IncP1 t res_IncP1_MAX 10 horas 6 horas 4 horas
IT_IncP2 t res_IncP2_MAX 20 horas 12 horas 10 horas
Atencién de IT_IncP3 t res_IncP3_MAX 50 horas 35 horas 30 horas
Incidencias 7 cpa t_res_IncP4_MAX 200 horas | 120 horas | 100 horas
IA_Incl_IncT r_Incl_IncT_MAX 65% 40% 20%
IA_Incl_ServT r_Incl_ServT_MAX 10% 7% 3%
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El licitador debera optar por una Gnica modalidad en su oferta. La elecciéon de una modalidad
implica el cumplimiento integro de los valores minimos establecidos para todos los parametros
de dicha modalidad.

La eleccion de una modalidad implica la obtencion de puntuacién en este apartado de criterios
cuantitativos de acuerdo al siguiente baremo:

- Modalidad Minima: 0 puntos.
- Modalidad Basica: 5 puntos.
- Modalidad Avanzada: 15 puntos.

OFERTA ACUERDOS DE NIVEL DE SERVICIO LOTE 1

De acuerdo con los valores vinculantes reflejados en la tabla anterior, marcamos con una X la
modalidad de ANS que ofertamos para el Lote 1.:

Modalidad Minima [ ]
Modalidad Bésica [ ]

Modalidad Avanzada[ ]

En caso de que no esté marcada ninguna de las modalidades se entendera que el licitador ofrece
la Modalidad Minima.

Declaramos conocer y aceptar, de forma incondicional y sin salvedad, el contenido de las bases
que rigen la presente convocatoria y sus correspondientes anexos.

[Nombre del ofertante]

Lugar, fecha y firma
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ANEXO VII

MODELO DE PROPUESTA DE ACUERDOS DE NIVEL DE

SERVICIO LOTE 2

LOTE 2 — Servicios de datos y telefonia en movilidad:

La siguiente tabla informativa recoge el valor de los diferentes parametros correspondientes a
los indicadores de las tres modalidades de ANS.

IT_Imp50 t_Imp50_MAX 120 dias 90 dias 60 dias
Implantacion
IT_Imp100 t_Imp100_MAX 240 dias 180 dias 120 dias
IT_Indisp t_Indisp_MAX 5,76 horas | 4,55 horas |3 horas
(99,20%) (99,37%) | (99,58%)
gjzz?\l,?ggad IT_Degra t_Degra_MAX 11,52 horas |8 horas 6 horas
(98,4%) (98,89%) |(99,17%)
IA_ServDispl_ServT |r_ServDispl_ServT_MAX | 3,0% 1,0% 0,5%
IT_PetConf t_res_PetConf_MAX 25 horas 18 horas 12 horas
laborables laborables |laborables
IT_PetConfURG t_res_PetConfURG_MAX | 8 horas 5 horas 4 horas
laborables laborables |laborables
Ate_nglon de IT_PetProv t res_PetProv_MAX 18 dias 14 dias 10 dias
Peticiones
laborables |laborables |laborables
IT_PetProvURG t res_PetProvURG_MAX | 7 dias 5 dias 4 dias
laborables |laborables |laborables
IA_Petl_PetT r_Petl_PetT_MAX 20% 15% 10%
IT_IncP1 t_res_IncP1_MAX 10 horas 6 horas 4 horas
IT IncP2 t res_IncP2_MAX 20 horas 12 horas 10 horas
Atencién de | T_IncP3 t res_IncP3_MAX 50 horas 35 horas 30 horas
Incidencias (1 |ncpa t_res_IncP4_MAX 200 horas | 120 horas | 100 horas
IA_Incl_IncT r_Incl_IncT_MAX 65% 50% 40%
IA_Incl_ServT r_Incl_ServT_MAX 5% 3% 1%
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El licitador debera optar por una Gnica modalidad en su oferta. La elecciéon de una modalidad
implica el cumplimiento integro de los valores minimos establecidos para todos los parametros
de dicha modalidad.

La eleccion de una modalidad implica la obtencion de puntuacién en este apartado de criterios
cuantitativos de acuerdo al siguiente baremo:

- Modalidad Minima: 0 puntos.
- Modalidad Basica: 5 puntos.
- Modalidad Avanzada: 15 puntos.

OFERTA ACUERDOS DE NIVEL DE SERVICIO LOTE 2

De acuerdo con los valores vinculantes reflejados en la tabla anterior, marcamos con una X la
modalidad de ANS que ofertamos para el Lote 2:

Modalidad Minima [ ]
Modalidad Bésica [ ]

Modalidad Avanzada[ ]

En caso de que no esté marcada ninguna de las modalidades se entendera que el licitador ofrece
la Modalidad Minima.

Declaramos conocer y aceptar, de forma incondicional y sin salvedad, el contenido de las bases
que rigen la presente convocatoria y sus correspondientes anexos.

[Nombre del ofertante]

Lugar, fecha y firma
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ANEXO VI

MODELO DE PROPUESTA DE CATEGORIAS LOTE 1

LOTE 1 — Servicios de datos y telefonia en sedes fijas:

La siguiente tabla informativa recoge el valor de los anchos de banda correspondientes a las
diferentes categorias de conexion.

Conexioén fija VPN corporativa categoria 1 100/ 100 300/ 300
Conexion fija VPN corporativa categoria 2 300/ 300 600 / 600
Slenrt‘(’a'fc'gi g;i:jons Conexién fija VPN corporativa categoria 3 600 / 600 1.000 / 1.000
sedes Conexion fija VPN corporativa categoria 6 1.000/1.000 2.000/2.000
Conexion fija VPN corporativa categoria 7 2.000/2.000 5.000/5.000
Conexion fija VPN corporativa categoria 8 5.000/5.000 10.000 / 10.000
Conexioén fija Internet no corporativa categoria 1 600 / 600 1.000/1.000
Conexion fija Internet linea blanca categoria 2 600 / 600 1.000/1.000
Conexioén fija Internet no corporativa categoria 4 1.000/1.000 2.000/2.000
Servicios datos | Conexion fija Internet linea blanca categoria 5 1.000/1.000 2.000/2.000
- Internet Conexién fija Internet no corporativa categoria 6 2.000/2.000 5.000/5.000
Conexion fija Internet linea blanca categoria 7 2.000/2.000 5.000/5.000
Conexién fija Internet no corporativa categoria 8 5.000/5.000 | 10.000/10.000
Conexion fija Internet linea blanca categoria 9 5.000/5.000 | 10.000/10.000
Conexion fija permanente categoria 7 limitada 600 /600 1.000/1.000
Servicios datos | Conexion fija permanente categoria 8 limitada 1.000/1.000 2.000/2.000
- redundancia | Conexién fija permanente categoria 9 limitada 2.000/2.000 5.000/5.000
Conexién fija permanente categoria 10 limitada 5.000/5.000 | 10.000/10.000
Conexion Internet categoria 1 200/20 * 320/40*
Servicios datos | Conexiéon VPN corporativa categoria 2 200/20 * 320/40*
- satélite LEO | Conexién Internet categoria 3 200/20* 320/40*
Conexion VPN corporativa categoria 4 200/ 20 * 320/40*

(*) Datos en el caso de instalacion fija de la antena cliente.

El licitador debera elegir una de las opciones de ancho de banda en su oferta. Dicha eleccion
implica el cumplimiento integro de los valores minimos de todos los anchos de banda
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correspondiente a las diferentes categorias con independencia de que finalmente el licitador
ofrezca valores mas ventajosos.

La eleccién de una opcién implica la obtencién de puntuacién en este apartado de criterios
cuantitativos de acuerdo al siguiente baremo:

- Opcién Minima de ancho de banda: 0 puntos.
- Opcién Avanzada de ancho de banda: 10 puntos.

OFERTA CATEGORIAS LOTE 1

De acuerdo con los valores vinculantes reflejados en la tabla anterior, marcamos con una X la
opcién de ancho de banda que ofertamos para el Lote 1:

Opcion Minima de ancho de banda [ ]

Opcion Avanzada de ancho de banda [ ]

En caso de que no esté marcada ninguna de las modalidades se entendera que el licitador ofrece
la Opcion Minima de ancho de banda.

Declaramos conocer y aceptar, de forma incondicional y sin salvedad, el contenido de las bases
que rigen la presente convocatoria y sus correspondientes anexos.

[Nombre del ofertante]

Lugar, fecha y firma
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ANEXO IX

MODELO DE PROPUESTA DE CATEGORIAS LOTE 2

LOTE 2 — Servicios de datos y telefonia en movilidad:

La siguiente tabla informativa recoge el valor del volumen de las franquicias correspondientes a
los diferentes bonos de datos.

Bono de datos nacional categoria 1 3 5
Bono de datos nacional categoria 2 3 12
Bono de datos nacional categoria 3 12 20
Bono de datos nacional categoria 4 20 40
Bono de datos nacional categoria 5 400 400
Bono de datos en roaming categoria 6 0,5 1
Bono de datos en roaming categoria 7 1 3
Bono de datos en roaming categoria 8 3 5
Bono de datos M2M categoria 9 0,005 0,005

Bonos de -

datos Bono de datos M2M categoria 10 0,015 0,015
Bono de datos M2M categoria 11 0,05 0,05
Bono de datos M2M categoria 12 0,1 0,1
Bono de datos M2M categoria 13 0,25 0,25
Bono de datos M2M categoria 14 0,5 0,5
Bono de datos M2M categoria 15 1 1
Bono de datos M2M categoria 16 3) 3]
Bono de datos M2M categoria 17 10 10
Bono de datos M2M categoria 18 20 20
Bono de datos M2M categoria 19 40 40

El licitador deberd elegir una de las opciones de franquicia en su oferta. Dicha eleccién implica
el cumplimiento integro de los valores minimos de todos los volimenes de datos
correspondientes a las diferentes categorias con independencia de que finalmente el licitador
ofrezca valores mas ventajosos.

La eleccién de una opcion implica la obtencién de puntuacidon en este apartado de criterios
cuantitativos de acuerdo al siguiente baremo:

- Opcién Minima de franquicia de datos: O puntos.
- Opcién Avanzada de franquicia de datos: 10 puntos.
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OFERTA CATEGORIAS LOTE 2

De acuerdo con los valores vinculantes reflejados en la tabla anterior, marcamos con una X la
opcion de franquicia de datos que ofertamos para el Lote 2:

Opcién Minima de franquicia de datos [ ]

Opcién Avanzada de franquicia de datos [ ]

En caso de que no esté marcada ninguna de las modalidades se entendera que el licitador ofrece
la Opcion Minima de franquicia de datos.

Declaramos conocer y aceptar, de forma incondicional y sin salvedad, el contenido de las bases
que rigen la presente convocatoria y sus correspondientes anexos.

[Nombre del ofertante]

Lugar, fecha y firma
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ANEXO X

MODELO DE PROPUESTA ECONOMICA DE SERVICIOS ADICIONALES
LOTE 1

Para la contratacién de los servicios de telecomunicaciones para la Administracion de la
Comunidad Foral de Navarra, se debe presentar la siguiente oferta econémica:

LOTE 1 - Servicios de datos y telefonia en sedes fijas:

Los conceptos incluidos en la tabla no contribuyen al monto total de la licitacién, ya que seran
Unicamente tenidos en cuenta en caso de ser necesaria la adquisicién o licenciamiento de los
mismos durante la duracién del contrato.

Se debe rellenar en la siguiente tabla la columna “Precio unitario ofertado” y “Total”. El Precio
unitario ofertado no podra ser en ningun caso superior al “Precio unitario maximo”. En caso de
no rellenar la columna o de que falte el precio de alguna fila, se entendera que se oferta el precio
unitario maximo.

PLAN DE PRECIOS COMPRA Y/O LICENCIAMIENTO UNICO

Terminal TolP basico (Mitel 6863i o

equivalente), incluida licencia centralita 1 70,00
MX-ONE
Equipamiento Terminal TolP avanzado (Mitel 6865i o 1 110,00

equivalente), incluida licencia MX-ONE

AP Serie 7 Aruba con Bundle de soporte a

5 afios 1 1000,00
Usuario MX-One con soporte SWA 1 afio 1 23,50
Usuario Micollab con soporte SWA 1 afio 1 87,00
Licencias SIPTrunk MX-One 10 canales permanente 1 166,70
MediaServer MX-One permanente 1 600,00
MiCCEnterprise Agente permanente 1 670,00
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8x5 support services — 5 afios

MiCCEnterprise Supervisor permanente 76,00
MiCCEnterprise InformationManager 1.010,00
permanente
MiICCEnterprise ReportManager 1.150,00
permanente
MiCCEnterprise IVR permanente 455,00
MiCCEnterprise Canal-IP/SIP-Media 241,00
permanente
SBC SesionesConcurrentes 10 canales 423,00
permanente

Monitorizacion SBC OCOM con mantenimiento a 3 afios 13.500,00
Subscripcion 1:unC|onaI|dad NetChange y 6.397.88
Soporte — 1 afio
Subscripcion 1:unC|onaI|dad NetChange y 19.193.63
Soporte — 3 afios
Subscripcion f~unC|onaI|dad NetChange y 31.989.38
Soporte — 5 afios
Subscripcion funcionalidad NetChange
para 100 switches adicionales y Soporte — 1.089,00
1 afio
Subscripcion funcionalidad NetChange

DDI para 100 switches adicionales y Soporte — 3.327,50
3 afios
Subscripcion funcionalidad NetChange
para 100 switches adicionales y Soporte — 5.445,00
5 afios
Hardware replacement NBD SOLIDserver

. ~ 1.631,69
8x5 support services — 1 afio
Hardware replacement NBD SOLIDserver
. ~ 4.891,43

8x5 support services — 3 afios
Hardware replacement NBD SOLIDserver 8.151.17
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Subscripcion licencia servidor
SOLIDserver 570 DNS-DHCP-IPAM 24x7 1 7.996,89
support services — 1 afio

Subscripcion licencia servidor
SOLIDserver 570 DNS-DHCP-IPAM 24x7 1 23.990,67
support services — 3 afios

Subscripcion licencia servidor
SOLIDserver 570 DNS-DHCP-IPAM 24x7 1 39.984,45
support services — 5 afios

Subscripcion licencia servidor
SOLIDserver 1170 DNS-DHCP-IPAM 24x7 1 16.554,62
support services — 1 afio

Subscripcion licencia servidor
SOLIDserver 1170 DNS-DHCP-IPAM 24x7 1 49.663,85
support services — 3 afios

Subscripcion licencia servidor
SOLIDserver 1170 DNS-DHCP-IPAM 24x7 1 82.773,08
support services — 5 afios

Suscripcidn Aruba Central AP Foundation

~ 1 400,00
3 afos
Wifi _ .
Sus~cr|pC|on Aruba Central AP Foundation 1 550,00
5 afnos
Videoconferencias | Solucién de Seguridad 1 72.600,00
TOTAL

OFERTA ECONOMICA.

De acuerdo con los precios vinculantes reflejados en la tabla anterior, el precio total que
ofrecemos para los servicios adicionales del lote 1 es el siguiente:

..................... euros/ mes, IVA incluido (Precio maximo ofertable: 396.212,44 Euros, IVA
incluido)
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Este precio incluye todos los conceptos exigidos en el pliego para los servicios adicionales del
lote 1.

Declaramos conocer y aceptar, de forma incondicional y sin salvedad, el contenido de las bases
que rigen la presente convocatoria y sus correspondientes anexos.

[Nombre del ofertante]

Lugar, fecha y firma
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