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1. Contexto general

La distribucién cuantica de claves (QKD, Quantum Key Distribution) surge del solapamiento de
tres campos bien diferenciados: las comunicaciones, la seguridad y la fisica cuantica. Pese a
que los articulos seminales se remontan a finales del pasado siglo (BB84, E91), el interés por
QKD se ha multiplicado recientemente, en especial a causa de los avances en computacién
cuantica y el subsiguiente riesgo de rotura de protocolos de encriptacién tradicionalmente
confiables tales como RSA y AES. Hay diversos factores que condicionan el andlisis de este
riesgo en seguridad. Uno de los ellos, —quizas el principal— reside en estimar el plazo en el
cual se producird un acceso generalizado a los sistemas de computacién cuantica, el cual
podria poner a disposicion de grupos de usuarios malintencionados herramientas para
ejecutar algoritmos que permitan desencriptar las comunicaciones actuales. Por desgracia, no
hay unanimidad acerca de cuando puede llegar este punto de inflexién. Algunas predicciones
muy optimistas hablan de que en 5 afios podrian empezar a estar disponibles los primeros
computadores cuanticos en entornos de produccién, mientras que otras predicciones mas
conservadoras retrasan el uso generalizado de esta tecnologia hasta dentro de 20 afios.

Siendo la amenaza en seguridad no inmediata, écudl es el interés de proteger nuestros
sistemas de encriptacion desde ya? La principal razdn es el denominado harvest now decrypt
latter. Este término recoge la idea de que es posible capturar trafico con informacién sensible
ahora para explotarlo en el futuro cuando la tecnologia lo permita. Esta circunstancia, unida
al hecho de que determinados datos (datos personales, de salud o de hacienda publica, entre
otros) no son de caracter fungible, sino que pueden seguir siendo validos y sensibles durante
muchos afios, hace que administraciones publicas, empresas y operadores de
telecomunicaciones deban ponerse manos a la obra para mejorar los mecanismos de
encriptacién actuales. QKD es una de las tecnologias destinadas a auxiliarnos en la resolucién
este problema.

éPor qué QKD?

Hoy en dia, la seguridad en encriptacién en comunicaciones de datos se apoya,
fundamentalmente, en dos protocolos bastante antiguos que fueron impulsados en Estados
Unidos por el MIT (Massachusetts Institute of Technology) y el NIST (National Institute of
Standards and Technology) en 1971 y 2001, respectivamente: RSA y AES. La encriptacién RSA
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(Rivest-Shamir-Adleman) es asimétrica, esto es, usa una clave para encriptar y otra para
desencriptar, y se basa en el problema de factorizar nimeros enteros grandes en nimeros
primos. La encriptacion AES (Advanced Encryption Standard) es simétrica, esto es, usa la
misma clave para encriptar y desencriptar, se basa en el algoritmo Rijndael y se considera
irrompible mediante tecnologias de computacion tradicionales para claves de 256 bits (AES-
256). Estos dos protocolos son basicos para la securizacién de la mayoria de los sistemas de
comunicaciones actuales. RSA, por ejemplo, juega un papel fundamental en el funcionamiento
de los certificados SSL/TLS que se usan en la comunicacién HTTPS y en la firma digital, que es
una de las piezas claves de la administracion electrénica. AES, por su parte, también se emplea
en los protocolos SSL/TLS y, en combinacion con WAP2, securiza muchas de las conexiones
WIFI actuales. En definitiva, no exclusivamente, pero si fundamentalmente, RSA y AES son los
pilares sobre los que se apoya la privacidad, integridad y autenticidad de las comunicaciones
que hoy en dia se cursan por las redes publicas.

Aunque todavia sean considerados confiables, estos protocolos de encriptacién tradicionales
se enfrentan a dos grandes problemas: la interceptacidon de claves publicas durante su
transmisién a través de canales no seguros y los ataques basados en fuerza bruta. Estos dos
problemas requieren una solucién de compromiso. Cuanta mayor es la rotacion de claves, mas
resistente es el sistema ante ataques de fuerza bruta, ya que estos necesitan disponer de
muestras de informacién relativamente grandes para poder ser exitosos. Paradéjicamente,
cuanto mayor es la rotacién de claves, mas necesaria es la transmisién de claves por canales
no seguros, lo que incrementa el riesgo de interceptacion.

La irrupcion de la computacién cudntica unida a algoritmia ha vuelto a poner el foco de
atencidn en estos problemas y amenaza con romper la resistencia de los protocolos
tradicionales tales como RSA y AES. En concreto, el algoritmo de Shor (1994) es capaz de
factorizar ndmeros enteros grandes de manera eficiente y amenaza con romper la
encriptacién RSA. Por otro lado, el algoritmo de Grover (1996) facilita la realizacion de ataques
de fuerza bruta en sistemas basados en encriptacidén simétrica tales como AES. En un futuro
no muy lejano, la combinacién de estos y otros algoritmos unidos a la velocidad de
computacién de los ordenadores cuanticos hara posible romper en cuestién de horas
mecanismos de encriptacion que hoy en dia son virtualmente irrompibles.

Ante esta amenaza existen, en la actualidad, dos estrategias de mitigacién bien diferenciadas
y complementarias: PQC (Post-Quantum Cryptography) y QKD (Quantum Key Distribution).
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PQC mantiene la estrategia de defenderse de los ataques de algoritmia a través de mas
algoritmia, y se basa en el desarrollo de nuevos problemas complejos que no sean rompibles
a través de computacién cuantica (es decir, que sean quantum safe). Por su parte, QKD se
enfrenta a los nuevos retos de seguridad a través de la capa fisica, y estd basado en el uso de
propiedades y principios propios de la fisica cuantica para securizar la distribucién de claves y
poder aumentar, de ese modo, la frecuencia de rotacion de estas de manera segura.

La tecnologia QKD resuelve de manera novedosa al menos dos problemas:

e Resuelve el problema de la distribucién de claves. En QKD no hay distribucion de clave
a través del canal de datos, ni a través de ningun canal. Por el contrario, los sistemas
son capaces de crear claves aleatorias en dos puntos distantes entre ellos mediante el
uso de propiedades fisicas de fotones o haces de luz, haciendo uso de los principios
fundamentales de la fisica cudntica tales como el entrelazamiento, la superposicidén y
el principio de incertidumbre. QKD se puede usar para aumentar de manera segura la
rotacion de claves e impedir los ataques de fuerza bruta.

e Resuelve el problema de la deteccidn de intrusiones en el canal cuantico, ya que el
problema de la medida hace que cualquier intrusién (que, al fin y al cabo, no es sino
una medida) afecte las medidas subsiguientes. Mediante la supervisiéon de muestras
aleatorias de medicién cuantica, los sistemas QKD son capaces de detectar que existe
intrusién y tomar medidas adecuadas.

QKD es una tecnologia en ciernes, pero rupturista, que dispone de equipos en el mercado y
por la que ya apuestan decididamente paises como Japdn y China. En Europa existe también
un impulso importante en favor del QKD terrestre y del QKD aéreo, el cual se plasma en
programas tales como EuroQCI -2027 y EAGLE-1 2026. Usada por separado o en combinacién
con otros mecanismos de criptografia postcuantica, la tecnologia QKD sera seguramente un
factor clave en la securizacidén de las redes futuras.

éPor qué NavCC y Nasertic?

El Navarra Cybersecurity Center (NavCC) es centro de referencia en materia de ciberseguridad
en Navarra, siendo su principal objetivo el impulso al desarrollo de iniciativas en torno a la
ciberseguridad que generen un aumento de la ciber resiliencia en todos los ambitos de la
Comunidad Foral de Navarra: ciudadania, tejido empresarial, talentoy administraciones
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publicas. En esencia, busca que la sociedad navarra esté mejor preparada para enfrentar a un
posible ciberataque, y paraello pone el foco en las tres “C's” de |la
ciberseguridad: concienciacién, cultura y capacidades.

El Navarra Cybersecurity Center (NavCC) es una iniciativa liderada por el Departamento de
Universidad, Innovacion y Transformacion Digital del Gobierno de Navarra, y gestionada por
la Sociedad Publica NASERTIC, enmarcada en el proyecto colaborativo CIBERREG - Impulso a
la cibersequridad desde los territorios -, que cuenta con la participacidén de otras siete regiones
espainolas y que forma parte del programa RETECH (Redes Territoriales de Especializacion

Tecnoldgica), impulsado por la Secretaria de Estado de Telecomunicaciones e Infraestructuras
Digitales, coordinado por INCIBE y financiado con fondos del Plan de Recuperacion,
Transformacion y Resiliencia (Next Generation).

Entre las iniciativas que promueve el NavCC se cuenta la labor de divulgacién y concienciacién
acerca de las amenazas en ciberseguridad. En este sentido, Navarra no es ajena a la
problematica generalizada que se deriva del uso de sistemas de encriptacién tradicionales
tales como RSA y AES en el dmbito de la salud, la educacion, la industria o la administracién
electrdnica. El proyecto de implantacién de un piloto de QKD aplicado a una red de transporte
permitira evaluar y probar esta tecnologia en equipos reales. El piloto, ademas, podra ser
puesto a disposicidn del publico en talleres practicos abiertos en los cuales se puedan, no sélo
profundizar en la problematica actual de la seguridad en las comunicaciones, sino también

realizar demostraciones practicas del funcionamiento de la tecnologia en un escenario real.

Por su parte, Nasertic es una empresa publica del Gobierno de Navarra, parte de Corporacion
Publica Empresarial de Navarra (CPEN). Entre su dmbito de actuacién se encuentra la
promocién de nuevas tecnologias en el dmbito de la modernizacion y el desarrollo de la
Comunidad Foral de Navarra. Nasertic es operador de red, y gestiona diferentes redes de
transporte de la Comunidad Foral de Navarra. Como operador, una de las responsabilidades
de Nasertic es la de velar por la seguridad de las comunicaciones transportadas por las redes
gue gestiona. En este sentido, el proyecto de QKD es un impulso para evaluar la tecnologia de
encriptacién y elaborar un plan de proteccién del trafico en la capa de transporte, esto es, de
manera especifica e independientemente de la existencia de otros mecanismos de
encriptacién de la informacién implementados en niveles superiores.
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2. Objeto

NavCC y Nasertic desean disponer de un piloto compuesto de dos equipos QKD, los cuales se
integraran con una pareja de equipos de transporte propiedad de Nasertic para la encriptacion
del trafico de transporte mediante protocolos tales como MACSec o similar. Este piloto
consistird en la instalacidn, puesta en marcha y evaluaciéon de la funcionalidad de los equipos
y la tecnologia QKD en un escenario de red de transporte real entre dos sedes corporativas.
En particular, se analizara el comportamiento de la tecnologia en las siguientes situaciones:

e Funcionamiento de encriptaciéon MACSec entre dos equipos de transporte que
consuman parejas de claves distribuidas cuanticamente.

e Rendimiento de la soluciéon de encriptacidon en situacidon de rotacidn frecuente de
clave.

e Comportamiento y resiliencia del sistema en un escenario de intrusién del canal dptico.
Evaluaciéon de la resistencia del sistema de encriptacion en este caso y de la
sensibilidad del equipo para la deteccidon de la intrusién.

e Nivel de disponibilidad de la solucién en caso de fallo del sistema de distribucién de

claves.

En cuanto al aspecto divulgativo, el proyecto permitirad disponer de un piloto de QKD que se
pueda poner a disposicion de terceros para pruebas y que pueda ser empleado para realizar
talleres de divulgacion, concienciacidon y acercamiento de tecnologias relacionadas con la
seguridad en la Comunidad Foral de Navarra.

Dentro de ese contexto se enmarca la presente licitacidon. El objeto de esta es el suministro
de una pareja de equipos QKD con soporte para 2 anos, asi como los servicios para la
asistencia técnica de configuracion de esos equipos en un entorno de pruebas definido por
NavCC/Nasertic y los servicios de formacidn acerca de la tecnologia en general y los equipos

en particular.

Los equipos serdn instalados por Nasertic en el entorno de pruebas y se integraran con
equipos de transporte propios para su uso en la securizacién de comunicaciones existentes.
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Por consiguiente, quedan excluidos de esta licitacidn los trabajos de instalacion fisica de los
equipos QKD, asi como el suministro de equipos de encriptacion adicionales.

3. Descripcion de productos requeridos

La presente licitacion incluye los siguientes productos.

3.1. Suministro de equipos QKD

Se solicita el suministro de una pareja de equipos de QKD compuesta de transmisor y receptor
y completamente equipados para generacion de pares de claves distribuidas cuanticamente
en conexiones punto a punto realizadas mediante fibora monomodo. También se suministrara
un sistema de gestion de claves para mitigacion de problemas en caso de intrusion en el canal
de distribucion de claves.

3.2. Soporte técnico para equipos QKD

Ademas, se solicita servicios de soporte técnico para los dos equipos QKD durante al menos 2

anos.

3.3. Asistencia técnica en piloto

Se solicitan servicios de asistencia técnica que incluiran la participacion en la configuracién e
integracion de los equipos QKD suministrados con equipos de comunicaciones existentes en
dos escenarios PaP (punto a punto):

1. Asistencia para la configuracién y pruebas de los QKD en el entorno de laboratorio, en
configuracion punto a punto, teniendo en cuenta que Nasertic realizara la instalacion
de todos los equipos y la configuracion de los equipos de comunicaciones

7
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consumidores de las claves. Por consiguiente, la asistencia incluird el disefio de la
solucion, la configuracion de los equipos QKD, asi como el apoyo para integracién con
los equipos de comunicaciones.

2. Asistencia para la configuracion y pruebas de los QKD en el entorno de servicio para la
conexion de una sede concreta, en configuracion punto a punto, siempre en un enlace
de menos de 40 km, teniendo en cuenta que Nasertic realizard la instalacién de todos
los equipos y la configuracion de los equipos de comunicaciones consumidores de las
claves. Por consiguiente, la asistencia incluird el disefio de la solucion, la configuracién
de los equipos QKD, asi como el apoyo para integracion con los equipos de
comunicaciones.

Para la realizacidn de estos dos escenarios NavCC/Nasertic pondra a disposicion equipos de
comunicaciones propios. Las pruebas se realizaran con los siguientes equipos:

e 2 xJuniper ACX 7024, compatibles con MACSec.

Los transceptores disponibles para las pruebas con objeto de realizar la conexidn entre los
equipos de comunicaciones son los siguientes:

e Transceptores Juniper SFP-25G-BX40D-| & SFP-25G-BX40U-I, que emplean una Unica
fibra éptica y operan en los rangos de longitud de onda 1260-1280 nm y 1300 -1320

nm.

3.4. Formacion tecnolodgica

Teniendo en cuenta los objetivos del proyecto y su caracter de innovacién tecnoldgica, se
otorga gran importancia al aspecto formativo de la licitacidn. Para ello, se solicitan servicios
de formacidn tecnoldgica que abarquen los siguientes aspectos:

e Estado del arte actual de la tecnologia, en los campos de computacién cuantica,

comunicaciones cudnticas y sensdrica cudntica.

e Estado del arte actual de la tecnologia cudntica aplicada a comunicaciones, con
especial atencién a criptografia, situacion y riesgos actuales.

e Quantum Key Distribution en sus distintas versiones, incluyendo analisis
pormenorizado de sus fortalezas y debilidades.
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e Protocolos de distribucidn de claves clasicos y cuanticos.
e Casos de uso actuales de la QKD.
e Funcionamiento interno de los equipos de comparticién de claves.

e Criptografia postcuantica y su relacidn con la QKD.
Los servicios de formacion se compondran de dos tipos de formacion:

e Formacion de un minimo de dos jornadas (de 8h cada una de ellas) para el personal de
NavCC/Nasertic (10 asistentes) acerca de los aspectos antes indicados.

e Imparticidn de tres talleres practicos abiertos a publico por determinar, cada uno de
ellos de 4h de duracién que incluya formacidn acerca de tecnologias cudnticas, QKD y
demostracion practica del funcionamiento del piloto que se haya instalado.

4. Prescripciones técnicas

En los siguientes apartados se relacionan las prescripciones técnicas particulares que
obligatoriamente habran de cumplir los equipos, asi como de aquellas otras caracteristicas
gue tendrdn peso en la valoracidn técnica de las ofertas.

Las siguientes prescripciones técnicas seran de cardacter obligatorio, siempre de acuerdo con
los criterios detallados en el presente pliego.

Las especificaciones técnicas de obligado cumplimiento recibiran un cédigo de este tipo:

donde:
e xes el indice incremental de la especificacién y tomara valores 1, 2, 3...

e OBLindica que el requerimiento es obligatorio.
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Cada licitador debera presentar cumplimentada en formato electrénico la tabla del Anexo |
Plantilla requisitos obligatorios, indicando el cumplimiento de su oferta con los requisitos
detallados.

Por su parte, las especificaciones técnicas valorables se indicaran mediante el uso del siguiente
codigo:

VTECx
donde:
e xes el indice incremental de la especificacidon y tomard valores 1, 2, 3, etc.

e VTEC indica que el requerimiento es valorable técnico (criterio cualitativo).

Tanto la puntuacién de cada aspecto valorable, como las férmulas de valoracién subjetiva
guedan recogidas en el Anexo Il — Puntuacion de aspectos técnicos valorables.

Por ultimo, habra aspectos valorables con caracter objetivo, los cuales se valoraran de acuerdo
con criterios objetivos sin incluir especificaciones técnicas. Es importante resaltar que la
memoria técnica presentada por los participantes en la licitacion no debe hacer ninguna
referencia a estos aspectos valorables objetivos, puesto que seradn objeto de valoracién junto
con la valoracién econémica.

Los criterios valorables de caracter objetivo recibiran el siguiente cédigo:

donde:
e xes el indice incremental de la especificacién y tomara valores 1, 2, 3, etc.

e VOBIJ indica que el requerimiento es valorable objetivo (criterio cuantitativo).
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Tanto la puntuacion de cada aspecto valorable, como las formulas de valoracién quedan
recogidas en el pliego de condiciones administrativas.

Aquellas ofertas que no cumplan las especificaciones obligatorias indicadas en este apartado

de prescripciones técnicas particulares serdn objeto de exclusion del procedimiento de

licitacion.
Igualmente sera motivo de exclusion la falta de justificaciéon adecuada del cumplimiento de
los requerimientos obligatorios solicitados. Para ello, el licitador deberd presentar una breve

memoria técnica de justificacion de cumplimiento de requerimientos técnicos obligatorios y
valorables.

4.1. Requerimientos del equipamiento QKD

A continuaciodn, se presentan los requerimientos tecnolégicos de los equipos.

(0:]8l El material incluido en este suministro no debe estar incluido en procesos de
discontinuidad, descatalogacién o fin de vida del fabricante.

(0J:1®] El suministro debe incluir todas las licencias necesarias para el correcto funcionamiento
y cumplimiento de los requerimientos obligatorios de este pliego.

Cada uno de los equipos QKD debera ser enracable en rack de 19 pulgadas, ocupando
un tamafo maximo de 3RU. Si fuera necesario instalar algin equipamiento adicional para la
realizacion correcta de las pruebas de piloto, estos equipos seran preferentemente enracables
y, en cualquier caso, su tamafio no debera ocupar mas de 3RU adicionales.

Los equipos QKD suministrados deben ser capaces de generar pares de clave secreta en
ambos extremos de una conexién punto a punto, utilizando para ello propiedades de la
mecanica cuantica, y protocolos de distribucidén cuantica de claves QKD, esto es, que no estén
basados en el envio especifico de la clave de cifrado. En particular, no se aceptardn soluciones
basadas en la transmisién cifrada de claves, o que estén esencialmente basadas en criptografia
postcuantica, incluso aunque sean consideradas “quantum safe”. Por el contrario, se
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aceptaran soluciones que estén esencialmente basadas en protocolos QKD tales como BB84,
E91, u otras soluciones QKD tanto de variable discreta como de variable continua, incluso
aunque estas se apoyen, de manera auxiliar, en criptografia postcuantica.

Los equipos QKD suministrados deben ser suficientes para poder realizar las pruebas
piloto indicadas en este pliego de condiciones técnicas. En otras palabras, deben poder
integrarse directamente con los equipos de transporte propiedad de Nasertic en la
configuracion punto a punto. En caso de que la solucién requiera de algin elemento adicional
para realizar esa integracién, este elemento debera ser incluido en el suministro sin coste
adicional a lo licitado en este pliego.

VTEC1 Se valorara las referencias de casos de uso de la tecnologia ofertada. En particular, se
valorard que se presenten hasta dos referencias contratables. Se considerard referencia
contrastable aquella que tenga un alto grado de similitud con respecto al caso descrito en este
pliego, especialmente si estd relacionado con el uso de QKD en entornos de operador de
telecomunicaciones, en el dmbito de la administraciéon publica y/o con integracion con
equipos de transporte similares o asimilables a los descritos en el pliego. Se valorara también
la presentacién de otras referencias adicionales.

(0]:]K5 Los equipos QKD deben ser capaces de generar claves cuanticas mediante uso de una
Unica fibra 6ptica monomodo dedicada para ello. Para ello, deberan venir equipados con los
transmisores y receptores dpticos correspondientes.

VTEC2 Se valorara que la solucién permita usar para la distribucidon de claves cuanticas la
misma fibra de comunicaciones que se emplea como canal, mediante el uso de bandas
especificas y mecanismos de multiplexacidn. Para la valoracidén de este aspecto se tendrd en
cuenta cudl es la frecuencia empleada en la solucién con fibra no dedicada, asi como su
compatibilidad con usos de comunicaciones en DWMD y CWDM sin degradacidn significativa
del rendimiento. También se valorard que en la oferta se incluya el suministro de los
componentes adicionales (mux/demux) para la realizacidn de pruebas en el entorno de piloto
en esa situacién de comparticién de canal. A tal efecto, en el apartado 3.3 se indican los rangos
de longitud de onda en los que operaran los transceptores empleados para conectar los
equipos de comunicacion.
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Los equipos QKD deben ser capaces de generar claves cuanticas de manera estable en
enlaces de fibra dptica de minimo 40 km. NOTA: se toma como referencia una pérdida de 0,3
dB/km, en la cual se incluyen pérdidas de conectores, fusiones, elementos pasivos
intermedios y pérdidas de transmisidn. En total, por tanto, los equipos deberdn funcionar
correctamente y de manera estable en enlaces 6pticos con una pérdida total de 12 dB entre
transmisor y receptor.

(0]:1E:! Los equipos QKD deberan ser capaces de generar claves como minimo a una tasa de
generacién de 500 b/s (bits por segundo).

(0]:]K:] Los equipos QKD deben venir equipados con puerto de 1 Gbps para la entrega de claves
y con puerto ethernet de cobre para gestion de red.

Los equipos QKD debe ser gestionables mediante interface cli (ssh v2) y/o web
(http/https). Asimismo, también deben permitir la gestion mediante snmp (v2 o v3). El
suministrador deberd entregar el arbol MIB para facilitar la integracién en la plataforma de
gestion de red de Nasertic.

(e]:]& k| El acceso de usuarios a los equipos QKD debe ser contabilizado y registrado, para
permitir tener histéricos de acceso.

VTEC3 Se valorard la tecnologia utilizada para la distribucién de claves cuanticas. Para la
valoracion de este punto, los licitadores deberan incluir informacién acerca del tipo de
tecnologia usada (variable discreta, variable continua y, dentro de cada tipo, el mecanismo o
tecnologia particular), incluyendo documentacion de fabricante o referencias bibliograficas de
la solucidn. En particular, se valorara tanto el grado de detalle en la descripcién de la
tecnologia, asi como el grado de adecuacién de esta tecnologia al caso de uso particular
descrito en este pliego.

(0]:]&b.i Los equipos QKD deben venir provistos de algun tipo de mecanismo de mitigacién
frente a situacion de intrusién en el canal dptico que implique la imposibilidad de generar
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nuevas claves durante un cierto periodo de tiempo. Las ofertas deberdn explicar en qué
consisten estos mecanismos de mitigacion. En particular, la oferta debera incluir sistema de
gestién de claves (KMS), bien sea externo, bien sea incluido en los dos equipos QKD.

VTEC4 Se valoraran los mecanismos de mitigacion frente a situacidon de intrusion. En
particular, se valorard el sistema de gestién de claves de claves KMS, siempre y cuando esta
solucién permita mitigar la situacién de intrusion en el canal éptico. Ademas, se valorara
también el grado de adecuacion de la solucién ofertada al caso de uso particular descrito en
este pliego, esto es, consistente en dos sedes separadas por 20km.

4.2. Requerimientos del soporte técnico del
equipamiento

A continuacidn, se presentan los requerimientos tecnolégicos para el soporte de nivel 2 de los
equipos suministrados

0):{k k! Ademas de la pareja de equipos QKD la solucion debe incluir servicio de soporte de
fabricante para 2 afios. Este servicio de soporte debe incluir los siguientes aspectos:

e Acceso a Ultimas versiones de software de los equipos.
e Atencidn aincidencias relacionadas con aspectos funcionales de los equipos.

e Sustitucidén de equipos o sus componentes en caso de averia.

- Se valorard positivamente que la oferta contemple la ampliacién del soporte, hasta dos
afios por encima de lo exigido en pliego. SE RECUERDA QUE LA MEMORIA TECNICA vy
DOCUMENTACION INCLUIDA EN EL SOBRE 1 NO DEBE HACER REFERENCIA EXPLICITA A
CRITERIOS VALORABLES OBJETIVOS, YA QUE ESTOS SERAN VALORADOS JUNTO CON LA
OFERTA ECONOMICA EN EL SOBRE 2.

0):{L% El soporte del equipamiento deberan cumplir los acuerdos de servicio descritos en este

pliego.
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Acuerdo de nivel de servicio

El nivel de servicio que Nasertic tiene comprometido con sus clientes se mide mediante un
conjunto de pardmetros, que se han determinado como los mas adecuados, en cada una de
las facetas de la provision y el aseguramiento de los servicios de telecomunicaciones.

En los apartados siguientes se definen expresamente los pardmetros de nivel de servicio para
que después puedan ser aplicados de manera correcta y sin ambigliedad.

Parametros de aseguramiento del servicio

Con el fin de utilizar el mismo criterio a la hora de definir cualquier pardametro para el
aseguramiento del servicio, se describen a continuacién los mas importantes.

¢ Incidente: se considera un incidente todo aquel evento no programado que causa o
puede llegar a causar una pérdida en la calidad del servicio.

o Tiempo de respuesta: tiempo maximo, contado a partir de la notificacidn del aviso o
incidencia correspondiente por parte de Nasertic a la empresa adjudicataria hasta el
momento en que el técnico asignado por la empresa adjudicataria para la resolucion
de dicho incidente se pone en contacto con Nasertic para proceder al diagndstico de
esta. En este tiempo, Nasertic deberad conocer los datos de la persona que se va
a encargar de gestionar la resolucién de la averia, nombre y teléfono de contacto, y asi
debera reflejarse en la herramienta correspondiente.

e Tiempo de presencia in situ: tiempo transcurrido desde la notificacién del aviso o
incidencia correspondiente por parte de Nasertic a la empresa adjudicataria hasta el
inicio in situ de las actividades de diagndstico y/o reparacion a realizar in situ en el
punto de la red en el que se ha detectado el incidente, incluido el desplazamiento de
los técnicos de la empresa adjudicataria hasta dicha localizacidon equipados con los
materiales, maquinaria y medios auxiliares necesarios para su resolucion. Este tiempo
aplica Unicamente a las actuaciones relacionadas con la asistencia de los servicios NPN
en frecuencia de operador.

e Tiempo de resolucion: tiempo transcurrido desde que se recibe el incidente hasta que
se restaura el servicio afectado, ya sea mediante una solucién definitiva o cualquier
solucidn alternativa que permita la continuidad del servicio. Este valor es acumulativo
para una Unica actuacion y representa el tiempo neto total de la actividad destinado
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por parte de la empresa adjudicataria a la ejecucién de la actuacion, una vez
descontados los tiempos de parada.

e Tiempo de parada: Es el tiempo consumido por actividades realizadas por terceros o
por aquellas circunstancias que no permitan la actuacién de manera temporal y directa
de la empresa adjudicataria sobre la actuacion demandada y que por lo tanto han
provocado una “parada de reloj”. Este valor es acumulativo tantas veces como se
produzca la “parada de reloj” durante la resolucidon de una actuacién. Los tiempos de
parada no seran efectivos en el cdlculo del total del tiempo de resolucion de la
incidencia por parte de la empresa adjudicataria. Las paradas de reloj por parte del
adjudicatario deben estar justificadas, adecuadamente documentadas y con el visto
bueno de NASERTIC.

e Prioridad del incidente: La prioridad de los incidentes se establece en base a los
conceptos de urgencia e impacto, que se clasificardn en funcién de los siguientes
criterios: tipo de sede (critica, principal o secundaria), tipo de servicio (esencial o no
esencial) y tipo de afeccidn (caida total, degradacion y sin afeccion). Atendiendo a su
urgencia e impacto, se definen cuatro tipos de prioridades (de 1 a 4, correspondiendo
el 1 a la maxima prioridad y el 4 a la minima) que podrdn tener distintos tiempos de

resolucion.
critico Afeccion a todos los servicios NPN en todas las ubicaciones
alto Afeccion a los servicios en dos o mas ubicaciones
normal Afeccion sélo en una ubicacion
Tabla 1
critica Caida total de servicio esencial
alta Degradacion de un servicio esencial o caida de un servicio no esencial
normal Degradacion de un servicio no esencial o sin afeccién de servicio
Tabla 2
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La siguiente tabla resume las prioridades que aplican a los distintos incidentes.

URGENCIA

critica prioridad 1 prioridad 2 prioridad 3
alta prioridad 2 prioridad 3 prioridad 3
normal prioridad 3 prioridad 3 prioridad 4
Tabla 3

Horario de recepcion de incidencias y actuacion

El horario de recepcién de avisos, por cualquiera de los canales establecidos, y de actuacién
serd de 12x5 (lunes a viernes).

Compromisos de resolucion (ANS)

Los compromisos de resolucién de incidencias apuntalan los acuerdos de nivel de
servicio prestados por el equipamiento de las redes de transporte.

Los tiempos objetivo para tratamiento de incidentes dependen de la prioridad asignada a los

mismos, y son los indicados en la Tabla 4.

Prioridad 1 15 minutos 5 horas
Prioridad 2 15 minutos 10 horas
Prioridad 3 15 minutos 24 horas
Prioridad 4 15 minutos 7 dias
Tabla 4
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Los tiempos objetivo para tratamiento de consultas dependen de la prioridad asignada a los

mismos, y son los indicados en la Tabla 5.

4 horas
Prioridad 2 8 horas 3 dias
Prioridad 3 24 horas 7 dias
Prioridad 4 24 horas 7 dias
Tabla 5

4.3. Requerimientos de la asistencia técnica en el piloto

A continuacion, se presentan los requerimientos de la asistencia técnica en los dos escenarios.

Se requiere asistencia técnica para los dos escenarios indicados en este pliego de
condiciones técnicas, a saber, escenario PaP de laboratorio y escenario real PaP de conexién
de una sede con enlace éptico de menos de 40 km. El objetivo en ambos escenarios es probar
la encriptacion MACSec, y verificar la estabilidad, disponibilidad y funcionalidad de la solucién
para garantizar confidencialidad, integridad y autenticidad mediante el uso de la tecnologia
QKD.

):{&L3 El licitador debera presentar una propuesta de bateria de pruebas que incluya los
siguientes aspectos:

e Funcionamiento de encriptacién MACSec entre los dos equipos de transporte en la
situacién de consumo de parejas de claves distribuidas cuanticamente.

e Rendimiento de la soluciéon de encriptacién en situacion de rotacion frecuente de
clave.

18
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e Comportamientoy resiliencia del sistema en un escenario de intrusion del canal dptico.
Evaluaciéon de la resistencia del sistema de encriptacion en este caso y de la
sensibilidad del equipo para la deteccidén de la intrusion.

e Comportamiento y resiliencia de la solucién en caso de fallo del sistema de distribucion
de claves.

VTECS Se valorard la propuesta de bateria de pruebas con los equipos. En particular, se
valorard el grado de detalle del plan (desglose, descripcion de pruebas, objetivos y definicidn
de procedimientos) asi como el nivel de adecuacién y particularizacion del plan al caso de uso
descrito en este pliego.

VTEC6 Se valorara positivamente que el licitador ponga a disposicion de NavCC/Nasertic
durante el periodo de pruebas un equipo de intrusién de sefal dptica con el cual se puedan
realizar las pruebas de funcionamiento del sistema. Este equipo se valorard de acuerdo con
sus especificaciones técnicas y nivel funcional. Si no fuera posible disponer del interceptador,
se valorard positivamente que la propuesta incluya un procedimiento para simular la intrusion
de manera manual. Este procedimiento se valorard de acuerdo con el detalle de su
descripcién, asi como de acuerdo con el grado de adecuacién de la solucidn al caso de uso
descrito en este pliego.

4.4. Requerimientos de formacion

(o]:1& ¥/ Se solicita un temario de formacion para el personal de NavCC/Nasertic de minimo 2
jornadas (8h cada jornada) cuyo contenido incluird aspectos de la tecnologia en general y del
piloto QKD implementado en particular.

Se solicita que el temario sea disefiado sin presuponer conocimientos previos en
tecnologias cudnticas ni en criptografia. Por otro lado, este temario no deberd estar focalizado
exclusivamente en el equipo y la tecnologia proporcionada por el licitador. Los licitadores
deberdn incluir un plan de formacién cuyo contenido incluya los siguientes aspectos:
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e Parte 1, mas generalista, enfocada a las tecnologias cudnticas aplicadas a la seguridad
y a QKD, explicando las diferentes posibilidades.

e Parte 2, mas particular del equipamiento ofertado, enfocada a conocer tanto la
tecnologia de distribucion cuantica de claves como al piloto realizado.

VTEC7? Se valorard el contenido del temario de formacién. En particular, se valorara el grado
de descripcion y detalle del temario propuesto, la flexibilidad y adaptabilidad del temario.
También se valorara el nivel de adecuacidn del temario al caso de uso descrito en este pliego.
Por ultimo, de valorard el nivel de adecuacion, experiencia formadora y formacién académica
de la persona encargada de impartir la formacién. Para ello, los licitadores deberdan incluir
informacién académica relevante acerca de la persona que hara la formacién. SE RECUERDA
QUE AL DESCRIBIR EL CONTENIDO DEL TEMARIO NO SE DEBE INCLUIR NINGUNA REFERENCIA
A LA PLANIFICACION EN FECHAS, Y EN CONCRETO AL NUMERO DE JORNADAS DE LA
FORMACION, YA QUE ESTE ES UN CRITERIO VALORABLE OBJETIVO QUE UNICAMENTE DEBE IR
EN EL SOBRE 2).

- Se valorara positivamente que el licitador oferte un aumento de las jornadas de
formacién por encima de las exigidas en pliego, y siempre hasta un maximo de dos jornadas
adicionales. SE RECUERDA QUE LA MEMORIA TECNICA y DOCUMENTACION INCLUIDA EN EL
SOBRE 1 NO DEBE HACER REFERENCIA EXPLICITA A CRITERIOS VALORABLES OBJETIVOS, YA
QUE ESTOS SERAN VALORADOS JUNTO CON LA OFERTA ECONOMICA EN EL SOBRE 2.

Se solicita la imparticion de tres talleres divulgativos, dedicados al publico del ambito
académico, consistentes cada uno de ellos de 4 horas, acerca de la tecnologia y el piloto QKD.
Los tres talleres podran tener un contenido similar, puesto que cada uno de ellos estara
dirigido a diferentes publicos. Los talleres se impartirdn en fechas a determinar por
NavCC/Nasertic, y siempre durante 2026. Los licitadores deberan incluir un plan de contenidos
para los talleres que, en cualquier caso, debera incluir los siguientes aspectos:

e Formacién generalista acerca de las tecnologias cuanticas relacionadas con la
seguridad.

e Presentacion practica del funcionamiento con uso de los equipos QKD instalados en
piloto.
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VTECS8 Se valorara el contenido del plan de imparticién del taller. En particular, se valorara el
grado de descripcion y detalle del temario propuesto, la flexibilidad y adaptabilidad del plan.
También se valorara el nivel de adecuacion de la formacion al caso de uso descrito en este
pliego. Por ultimo, de valorara el nivel de adecuacion, experiencia formadora y formacién
académica de la persona encargada de impartir la formacion. Para ello, los licitadores deberdn
incluir informacién académica relevante acerca de la persona que hara la formacién. SE
RECUERDA QUE AL DESCRIBIR EL PLAN DE IMPLANTACION NO SE DEBE HACER REFERENCIA
EXPLICITA AL NUMERO DE JORNADAS DE IMPARTICION DEL TALLER, YA QUE ESTE ES UN
CRITERIO OBJETIVO QUE UNICAMENTE DEBE IR EN EL SOBRE 2.

- Se valorard que el licitador ofrezca jornadas adicionales de imparticién del taller por
encima de las exigidas en pliego hasta un maximo de dos jornadas adicionales. La imparticion
de estas jornadas adicionales se realizard en las mismas condiciones que el taller inicial exigido
en pliego y con un contenido similar. SE RECUERDA QUE LA MEMORIA TECNICA vy
DOCUMENTACION INCLUIDA EN EL SOBRE 1 NO DEBE HACER REFERENCIA EXPLICITA A
CRITERIOS VALORABLES OBJETIVOS, YA QUE ESTOS SERAN VALORADOS JUNTO CON LA
OFERTA ECONOMICA EN EL SOBRE 2.

(0]:]&1s Tanto la formacidén como los talleres se realizardn de manera presencial, en ubicaciones
por determinar, siempre en Navarra.

5. Requerimientos en suministro

Los requerimientos de este apartado se refieren al suministro de los materiales objeto de
licitacion.
El suministro de materiales objeto del presente procedimiento debera realizarse de arreglo a

las siguientes fases:

1. NavCC/Nasertic dara el visto bueno a los materiales antes de tramitar el pedido
siguiendo los criterios indicados en Pliego de Condiciones Regulatorias de esta
licitacion.
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2. NavCC/Nasertic confirmara el lugar de entrega del material.

3. Ala entrega del pedido, NavCC/Nasertic procederd al inventario del material en el
punto de entrega.

4. Una vez comprobado el inventario, se procederd a la firma del acta de recepcién
definitiva.

(0]:]&41 El licitador se compromete a informar del estado del pedido cumplimentando los
siguientes hitos referenciados a las siguientes fechas:

e Pedido recibido y tramitado a fabricante.
e Fecha prevista de fabricacién (si aplica).
e Fecha prevista de salida de almacén o de fabrica.

e Fecha prevista de entrega en almacén de NavCC/Nasertic.

(0):1&X7. El licitador se compromete a entregar los dos equipos QKD antes del 31 de mayo de
2026.

El licitador se compromete a que, en caso de resultar adjudicatario, la factura que se
emita una vez realizados los trabajos tenga un desglose que permita distinguir claramente
y sin ambigliedad los cuatro items de esta contratacidn, a saber, suministro de equipos,
soporte técnico, asistencia técnica y formacion, todo ello a efectos de la posterior
justificacion de fondos.
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