MODELO DE CONTRATO DE ENCARGADO DE TRATAMIENTO QUE SE
REQUERIRA AL ADJUDICATARIO PARA SU FIRMA.

1. OBJETO DEL CLAUSULADO

Este clausulado establece las condiciones que habilitan al contratista, en su condicion de
ENCARGADO DE TRATAMIENTO, para el tratamiento, por cuenta del Servicio Navarro de
Salud-Osasunbidea (SNS-O), en su condicion de RESPONSABLE DE TRATAMIENTO, de
los datos personales que se derivan de la prestacion de servicio contratado.

El Encargado de Tratamiento tratard, en la medida en la que la ejecucion del contrato lo haga
imprescindible, datos personales por cuenta del Responsable de Tratamiento.

Asimismo, se pretende con estas condiciones dar cumplimiento a lo establecido en los articulos
28 del Reglamento (UE) 2016/679 del Parlamento europeo y del Consejo, de 27 de abril de
2016, relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos
personales y a la libre circulacion de estos datos y por el que se deroga la Directiva 95/46/CE
(Reglamento General de Proteccion de Datos), en adelante RGPD y 28 de Ley Organica 3/2018,
de 5 de diciembre, de Proteccion de Datos Personales y garantia de los derechos digitales, en
adelante LOPDGDD, delimitando las obligaciones del Responsable de Tratamiento y del
Encargado de Tratamiento.

El tratamiento de datos, previsto para prestar el servicio de contratado, se fundamentan en la
base juridica de interés publico (articulo 6.1.c del RGPD) y la excepcion aplicable a la gestion
de los sistemas y servicios de asistencia sanitaria (articulo 9.2.h del RGPD). La duracion del
tratamiento de datos se circunscribe al periodo de tiempo necesario para ejecutar la prestacion
del servicio contratado y cumplir las disposiciones que resulten aplicables.

El SNS-O, como responsable de tratamiento, autoriza al contratista a tratar por su cuenta los
datos personales que resulten estrictamente necesarios para prestar el servicio indicado.

2. IDENTIFICACION DE LA INFORMACION AFECTADA Y DECLARACION
DE GARANTIAS.

Para la ejecucion de las prestaciones derivadas del cumplimiento del objeto de este encargo, el
SNS-O, como responsable del tratamiento, pondra a disposicion del Encargado de Tratamiento
los datos personales que resulten precisos para la ejecucion del encargo definido en este
documento. Los datos objeto de tratamiento se describen seguidamente.

Caracteristicas de los datos objetos del tratamiento:
e Tipo de datos: Datos relativos a la salud (categoria especial de datos personales), sin
perjuicio de los datos personales de categoria no especial que sea preciso tratar.
e C(Categoria de interesados: Pacientes del SNS-O, en todo caso.

El Encargado de Tratamiento, declara estar capacitado para ofrecer las garantias suficientes,
aplicando medidas técnicas y organizativas apropiadas, de manera que el tratamiento de los
datos personales sea conforme con los requisitos del RGPD y de la LOPDGDD, y se
compromete a garantizar la proteccion de los derechos de los interesados.

No hay previstas transferencias internacionales de datos, salvo que sean precisas para
desarrollar las operaciones de tratamiento de datos previstas. En tal caso, deberan ajustarse a la
correspondiente decision de adecuacion y cumplir con las garantias previstas en el RGPD.



3. OBLIGACIONES DEL PRESTADOR DE SERVICIOS COMO ENCARGADO
DEL TRATAMIENTO

El Encargado de Tratamiento se compromete a cumplir con lo dispuesto en la normativa
europea y espaiiola de proteccion de datos y se obliga a:

3.1 INSTRUCCIONES DE USO Y COMUNICACION DE LOS DATOS

= El Encargado de Tratamiento utilizara los datos personales objeto de
tratamiento, o los que recoja para su inclusion, solo para la finalidad objeto de
este encargo. En ninglin caso podra utilizar los datos para fines propios.

= El Encargado de Tratamiento tratara los datos de acuerdo con las instrucciones
del responsable del tratamiento (el SNS-O). Si el encargado del tratamiento
considera que alguna de las instrucciones infringe el RGPD, la LOPDGDD o
cualquier otra disposicion en materia de proteccion de datos de la Unidn o de
los Estados miembros, el encargado del tratamiento informara inmediatamente
al responsable del Tratamiento.

= El Encargado de Tratamiento se compromete a no copiar ni reproducir la
informacion facilitada por el responsable del tratamiento salvo cuando sea
necesario su tratamiento para las finalidades previstas en el contrato.

= El Encargado de Tratamiento no comunicara los datos a terceras partes
(personas o entidades), salvo aquellos que cuenten con la autorizacion expresa
del responsable del tratamiento, o en los casos previstos en la ley. La cesion a
terceros subcontratados se regula en otro apartado de este mismo documento.

= El Encargado de Tratamiento guardara por tiempo indefinido secreto sobre los
datos personales objeto de tratamiento. Esta obligacion persiste tras la
finalizacion del contrato entre las partes.

= El Encargado de Tratamiento pondra a disposicion del responsable toda la
informacién necesaria para demostrar el cumplimiento de las obligaciones
establecidas en el RGPD, asi como para permitir y contribuir a la realizacion
de auditorias, incluidas inspecciones, por parte del responsable o de otro
auditor autorizado por dicho responsable.

= El Encargado de Tratamiento se compromete a prestar su colaboracion en caso
de que sea necesario cumplir con la obligacion de realizar una evaluacion de
impacto relativa a la proteccion de datos o cuando sea necesario llevar a cabo
una consulta previa a la Agencia Espafiola de Proteccion de Datos.

3.2 MEDIDAS DE SEGURIDAD ENCARGADO DEL TRATAMIENTO.

3.2.1 El Encargado de Tratamiento ha adoptado las medidas de seguridad
adecuadas para garantizar la confidencialidad, la integridad y disponibilidad
de la informacion asi como la resiliencia permanente de los sistemas de
tratamiento en caso de incidencia fisica o técnica; implantando, conforme a
la Disposicion Adicional Primera de la LOPDGDD, las medidas de
seguridad que le son de aplicabilidad recogidas en el Real Decreto
311/2022 de 3 de mayo por el que se regula el Esquema Nacional de
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Seguridad en el ambito de la Administracion Electronica para un sistema de
informacion con la siguiente categorizacion de seguridad:

e Confidencialidad: MEDIO

o Integridad: MEDIO

e Disponibilidad: MEDIO

e Autenticidad: MEDIO

e Trazabilidad: MEDIO

3.2.2  Estas medidas incluiran, en su caso, la seudonimizacion y el cifrado.

3.2.3 Las medidas minimas constantes son las siguientes:
e Personal: Existe una relacién actualizada de las personas que tienen
acceso a la informacion, para la prestacion del servicio.
e Soportes: Existe una relacion actualizada del personal del encargado
con acceso a los soportes.
e Traslado de Soportes: Si se han de producir traslados de soportes entre
las instalaciones de encargado y responsable o viceversa se utilizan
sistemas de etiquetado sensible, cifrado, encriptado o proteccion por
contrasefia, usando en el transporte de todo tipo de soportes mecanismos
que obstaculizan la apertura acceso o manipulacion no autorizados.
e Envio de informacién por correo electronico o similar: La informacion
se enviara cifrada, enviando el c6digo por un medio diferente.
¢ Incidencias: Cualquier incidencia que afecte a los datos personales sera
comunicada de inmediato al responsable del tratamiento (el SNS-O) en un
maximo de 24 horas al email dpd.salud@navarra.es.
o Copias de respaldo. Si la prestacion de servicio contratada implica que
los datos se almacenan en los sistemas del Encargado de Tratamiento
existird un procedimiento normalizado que garantice la realizacion de
copias de seguridad, asi como mecanismos de comprobacion de la calidad.

3.2.4 El Encargado de Tratamiento declara que cuenta con un sistema que
verifica, evalia y revisa de manera continua las medidas de seguridad
implementadas en su organizacion para una correcta prestacion del servicio.

4. COMUNICACION A OTROS ENCARGADOS DE TRATAMIENTO
/SUBCONTRATACION:

No esta permitida la subcontratacion a otras empresas sin la autorizacion expresa del SNS-O. Si
fuese necesaria la subcontratacion, el Encargado de Tratamiento solicitard tal permiso con 3
meses de antelacion.

En caso de que el SNS-O concediera permiso para un segundo encargado de tratamiento, este
tratamiento debera realizarse de acuerdo con las instrucciones emitidas por el SNS-O.

El Encargo de Tratamiento no podrd comunicar los datos a otros encargados del tratamiento
(terceras empresas u organizaciones) sin el permiso expreso del SNS-O.

Si el Encargado de Tratamiento debe transferir datos personales a un tercer pais o a una
organizacion internacional, éste informara al responsable del tratamiento y solicitara su permiso
para dicha transferencia de datos.



5. DERECHOS DE LOS INTERESADO

El Encargado de Tratamiento se compromete a asistir al Responsable de Tratamiento en la
respuesta al ejercicio de los derechos de:
1.- Acceso, rectificacion, supresion y oposicion
2.- Limitacion del tratamiento
3.- Portabilidad de datos
4.- No ser objeto de decisiones individualizadas automatizadas (incluida la elaboracion
de perfiles)

Cuando las personas afectadas ejerzan los derechos de acceso, rectificacion, supresion y
oposicion, limitacion del tratamiento, portabilidad de datos y a no ser objeto de decisiones
individualizadas automatizadas, ante el Encargo de Tratamiento, éste debe comunicarlo por
correo electronico al responsable del tratamiento, de forma inmediata y sin dilacion.

6. NOTIFICACION DE VIOLACIONES DE LA SEGURIDAD DE LOS DATOS
El Encargado del Tratamiento notificard al Responsable del Tratamiento, sin dilacion, en un

maximo de 24 horas, y en cualquier caso antes del plazo maximo otorgado por el RGPD al
responsable del tratamiento, cualquier violacion de la seguridad de los datos.

El Encargado de Tratamiento aportara toda la informacion relevante para la documentacion y
comunicacion de la incidencia, dando soporte y apoyo al Responsable del Tratamiento (el SNS-
0) con todo tipo de informacion que ayude a identificar y evaluar el alcance de la violacion de
la seguridad, a fin de que el SNS-O pueda realizar en tiempo y forma las comunicaciones a la
Agencia Espafiola de Proteccion de Datos y al CCN-Cert.

7. FINALIZACION DE LA RELACION/ENCARGO

Una vez cumplida la prestacion conforme a lo establecido en el contrato, el Encargado de
Tratamiento procedera a la destruccion de los datos, salvo que finalizado el tratamiento el SNS-
O diera otra indicacion al Encargado de Tratamiento. Una vez destruidos, el encargado debe
certificar su destruccion por escrito y entregar certificado de la destruccion al SNS-O.

Pese a lo previsto en los dos parrafos anteriores, el Encargado de Tratamiento debera conservar
los datos e informacion tratada, debidamente bloqueados, con caracter previo a su destruccion,
tanto en el caso que pudieran derivarse responsabilidades de su relacion con el SNS-O, como en
el caso de que asi se requiriera en virtud del Derecho de la Unidén o de los Estados Miembros.
Transcurrido el plazo de prescripcion de las acciones que motivaron la conservacion de datos, el
Encargado de Tratamiento debera proceder a su destruccion del modo expuesto anteriormente y
entregar el certificado anteriormente mencionado.

La vigencia de este clausulado de encargado estara vinculada a la duracion del tratamiento de
datos efectuado por el Encargado por cuenta del SNS-O, con independencia de las vicisitudes
relativas a la ejecucion del contrato publico inicialmente asociado a este clausulado.



