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PLIEGO DE CONDICIONES TECNICAS PARTICULARES DEL CONTRATO DE
IMPLANTACION Y GESTION DEL SERVICIO DE RED DE RECARGA VIRTUAL DE
LA TARJETA SIN CONTACTO DEL TRANSPORTE URBANO COMARCAL EN EL
AREA DE LA MANCOMUNIDAD DE LA COMARCA DE PAMPLONA

1. INTRODUCCION

La Mancomunidad de la Comarca de Pamplona (en adelante Mancomunidad), entidad local
creada al amparo de la Ley Foral 6/1990, de 2 de julio, de la Administracién Local de Navarra,
agrupa a 50 municipios de Navarra, el mayor de los cuales es Pamplona, que es también el centro
geografico de la Mancomunidad. Ostenta, entre otras, el ejercicio de las competencias
legalmente establecidas en materia de transporte publico de viajeros en la comarca de
Pamplona.

En el afio 2009 se puso en marcha en el Servicio de Transporte Urbano Comarcal en el drea de
la Mancomunidad de la Comarca de Pamplona (en adelante TUC) el sistema de pago basado en
tarjeta sin contacto debido a las ventajas que aporta dicha tecnologia: mayor agilidad en el
abono de las tarifas a bordo del autobus y, por lo tanto, una mejora de la velocidad comercial;
mayor comodidad para la persona usuaria; aumento de la fiabilidad y la reduccidn de costes de
mantenimiento entre otros.

Durante este tiempo, el medio de pago se ha ido consolidando y adquiriendo mas
funcionalidades. El actual sistema de pago estd compuesto por los siguientes elementos:

e Tarjetas sin contacto. Las diferentes tarjetas de transporte utilizadas actualmente en el
TUC (andnimas, personalizadas sociales, personalizadas generales, ciudadanas vy
Multiservicio TM de SCPSA) se basan en tecnologia sin contacto Mifare Classic de 1 Kbyte
segun la norma ISO 14443 A.

Las tarjetas andnimas, personalizadas sociales y generales son propiedad de la
Mancomunidad que determina su disefio, evolucién y gestién del mapa de memoria
interno (EDT) de la tarjeta. Ademas, gestiona la provision de estas y el abastecimiento a
la red de venta/recarga en establecimientos atendidos.

Las tarjetas ciudadanas fueron lanzadas por Gobierno de Navarra, aunque ahora son
gestionadas por los diferentes entes municipales, pero su mapa de memoria es
compatible con el de las tarjetas del TUC, por lo que también se pueden utilizar para el
pago de este servicio como tarjeta andnima.

Las Tarjetas Multiservicios TM son propiedad de SCPSA y se utilizan para la apertura de
los contenedores de la materia orgdnica y el resto y los buzones de neumatica del
servicio de residuos en la Comarca de Pamplona. El mapa de memoria de estas tarjetas
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también es compatible con el de las tarjetas del TUC, por lo que se pueden utilizar como
tarjetas anénimas para el pago del servicio de transporte.

Sistema de pago en los autobuses. Los vehiculos adscritos al contrato del TUC estdn
dotados de equipos de ticketing especificos para el cobro del servicio en la tarjeta sin
contacto. La plataforma tecnolégica desplegada cuenta con las siguientes
funcionalidades: consulta y validacion de las tarjetas de transporte, transmisién en
tiempo real de la informacién de ventas y validaciones al Sistema Central de Gestién del
Medio de pago de la Mancomunidad (SCM) para su procesado, habilitacién de otros
medios de pago a bordo del autobus como el pago con cddigos QR en papel y en el mévil
y EMV (tarjeta bancaria para el pago del billete sencillo) y la funcionalidad de listas
blancas que permite la recarga telematica de la tarjeta y su grabacién a bordo de los
autobuses del TUC.

Actualmente, Mancomunidad junto a Gobierno de Navarra se encuentra en fase de
desarrollo de un proyecto estratégico que contempla la implantacidn de una plataforma
ABT (Account-Based Ticketing). Este sistema permitira la digitalizacion del medio de
pago, facilitando la incorporacién de tecnologias como la tarjeta virtual en el movil
(NFC), nuevos soportes digitales y una gestion centralizada de la identidad de la persona
usuaria y sus derechos de transporte.

Red de venta/recarga y personalizacion de la tarjeta de transporte en
establecimientos atendidos. Actualmente la ciudadania dispone de una red de
establecimientos o puntos de atencion presencial que permiten la venta y recarga de las
tarjetas de transporte, asi como la personalizaciéon de las tarjetas de determinados
perfiles sociales, informacién al cliente sobre el medio de pago y la gestion de las
incidencias en las tarjetas. Actualmente la red esta constituida por mas de 200 puntos
de atencién presencial distribuidos por toda la Comarca de Pamplona de forma
proporcional. El servicio fue licitado y adjudicado a la empresa Compafia de Distribuciéon
Integral Logista S.A.U. en 2021 por un periodo de tres afios, con la posibilidad de una
Unica prérroga de dos afios adicionales. Actualmente, se encuentra en fase de prérroga,
con vigencia hasta el 18 de noviembre de 2026.

Red de recarga virtual mediante el mavil. En septiembre de 2018 se puso en marcha
una aplicacion mévil, RECARGA TUC, que permitia a la ciudadania la consulta y recarga
de la tarjeta fisica de transporte desde el movil (inicialmente habilitado para terminales
moviles compatibles NFC y sistema operativo Android), asi como su grabacion en el
momento del nuevo saldo en la tarjeta fisica directamente con el movil. Este servicio se
amplid a todo tipo de dispositivos moviles y web por medio de la recarga telematica en
la nueva licitacién del servicio de red de recarga virtual de 2022. Desde la ampliacion del
servicio a todos los méviles (operativa en marzo 2023), el porcentaje de recarga de las
tarjetas mediante este servicio ha tenido un crecimiento lineal: ha subido del casi 23%
en 2022 a mas del 38% en 2024 y un 42% el segundo trimestre de 2025, en detrimento
de las recargas en el servicio de red de establecimientos atendidos de venta/recarga de
tarjetas.
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Ademas, como se ha indicado anteriormente, se estd desarrollando la implantacion de
una plataforma de pago en cuenta (ABT) junto con Gobierno de Navarra. No obstante,
estas nuevas funcionalidades no son objeto de esta licitacién y conviviran con la actual
tarjeta fisica del TUC.

e Sistema Central de Gestion del Medio de pago (en adelante SCM), propiedad de la
Mancomunidad, es el corazén de la plataforma tecnolédgica y operativa de pago.
Gestiona la correcta recepcién y el procesado de todas las operaciones que se efectian
sobre las tarjetas tanto a bordo de los autobuses como en la red de establecimientos
atendidos de venta/recarga y la red de recarga virtual, y calcula las liquidaciones que se
deben realizar periédicamente tanto con las empresas que proporcionan el servicio de
venta y recarga de la tarjeta como con la empresa contratista de Transportes. Este
sistema es un fiel reflejo del dinero “virtual” disponible en todas las tarjetas fisicas de
transporte que actualmente circulan en la Comarca, y de las operaciones que se realizan
sobre las mismas. Actualmente existen mas de 900.000 tarjetas activas, y se reciben en
torno a 120.000 operaciones diarias.

El contrato de prestacion del servicio de red de recarga virtual de las tarjetas sin contacto del
TUC fue adjudicado a Zeumat Zitycard S.L. por un procedimiento negociado con publicidad
comunitaria y firmado el 12 de julio de 2018 por una duracién de 2 afios y una prérroga hasta el
31 de diciembre de 2021. A su finalizacidn el contrato volvid a licitarse y se suscribié nuevamente
con Zeumat Zitycard S.L. por una duracion de 3 afios contados a partir del 1 de abril de 2022,
con una Unica posible prérroga de dos afios adicionales, hasta el 31 de marzo de 2027.

No obstante, este contrato no se pudo prorrogar por superar en mas del 50% el presupuesto
adjudicado en el contrato para este periodo de prérroga. Esta desviacién presupuestaria se
debid fundamentalmente a los siguientes hechos:

e Las bonificaciones en las tarifas del transporte urbano promovidas por el Ministerio de
Transporte y Movilidad sostenible desde septiembre de 2022 y que actualmente se
extienden a todo el afio 2025, lo que afecta directamente al importe del contrato.

e El aumento en el numero de viajeros del servicio debido fundamentalmente a dichas
bonificaciones de las tarifas, muy superior al estimado para el calculo del presupuesto
del contrato.

e Elaumento en el uso del servicio de recarga virtual de las tarjetas de transporte, que ha
sido muy superior al estimado en el contrato pasando del 20% estimado a mas del 40%
actual del total de las recargas del TUC.

La situacién de incertidumbre presupuestaria en el contrato se mantiene actualmente debido
fundamentalmente a dos aspectos. Por un lado, las ayudas extraordinarias al transporte publico
impulsadas por el Gobierno Central, cuyo alcance, duracidn y condiciones de continuidad se
desconocen, que afectan directamente a las tarifas del TUC y por tanto al calculo del
presupuesto econémico de este contrato. Por otro lado, el inicio del proyecto de implantacién
de una plataforma ABT junto con Gobierno de Navarra, cuyo desarrollo futuro, grado de
implantacién en el TUC y calendario se desconocen. Este proyecto implica la puesta en marcha
de un nuevo medio de pago, basado en cuenta virtual de usuario y usuaria en la nube, que
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impactard directamente en el uso del actual medio de pago del TUC basado en tarjeta fisica sin
contacto, y por tanto en las recargas de estas y en el importe de este contrato.

En este contexto se considera necesaria la licitacién de un nuevo contrato que asegure la

continuidad del actual servicio de red de recarga virtual y que ofrezca flexibilidad y capacidad
de adaptacidn a los posibles cambios que puedan producirse en el servicio en el corto plazo.
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2. CONTEXTO

En el siguiente apartado se presentan algunos datos que configuran a dia de hoy el servicio de
Transporte Urbano Comarcal de la Mancomunidad de la Comarca de Pamplona y que definen el
contexto propio de esta licitacion.

2.1 CONTRATISTA, LINEAS Y VIAJEROS ANUALES

TCC, del grupo Moventis, es el actual contratista del Servicio de Transporte Urbano Comarcal,
adjudicado con una duracion de 10 afos e iniciado el 1 de enero de 2024. Los principales datos
que configuran este servicio en 2024 se muestran en la siguiente tabla.

2024
Poblacion atendida (hab) 365.485
Lineas Diurnas 24
Lineas Nocturnas 16
Extension Red Diurna (km) 252,84
Extension Red Nocturna (km) 177,18
N2 Autobuses 163
M2 Paradas 567
Km recorridos 8.124.906,27

Actualmente el TUC cuenta con un servicio compuesto por 24 lineas diurnas, 16 lineas nocturnas
y 5 servicios especiales al estadio de futbol El Sadar y al Pabellén Multiusos Navarra Arena. Las
caracteristicas de este servicio se pueden consultar en la pagina web: www.tuvillavesa.es.

La evolucién del numero de viajeros en los Ultimos afios se muestra en el siguiente grafico, en el
que se observa la disminucién experimentada debido a la pandemia mundial ocasionada por la
Covid-19 durante el 2020, la recuperacién y mejoria paulatina durante los siguientes afios y el
incremento acusado una vez se pusieron en marcha las bonificaciones estatales a partir de
septiembre de 2022:

ANOS VIAJEROS
2014 32.711.053
2015 34.060.583
2016 35.529.472
2017 36.989.480
2018 39.007.901
2019 40.639.355
2020 23.321.299
2021 29.668.917
2022 36.230.056
2023 42.594.429
2024 46.055.590
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A modo de referencia en la siguiente tabla se muestra una comparativa del nimero de viajeros
en el TUC en los afos 2023, 2024 y hasta julio de 2025, donde aplican las bonificaciones al
transporte antes citadas, para ver el impacto y evolucién en el nimero de viajeros por meses.

Viajeros 2023 Viajeros 2024 Viajeros 2025
Enero 3.265.826 3.729.744 3.934.247
Febrero 3.243.297 3.792.642 3.844.094
Marzo 3.823.384 3.812.739 4.005.575
Abril 3.158.647 3.796.515 3.653.141
Mayo 3.733.897 4.069.106 4.035.285
Junio 3.570.517 3.699.690 3.840.319
Julio 3.921.388 4.268.781 3.675.122
Agosto 2.752.402 2.965.310
Septiembre 3.718.571 3.939.073
Octubre 3.915.083 4.292.823
Noviembre 3.892.308 3.956.798
Diciembre 3.599.109 3.732.369

2.2. TARJETAS Y PERFILES DE USUARIO Y USUARIA

Actualmente existen cinco tipos de tarjeta que sirven de medio de pago en el TUC, todas ellas
basadas en tecnologia sin contacto Mifare Classic de 1 Kbyte segun la norma ISO 14443 A:

e Tarjetas anénimas propiedad de la Mancomunidad bilinglies castellano/euskera. En
ellas solo se puede recargar el monedero de transporte.
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e Tarjetas personalizadas generales propiedad de Mancomunidad bilingles
castellano/euskera. En ellas se pueden recargar tanto el monedero como los abonos
temporales.

e Tarjetas personalizadas sociales, propiedad de la Mancomunidad bilibglies castellano/
euskera. En ellas se pueden recargar tanto el monedero como los abonos temporales y
tienen los siguientes perfiles de usuario/usuaria beneficiarios de tarifas especiales:

Perfil B mayores de 65 afios.

Perfil C familias numerosas y monoparentales.
Perfil E Discapacitados.

Perfil F Riesgo de inclusién social.

Perfil J Jovenes menores de 31 afos.

O O O O O O

Perfil | Infantil: menores de 15 afios. Esta ultima tarifa ha entrado en vigor el 1
de julio de 2025.

Ademas, hay otros dos perfiles especiales, cuya vigencia termind en 2019 que, aunque
no se pueden recargar, quedan algunas tarjetas con saldo que se siguen utilizando en el
TUC hasta que se agote el mismo:

o Perfil A mayores de 65 afios con ingresos limitados.
o Perfil D parados mayores de 52 afos con limitacién de ingresos.

e Tarjetas ciudadanas, propiedad de otros organismos municipales, de dos tipos:
castellano y euskera, que a los efectos del TUC funcionan como tarjetas andnimas.

e Tarjetas Multiservicios de SCPSA (TM), bilinglie castellano/euskera, utilizada en el
servicio de residuos de la Mancomunidad de la Comarca de Pamplona para la apertura
de los contenedores de residuos, que a los efectos del TUC también funcionan como
tarjetas andénimas.

En las siguientes tablas se muestran datos relativos al nimero de tarjetas activas en el TUC con
sus perfiles correspondientes.

Numero de tarjetas activas a 1 de mayo de 2025 por tipo y perfil.
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TIPO PERFIL n® Tarjetas

Anonima MCP Anonima 650.985

Uso genérico (residuos) 60.913

General personalizada 16.022

Personalizada Castellano B> 65 ANQS 87.399

Ci F. Numerosa) 41.175

E (discapacitado) 6.286

F (Social-ROS) 30.331

I {Joven) 32.474

A (=65 ahos ing. Limit) 619

D 190

Personalizada Euskera B> 65 ANOS 3.655

C{ F. Numerosa) 4.079

E (discapacitado) 412

F (Social-R0OS) 695

J{Joven) 2.166

A (=65 anos ing. Limit) 15

D 8

Ciudadana castellano Admon local castellano 20.086

Ciudadana euskera Admon local euskera 3.840

TOTAL 991.350

Tarjetas vendidas de cada tipo por afo

ANOS Tarjetas Tarjetas Tarjetas Tarjetas Tarjetas Total
Ciudadanas| Andnimas | Generales | Sociales |Multiservicios| general
2015 2,763 34.061 3.814 25.875 66.513
2016 2.698 32.833 2.469 25.978 63.978
2017 28585 34.582 2.519 27.014 67.300
2018 3.235 35.359 2.315 28.656 69.565
2019 3.274 37.038 2.608 30.345 73.265
2020 1.432 24.927 1.608 19.231 47.198
2021 1.650 26.178 1.933 23.323 2.304 55.388
2022 2.294 33.177 3.203 27.089 16.999 82.762
2023 1.966 34.417 3.412 26.675 19.009 85.479
2024 1.782 36.552 4.152 29.442 16.881 90.509

(*) Numeros aproximados

2.3 TITULOS DE TRANSPORTE Y TARIFAS VIGENTES EN EL TUC

Los titulos de transporte vigentes en el TUC, tal cual se indica en la Ordenanza Reguladora de

Prestaciones Patrimoniales Publicas no Tributarias por el Servicio de Transporte Urbano
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Comarcal, cuya ultima actualizacién se publicéd en el Boletin Oficial de Navarra n2 95, de fecha

15 de mayo de 2025, en su articulo 8 “Titulos de Transporte” se cita lo siguiente:

“Los titulos de transporte admitidos son los siguientes:

a) Billetes: aquellos que se pagan en metdlico, con tarjeta bancaria EMV o con un
dispositivo movil ante el personal de conduccion.

b) Titulos monedero: aquellos que requieren la recarga previa de un saldo monetario en

la tarjeta de transporte y que permiten la realizacion de sucesivos viajes a un precio por
viaje establecido, hasta agotar dicho saldo. Con el saldo de este monedero se podrdn
pagar los diferentes tipos de tarifas existentes para los titulos monedero segun se regula
en el Titulo IV de esta ordenanza: general, especial, diurna, nocturna y transbordo.

c¢) Titulos temporales: aquellos cuya adquisicion por el precio establecido da derecho a

la realizacion de un numero ilimitado de viajes en el servicio durante un periodo de
tiempo determinado. Este tipo de titulos sélo se pueden cargar en Tarjetas de Transporte
personalizadas. Existen diferentes tipos de tarifas para los titulos temporales segun se
regula en el Titulo V de esta ordenanza: general y especial.

d) Titulos promocionales: aquellos que, mediante la entrega de vales promocionales,

bien sea en papel o/y con un cédigo QR impreso en papel o visible en un dispositivo movil,
permiten realizar viajes segun las condiciones establecidas en los convenios de
colaboracion entre la Administracion titular y otras Administraciones Publicas para la
promocion del Transporte Publico.”

Tarifas 2025 para todos los titulos y los diferentes perfiles de usuario del TUC.

PRECIO REDUCIDO FRECIO REDUCIDD
TARIFAS| (1 enero-30 junio 2025) | (1julic-31diciembre 2025)

Tarjeta de Transporte-Monedero

01- General Diurna 0,83€ 042¢€ 0,50 &

02 - B(>65 anos) Diurna y Mocturna 038€ 0,20€ 0,23€

03 - C{Familia Mumerosay Monoparental) Diurna y Mocturna| 0,59 € 0,30€ 0,35€

05- F{R.L.S) Diurnay Mocturna 0,21€ 0,11€ 0,12€

06 - E(Discapacitado) Diurnay Mocturna 039€ 0,20€ 0,23€

17 Acompanante tarifa E 0,00 £ 0,00E 0,00&

12 - [{Infantil) D,00E£

Transberdos 0,00 € 0,00€ 0,00 E

Mocturno 121€ 0,61€ 0,73€
Billete Sencillo Diurno y Nocturno 165€E
Billete Sencillo Especial San Fermin 186€
Promecion Trinitarios 0,59€ 0.30€ 0,35€
Abonos de Transporte

Abono 30 dias GEMERAL 35,45€ 17,73€ 2127 E

Abono 30 dias JOVEN 2835€ 14,18E 14,18 €

Abono 30 dias FAMILIANUMEROSA 2485 € 1248 € 14,87 £

En la tabla anterior se presentan tres tipos de tarifa para este afio 2025: la tarifa aprobada sin

bonificaciones y las tarifas de aplicacién en el primer y segundo semestre de este afio como
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consecuencia de las ayudas directas aprobadas mediante el Real Decreto-ley 1/2025, de 28 de
enero (inicialmente aprobadas en el Real Decreto Ley 9/2024, derogado el 22 de enero y
aprobadas nuevamente por el citado RDL 1/2025) lo que supone aplicar durante el primer
semestre del afio 2025 (del 1 de enero al 30 de junio) una reduccién transitoria del 50% del
precio de los titulos monedero y los titulos temporales, y del 1 de julio al 31 de diciembre de
2025 una tarifa gratuita para la poblacion infantil hasta los 14 afos, una reduccién transitoria
del 50% para los titulos monedero y temporales del perfil joven (de 15 a 30 afios incluidos) y una
reduccion transitoria del 40% para el resto de titulos monedero y temporales.

Esta estructura tarifaria estd vigente desde 2015, fecha en la cual se puso en marcha un nuevo
marco tarifario en el TUC que contemplaba la revision de las tarifas asociadas a perfiles
especiales (puesta en marcha del perfil F riesgo de inclusidn social), la definicidn de los titulos
de Promocidn y la puesta en marcha de los titulos temporales (abono 30 dias). Posteriormente
este afio 2025 se amplié la tarifa bonificada de familias numerosas a familias monoparentales,
se aplicé gratuidad al primer acompafante de tarifa E discapacidad (anteriormente tenia la
misma tarifa bonificada del perfil E) y en julio se puso en marcha la nueva tarifa | gratuita para
menores de 15 afios.

Distribucion de uso por tipo de tarifas y medios de pago.

A continuacidn, se muestra la distribucion de viajes por tipo de titulo y tarifa de 2024.

2024
N2 Viajeros %
01 - General y joven 18.622.256 40,43
02 - B(>65 afios) 5.076.387 11,02
03 - C(Familia Numerosa y monoparental) 2.034.704 4,42
05 - F(R.L.S) 3.790.577 8,23
06 - E(Discapacidad) 655.806 1,42
07 - A(>65 afios con ingresos limitados) 458 0,00
08 - D(52 parados) 25 0,00
Transbordos 3.950.712 8,58
Nocturno 728.320 1,58
Billete Sencillo 1.597.474 3,47
Billete Sencillo Especial San Fermin 233.607 0,51
Promocidn Trinitarios 44,122 0,10
Abono 30 dias GENERAL 3.734.645 8,11
Abono 30 dias JOVEN 4.531.355 9,84
Abono 30 dias FAMILIA NUMEROSA 1.055.142 2,29
TOTAL VIAJEROS 2024 46.055.590 100

Cabe destacar que en esta tabla no aparecen los datos de “Acompafiante tarifa E” porque al
tener hasta 2024 el mismo precio que el de discapacidad (tarifa E), quedaba registrado dentro
de la misma tarifa.
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Distribucion por uso de titulos y tarifas en

B 01-Generalyjoven

02 - B(>65 afios)

03 - C(Familia Numerosa y monoparental)
05 - F(R.I.S)

06 - E(Discapacidad)

07 - A(>65 afios con ingresos limitados)
08 - D(52 parados)

Transbordos

Nocturno
Billete Sencillo
M Billete Sencillo Especial San Fermin
M Promocion Trinitarios
Abono 30 dias GENERAL
B Abono 30 dias JOVEN

Abono 30 dias FAMILIA NUMEROSA

A continuacion, se muestra la distribucion de viajes por modo de pago, diferenciando entre
billetes sencillos abonados en metalico y tarjeta bancaria y billetes de promocion con cédigos
QR; abonos temporales 30 dias y tarjeta monedero para el afio 2024.

Distribucidn cancelaciones por medio de pago 2024
20 4

= Billetes sencillos y promocién (metalico, EMV, QR)

= Titulos monedero (tarjeta de transporte TUC)

= Titulos temporales (tarjeta de transporte TUC)

Numero de abonos temporales vendidos en 2024 por meses v tipos.

N Abonos N2 Abonos
2024 N2 Abonos General Familia Numerosa

Joven
y monoparental
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Enero 4.343 7.365 1.720
Febrero 4.059 7.178 1.653
Marzo 3.987 6.624 1.481
Abril 4.424 7.426 1.730
Mayo 4.438 6.975 1.585
Junio 4.118 5.530 1.099
Julio 3.900 4.890 918
Agosto 3.749 4.612 903
Septiembre 4.387 7.950 1.803
Octubre 4.625 8.429 1.860
Noviembre 4.350 7.915 1.634
Diciembre 4,182 6.617 1.245
TOTAL 50.562 81.511 17.631

2.4 DATOS RELATIVOS A LA RECARGA DE LA TARJETA DE TRANSPORTE DEL
TUC

Uso de las actuales interfaces de usuario del servicio de red de recarga virtual.

Actualmente esta disponible en los markets habituales la aplicacion mévil Recarga TUC, tanto
para terminales méviles Android como iOS, con los siguientes datos de penetracién:

e Personas usuarias registradas: 178.182

e Personas usuarias activas: 151.010

e Personas usuarias que han usado la app: 102.236

e Personas usuarias que han realizado recargas: 78.488

Con respecto al portal web www.recargatuc.es, el nimero de accesos medios es entre 170 y
180, subiendo en la época de San Fermin a 250 accesos diarios del 1 al 5 de julio y a 500 durante
las fiestas (6 al 14 de julio).

Evolucién de la recaudacion de la tarjeta de transporte en los ultimos anos.

En la siguiente tabla se muestra, desde el afio 2019 en el que se puso en marcha el servicio de
red de recarga virtual, la evolucién del importe recargado en la tarjeta de transporte y tasas de
venta de tarjetas por parte de la red de venta y recarga en establecimientos atendidos, y el
importe recargado en la Red de Recarga virtual (el servicio se puso en marcha en septiembre de
2019), asi como el porcentaje de recargas efectuadas en la red de recarga movil respecto al
importe total recargado en las tarjetas del TUC.
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Importe Ventas y Recargas Importe recargas Porcentaje de
ANO Red de recarga Red de recarga Totalrecargas | recargaenRed de

establecimientos atendidos movil recarga movil
2019 17.286.027,18 € 403.541,68 € 17.689.568,86 € 2,28%
2020 9.035.507,00 € 1.305.122,00 € 10.340.629,00 € 12,62%
2021 9.425.447,47 € 2.277.542,00€ 11.702.989,47 € 19,46%
2022 11.539.271,65 € 3.418.863,50 € 14.958.135,15 € 22,86%
2023 7.114.947,09 € 3.328.783,60 € 10.443.730,69 € 31,87%
2024 7.812.367,19€ 4.813.365,17 € 12.625.732,36 € 38,12%
1S2025* 3.745.276,03 € 2.759.177,64 € 6.504.453,67 € 42,42%

(*) Datos aproximados primer semestre

Total Importe Recargas TUC
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En la gréfica se observa una disminucidn en el total del importe recargado en el 2020 debido a
la Covid-19 y a partir de septiembre de 2022 debido a las bonificaciones promovidas por el
Gobierno Central a los precios de abonos y titulos multiviaje del transporte publico colectivo

urbano e interurbano.
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En la grafica se observa un crecimiento lineal del porcentaje de recargas realizado en la red de
recarga virtual respecto al total de recargas, pasando de casi el 20% en 2021 a mas del 42% en
el primer semestre de 2025.

2.5 EVOLUCION A CORTO/MEDIO PLAZO DEL SERVICIO DEL TUC CON RELACION
AL MEDIO DE PAGO

El Transporte Urbano Comarcal estd inmerso en un proceso de renovacion tecnolégica desde
finales de 2018 con la implantacién de un nuevo Sistema de Ayuda a la Explotacion e
Informacién, Sistema de Comunicaciones y Sistema de Validacién y Venta y un nuevo proyecto
de implantacién de una plataforma ABT en 2026.

El proyecto de renovacién tecnoldgica implantado en 2019 contempld:

e La sustitucién de los antiguos Sistemas de Ayuda a la Explotacién e Informacién,
Comunicaciones y Validacién y Venta por nuevos equipos hardware y desarrollos
avanzados tecnoldgicamente que soportaban todas las funcionalidades ya existentes en
el TUC hasta ese momento con varias mejoras, especialmente relacionadas con la
transmisién on-line de las operaciones y eventos que ocurrian a bordo de los autobuses
a los sistemas centrales de Mancomunidad.

e Ademds, se ofrecieron nuevas funcionalidades a la ciudadania, como la recarga
telematica de la tarjeta de transporte a bordo de los autobuses mediante listas blancas,
el pago del billete sencillo mediante tarjeta bancaria EMV y el pago de diferentes titulos
de transporte mediante cddigos QR (definidos por Mancomunidad) tanto en papel como
en el movil.

Como se ha comentado anteriormente, en 2024 se inicié el disefio y desarrollo de una
plataforma ABT (Account Based Ticketing) junto con Gobierno de Navarra. Este proyecto implica
la puesta en marcha de un nuevo medio de pago, basado en cuenta virtual de usuario y usuaria
en la nube, que impactard directamente en el uso del actual medio de pago del TUC basado en
tarjeta fisica sin contacto. Su implantacidn esta prevista para 2026, de forma gradual en el TUC.

Por tanto, en la licitacion de la red de recarga virtual de las tarjetas de transporte del TUC se
deberd tener en cuenta la situacién actual y las actuaciones previstas en el servicio de Transporte
Urbano Comarcal en el corto y medio plazo, que pueden afectar tanto al volumen de recargas
de la tarjeta de transportes en la red de recarga virtual como a las necesidades de renovacién y
adaptacion de la plataforma tecnoldgica soporte de este servicio.
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3. OBIJETO DEL CONTRATO

El objeto del contrato es dar continuidad a la prestacidn del servicio de red de recarga virtual de
las tarjetas sin contacto del TUC con una doble funcionalidad:

¢ Recarga inmediata mediante la app RECARGA TUC, que permite la consulta y recarga
de la tarjeta del TUC mediante el teléfono mévil directamente sobre la tarjeta fisica. Esta
disponible desde septiembre de 2019 para terminales moéviles habilitados con NFC
(sistema operativo Android) y compatibles con la tecnologia del TUC (NXP).

e Recargaonline de la tarjeta de transportes para realizar consultas y recargas telematicas
de los diferentes titulos de transporte en las tarjetas del TUC. En dichas recargas la
compra de titulos se hace desde la app RECARGA TUC, disponible para terminales
moviles con sistemas operativo Android e los, y desde la pagina web www.recargatuc.es

sin necesidad de disponer de la tarjeta fisica, y la grabacidn de los titulos recargados en
las tarjetas se realiza por medio de listas blancas en dispositivos de campo autorizados,
entre ellos, los equipos de venta y validacién embarcados en los autobuses. Estad en
funcionamiento desde marzo de 2023.

Asi mismo se deberdn incluir pequefias evoluciones software del servicio y de las
funcionalidades que proponga cada empresa licitadora orientadas a mejorar el actual servicio
ofrecido a la ciudadania.
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4. ALCANCE

La entidad adjudicataria sera responsable de la implantacidn y explotacién del servicio de red
de recarga virtual de la tarjeta de transporte del TUC, para lo cual debera proveer, poner en
servicio y mantener todos los procesos, equipos y sistemas necesarios para ofrecer el servicio a
las personas usuarias en las condiciones descritas en el presente documento.

En concreto, el servicio de red de recarga virtual deberd disponer de las siguientes
funcionalidades principales:

e Que la persona usuaria pueda utilizar un terminal mévil para realizar el pago on-line de
la recarga de la tarjeta sin contacto del TUCy, en ese mismo momento y desde el mismo
terminal movil, hacer la consumacion de la recarga fisicamente en la tarjeta del TUC
mediante el uso de tecnologia NFC. El pago de la recarga se realizard en el momento
desde el movil con una tarjeta financiera (u otro medio de pago que se proponga) de la
persona usuaria a través de una pasarela de pago. Ademas, la persona usuaria podra
consultar los datos grabados en el mapa de memoria de la tarjeta del TUC desde el
mismo dispositivo, también mediante tecnologia NFC y la actualizacién de las listas
sobre las tarjetas del TUC y otras operaciones.

e Para aquellas personas usuarias que no dispongan de un terminal mévil compatible o
no tengan en ese momento la tarjeta fisica del TUC, que puedan realizar el pago on-line
de la recarga de la tarjeta sin contacto desde un portal web o desde la propia app, que
se hard efectivo en la tarjeta fisica por medio de listas blancas en dispositivos de campo
autorizados (equipos de ticketing embarcados en los autobuses principalmente, equipos
de consulta y recarga de las tarjetas de transporte en establecimientos de la red de
venta y recarga atendida y aplicacién movil de recarga en mdviles compatibles NFC), en
el periodo de tiempo que se defina para este servicio (en los autobuses minimo 15
minutos y maximo 1 hora; en el resto de dispositivos de campo es on-line ya que se
conectan directamente al SCM). El pago de la recarga se realizara en el momento desde
dicho portal web y/o app mévil con una tarjeta financiera (u otro medio de pago) de la
persona usuaria a través de una pasarela de pago.

Por lo tanto, el servicio debe contemplar:

e Servicios a prestar a la persona usuaria, lo que implica:

o El mantenimiento y evolucién de la actual app RECARGA TUC, que debe
descargarse la persona usuaria en su terminal moévil de forma gratuita para
poder:

= Hacer efectiva la recarga y consulta de la tarjeta fisica si el terminal
movil es NFC y compatible con la tecnologia de NXP de las tarjetas sin
contacto del TUC. En el caso de que se migren las actuales tarjetas del
TUC a tecnologia Mifare Plus EV1 en modo mixto, la empresa
adjudicataria debera forzar la parte 4 de la norma para esta tecnologia
con el objetivo de que se pueda hacer efectiva la recarga en la tarjeta
fisica en el momento desde el terminal mdvil, aunque éste no sea
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compatible con NXP. También debera realizar la actualizacién de la
tarjeta con la aplicacidn de las listas correspondientes y otras acciones.

= Si el mdvil no es compatible o no se dispone de la tarjeta fisica en ese
momento, que pueda realizar la recarga telematica de la tarjeta
mediante la introduccion del IDE de la tarjeta que quiere recargar con
los métodos detallados mas adelante.

o El mantenimiento y evolucién del actual portal www.recargatuc.es, accesible

directamente, desde la pagina web de la Mancomunidad, la pagina web del
servicio TUC www.tuvillavesa.com y desde diferentes dispositivos (de
sobremesa, Tableta, mavil, etc...), que permita realizar la recarga telematica de
las tarjetas sin contacto del TUC. Esta recarga telematica se hard efectiva
fisicamente en la tarjeta en los equipos de campo preparados y autorizados para
ello.

Por tanto, la licitacion incluye la evolucion, mantenimiento y gestion de las aplicaciones
nativas, una para Android y otra para iOS, mas el portal web de la Recarga TUC actual
de Mancomunidad.

Desarrollo o/y puesta a disposicion del proyecto de un back-office que de soporte al
servicio y al que Mancomunidad pueda acceder, tal cual se detalla mas adelante.

Funcionalidades a prestar al SCM de la Mancomunidad, entre las que cabe citar la
transmisién de la informacion de todas las transacciones efectuadas, anulacién de
operativas sobre las tarjetas, recuperacion de transacciones incompletas, gestion de la
recarga telematica, consulta de datos sobre las tarjetas, gestidon y aplicacién de listas y
la posibilidad de acceso y modificacion de determinados campos de la tarjeta (estas dos
ultimas para la funcionalidad de recarga de la tarjeta con el terminal mévil compatible
y caducidad de saldos). Ademas, se deberan garantizar los niveles de seguridad
establecidos en este documento. Esta informacion es fundamental para asegurar el
control del servicio y las liquidaciones correspondientes.

Soporte técnico del servicio en los siguientes casos:
o Incidencias de uso del servicio por parte de |la persona usuaria del TUC. En este

caso el soporte técnico se dara al Servicio de Atencién al Ciudadano (SAC) de
Mancomunidad (22 nivel). En funcién del horario de soporte técnico ofertado
por la empresa licitadora, en las franjas horarias del mismo en las que el SAC no
presta servicio, o cuando se precise en funcién de la incidencia, la empresa
adjudicataria prestara el soporte final a la persona usuaria (12 nivel), en lo
referido a incidencias en la app movil de usuario/pagina web de recarga
telematica o en las transacciones realizadas con este servicio, reportando a
Mancomunidad tanto las incidencias atendidas como las actividades llevadas a
cabo para su resolucién a través del SCM de Mancomunidad o de los
procedimientos que se establezcan para ello en un plazo maximo de 24 horas.
o Incidencias técnicas en la plataforma tecnoldgica soporte del servicio, en las

operaciones remitidas o en las liquidaciones del servicio, que para su resolucion
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se dard soporte al departamento de informatica y al departamento de Medio
de Pago de Mancomunidad.
o Se deberd contemplar una propuesta de formacién para todos los

departamentos de Mancomunidad involucrados en el servicio y la entrega de la
documentacidn técnica necesaria.

Ademas, se deberan contemplar los requerimientos generales del servicio especificados en el
apartado 7 del presente documento.

Aunque este servicio se licita en exclusividad, Mancomunidad se reserva el derecho de
implantacién de otras modalidades de recarga de la tarjeta. Si asi lo requiere Mancomunidad, la
empresa adjudicataria debera incluir la SDK de la empresa que desarrolle otras modalidades de
recarga en la aplicacion mévil RECARGA TUC. Ademas, se mantendrd el servicio de red de
venta/recarga en establecimientos atendidos actual.
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5. SERVICIOS A PRESTAR A LA PERSONA USUARIA

La entidad adjudicataria sera responsable de la implantacién y gestién de una red de recarga

virtual de las tarjetas sin contacto para su uso en el TUC, para lo cual debera proveer a la persona

usuaria dos interfaces para la recarga virtual de las tarjetas:

Una aplicacién mdvil (app mévil), continuidad y evolucion de la actual app RECARGA
TUC, que puede descargarse de forma gratuita la persona usuaria en su terminal movil
de los markets habituales. Cuando la persona usuaria selecciona la aplicacion para
descargarla ésta se configurara de la siguiente forma:

o Laappcomprobara siel terminal mévil tiene las caracteristicas técnicas minimas
necesarias para poder recargar la tarjeta fisica directamente con el movil
(tecnologia NFC y capacidad para leer el CRYPTO-1 caracteristico de la
tecnologia Mifare Classic de NXP). Si las tiene, se desplegaran todas las
funcionalidades descritas en el apartado 5.1 para realizar la consulta y recarga
de la tarjeta del TUC en el momento y en diferido (recarga telematica) si no se
dispone de la tarjeta fisica.

o En caso contrario, la aplicacién debera informarlo a la persona usuaria con un
mensaje en el que se le indique que no puede leer la tarjeta y se desplegaran
las funcionalidades propias de la recarga telemdtica descritas en el apartado
5.2.: mediante la introduccion del IDE de la tarjeta que quiere recargar se hara
la consulta on-line de los datos de la tarjeta al SCM para mostrarlos a la persona
usuaria, determinar las condiciones de recarga de esta o la aplicacion de la lista
gue corresponda y otras actuaciones requeridas sobre la tarjeta.

La aplicacién moévil de recarga podra tratar tanto tarjetas sin contacto con tecnologia
Mifare Classic (que se utilizan actualmente en el TUC), como tarjetas sin contacto con
tecnologia Mifare Plus EV1 en modo mixto (forzando la parte 4 de la norma ISO 14443),
en el caso de que Mancomunidad decida migrar las tarjetas actuales del TUC a esta
tecnologia para las personas usuarias que estén interesadas en este servicio.

Con el objetivo anterior, si durante la ejecucion del contrato los dispositivos méviles con
sistema operativo iOS implementan una funcionalidad NFC compatible con las tarjetas
sin contacto del TUC, esta mejora se deberd implementar también en la aplicacién movil
de RECARGA TUC para hacerla extensiva a un mayor nimero de terminales moviles.

La entidad adjudicataria pondrd a disposicion de Mancomunidad la/s app/s
desarrollada/s tanto para el sistema operativo Android, como para el sistema operativo
i0S, que publicara en sus cuentas de Google Play Store y App Store de Apple.

El desarrollo de un portal web, continuidad y evolucién del actual portal
www.recargatuc.es, que permita realizar la recarga telemdtica de las tarjetas sin
contacto del TUC. Este debera de ser adaptativo y responsive, de manera que se pueda
utilizar desde cualquier navegador de escritorio, moévil, tableta, etc. Las funcionalidades
y caracteristicas de este portal web se describen en el apartado 5.2.
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Actualmente Mancomunidad pone a disposicion de la persona usuaria del TUC una App movil
“RECARGA TUC”, para sistema operativo Android e iOS, con las funcionalidades ya indicadas y
una pagina web www.recargatuc.es. Ambas son propiedad de la Mancomunidad. La empresa
adjudicataria debera darles continuidad, afiadiendo las nuevas funcionalidades solicitadas en
este pliego. En el Anexo D del presente documento se incluye informacién relativa a la actual
App movil “RECARGA TUC” y en el Anexo E a la actual web www.recargatuc.es.

El disefo grafico tanto de la aplicacién mdvil como del portal web debera tener la capacidad de
adaptarse a la imagen que la Mancomunidad utiliza en los soportes digitales corporativos
(www.mcp.es) o especializados en la informacién del Transporte (www.tuvillavesa.es, App

“TuVillavesa”). Esto se refiere a logos, imagenes de las tarjetas, colores, manuales de estilo, etc.
Esta adaptacidn no aplica a la pasarela de pago. Se deja a opcidn de la empresa licitadora el
mantener la imagen actual o proponer una mejorada, que se valorard y serd decision de la
Mancomunidad el implementarla o no.

Por tanto, la licitaciéon incluye el desarrollo evolutivo, mantenimiento y gestion de dos
aplicaciones nativas, una para Android y otra para iOS, mas el portal web.

5.1 APLICACION MOVIL DE RECARGA

En el siguiente apartado se definen las funcionalidades, caracteristicas técnicas y otros aspectos
referentes a la aplicacién moévil de recarga de las tarjetas del TUC, centrandose en las
funcionalidades disponibles si el movil es NFC y compatible con la tecnologia de NXP de las
tarjetas sin contacto del TUC, es decir, permite la funcionalidad de recarga inmediata: la
consulta, recarga y actualizacién de la tarjeta se puede hacer directamente sobre la tarjeta fisica
en el mismo momento de la recarga. En este caso también se ofrecerd a la persona usuaria la
posibilidad de recarga telematica, por si quiere recarga una tarjeta fisica que no tiene en su
poder en ese momento, pero no sera la opcidn prioritaria y asi se tiene que configurar en la app,
lo que implica una modificacidn respecto al disefio actual de esta que se valorara.

Si el mdvil no es compatible, las funcionalidades seran similares a las del portal web de recarga
telematica, que se detallan en el apartado 5.2 del presente pliego: sdlo se permite la consulta y
recarga telemadtica de la tarjeta.

5.1.1 Funcionalidades de la aplicacion movil compatible

Como se ha indicado anteriormente, la app moévil debe tener la funcionalidad necesaria para
discriminar si el dispositivo en el que se esta ejecutando es compatible con la tecnologia de las
tarjetas sin contacto del TUC o no, y configurarla de una forma u otra.

Si el teléfono mévil es NFC y compatible con la tecnologia de las tarjetas sin contacto del TUC, la
aplicacion movil dard acceso a los siguientes servicios que se describen con detalle en este
apartado:
1. Consulta de datos de la tarjeta de transporte: consulta inmediata.
2. Actualizacién de datos de la tarjeta de transporte (ejecucion de acciones de listas
y otros).

3. Recarga de titulos de transporte en las tarjetas fisicas: recarga inmediata.
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4. Anulacién de recargas.

5. Gestion de operaciones incompletas y recuperadas en las tarjetas.

6. Servicio de atencidn al cliente: resolucién de incidencias en las tarjetas.

7. Introduccién de identificacidn facil de tarjetas habituales a recargar desde la
aplicacion movil.

8. Recarga telematica de tarjetas habituales.

9. Notificaciones a la persona usuaria.
5.1.1.1 Consulta inmediata de datos de la tarjeta de transporte

La aplicacidon moévil debe permitir a la persona usuaria, al menos, la consulta inmediata de los
siguientes datos almacenados en la tarjeta de pago del TUC mediante la lectura de su mapa de
memoria:

e Datos generales de la tarjeta personalizada:
o Nombre del usuario y usuaria.
o Apellidos.
o UID o IDE de la tarjeta (el IDE es el nimero impreso en el reverso de la
tarjeta).
o Estado de la tarjeta: si la tarjeta estd activa y si esta bloqueada o no para su
uso en el TUC.
o Perfil de transporte.
o Fecha de caducidad del perfil de transporte.
o Fecha de caducidad de la tarjeta.
e Siesunatarjeta anénima, ciudadana o Tarjeta Multiservicio se debera mostrar:
o UID o IDE de la tarjeta (el IDE es el nimero impreso en la tarjeta).
o Estado de la tarjeta: si la tarjeta estd activa y si esta bloqueada o no para su
uso en el TUC.
o Fecha de caducidad de la tarjeta.
e Saldo del monedero.
e Para las tarjetas personalizadas:
o Si dispone de un titulo temporal cargado, la fecha de caducidad de dicho
titulo.
o Indicar si tiene cargada una ampliacion del titulo temporal y si ésta no estd
caducada.
e Histdrico de los ultimos 6 viajes efectuados: indicando fecha y hora, linea, viajeros
e importe.

e Histdrico de las 3 ultimas recargas: indicando fecha y hora, el tipo de titulo
cargado (monedero o temporal) y el importe.

e Siesunatarjeta multiservicios TM, o es una tarjeta personalizada del TUC activada
para el servicio de residuos, se mostraran también los datos del servicio de
residuos grabados en la tarjeta como pueden ser:

o Siesta activada para el servicio de residuos.
o Zona ala que estd asociada.
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o Sitiene restricciones horarias o zonales.

Los datos en concreto a mostrar se definirdn al comienzo del proyecto.

Estos datos la aplicacion movil los obtendrd leyendo directamente desde la tarjeta del TUC
(soporte fisico). Para ello la persona usuaria debera acercar la tarjeta de transporte a la parte
posterior del terminal mévil a la altura de su antena NFC (o donde esté ubicada la antena NFC
en sumovil) y la aplicacion le deberd mostrar los datos indicados o los que se definan leyéndolos
directamente del mapa de memoria de la tarjeta. Esta opcidn tiene que ser prioritaria para los
terminales compatibles NFC, aunque se de la opcién de consulta on-line por si no se tiene la
tarjeta fisica en ese momento. Esto se tiene que reflejar en el diseio de la app.

5.1.1.2 Actualizaciéon de datos en la tarjeta de transporte: ejecucion de acciones de listas

La aplicacion movil deberd ser capaz de realizar en las tarjetas las acciones definidas para las
listas negras: rechazo, bloqueo de la tarjeta, bloqueo del TUC, etc., tal y como se describe en el
anexo B de este documento.

Ademas, la aplicacién movil debera poder realizar la actualizacién de determinados datos de las
tarjetas:

e Saldo de latarjeta, tanto del monedero como de los titulos previamente cargados,
bien por recargas compensatorias iniciadas por incidencias en la tarjeta o por
otros ajustes de saldo.

e Fechas de caducidad, tanto de las tarjetas como de los perfiles de usuario/usuaria.

e Modificacién del valor de un campo determinado de la tarjeta.

e Actualizacién de la informacidn de la tarjeta asociada al servicio de residuos (listas
grises de residuos).

e Etc.

Estas modificaciones se aplicardan por medio de listas grises y listas grises de residuos, cuyas
caracteristicas también se definen en el Anexo B de este documento.

La aplicacién también estard preparada para la ejecucidn de listas blancas, que estan definidas
para hacer efectivas en las tarjetas fisicas las recargas que se realicen telematicamente, aunque
la aplicacién de estas generalmente la persona usuaria la realizard a bordo del autobus. Las
caracteristicas de estas listas blancas se describen con mas detalle en el Anexo C de este
documento y en el apartado 5.2.1.2. Recarga telemdtica de la tarjeta de transporte.

Por tanto, la aplicacién moévil deberda contemplar la ejecucidn de todos los tipos de listas
definidas en el TUCy en el servicio de Residuos de Mancomunidad, y detalladas en los Anexos B
y C de este documento, sobre las tarjetas en el momento en el que la persona usuaria realice la
consulta y/o recarga de la tarjeta y previamente a su ejecucion.

Para saber las acciones de lista a aplicar a una tarjeta determinada el SCM ofrecera servicios on-
line (servicios web). De esta forma, cuando una tarjeta vaya a ser consultada o recargada desde
el terminal movil, lo primero que hara el sistema serd comprobar si esa tarjeta tiene acciones de
lista pendientes mediante consulta al servicio web. Si fuera asi, aplicaria en la tarjeta los cambios
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indicados en las listas y, posteriormente, continuaria con el proceso habitual, en el caso de que
la tarjeta todavia estuviera activa.

Ademas, y como sistema de back-up ante un fallo en las comunicaciones o en el servicio web, el
SCM publica periddicamente (actualmente se publican una vez al dia) ficheros de acciones de
lista sobre tarjetas, en formato .txt. Estos ficheros se dejan en una direccién FTP segura
predeterminada. La empresa adjudicataria deberd descargase el fichero desde esta direccion
(con la periodicidad que se establezca, minimo una vez al dia) para ponerlo a disposicidon de
todos los terminales mdviles, de manera que cuando una tarjeta vaya a ser consultada o
recargada desde el terminal movil, y si no funciona el servicio web, se pueda comprobar si esa
tarjeta tiene acciones de lista pendientes en esos ficheros.

Se deberd informar al SCM cuando las actualizaciones de las listas se apliquen en las tarjetas
fisicas.

Las operaciones derivadas de acciones de listas no se consideran para el cdlculo de las
comisiones establecidas en la licitacion.

5.1.1.3 Recarga de las tarjetas fisicas

La aplicacién debera permitir la activacidon (en el caso de que sea la primera carga que se hace
sobre la tarjeta) y la recarga on-line del saldo de la tarjeta desde el mévil, realizando el pago
desde el terminal mévil con una pasarela de pago segura y haciéndola efectiva en la tarjeta fisica
acercando ésta a la parte trasera (o el lugar donde esté la antena NFC) del terminal movil.

Para ello, una vez que la persona usuaria acerque la tarjeta del TUC al lugar donde esté la antena
NFC del movil la aplicacién debera:

e Conectarse al servidor para obtener las claves de la tarjeta, en los términos de
seguridad especificados en los apartados 5.1.6.5. y 6.8 del presente pliego.

e Mostrar a la persona usuaria, en funcion de las caracteristicas de las tarjetas y el
perfil de esta, las opciones de recarga:

o Monedero (para todas las tarjetas): si la persona usuaria selecciona esta
opcién debera introducir el importe a recargar en la tarjeta, teniendo en
cuenta que el importe minimo de recarga es de 5 euros, y que el saldo
maximo de la tarjeta es de 30 euros, por lo que la aplicacion debera
verificar que se cumplen estos requisitos y si no es asi, informarlo a la
persona usuaria para que lo rectifigue en el momento. Se ofreceran
también por defecto opciones de recarga predefinidas actuales de 10, 15
y 20 euros, comprobando que estos importes se pueden recargar en la
tarjeta consultada en funcidn del saldo disponible. En algunos casos, si la
tarjeta es nueva, se debera activar para este servicio mediante una
operacion de primera carga y activacion. En otras tarjetas mas nuevas, el
monedero ya llega activado de fabrica.

o Titulo temporal (tarjetas personalizadas): la aplicacion debera aplicar
todas las reglas actualmente establecidas para la venta de los titulos
temporales, entre ellas:
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v" No se puede adquirir una ampliacion si el titulo principal no esta
activado.

v" Sélo se puede recargar una ampliacion si faltan menos de 7 dias
para la finalizacién del titulo activo.

Sélo se podra recargar una ampliacién de titulo.

Actualmente la primera recarga de un titulo temporal en la
tarjeta se tiene que hacer en un punto de atencidn presencial
(por la necesidad de grabar determinados campos fijos del titulo).
Si las circunstancias cambian, también se debera poder realizar la
primera carga de un titulo temporal desde el mévil.

v Etc.

Estas reglas se entregaran a la empresa adjudicataria en Ia
documentacion de referencia.

Conectarse a una plataforma de pago segura para hacer efectiva la transaccién
de pago con una tarjeta financiera de la persona usuaria u otros medios de pago.
Se valorard el tipo de pasarela de pago contratada para el servicio y que acepte
diferentes tipos de tarjetas financieras y otros medios de pago electrdnicos. Se
deberan almacenar los datos de la tarjeta financiera de pago para que la persona
usuaria no los tenga que introducir todas las veces que desee recargar la tarjeta,
siempre bajo su consentimiento y con posibilidad de eliminarla, si la persona
usuaria asi lo desea. La gestion de rechazos, asi como los cargos y costes asociados
a esta pasarela de pago correrdn por cuenta de la empresa adjudicataria. Se
deberd entregar a la persona usuaria, si asi lo desea, el justificante de la operacion
financiera efectuada, siguiendo la operativa de un TPV virtual, como se indica en
el siguiente punto.

Justificante de la operacion de recarga efectuada. La aplicacion deberd
proporcionar, si asi lo desea la persona usuaria, un justificante de la operacion de
recarga efectuada, en la que se indique, como minimo, el IDE de la tarjeta
recargada, el titulo recargado, la fecha y la tarifa. El justificante serd electrénico y
se deberd enviar a la cuenta de usuario (correo electrénico) con el que se haya
dado de alta en la aplicacién. También se podra consultar en la propia app. El
disefo del e-mail a enviar seguird el propio de Mancomunidad y se definira al
comienzo del proyecto.

5.1.1.4 Anulaciédn de las operaciones de recargas efectuadas

La aplicacidn mévil debera ofrecer a la persona usuaria la posibilidad de anulacién o cancelacién

de la operacién de recarga efectuada, si se cumplen las condiciones para ello. Se debera

disponer en la aplicacidn de la funcionalidad de anulacién automatica de la transaccion bancaria

en el caso de que no se haya completado correctamente la operacidn de recarga en la tarjeta.

La empresa licitadora debera especificar el procedimiento de actuacién para la anulacién de
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operaciones si el error es de la persona usuaria, ya que tiene derecho a la misma. Se valorard en
este tipo de incidencias la facilidad de ejecucién para la persona usuaria de dichos tramites.

5.1.1.5 Gestion de operaciones incompletas y recuperadas

El aplicativo debera identificar cuando una tarjeta llega inconsistente de una operacidn anterior
(esto es que la ultima operacion realizada sobre la tarjeta, tanto en los terminales embarcados
en los autobuses como en la red de recarga tanto en establecimientos atendidos como virtual,
no ha llegado a grabar todos los campos) y recuperarla. De igual modo, debera gestionar
operaciones incompletas que produzca el propio terminal. Al comienzo del proyecto se
entregard a la empresa adjudicataria la documentacion necesaria para su implementacion.

5.1.1.6 Atencion a la persona usuaria ante incidencias
En este sentido se plantean dos tipos de actuaciones:

e Recepcion de incidencias de la persona usuaria y resolucién de estas en modo
diferido.

e Resoluciéon de incidencias de la persona usuaria on-line.

Recepcidn de incidencias de la persona usuaria y resolucién de estas en modo diferido

La aplicacion movil debera disponer de una funcionalidad que permita a la persona usuaria
introducir incidencias del servicio diferenciando:

e Las incidencias debidas a la aplicacion mévil de recarga TUC, en cuyo caso la
persona usuaria deberd introducir los datos necesarios para su resolucioén (tipo
de incidencia —tipificada-, IDE de la tarjeta, datos de contacto —teléfono y nombre-
y una descripciéon de la incidencia). Esta informacion la aplicacion mavil la remitira
al back-office de la empresa adjudicataria para su resolucion.

e Para cualquier otro tipo de incidencia: autobuses, puntos de recarga, servicio de
transporte, etc..., se les remitird directamente a los datos de contacto del Servicio
de Atencion al Ciudadano (SAC) de Mancomunidad (indicando pagina web, mail y
teléfono de contacto).

Resolucion de incidencias de la persona usuaria on-line.

El objetivo de esta funcionalidad es que se permitan operaciones on-line que provean de control
absoluto e inmediato sobre las tarjetas sin contacto, sin necesidad de utilizar listas grises.

Para ello, la aplicacién mdvil deberd permitir la atencidon remota a las personas usuarias ante
incidencias de todo tipo con un interfaz especifico y las siguientes funcionalidades:

e Lectura de todo el mapa de memoria de la tarjeta fisica y envio de los datos al
Sistema Central de Gestién* del servicio de recarga virtual si se solicita a la
persona usuaria durante la resolucién de la incidencia.
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e Grabacién de modificaciones de datos en la tarjeta fisica o incluso de todo el mapa
de memoria interno de la misma, desde el Sistema Central de Gestion* del
servicio de recarga virtual.

(*) En este punto se hace referencia al Sistema Central de Gestion que la empresa adjudicataria
tiene que implementar para dar soporte al servicio de red de recarga virtual objeto de esta
licitacion, no al Sistema Central de Gestion del Medio de pago (SCM) de Mancomunidad.

Las modificaciones enviadas desde el SCM para la resolucién de incidencias se realizaran por
medio de listas, por lo que estas funcionalidades anteriores estdan mas dirigidas a la empresa
adjudicataria para facilitar la resolucién de incidencias de la persona usuaria con su servicio en
el momento.

No obstante, en algunos casos determinados, desde Mancomunidad se podran resolver
incidencias de las tarjetas de forma remota mediante esta funcionalidad sin necesidad de que la
persona usuaria tenga que desplazarse fisicamente a las oficinas del Servicio de Atencién al
Ciudadano (SAC) o el lanzamiento de acciones de listas.

La puesta en marcha de esta funcionalidad, y las condiciones de uso de esta, la determinara en
ultima instancia Mancomunidad.

5.1.1.7 Introduccidn de identificacidn fdcil de tarjetas habituales a recargar o consultar
desde la aplicacién mavil.

La aplicacién movil dard la posibilidad a la persona usuaria de almacenar tarjetas de transporte
en las que habitualmente se realiza la recarga con dicha aplicacion, con la introduccién de un
alias para poder identificarlas de forma mas sencilla.

5.1.1.8 Recarga telemadtica de tarjetas no presentes

La aplicacion debe ofrecer a la persona usuaria la funcionalidad de recarga telematica de tarjetas
habituales o no presentes cuando, en ese momento, no se dispone de la tarjeta fisica. Es decir,
la persona usuaria podrd seleccionar una tarjeta que tenga identificada como habitual (o
introducir el IDE de otra cualquiera) y realizar una consulta y/o recarga telematica con lista
blanca sobre ella. No obstante, si el movil permite la recarga NFC se dara prioridad a esta,
dejando la recarga telematica como una funcionalidad mds pero no la principal. Para ello sera
necesario revisar el disefio actual de la app en este sentido.

Las caracteristicas de esta recarga telematica o recarga on-line se describen en el apartado 5.2
Portal web de recarga telemdtica, que seran las mismas que apliquen en la app mdvil de iOS y
en esta funcionalidad de Android.

5.1.1.9 Notificaciones a las personas usuarias

La app movil sera un instrumento a través del cual se puedan enviar notificaciones especificas
para un usuario/usuaria en concreto, como pueden ser mensajes de trazabilidad y estado de las
recargas telemadticas efectuadas, estado de incidencias, u otras informaciones especificas para
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una persona usuaria en concreto que decida Mancomunidad en relaciéon al servicio de
transporte.

51.1.10 Algoritmo de caducidad de saldos de las tarjetas

Esta funcionalidad se deberd poder activar a partir de una fecha determinada configurable,
incluso se podrd desactivar si fuera necesario y volver a activarla posteriormente y responde a
la siguiente especificacién de la ordenanza reguladora de prestaciones patrimoniales publicas
no tributarias por el servicio de Transporte Urbano Comarcal (articulo 26):

“Articulo 26. Vigencia de las tarjetas.

1. Las tarjetas de transporte tendrdn una vigencia de 5 afios contados a partir de la fecha de
concesion de las mismas.

La validez de estas tarjetas de transporte se renovard de forma automdtica por otros 5 afios si
las circunstancias que dieron derecho a la concesion de ese tipo de tarjeta de transporte siguen
vigentes, y si se detecta que la tarjeta se ha utilizado en el ultimo afio, ya sea en la recarga o en
la validacion de la misma. En caso contrario caducard tanto la tarjeta de transporte, como el
saldo asociado a la misma.”

Por tanto, al acercar una tarjeta a la app mévil para realizar una consulta o recarga de esta, antes
de cada operacién de carga (y después de aplicarsele las listas si las tuviera), si esta funcionalidad
estd activada se comprobara si la tarjeta esta caducada y la fecha de la ultima operacidn
efectuada en la tarjeta (esta grabada en el mapa de memoria). Si la tarjeta esta caducada y la
fecha de la ultima operacion es posterior a la fecha de caducidad relativa de la tarjeta
(parametro también configurable), entonces el monedero esta caducado también (caducidad
relativa) y debe rechazarse la carga y simular la ejecucién de una accion de lista gris de reposicion
de saldo, que ponga el saldo de la tarjeta a 0 en el mapa de memoria de la tarjeta. Ademas, se
enviara al SCM la operacién correspondiente y se simulara la ejecucién de una operacién de
bloqueo de tarjeta, enviando al SCM la operacidn correspondiente.

51.1.11 Orden de aplicacién de las diferentes acciones comentadas sobre la tarjeta
fisica desde la app mévil

A modo de resumen se indica el orden de aplicacién de las diferentes acciones anteriormente
comentadas sobre la tarjeta fisica desde la app mévil en méviles compatibles:

Aplicar listas grises/negras de transporte si las tuviera.
Aplicar listas blancas si las tuviera.

Aplicar listas grises de residuos.

Aplicar algoritmo de caducidad de saldos.

vk wnN e

Seguir proceso de recarga o consulta de la tarjeta, en funcion de la seleccién realizada
por la persona usuaria.

5.1.2 Tecnologia de la tarjeta de transporte
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Actualmente, las tarjetas de pago de transporte admitidas en el TUC se basan en tecnologia sin
contacto Mifare Classic de 1 Kbyte segun la norma ISO 14443 A, que debera tratar la aplicacién
movil.

No obstante, dicha aplicacién mévil también debera ser capaz de tratar tarjetas con tecnologia
Mifare Plus EV1 en modo mixto, al forzar la parte 4 de la norma ISO 14443 para este tipo de
tarjetas, ya que es posible que durante la duracidn del contrato se decida cambiar las tarjetas
de las personas usuarias interesadas en este servicio a esta tecnologia, y de esta forma hacer
llegar el servicio a un mayor nimero de usuarios y usuarias, eliminando la limitacién de que el
terminal mdovil tenga capacidad para leer el CRYPTO-1 caracteristico de la tecnologia Mifare
Classic.

5.1.3 Gestion de control y actualizacion de versiones

En el supuesto de que la aplicacién movil sea actualizada, el sistema debe contar con un sistema
de control de versiones y de notificacién automatica recibida en el teléfono mdvil en el que
existe una versién previa, invitando a la persona usuaria a actualizar la nueva version. La
actualizacién de versiones se realizard conforme a lo especificado en el apartado 5.1.6.1 del
presente documento. En algun caso podra ser necesario deshabilitar versiones anteriores para
gue no se pudieran utilizar. Si es el caso, se deberd notificar a la persona usuaria.

5.1.4 Diseno y adaptabilidad a la imagen de Mancomunidad

La app movil se deberd disefiar de forma que facilite la usabilidad de la persona usuaria del
servicio y se adapte a la imagen de Mancomunidad, siguiendo el estilo de la actual app de
RECARGA TUC. Por tanto, debera disponer de una interfaz para la persona usuaria intuitiva,
sencilla, rdpida y de facil manejo. Asi mismo, esta interfaz se debera adaptar a la imagen de
Mancomunidad en cuanto a colores, logos, nombres de campos, reglas de estilo, etc.

Como se ha indicado anteriormente, se deja a decisién de la empresa licitadora el mantener la
imagen y disefio actual o proponer una mejorada, que se valorard y sera decisidon de la
Mancomunidad el implementarla o no. Como estos dos criterios seran objeto de valoracion, en
la propuesta técnica la empresa licitadora deberd incluir pantallazos y diagramas de bloques que
favorezcan su valoracidn.

5.1.5 Titularidad de la aplicacion movil
La titularidad de la aplicacién moévil sera de Mancomunidad, por lo que se debera contemplar:

e Proporcionar a la Mancomunidad el fichero de la aplicacion moévil adaptada al
servicio del TUC, de forma que sea Mancomunidad la que publique la aplicacidn
en la tienda de aplicaciones correspondiente, pudiendo actuar y contestar ante
los comentarios que sobre dicha aplicacién realicen las personas usuarias y
garantizando la continuidad del servicio a futuro.

e El| cddigo fuente serd propiedad de la Mancomunidad. Para ello la empresa
adjudicataria deberd contemplar la metodologia de gestidén, desarrollo,
despliegue y monitorizacion de software de SCPSA que se indica en el apartado
8.7
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5.1.6 Caracteristicas técnicas de la aplicacion movil

Con el fin de asegurar la calidad, éxito y seguridad, tanto de la aplicacién mévil como por
consecuencia, del servicio en licitacion, se requiere que la aplicacion moévil cuente con ciertas
caracteristicas técnicas que se detallan en los siguientes apartados.

5.1.6.1 Versiones de Sistemas Operativos soportadas

La licitacion incluye el desarrollo evolutivo, mantenimiento y gestién de dos aplicaciones nativas:
una para Android y otra para iOS. Las aplicaciones mdviles deberdn soportar, como minimo, la
instalacion en dispositivos méviles con una version de sistema operativo Android 8.0 y
posteriores e iOS 14 y posteriores.

Ademas, las aplicaciones deberan ser adaptadas para su correcto funcionamiento con cada
nueva futura version de Android e iOS en un tiempo no superior a 4 meses desde el lanzamiento
oficial de dicha versidn, sin dejar de soportar todas las versiones anteriormente soportadas. La
empresa adjudicataria deberd presentar a los responsables de Mancomunidad un plan de
actualizacién de versiones que debera ser en ultima instancia aprobado por Mancomunidad.

5.1.6.2 Compatibilidad con diferentes pantallas

La aplicacion moévil debera visualizarse correctamente y estar optimizada para dispositivos con
todas las configuraciones de pantalla generalizadas (tamafos y densidades) definidos en
Android e iO0S. Ademas, se debera cumplir con la guia oficial al respecto disponible en el sitio
oficial:

Android:

https://developer.android.com/guide/practices/screens support.html#tscreen-independence

https://developer.android.com/training/multiscreen/screendensities

https://developer.android.com/guide/topics/display-cutout

etc.
iOS:

https://developer.apple.com/design/human-interface-guidelines/ios/overview/themes/

5.1.6.3 Accesibilidad

La aplicacion debera tener en cuenta a la hora del disefio de su interfaz moévil la accesibilidad,
poniendo especial interés en el colectivo de usuarios y usuarias con discapacidad y cumpliendo
como minimo con el Real Decreto 1112/2018, de 7 de septiembre, sobre accesibilidad de los

sitios web y aplicaciones para dispositivos mdviles del sector publico. Para ello, ademas,
cumplird las mejores practicas y guias:

Android:

https://developer.android.com/guide/topics/ui/accessibility
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https://developer.android.com/guide/practices/screens_support.html#screen-independence
https://developer.android.com/training/multiscreen/screendensities
https://developer.android.com/guide/topics/display-cutout
https://developer.apple.com/design/human-interface-guidelines/ios/overview/themes/
https://www.boe.es/buscar/act.php?id=BOE-A-2018-12699
https://developer.android.com/guide/topics/ui/accessibility

iOS:

https://developer.apple.com/accessibility/ios/

Se valoraran propuestas de disefio que mejoren la accesibilidad de la aplicacion moévil y se
comprometan con el cumplimiento de la norma UNE-EN 301549 de requisitos de accesibilidad
para productos y servicios web en diferentes niveles con diferente valoracidn:

e Cumplimiento de WCAG 2.2 en niveles Ay AA.

e Ademas del cumplimiento de las WCAG, incluir otros requisitos: documentos
pdf. descargables accesibles, servicio de atencidn a la ciudadania con canales
accesibles, accesibilidad cognitiva (lectura facil) y declaracién de accesibilidad.

5.1.6.4 Localizacion

La aplicacién movil deberd estar disponible en los idiomas espainol y euskera, y debera estar
preparada para soportar la traducciéon a cualquier otro idioma. Mancomunidad serd la
encargada de proveer los recursos de traduccidn al euskera necesarios.

Ademas, se debera cumplir con la guia oficial al respecto disponible en:

Android:

https://developer.android.com/training/basics/supporting-devices/languages

iOS:

https://developer.apple.com/localization/

5.1.6.5 Seguridad y privacidad

La seguridad de la aplicacion movil a desarrollar es critica, especialmente debido a las graves
consecuencias que podrian derivar de fallos de seguridad que permitieran a un atacante
desarrollar un método de recarga fraudulento.

Por esto, la empresa adjudicataria debera asegurar siempre que la aplicacién que opera con el
sistema es integra, que aplica los mas altos estandares y mejores précticas de seguridad en el
desarrollo para la aplicacién Android e iOS, asi como en los datos almacenados por ésta y sus
comunicaciones.

Las claves deberdn estar custodiadas en un servidor seguro, descargarlas para cada uso en
memoria volatil y borrarlas del teléfono al finalizar el uso.

Se deberd contemplar un firmado de la aplicacion que permita en el otro extremo asegurar que
la aplicacidn que intenta operar es la oficial y que no ha sido manipulada.

Asimismo, la aplicacion debera detectar si ha sido instalada en un dispositivo mévil rooteado,
modificado, etc. y no permitir su ejecucion.
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https://developer.apple.com/accessibility/ios/
https://developer.apple.com/localization/

El cédigo y recursos de la aplicacion deberan ser firmados, ofuscados y encriptados con
herramientas como DexGuard (https://www.guardsquare.com/dexguard), iXGuard, ThreatCast,

etc.

Se debera hacer especial hincapié en el cumplimiento de la guia de desarrollo Android e iOS al
respecto disponible en:

Android:

https://developer.android.com/security

https://developer.android.com/topic/security/best-practices

https://developer.android.com/privacy/best-practices

iOS:

https://developer.apple.com/documentation/security/

https://developer.apple.com/documentation/uikit/protecting the user s privacy/

La empresa adjudicataria debera explicar las medidas de seguridad adoptadas en el desarrollo
de la aplicaciéon mévil y se deberdn contemplar los puntos indicados en el apartado 8.7 respecto
a la seguridad en el desarrollo software de MCP.

5.1.6.6 Publicacion de la aplicacion

La aplicacion serd publicada para su descarga de forma gratuita, como minimo, en las
plataformas de distribucion digital oficiales: Google Play y Play Store de Apple, con una cuenta
de desarrollador propiedad de Mancomunidad. En el caso de que la aplicacidn esté integrada en
una existente, deberd publicarse la actualizacién de la existente con una explicacién de las
nuevas funcionalidades. La empresa adjudicataria entregara cada nueva versién de la aplicacion
a Mancomunidad para su publicacion. Serda Mancomunidad quien decida si sera su propio
personal quien publique la aplicacién o delegue esta tarea en la empresa adjudicataria,
proveyéndole de las credenciales necesarias.

En cualquier caso, la empresa adjudicataria sera siempre la responsable de llevar a cabo el resto
de la lista de tareas previas para el lanzamiento de la aplicacion definidas en la documentacion
oficial de Android y de iOS, especialmente la publicada en:

Android:

https://developer.android.com/distribute/best-practices/launch/

https://developer.android.com/distribute/best-practices/launch/pre-launch-crash-
reports.html

https://developer.android.com/studio/publish/preparing.html

iOS:
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https://www.guardsquare.com/dexguard
https://developer.android.com/topic/security/best-practices
https://developer.apple.com/documentation/security/
https://developer.android.com/distribute/best-practices/launch/
https://developer.android.com/distribute/best-practices/launch/
https://developer.android.com/distribute/best-practices/launch/pre-launch-crash-reports.html
https://developer.android.com/distribute/best-practices/launch/pre-launch-crash-reports.html
https://developer.android.com/studio/publish/preparing.html

https://developer.apple.com/app-store/review/

https://help.apple.com/app-store-connect/#/dev34e9bbb5a

5.1.6.7 Gestion de incidencias

Con el objetivo de ofrecer el mejor servicio posible a la persona usuaria frente a las incidencias
gue puedan surgir, la aplicacién movil deberd utilizar herramientas de reporte de errores como
Firebase Crashlytics.

Se valorara el uso e integracidon de este tipo de herramientas, asi como de herramientas de
integracién continua, rendimiento y pruebas automatizadas, que permitan tanto minimizar los
problemas que lleguen a versiones publicas de las apps, como solventarlas en el menor tiempo
posible y con la menor afeccién al servicio.

5.1.6.8 Analiticas
La aplicacién deberd integrar herramientas de analiticas tales como Google Analytics.

Serd la empresa adjudicataria ademas la encargada de configurar la herramienta de analitica
con los informes mas representativos para el control de la operacion y andlisis del rendimiento.

Se valorardn las herramientas propuestas por la empresa licitadora para la obtenciéon de
métricas relacionadas con el servicio y analiticas de uso, valorando especialmente las empresas
licitadoras que propongan el desarrollo de un cuadro de mando de facil actualizacidn y acceso
por parte de la Mancomunidad para el servicio de red de recarga virtual.

5.1.6.9 Guias de mejores prdcticas

En general, la aplicacion mévil debera adecuarse a las guias de mejores practicas de desarrollo
publicadas en:

Android:

https://developer.android.com/distribute/best-practices/develop

https://developer.android.com/guide/navigation.html

https://developer.android.com/guide/topics/ui

https://developer.android.com/guide/input

https://developer.android.com/guide/background.html

https://developer.android.com/topic/performance

https://developer.android.com/training/best-security.html

https://developer.android.com/training/best-permissions-ids.html

iOS:
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5.2 PORTAL WEB DE RECARGA TELEMATICA

En el siguiente apartado se definen las funcionalidades, caracteristicas técnicas y otros aspectos
referentes al portal web de recarga telematica. Estas funcionalidades aplican también a la app
movil en la version de méviles no compatibles con NFC o mdviles compatibles que no dispongan
de la tarjeta fisica.

5.2.1 Funcionalidades del portal web de recarga telemdtica y app en méviles no compatibles

Esta funcionalidad consiste en realizar una recarga de una tarjeta de transporte del TUC por
medios telematicos (on-line) y la aplicacidn de esta en la tarjeta fisica se realizard mediante listas
blancas, principalmente, en los actuales equipos de validacién instalados a bordo de los
autobuses en el periodo de tiempo que se defina para este servicio (maximo una hora y minimo
15 minutos, aunque se ajustara lo maximo posible y se informara a la persona viajera). También
se podrd ejecutar en la app movil para terminales méviles compatibles con NFC objeto de esta
licitacidn, asi como en los equipos de los puntos de venta y recarga de la red de establecimientos
atendidos, en ambos casos on-line al conectarse por servicio web al SCM de Mancomunidad.

El acceso a dicha funcionalidad se podra realizar mediante dos interfaces diferentes:

e La app moévil RECARGA TUC, para el caso de que la persona usuaria no disponga de un
terminal mévil compatible o en terminales compatibles si no se dispone de la tarjeta
fisica, como se ha comentado en el apartado anterior.

e Un portal web, accesible desde la pagina web de la Mancomunidad, la web del TUC o
directamente.

Las principales funcionalidades que ofrecerd esta modalidad de recarga telematica de las
tarjetas del TUC son:

1. Consulta de datos de la tarjeta de transporte.
2. Recarga telematica de la tarjeta de transporte.
3. Anulacidon de las recargas efectuadas.
4. Servicio de atencidn al cliente: resolucién de incidencias en las tarjetas.
5. Notificaciones a la persona usuaria.
También se incluirdn otras funcionalidades propias de una web como son FAQs, contacto, mi

cuenta, configuracién. Todas estas funcionalidades se pueden consultar en la pagina web
www.recartuc.es y en el anexo E de este documento.
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5.2.1.1. Consulta de datos de la tarjeta de transporte

El portal web y la app movil debe permitir a la persona usuaria, al menos, la consulta de los
siguientes datos almacenados en el SCM de la Mancomunidad:

e Datos generales de la tarjeta personalizada:

(@]

(0]

(0]

Nombre del usuario/usuaria.

Apellidos.

UID o IDE (el IDE es el numero impreso en la tarjeta).

Estado de la tarjeta: si la tarjeta estd activa y si esta bloqueada o no para su
uso en el TUC.

Perfil de transporte.

Fecha de caducidad del perfil.

Fecha de caducidad de la tarjeta.

e Sies una tarjeta andénima, ciudadana o Tarjeta Multiservicio se deberd mostrar:

O

©)

O

UID o IDE (el IDE es el nUmero impreso en la tarjeta).

Estado de la tarjeta: si la tarjeta estd activa y si esta bloqueada o no para su
uso en el TUC.

Fecha de caducidad de la tarjeta.

e Saldo del monedero.

e Listas pendientes.

e Para las tarjetas personalizadas: detalle de los titulos temporales vigentes en la tarjeta.

e Histdrico de los ultimos movimientos efectuados en la tarjeta (tanto viajes como

recargas): indicando fecha y hora, linea, viajeros e importe.

e Siesuna tarjeta multiservicios TM, o una tarjeta personalizada del TUC dada de alta para

el servicio de residuos, se mostraran datos del servicio de residuos como pueden ser:

o

O

O

Si esta activada para el servicio de residuos.
Zona a la que esta asociada.

Si tiene restricciones horarias o zonales.

U otros almacenados en el SCM.

Los datos en concreto a mostrar se definirdn al comienzo del proyecto.

Estos datos el portal web o la app mévil en su version no compatible con NFC los obtendra

consultando al SCM de Mancomunidad mediante un servicio web. Para ello el portal web y la

app movil deberan solicitar el IDE de la tarjeta, que lo debera introducir la persona usuaria y

realizar una consulta al SCM para obtener los datos de esta. Estos datos puede que no estén

actualizados, ya que es posible que las ultimas operaciones efectuadas con la tarjeta no se hayan

recibido y procesado en el SCM. Esto se deberad comunicar a la persona usuaria cuando se realiza

la consulta. La introduccion del IDE de la tarjeta en el portal web y en la app mévil en su version

no compatible NFC se podra realizar de las siguientes formas:
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Manual por parte de la persona usuaria, en cuyo caso se deberda comprobar que el
numero introducido es correcto (utilizando el algoritmo de los digitos de control de
NXP). Si no lo es se debera avisar a la persona usuaria para que lo vuelva a introducir.

Para las personas usuarias que acceden a esta funcionalidad desde la app mévil:

o Lectura del IDE acercando la tarjeta al mévil en el caso de que éste pueda leer el
bloque cero del mapa de memoria de la tarjeta sin contacto del TUC (mdvil NFC).

o Enel caso de que la tarjeta del TUC disponga de un cddigo QR con la informacién
del IDE de la tarjeta, la aplicacion mévil deberd leerlo por este medio.

o Mediante la cdmara del movil.

5.2.1.2. Recarga telemdtica de la tarjeta de transporte

La solucidn se basa en un servicio web del SCM de Mancomunidad que se integra, por una parte,

con el portal web/APP donde se efecttan las recargas web objeto de esta licitacion, y por otra

parte con el servicio web del Sistema de Ayuda a la Explotacion e Informacion (SAEI) y Sistema

de Ticketing del TUC, que gestiona la lista blanca que es enviada a los equipos embarcados en

los autobuses. Las listas también se actualizaran en las redes de recarga en establecimientos

atendidos y en la red de recarga virtual on-line.

Por tanto, los actores involucrados en el proceso son:

Usuario/usuaria final: realiza las compras web de recargas de titulos sobre tarjetas del
TUC a través del portal web/app, que deberan actualizarse en éstas fisicamente una vez
la persona usuaria acerque la tarjeta a un terminal de campo con la lista blanca
actualizada y autorizado a ejecutar este tipo de acciones.

Empresa integradora del portal web y app (la empresa adjudicataria de esta licitacion):
las recargas web podran realizarse a través de un portal web que se podrd acceder desde
cualquier dispositivo de sobremesa o tableta o/y desde la APP movil. Deberd integrarse
con el servicio web del SCM de Mancomunidad para gestionar las recargas web.

Equipos de campo: el proceso de actualizacién de lista blanca sobre las tarjetas fisicas
se efectia normalmente en los equipos de ticketing embarcados en los autobuses
(pupitre y validadoras), aunque también se permite su ejecucion en la app de RECARGA
TUC (como se ha indicado en el apartado 5.1.1.2. del presente pliego técnico), y en los
terminales de recarga de la red de venta y recarga en establecimientos atendidos de la
siguiente forma:

o Servicio web del Sistema de Ayuda a la Explotacion e Informacion (SAEI) y
Sistema de Ticketing del TUC con el SCM para listas blancas: Se integra con el
servicio web del SCM para las ABMs (Altas, Bajas y Modificaciones) de acciones
de lista blanca en los equipos de validacidn y envia las actualizaciones de lista
blanca a los equipos embarcados en los autobuses. Dada la necesidad de
inmediatez de este servicio, se ha definido un tiempo maximo de actualizacion
de una hora y minimo de 15 minutos, aunque se ajustara lo maximo posible y
se informara al viajero/viajera del estado de su recarga.
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O

Ejecucion de listas blancas en la red de recarga en establecimientos atendidos:

se pueden ejecutar acciones de lista blanca en los equipos de recarga de la red

de establecimientos atendidos de forma inmediata por conexién al SCM.

App de recarga mavil (objeto de esta licitacion): si la app esta instalada en un

terminal mévil compatible con full NFC y permite la lectura/grabacién de

tarjetas NXP, desde este mismo se podra realizar la actualizacion de las acciones

de listas (y entre ellas las listas blancas) en la tarjeta fisica mediante un servicio

web, tal cual se describe en el apartado 5.1.1.2. del presente pliego técnico.

A continuacidn, se incluye a modo de ejemplo un diagrama con el proceso completo de recarga

telematica desde que se inicia en el Portal web o en la app mdévil hasta que se incluye la accién

de lista blanca en el Sistema de Ayuda a la Explotacién e Informacién (SAEI) y Sistema de

Ticketing del TUC para su distribucion a los equipos embarcados y se informa a la persona

usuaria de que la operacion llegara a los equipos en X tiempo. Se hace hincapié en este

procedimiento ya que requiere inmediatez y sirve también para el resto de equipos de campo

autorizados.

SERVIDORES-PROCESO DE RECARGA
B EMPRESA
SCM Entidad INTEGRADORA SERVICIO USUARIO
Bancaria APLICACION WEB GMV FINAL
WEB/APP
LOGIN <‘L09m—@7 LOGIN
IDsesion/ Token »>
< OpcionesRecarga
Opciones Opcibnes | TNT’ (2) Opciones
Recargas recargas Recargas
Lista recargas disponibles y/o motivos sin Muestra recargas disponibles para seleccion y/o
recarga motivos cuando no hay opciones
44— CargaVirtual < Seleccion fecarga @
Selec. OK/KO it Selec. ! Selec.
¥
Recarga carga virtual recarga : recarga
Solicitar pago———»
4—Solicitud pago—
[{¢——Datos pag
—Respuesta pago—»|
Pago «Solicitud Anul. pago-| Pago | Pago
—Resp. Anul. pago—»| < Anular pago
Informar usuario errc:>r pago/ anulacién »
<7Incluirbarga Virtual————————
Incluir en OK insercién/ KO Incluir en lnc'fg
LB 8CM (ID registro Lista blanca/ error) LB $CM en
SCM
Informar usuario (ID registro Lista blanca/ error)
IncluirRecarga >
Incluir .
lliben OK insercién/KO enlB Incluir
LB GMV Eny il
GMV
Informar al usuario PUSH-UP/ Mail
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En la funcionalidad de recarga telematica objeto de esta licitacion se debera contemplar el envio
de informacidn a la persona usuaria de que la compra se ha realizado correctamente. Es posible
gue durante el contrato se pueda evolucionar este servicio dando informacidn a la ciudadania
mas detallada de la trazabilidad de la recarga, que en cualquier caso serd Mancomunidad quien
lo comunique a la adjudicataria. Se debera contemplar la comunicacion por e-mail y/o SMS y/o
notificaciones a la app u otras que proponga la empresa licitadora.

En el Anexo C de este documento se incluye mas detalle sobre el proceso de recarga telematica
y sobre la ejecucidn de las acciones de lista blanca.

5.2.1.3 Anulacién de las operaciones de recargas efectuadas

Esta modalidad debera ofrecer a la persona usuaria la posibilidad de anulacidn o cancelacién de
la operacién de recarga efectuada desde el portal web y la app mavil. Se debera disponer de la
funcionalidad de anulacién automatica de la transaccién bancaria en el caso de que no se haya
completado correctamente. La empresa licitadora debera especificar el procedimiento de
actuacién para la anulacién de operaciones si el error es de la persona usuaria, ya que tiene
derecho a la misma. Se valorara la facilidad de ejecucién para la persona usuaria de dichos
tradmites. Estas operaciones se deberdn comunicar directamente al SCM de Mancomunidad que
debera eliminarlas de las listas blancas generadas, tal cual se ha especificado en el diagrama
anterior.

5.2.1.4 Atencion a la persona usuaria ante incidencias

El portal web y la app mévil no compatible debera disponer de una funcionalidad que permita a
la persona usuaria introducir incidencias del servicio diferenciando:

e las incidencias debidas al portal web de recarga telematica o a dicha
funcionalidad disponible en la app mdévil, en cuyo caso la persona usuaria debera
introducir los datos necesarios para su resolucion (tipo de incidencia —tipificada-,

IDE de la tarjeta, datos de contacto —teléfono y nombre- y una descripcion de la
incidencia). Esta informacién se remitird al back-office de la empresa

adjudicataria para su resolucién.

e Para cualquier otro tipo de incidencia: autobuses, puntos de recarga, servicio de
transporte, etc..., se les remitird directamente a los datos de contacto del Servicio
de Atencidn al Ciudadano (SAC) de Mancomunidad.

5.2.1.5 Notificaciones a la persona usuaria

Ademas, el portal web y la app mdvil no compatible serd un instrumento a través del cual se
puedan enviar notificaciones especificas para una persona usuaria en concreto, como pueden
ser mensajes de trazabilidad y estado de las recargas telemdticas efectuadas, estado de
incidencias, u otras informaciones especificas para una persona usuaria en concreto que decida
Mancomunidad en relacidn al servicio de transporte. Se valorara la herramienta propuesta por
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la empresa licitadora para la gestidon e implementacion de estas notificaciones a la persona
usuaria.

5.2.2 Disedo y adaptabilidad a la imagen de Mancomunidad

El portal web se deberd disefiar de forma que facilite la usabilidad de la persona usuaria del
servicio y se adapte a la imagen de Mancomunidad. El portal web debera disponer de una
interfaz para la persona usuaria intuitiva, sencilla, rapida y de facil manejo. Asi mismo, esta
interfaz se deberd adaptar a la imagen de Mancomunidad en cuanto a colores, logos, nombres
de campos, reglas de estilo, etc. Se puede dar continuidad a la imagen del portal web
www.recargatuc.es actual o proponer una evolucién de este, cuya implementacidn serd decisién

de Mancomunidad. Esto sera objeto de valoracion, por lo que en la propuesta técnica la empresa
licitadora debera incluir pantallazos y diagramas de bloques que favorezcan su valoracion.

5.2.3 Titularidad del portal web

La titularidad del Portal web sera de Mancomunidad, por lo que la empresa adjudicataria deberd
contemplar la metodologia de gestién, desarrollo, despliegue y monitorizacion de software de
SCPSA que se indica en el apartado 8.7

5.2.4 Caracteristicas técnicas del portal web de recarga telemdtica

El objetivo es el desarrollo de un portal web, con los requisitos minimos de accesibilidad
requeridos, que se adapte a distintos dispositivos. Se valorard la solucién propuesta para la
adaptacion del portal a las diferentes interfaces graficas de los Sistemas Operativos.

5.2.4.1 Versiones de navegadores soportados

Se debera soportar, como minimo, los navegadores Google Chrome, Microsoft Edge, Firefox y
Safari, en sus Ultimas versiones y para cualquier tipo de dispositivo (mdvil, tableta, PC, etc.),
durante toda la duracién del contrato.

5.2.4.2 Compatibilidad con diferentes pantallas

El portal web debera visualizarse correctamente y estar optimizado para dispositivos con todas
las configuraciones de pantalla generalizadas (tamafios, resolucion, densidades, etc.), tanto
dispositivos maviles, como tabletas y ordenadores personales.

5.2.4.3 Accesibilidad

El portal web debera tener en cuenta a la hora del disefio de su interfaz la accesibilidad,
poniendo especial interés en el colectivo de usuarios y usuarias con discapacidad y cumpliendo
como minimo con el Real Decreto 1112/2018, de 7 de septiembre, sobre accesibilidad de los

sitios web y aplicaciones para dispositivos méviles del sector publico.

Se valoraran propuestas de disefio que mejoren la accesibilidad del actual portal web y se
comprometan con el cumplimiento de la norma UNE-EN 301549 de requisitos de accesibilidad
para productos y servicios web en diferentes niveles con diferente valoracion:

e Cumplimiento de WCAG 2.2 en niveles Ay AA.
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e Ademas del cumplimiento de las WCAG, incluir otros requisitos: documentos
pdf. descargables accesibles, servicio de atencién a la ciudadania con canales
accesibles, accesibilidad cognitiva (lectura fécil) y declaracién de accesibilidad.

5.2.4.4 Localizacion

Deberd estar disponible en los idiomas espafiol y euskera, y estar preparado para soportar la
traduccién a cualquier otro idioma. Mancomunidad serd la encargada de proveer los recursos
de traduccidn al euskera necesarios.

5.2.4.5 Seguridad y privacidad

La seguridad de la funcionalidad de recarga telematica a desarrollar es critica, especialmente
debido a las graves consecuencias que podrian derivar de fallos de seguridad que permitieran a
un atacante desarrollar un método de recarga fraudulento.

Por esto, la empresa adjudicataria debera asegurar siempre que el portal web que opera con el
sistema es integro, que aplica los mas altos estdndares y mejores practicas de seguridad en el
desarrollo para aplicaciones web y los servidores donde éstas se ejecutan, asi como en los datos
almacenados por ésta y sus comunicaciones. Se deberd contemplar lo indicado en el apartado
8.7 respecto a la seguridad en el desarrollo software.

5.2.4.6 Gestion de incidencias

Con el objetivo de ofrecer el mejor servicio posible a la persona usuaria frente a las incidencias
que puedan surgir, el portal web debera utilizar herramientas de reporte de errores.

Se valorara el uso e integracidon de este tipo de herramientas, asi como de herramientas de
integracidn continua, rendimiento y pruebas automatizadas, que permitan tanto minimizar los
problemas que llegue a versiones publicas del portal, como solventarlas en el menor tiempo
posible y con la menor afeccién al servicio.

5.2.4.7 Analiticas

El portal web deberd integrar herramientas de analiticas tales como Google Analytics, que
deberdn integrarse con las analiticas de las aplicaciones mdviles objeto de esta misma licitacidn.

Serd la empresa adjudicataria ademas la encargada de configurar la herramienta de analitica
con los informes mas representativos para el control de la operacién y andlisis del rendimiento.

Se valorardn las herramientas propuestas por la empresa licitadora para la obtenciéon de
métricas relacionadas con el servicio y analiticas de uso, valorando especialmente las empresas
licitadoras que propongan el desarrollo de un cuadro de mando de facil actualizacidn y acceso
por parte de la Mancomunidad para el servicio de red de recarga virtual.

5.3 TITULOS DE TRANSPORTE A RECARGAR EN AMBAS MODALIDADES

Para las dos modalidades disponibles en la red de recarga virtual de las tarjetas del TUC, se
podran recargar los titulos de transporte actualmente vigentes en el TUC:

39/92



e Monedero para todos los tipos de tarjetas existentes en el TUC: andnimas, ciudadanas,
Tarjetas Multiservicios, personalizadas general y personalizadas sociales para todos los
perfiles existentes actualmente o que se definan durante la duracién del contrato.

e Titulos temporales para todas las tarjetas personalizadas.

La empresa adjudicataria debera actualizar las tarifas y caracteristicas generales de los titulos
que sean de aplicacion en el periodo de duracién del contrato, asi como la introduccion de
nuevos titulos si éstos entrasen en vigor durante el periodo de prestacidon del servicio. La
Mancomunidad comunicara a la empresa adjudicataria las caracteristicas, coste y derechos
adquiridos para cada uno de los titulos existentes en cada momento.

Asi mismo, durante la duracién del contrato la empresa adjudicataria deberd incorporar
cualquier tarjeta nueva que se acepte como medio de pago del TUC, en las condiciones que
defina Mancomunidad para ello, entre ellas, de compatibilidad tecnoldgica.

Ante la creacion de un nuevo titulo de estructura similar a los actuales o la modificacidn de sus
caracteristicas, o la incorporacién de una nueva tarjeta como medio de pago del TUC
(compatible con el mapa de memoria del TUC), la empresa adjudicataria deberd actualizar sus
sistemas y aplicaciones para poder ofrecer dicho titulo a la persona usuaria, o incorporar la
nueva tarjeta de pago, en un plazo no superior a 15 dias laborables desde la comunicacion de la
Mancomunidad.

5.4 INFORMACION DEL SERVICIO DE RED DE RECARGA VIRTUAL

No todas las personas usuarias del TUC podran tener acceso a todas las funcionalidades de la
aplicacion movil, ya que para que la ciudadania pueda utilizar estas funcionalidades, es necesario
que su terminal mavil disponga de NFC con el chip de NXP (Crypto-1) caracteristico de la
tecnologia Mifare Classic de las actuales tarjetas del TUC.

Por tanto, se debera proporcionar informacion actualizada del servicio a la persona usuaria final:
descripcién general del mismo, preguntas frecuentes (FAQs), manual de usuario/usuaria, etc.
También se deberd publicitar el procedimiento de canje de tarjetas a tecnologia Mifare Plus EV1
si se decide hacerlo para mejorar el servicio y explicar que, si la persona usuaria no puede
recargar la tarjeta con la aplicacion movil directamente (NFC), tiene la opcién de realizar la
recarga telematica a través del portal web o de la app moévil. Todo esto se debera proporcionar
con los mecanismos adecuados para que sea accesible a la persona usuaria a través de la pagina
web de Mancomunidad y la web del TUC “tu villavesa”.

5.5 GESTION DE CONTENIDOS

Se debera ofrecer una herramienta de cédigo abierto con servicios web REST (OpenCMS,
Wordpress, etc..) que permita la gestion de contenidos tanto para la app mévil como para el
portal web, y se especificaran los procedimientos para la actualizacién de estos: tiempo de
publicacidon, manejo y usabilidad del editor, cémo se muestran los mensajes para las personas
usuarias, etc., que seran objeto de valoracion. En principio, los contenidos que se incluirdn en la
app de recarga virtual seran principalmente avisos a las personas usuarias y Manual de usuario
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o FAQs (Ayuda), dada la limitacién de este soporte y el objetivo de facilitar la operativa de la
ciudadania. En el caso del portal web, ademas de lo indicado anteriormente, no se descarta que
se puedan incluir también noticias u otro tipo de informacién de interés que se definiran al
comienzo y durante el proyecto.

5.6 FUNCIONALIDAD DE AUTO TOP-UP O RECARGA AUTOMATICA DE LA
TARIJETA

La red de recarga virtual, tanto en la modalidad de app mdvil de recarga como de recarga
telematica, debera ofrecer a la persona usuaria la funcionalidad de auto top-up o recarga
automadtica de la tarjeta si asi lo desea. Es decir, se deberd ofrecer a la persona usuaria la
posibilidad de establecer una recarga automatica de la tarjeta, de forma que cuando el saldo de
la tarjeta sea inferior a un umbral preestablecido por la persona usuaria, el servicio lance de
forma automatica una recarga de la tarjeta con un saldo también predefinido por la persona
usuaria. No obstante, y para garantizar la seguridad del servicio, esta recarga automdtica deberd
ser confirmada por la persona usuaria (ademas, en el caso de la app mévil de recarga, la persona
usuaria deberd acercar la tarjeta al moévil para hacer efectiva la recarga automatica en la tarjeta
fisica).

Ademas, se deberd contemplar la posibilidad de realizar una auto-recarga de un abono
temporal, que serd una nueva funcionalidad solicitada, cumpliendo los requisitos especificados
para la recarga de abonos temporales. La puesta en marcha de esta funcionalidad se dejara a
consideracion de la Mancomunidad.

5.7 PROYECTO 2031

En el mapa de las tarjetas de transporte existen varios campos tipo ano de tamafio 5 bits. Esto
significa que contemplan valores desde 0-31 (traducido a afios se considera 2000-2031). Entre
otros, la fecha que ahora mismo se ve afectada con mas urgencia es la fecha de caducidad de Ia
tarjeta, que por defecto es 5 afios desde su asignacién y que a partir de 2027 no se podrd grabar
en el mapa de la tarjeta. Por lo que actualmente se estan dando tarjetas que caducan en el 2030.
Otro problema que se presenta es que se considera la fecha 31/12/2031 como fecha por defecto
que indica “no calculada” en el caso de caducidades de titulos temporales, caducidad de tarjeta,
etc. Esto afecta a todos los sistemas relacionados con el medio de pago: red de recarga virtual
(objeto de esta licitacion), red de recarga en establecimientos atendidos, software de ticketing
en los autobuses y SCM de MCP.

Por ello se ha planteado una solucidon que se pueda aplicar a todas las fechas de esas
caracteristicas (5 bits en el afio), y que tendra que aplicarse en todos los sistemas de transporte
que afecten al mapa de las tarjetas, por lo que su puesta en produccién tendrd que ser
sincronizada en todos los sistemas anteriormente comentados. La solucidn se basa en que,
mediante unos parametros de configuracion, se pueda indicar si el 1 es 2001 o0 2031, si el 2 es
2002 0 2032, etc.

Esta solucidn tendra que estar implementada antes de junio del 2026, y se valorara la propuesta
de ejecucion por parte de las empresas licitadoras tanto en forma como en reducciéon del plazo
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anteriormente indicado. También se valorara la facilidad para implementarlo en coordinacidn
con el resto de los sistemas implicados.
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6. FUNCIONALIDADES A PRESTAR AL SISTEMA DE GESTION DEL MEDIO DE
PAGO DE MANCOMUNIDAD.

A continuacién, se describen las funcionalidades generales que la red de recarga virtual de la
tarjeta de transporte del TUC deben prestar al SCM de Mancomunidad para un correcto
funcionamiento del sistema de pago en su conjunto.

6.1 TRANSMISION DE LA INFORMACION DE TODAS LAS TRANSACCIONES

El sistema soporte del servicio objeto de licitacién transmitird al SCM de la Mancomunidad, en
el formato que ésta establezca en cada momento, todos los movimientos efectuados sobre las
tarjetas del TUC:

e Transacciones econdmicas de recargas de monedero y titulos.

e Movimientos realizados sobre los datos contenidos en la Estructura de Datos de las
Tarjetas (modificaciones de datos).

e Operaciones de anulacidn y recuperacion de la tarjeta.

e Operaciones de listas aplicadas sobre las tarjetas.

e QOperaciones de gestion de listas blancas para la recarga telematica.
e Operaciones de caducidad de saldos.

e [Etc.

El sistema de comunicaciones que se establezca para realizar esta transmisidon de informacién
deberd estar disefiado para las transmisiones en tiempo real (on-line), y a modo de back up,
realizarse también de forma diferida con una periodicidad al menos diaria que pueda ser
parametrizable. La plataforma tecnoldgica a desplegar por la empresa adjudicataria debe
garantizar que la transferencia periddica de datos no se vea interrumpida por un periodo de
tiempo superior a 24 horas.

6.2 GESTION DE LISTAS

La empresa adjudicataria deberd establecer los protocolos necesarios para la operativa
automatizada sobre las tarjetas, en lo que se refiere a la gestién a través de listas. Dichas listas
se englobaran en uno de estos cuatro grupos:

a) Listas Negras: Relacién de Tarjetas detectadas como no validas para el transporte
o para el servicio de residuos (aunque esto se realiza con lista gris de residuos),
gue hay que bloquear, inutilizar y/o retirar segun el caso.

b) Listas Blancas: Relacion de Tarjetas sobre las que se ha realizado alguna pre-
recarga de saldo o titulo que hay que actualizar en la tarjeta.

c) Listas Grises: Relacion de Tarjetas sobre las que es necesario tomar alguna otra
accién diferente a las anteriores.

d) Listas grises de residuos: relacidn de tarjetas sobre las que es necesario realizar

alguna accidén en relacién a los datos asociados al servicio de residuos.
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Para saber las listas a aplicar a una tarjeta determinada el SCM ofrecera servicios on-line
(servicios web).

Ademas, a modo de back-up, periédicamente el SCM publica ficheros de acciones de lista sobre
tarjetas, en formato .txt. Estos ficheros se dejan en una direccién FTP segura predeterminada.
La empresa adjudicataria deberd descargase el fichero desde esta direccidn para ponerlo a
disposicion de todos los terminales mdviles y el portal web con la periodicidad que se establezca
(actualmente se realiza diariamente).

Concretamente el sistema soporte del servicio de recarga virtual de la tarjeta del TUC estara
preparado para:

e Los terminales moviles deberan consultar on-line estas listas a un servidor y deberan
aplicarlas en el momento de lectura de cualquier tipo de tarjeta, previamente a la
ejecucion de cualquier actuacidn por parte de la persona usuaria con la misma, tal y
como se ha descrito en los apartados 5.1.1.2. y 5.1.1.11 del presente pliego.

e Ejecucidon automatica de las transacciones correspondientes sobre la tarjeta segun el
tipo de lista (blanca, gris o gris de residuos).

e Bloqueo y/o inutilizacion de las tarjetas incluidas en lista negra, asi como acciones de
desbloqueo, blanqueo y rechazo.

e Elorden de aplicacién de las listas en las tarjetas esta resumido en el apartado 5.1.1.11
del pliego y definido en detalle en las especificaciones del Medio de Pago del TUC que
Mancomunidad podra a disposicion de la empresa adjudicataria.

e Actualizacién automatica de las listas.

e Transmision a Mancomunidad de todas las acciones realizadas sobre listas.

En el anexo B del presente documento se describen las caracteristicas técnicas de la gestién de
listas.

6.3 GESTION DE LAS RECARGAS TELEMATICAS

Tal cual se ha especifica en el apartado 5.2.1.2. Recarga telemdtica de la tarjeta de transporte
del presente documento.

6.4 RECUPERACION AUTOMATICA DE TARJETAS

El servicio en su conjunto realizard tareas de recuperacion automatizada de tarjetas
defectuosas. Para ello la aplicacién maévil en su versidon compatible debera estar disefiada para
detectar de forma automatica los datos que puedan estar corruptos en la tarjeta y restaurarlos
a partir de la copia de éstos que dicha tarjeta contendra. Mancomunidad proporcionard la
documentaciéon técnica necesaria para implementar esta funcionalidad a la empresa
adjudicataria al inicio del contrato.

6.5 ANULACION DE OPERATIVAS SOBRE TARJETAS
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La plataforma tecnoldgica estara preparada para permitir la anulacién de operativas sobre las
tarjetas en los siguientes términos:

e Laaplicacion mévil debera realizar la anulacién automatica de los pagos efectuados con
la pasarela de pago financiera si la operacidon de recarga no se ha ejecutado
correctamente, grabando el saldo recargado y pagado en la tarjeta. De la misma forma,
una anulaciéon voluntaria de una recarga realizada por la persona usuaria en el tiempo
establecido para ello se deberd comunicar inmediatamente al SCM de Mancomunidad
y anular el pago en la pasarela bancaria.

e El portal web deberd realizar la anulacién automatica de los pagos efectuados con la
pasarela de pago financiera si la operacidn de recarga no se ha ejecutado correctamente
en las acciones de lista blanca, con las condiciones especificas y limitaciones que se
definan para este servicio (que generalmente seran temporales y de tipo de operacién),
tal cual se especifica en el Anexo C del presente documento. De la misma forma, una
anulacién voluntaria de una recarga telemdtica realizada por la persona usuaria en el
tiempo establecido para ello se deberd comunicar inmediatamente al SCM de
Mancomunidad para que dicha operaciéon se elimine de las listas blancas y se debera
descontar el cobro de la pasarela bancaria.

La empresa licitadora debera especificar en su propuesta como se realizaran las anulaciones y
devoluciones del importe de las operaciones solicitadas por la persona usuaria para los dos tipos
de servicios ofrecidos por la red de recarga virtual y explicar como se gestionardn estas
incidencias.

6.6 CONSULTA DE DATOS DE LAS TARJETAS

La plataforma tecnoldgica soporte del servicio de red de recarga virtual de las tarjetas de pago
del TUC estara disefiada para que se puedan consultar datos de las tarjetas: saldos, ultimos
movimientos, fechas de caducidad de titulos, activacion para el servicio de residuos, etc. Esta
consulta se realizard de dos formas:

e Mediante la lectura, desde la aplicacién movil, de los datos contenidos en el mapa de
memoria de la tarjeta de transporte de la persona usuaria siempre que sea posible.

e Mediante la consulta al SCM, por medio de servicios web, de la informacion de la tarjeta

almacenada en el sistema.

6.7 ACCESO Y ACTUALIZACION DE LA INFORMACION DEL SERVICIO

El sistema soporte del servicio deberd acceder y actualizar la siguiente informacion
proporcionada por el SCM de Mancomunidad:

e Recepcion de la informacion de tarifas.
e Recepcidon de informacion de la parametrizacidn de titulos.
e Gestidn de actualizacién de los titulos a nuevas versiones.

e Gestidon y actualizacidn de listas.
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6.8 SEGURIDAD

Todas las operaciones que realice el servidor soporte del servicio de red de recarga virtual de las
tarjetas del TUC deberan ser registradas en el mismo. Este servidor deberd implementar todas
las medidas de seguridad a nivel de hardware, software, politica de copias de respaldo,
seguridad en las comunicaciones y certificados electrénicos que Mancomunidad considere
necesarias y que la empresa licitadora debera explicar en su propuesta.

La empresa adjudicataria debera disponer de un servidor seguro de gestion de claves que
incluya, tanto en los elementos hardware y software del propio servidor, como en todas sus
comunicaciones, mecanismos que permitan asegurar la total privacidad de las claves. Adema3s,
debera asegurar que las claves estén en el terminal mévil el menor periodo de tiempo posible,
y que la aplicacion moévil y el portal web disponen de las medidas necesarias para no
comprometer la seguridad del sistema y cumplir con los mas altos requisitos de seguridad, tal y
como se especifica en los apartados 5.1.6.5. y 5.2.4.5 del presente pliego y en el punto 8.7.

La empresa licitadora debera explicar en su oferta la seguridad en las comunicaciones aplicada:
si estan cifradas y el tipo de cifrado utilizado y el cifrado de las claves de lectura/escritura
utilizado. Se debera detallar el protocolo de autorizacion de operaciones utilizado, que debera
ser robusto para evitar que se puedan reutilizar credenciales de acceso.

6.9 ACTIVACION DEL MODO DEGRADADO DEL SERVICIO

El servicio de red de recarga virtual debera disponer de un modo de funcionamiento degradado,
que se pueda activar cuando no se pueda ofrecer el servicio en las condiciones normales.
Algunas de estas situaciones pueden ser:

e El SCM de Mancomunidad no funciona correctamente por fallos de este, tareas de
mantenimiento u otros.

e No se pueden desplegar correctamente las listas blancas en los autobuses por fallos o
mantenimiento del Sistema de Ayuda a la Explotacion e Informacién (SAEI) y sistemas
de validacién y venta u otros.

e Hay un fallo generalizado en las comunicaciones.

e Otros.

En ese caso, se deshabilitara temporalmente el servicio de recarga telematica, se hara
seguimiento de las recargas que han quedado pendientes, y se avisara a la ciudadania de esta
circunstancia y de su restablecimiento mediante notificaciones en la app y la web de recarga.
Todas estas actuaciones se realizaran en coordinacién con la Mancomunidad, pero la empresa
licitadora tendra que implementar en sus sistemas procedimientos agiles para activar y
desactivar el modo degradado de funcionamiento, que se deberan explicar en su oferta y serdn
objeto de valoracion.

6.10 ACTUACIONES PREVISTAS ANTE PICOS DEL SERVICIO
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Hay situacion de alta demanda del servicio (como puede ser en San Fermin) que requiere un
sobre-dimensionamiento puntual del mismo: redimensionamiento de servicios, sistemas de
back-up, sistemas de comunicaciones, soporte técnico 24x7 y de atencién a la ciudadania y
notificaciones, etc. La empresa licitadora debera detallar en su oferta las actuaciones previstas
ante picos del servicio que seran objeto de valoracién.
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7. REQUERIMIENTOS GENERALES DEL SERVICIO

La empresa adjudicataria mantendrda a su costa todos los elementos necesarios para la
prestacion del servicio final a la persona usuaria, entre ellos el interfaz de usuario/usuaria (app
movil y el portal web), servidores de transacciones, integracién con servicios bancarios e
interconexiones con el SCM de Mancomunidad, al objeto de que permita a las personas usuarias
recargar, pagar, consultar y actualizar los titulos de la tarjeta de transporte desde sus teléfonos
moviles y desde el portal web de recarga telematica.

7.1 CARACTERISTICAS DE LA PLATAFORMA TECNOLOGICA SOPORTE DEL
SERVICIO

Como se ha indicado la empresa adjudicataria deberd implantar y mantener a su costa la
plataforma tecnoldgica que de soporte al servicio en licitacidn.

Las comunicaciones entre el servidor de transacciones y el SCM de la Mancomunidad estan
sujetas a las especificaciones técnicas del Medio de Pago del TUC que ha definido
Mancomunidad y que seran entregadas a la empresa adjudicataria al inicio del contrato.
Consecuentemente, todos estos aspectos deberan ser implementados de acuerdo a dichas
especificaciones y serdn objeto de pruebas de verificacion por parte de Mancomunidad
previamente a la puesta en marcha del servicio.

La Mancomunidad podra requerir que determinadas transacciones que se realicen sobre las
tarjetas contemplen una peticidon de autorizacidon previa que podra ser aprobada o denegada
por la Mancomunidad antes de su materializacidn, para lo cual se requerird que el servidor
soporte del servicio de red de recarga virtual se comunique ‘on-line’ con el SCM. En algunos
casos esta comunicacidon también podra ser en modo diferido dependiendo de la criticidad de la
informacidn a transferir.

No obstante, el sistema soporte del servicio objeto de licitacién debera prever, asimismo, el
funcionamiento en modo auténomo, es decir, sin conexién con el SCM de la Mancomunidad, a
partir de sus datos propios, y con sus propias listas. Dicho modo le sera requerido, en ausencia
del propio SCM ante situaciones circunstanciales o eventuales del servicio.

Por tanto, la plataforma tecnoldgica soporte del servicio debera cumplir como minimo con los
siguientes objetivos:

e Comunicarse con todos los terminales mdviles que tienen descargada la app mévil de
consulta y recarga de tarjetas del TUC para recepcion de las operaciones efectuadas
sobre las tarjetas.

e Se permitiran operaciones on-line que permitan el control absoluto e inmediato sobre
las tarjetas.

e Cuando se trabaje en modo auténomo, transmitir al SCM de la Mancomunidad todas las
transacciones realizadas con los terminales méviles y desde el portal web.

e Recibir desde el SCM de la Mancomunidad toda la informacidn relativa a las altas, bajas
y modificaciones (ABMs) en listas blancas, negras, grises y grises de residuos y su
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distribucién o puesta a disposiciéon de todos los terminales méviles de las personas
usuarias.

e Permitir la conexidn con el SCM (o a los mddulos de este que se defina) a los diferentes
departamentos de su Organizacion para realizar determinadas operaciones sobre ellos
(por ejemplo, al médulo de transferencias y liquidaciones o al de gestidn de incidencias)
en las condiciones que en cada momento y para cada uno de ellos se determinen desde
Mancomunidad. Se valorara el procedimiento propuesto por la empresa licitadora para
la gestion de las transferencias y las liquidaciones, en las condiciones establecidas en el
pliego regulador, que faciliten la operativa de las mismas y las herramientas propuestas
para ello.

e Permitir consultas directas por parte de la Mancomunidad, con distintos permisos de
acceso segln perfiles a sus sistemas de back-office del servicio.

e La empresa adjudicataria debera asegurar y proteger toda la informacién, tanto
almacenada como la que circula por su plataforma tecnoldgica soporte del servicio:

o Debera mantener toda la informacidn generada por el servicio durante todo el
periodo de vida que dure la vinculacion contractual con la Mancomunidad. Dicha
informacidn servird como copia de seguridad de la existente en el SCM de la
Mancomunidad, o para realizar contrastes, y podra ser requerida por la
Mancomunidad en cualquier momento. Deberd establecer los mecanismos
necesarios para garantizar la proteccién y seguridad de los datos almacenados.

o Se debera garantizar la seguridad en las transacciones y la custodia del juego de
claves de lectura/escritura de las tarjetas del TUC en todo momento, en las
condiciones de seguridad especificadas en el apartado 6.8 del presente pliego.

Por tanto, todo el envio de datos a/desde los terminales mdviles y el portal web desde/a la
Mancomunidad, se realizara a través del sistema central que la empresa adjudicataria estara
obligada a mantener durante toda la prestacidn del servicio.

Mancomunidad podra establecer los protocolos de transmisidn y plazos para el envio de la
informacidn que deban regir en cada momento, asi como el formato en el que se enviaran los
datos, pudiendo estos variar ante nuevas necesidades del sistema. En todo caso la arquitectura
de las comunicaciones finalmente resultante serd siempre tal que pueda cumplir con los
requisitos establecidos en cada momento.

7.2 SOPORTE TECNICO DEL SERVICIO

La empresa adjudicataria deberd dar soporte al Servicio de Atencién al Ciudadano (SAC), al
departamento de informdtica y al departamento de gestién de medio de pago de
Mancomunidad en la resolucién remota de incidencias a la persona usuaria final que se hayan
producido en la utilizacién de este servicio, y en la resolucion de incidencias en las operaciones
recibidas o en las liquidaciones correspondientes. En concreto, en funcion del tipo de incidencia,
la empresa adjudicataria debera dar soporte técnico al:

e Servicio de Atencion al Ciudadano (SAC). La atencion directa a la persona usuaria en el
primer nivel lo prestara directamente Mancomunidad, a través de sus propios medios y
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protocolos de actuacién definidos, dando la empresa adjudicataria el soporte de
segundo nivel. En algunos casos, y si asi se determina, el soporte técnico se dara
directamente a la persona usuaria final (primer nivel). Esto aplica generalmente a las
incidencias que llegan a través de las apps y de la web de recarga. Ademds, en funcion
del horario de soporte técnico ofertado por la empresa licitadora, en las franjas horarias
del mismo en las que el SAC no presta servicio, la empresa adjudicataria prestara el
soporte final a la persona usuaria (12 nivel), en lo referido a las incidencias en la app
movil, en el portal web de recargas telematicas o en las transacciones realizadas con el
servicio de red de recarga virtual.

e Departamento de Gestion del Medio de pago y al departamento de informatica por
cuestiones derivadas del funcionamiento de los sistemas soporte del servicio en
licitacién, por ejemplo:

o Pasarela de pagos (entidades financieras): problemas de caidas del servicio, cobro
de cantidades errdneas a la persona usuaria, rechazo de cobros, etc.

o Incidencias relativas a la interconexidn entre el servidor o sistemas soporte del
servicio propiedad de la empresa adjudicataria y el servidor del SCM de
Mancomunidad.

o Caida de los servicios de consulta en remoto, modificacidon y recuperacién del mapa
de memoria de las tarjetas de las personas usuarias, envio de operaciones de
recarga, listas, es decir, todas las operaciones efectuadas por el terminal mévil o
por el portal web que requieren comunicacién y confirmacidon con el servidor
central.

o  Gestion de incidencias en las liquidaciones correspondientes, etc.

Las empresas licitadoras deberdn especificar en su oferta el horario del soporte técnico
ofertado, en funcidn de los requisitos especificados en este pliego, y que como minimo sera el
horario de atencion al ciudadano del SAC para tarjetas de transporte del TUC (dias laborables de
8:30 a 14:30 horas). Se valorara que el horario de soporte ofertado exceda al horario de atencién
al cliente del SAC. También se valorara el servicio ofrecido en circunstancias excepcionales como
San Fermin, cambios de tarifa, etc.

Para ello la empresa adjudicataria debera disponer de una aplicacion de back-office que le
permita la gestion interna del servicio desde la web, para facilitar las tareas de gestion de precios
y titulos, promociones, atencion al cliente, consulta a mapas de memoria, seguimiento de
recargas y otras operaciones. Las principales funcionalidades de esta plataforma serian:

e Gestidn de titulos y precios: actualizacidn de tarifas y titulos, control de tarifas, periodos
de validez, etc.

e Listado de operaciones registradas (recarga, lectura, anulacion, aplicacion de listas...),
conociendo el usuario y usuaria que ha realizado dicha operacidn, datos identificativos
del teléfono moévil (nimero de teléfono e IMEI) o del acceso al portal web y teniendo un
registro temporal del mismo.

e Informacién de la tarjeta, pudiendo acceder también al mapa de memoria de estay su
visualizacidn en al menos formato hexadecimal y datos estructurados.
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e Modificacion remota de valores: se pueden modificar los principales campos de las
tarjetas (saldo, caducidad, versién, etc.) por medio de listas grises, siempre
sincronizando con el SCM de Mancomunidad. El uso de esta funcionalidad sera
determinado por Mancomunidad y de aplicacién Unicamente a los teléfonos mdviles
compatibles.

e Modificacidn de bloques del mapa de memoria de la tarjeta Mifare Classic o Mifare Plus
EV1, cuando sea necesario realizar cambios de mayor envergadura en la tarjeta, desde
el Servicio Central de la Red de Recarga para la atencion de incidencias. El uso de esta
funcionalidad sera determinado por Mancomunidad y de aplicacién Unicamente a los
teléfonos mdviles compatibles.

Mancomunidad deberd tener acceso a esta aplicacion para la resolucidn de incidencias tanto en
el servicio como en las tarjetas, por lo que se deberan definir una politica de perfiles y permisos
de acceso a las diferentes funcionalidades de la aplicacién y un protocolo de actuacion para cada
caso. Las caracteristicas de esta aplicacion de gestion serdn objeto de valoracidn.

La gestion de las incidencias se debera realizar, siempre que sea posible, a través del SCM para
lo cual Mancomunidad dard acceso a la empresa adjudicataria al médulo correspondiente. Tanto
cuando se de soporte de primer nivel como de segundo nivel, el alta de la incidencia, su estado
y las actuaciones efectuadas se deberan dar de alta o actualizaran en el sistema en un plazo de
tiempo inferior a 24 horas. La resolucidon de las incidencias en algunos casos puede implicar coste
econdmico para la empresa adjudicataria que se imputara directamente en la liquidacion
correspondiente.

Por todo ello, las empresas licitadoras deberan incluir en su oferta la siguiente documentacion
respecto al soporte técnico del servicio ofertado:

e Tipificacidn de las incidencias mas comunes del servicio.

e Procedimientos de actuacién para cada una de ellas, indicando los departamentos de
Mancomunidad y de la Empresa licitadora que intervendran en su resolucion.

e Compromiso de plazos:
o Tiempo de respuesta ante una incidencia.
o Tiempo de resolucién de la incidencia, en funcién de la tipificacidén de las posibles
incidencias.

En cualquier caso, el tiempo de respuesta ante una incidencia no debera superar las 6
horas en jornada laboral.

e Propuesta de reporting del servicio atendido: incidencias atendidas, tiempo de
respuesta, tiempo de resolucion, motivos, etc. Tiempo ofertado para dar de alta o
actualizar la informacion de una incidencia en el SCM para su gestion.

Esta propuesta se modificard y adaptara a los procedimientos establecidos por Mancomunidad
y serd objeto de valoracidn en la licitacién.
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Se deberd tener un control de las distintas versiones de software de la aplicacion movil y del
portal web, fechas de publicacién, nimero de versidén y subversién, etc. Entre los datos que se
remitan a Mancomunidad de cada operacién constard la versién del software de la aplicacion
movil y del portal web utilizada.

7.3 FORMACION AL PERSONAL DE MANCOMUNIDAD

La empresa licitadora deberd incluir una propuesta de formaciéon para Mancomunidad en los
diferentes departamentos implicados en el servicio: Medio de Pago, Informatica y Servicio de
Atencién a la Ciudadania (SAC).

El contenido de la formacién debera contemplar como minimo los siguientes aspectos:
e Funcionalidades de la aplicacion movil y del portal web de recarga telematica.
e Funcionalidades de la herramienta de back-office.
e Tipificacidn de las incidencias mas habituales del servicio.
e Procedimientos de resolucion de incidencias.
e Caracteristicas técnicas del servicio y las plataformas que lo soportan.

La propuesta debera incluir un detalle del contenido de los cursos de formacién, propuesta de
participantes, horarios y material didactico a utilizar en los mismos.

La empresa licitadora debera incluir un detalle de la documentacién técnica del sistema:
arquitectura, comunicaciones, sistemas y aplicaciones que proporcionardan a Mancomunidad
para garantizar el soporte y la continuidad del servicio.

7.4 FORMAS DE PAGO

La pasarela bancaria que da soporte al servicio de red de recarga virtual de las tarjetas del TUC,
tanto en la modalidad de aplicacién mévil como en el portal web de recarga telematica, deberan
soportar la mayor parte de las formas de pago presentes en el mercado en cuanto a tarjetas
bancarias. Ademas, se valorard la puesta a disposicion de la ciudadania de otros medios de pago
como Bizum, Apple Pay, Google Pay, etc.

7.5 GESTION DE PERSONAS USUARIAS UNIFICADA

La empresa licitadora deberd proponer una alternativa para la gestién de los usuarios/usuarias
en su propuesta técnica, que permita una gestion unificada de los mismos. También se deberan
migrar los usuarios actuales del servicio a dicha plataforma de forma transparente para las
personas usuarias. De cualquier forma, la propiedad de estos datos son de Mancomunidad.

Si Mancomunidad desarrolla un sistema de gestién unificada de personas usuarias de transporte
durante la ejecucién del contrato, la empresa adjudicataria debera contemplar la migracién de
los datos de usuarios/usuarias desde este servicio a Mancomunidad cuando esta lo requiera.

7.6 REQUERIMIENTOS GENERALES EN RELACION A ENS Y RGPD
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La empresa adjudicataria debera adaptar su infraestructura y procedimientos para garantizar
el cumplimiento de las especificaciones del Esquema Nacional de Seguridad (ENS)
correspondientes a un sistema de categoria media, en el momento en el que Mancomunidad lo
requiera a lo largo de la ejecucion del contrato, tal cual se indica en el apartado 8.7.

Con respecto al Reglamento General de Proteccion de Datos (RGPD), la empresa adjudicataria
estara a lo dispuesto en el pliego de condiciones administrativas de esta licitacion.
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8. RECURSOS APORTADOS POR LA MANCOMUNIDAD Y OTROS
CONDICIONANTES.

8.1 PROPIEDAD Y GESTION DE TARJETAS SIN CONTACTO DEL TUC

La Mancomunidad es la propietaria de las tarjetas que se suministraran a las personas usuarias
y que se consultaran y recargaran a través del servicio objeto de licitacion.

Al margen de las tarjetas propiedad de la Mancomunidad, podran existir otras tarjetas de otras
entidades, que por convenio con la Mancomunidad incorporardn la misma EDT en su interior y
sobre las que habrd que realizar las mismas operativas que en las tarjetas propiedad de la
Mancomunidad. En estos casos se actuara en funcidn de lo que se estipule en el convenio entre
las Administraciones.

Actualmente de este tipo estdn las tarjetas ciudadanas del Gobierno de Navarra y las Tarjetas
Multiservicios TM de SCPSA utilizadas para el servicio de residuos, que se comportardn como
tarjetas anénimas para el pago del TUC.

8.2 ESTRUCTURA DE DATOS DE LAS TARJETAS (EDT) Y CONTRATO DE
CONFIDENCIALIDAD

La Estructura de Datos de las Tarjetas (EDT) con las que se operara en la Red de Recarga Virtual
es también propiedad de la Mancomunidad. La empresa adjudicataria del servicio de red de
recarga virtual suscribira un contrato de confidencialidad en lo referente a la entrega de claves,
la Estructura de Datos de la Tarjeta, procesos internos del sistema, y el resto de los datos
confidenciales con las que se operara.

Con independencia de la causa de resoluciéon o extincién del contrato, la clausula sobre
confidencialidad permanecera vigente durante un periodo de CINCO afios e indefinidamente en
lo que se refiere a las claves (lectura/escritura) de acceso al mapa de memoria de las tarjetas de
pago del TUC.

El modelo de NDA (Acuerdo de Confidencialidad) a firmar se incluye en el Pliego de Clausulas
Administrativas Particulares de la presente licitacion.

8.3 SISTEMA CENTRAL DE GESTION DEL MEDIO DE PAGO DE LA
MANCOMUNIDAD (SCM)

La Mancomunidad dispone de un Sistema Central para la gestion de toda la informacién
generada por el uso del medio de pago, llamado SCM.

Dicho sistema central gestiona toda la informacion remitida tanto por la red de ventas/recarga
en establecimientos atendidos (cargas, recargas y altas); por la red de recarga virtual (cargas y
recargas) como por los operadores de los servicios adscritos (consumos); centraliza toda la
informacidn relativa a listas (negras, blancas, grises y grises de residuos) y controla los
movimientos realizados por las tarjetas a fin de determinar entre otras funciones el estado de
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cada una. Asimismo, debera dar soporte también al servicio de red de recarga virtual objeto de
la presente licitacidn.

Las caracteristicas de este Sistema Central de Gestidn del Medio de Pago se detallan en el Anexo
A del presente documento.

8.4 ENTORNO WEB DE LA MANCOMUNIDAD

La Mancomunidad de la Comarca de Pamplona dispondrd de un Entorno Web que permitira el
acceso al SCM con objeto de efectuar:

e Consultas sobre el sistema: estados y campos de tarjetas, operaciones, incidencias etc.

e Consultas y autorizaciones sobre las operaciones que se determinen.

Se dard acceso a dicho entorno al Sistema Central de la red de recarga virtual. Ademas, se dara
también acceso a ese entorno web a otros departamentos de la empresa adjudicataria que
necesiten realizar otras funciones, como las liquidaciones y transferencias.

8.5 WEB DE MANCOMUNIDAD, WEB Y APLICACION MOVIL DE TRANSPORTE “TU
VILLAVESA”, APLICACION MOVIL Y APLICACION WEB DE “RECARGA TUC”

La Mancomunidad de la Comarca de Pamplona dispone de una pagina web para comunicarse
con la ciudadania, ofrecer informacidn sobre los servicios que gestiona y sirve de plataforma
para la realizacidn de tramites administrativos.

La pagina web es: https://www.mcp.es

Ademas, la contratista del Servicio de Transporte ha puesto a disposicién del servicio una pagina
web, propiedad de la Mancomunidad, para comunicarse con la ciudadania y ofrecer informacion
concreta sobre el servicio:

La pagina web es: https://www.tuvillavesa.es

Ambos canales se utilizan para comunicar el servicio de recarga virtual de la tarjeta del TUC a la
ciudadaniay pararesolver las dudas que pudieran surgir. Se deberan establecer las herramientas
necesarias para actualizar y mantener la informacién relativa al servicio: manual de
usuario/usuaria, descripcion del servicio, FAQs, etc. tal cual se ha especificado en el apartado
5.4 del presente pliego técnico.

Ademas, desde 2022 estd puesto a disposicidn de la ciudadania el portal de recarga de la tarjeta
del TUC: www.recargatuc.es objeto de esta licitaciéon. En el Anexo E se incluye informacidn

relativa a este portal web.

Por otra parte, la Mancomunidad ha puesto a disposicion de las personas usuarias del TUC dos
aplicaciones moviles con las siguientes caracteristicas:

e Aplicacién movil “tu villavesa” con determinada informacién del servicio del TUC:
informacion relativa a las lineas y servicios (horarios), informacidn de los tiempos de
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llegada de un autobus a una parada, informacidn de los niveles de ocupacién de las
lineas tanto en tiempo real como las predicciones para el dia siguiente, planificador de
rutas, localizacién de las paradas cercanas a la posicion de la persona usuaria y de los
establecimientos de la red de recarga atendida mas cercanos. Este afio se ha publicado
una evolucién de esta aplicacion mdvil TU VILLAVESA, que se puede descargar de los
markets habituales. Esta disponible para terminales maéviles con sistema operativo
Android e iOS.

e Aplicacién moévil “RECARGA TUC”, objeto de esta licitacidn, que permite realizar la
consulta y recarga de las tarjetas de pago del TUC mediante el mdvil de la persona
usuaria.

En el Anexo D se incluye informacidn relativa a estas aplicaciones méviles.

8.6 HOMOLOGACION DEL SERVICIO

Se realizaran pruebas de homologacién del servicio en cada una de las fases definidas en el
calendario de implantacién (apartado 9 del presente pliego técnico), asi como en cada uno de
los nuevos cambios que se puedan definir durante la duracién del contrato.

Estas pruebas de homologacion se realizardn en las instalaciones de la Mancomunidad, para lo
cual la empresa adjudicataria debera aportar:

e Creaciénde unentorno de pruebas que deberd estar habilitado durante toda la duracién
del contrato y que Mancomunidad podra utilizar para las pruebas integrales de
homologacién del sistema de pago en su conjunto.

e Documentacion técnica y soporte en la definicién de los protocolos de pruebas, que
seran aprobados en Ultima instancia por la Mancomunidad.

e La empresa adjudicataria debera estar presente en dichas pruebas de verificacidn si lo
estima oportuno Mancomunidad, para lo cual proveera y mantendra todos los recursos
de desarrollo necesarios (humanos, hardware y software) hasta que se hayan superado
las pruebas.

El objetivo de esta homologacién es asegurar el correcto funcionamiento del sistema en su
globalidad y durante toda la vida del contrato.

Las empresas licitadoras deberan incluir en su oferta técnica una propuesta de homologacién
del servicio en la que se detallen las actuaciones de homologaciéon a realizar, objetivos
perseguidos, duracion, recursos necesarios, etc.

En esta propuesta de homologacidon se valorard especialmente que la empresa licitadora
disponga de herramientas de control de cédigo, test de versiones, con control de cambios que
eviten regresiones, la posibilidad de dar marcha atras en los cambios de versiones si fuera
necesario, etc. y cumplan lo establecido en el apartado 8.7 respecto a la gestidn y desarrollo
software.

Ademas, se valorara la propuesta que realice la empresa licitadora para poder homologar o
probar el servicio en el mayor nimero posible de terminales méviles mas utilizados en el

56/92



mercado, tanto en el momento del lanzamiento del servicio como durante la duracion del
contrato.

8.7 METODOLOGIA DE GESTION, DESARROLLO, DESPLIEGUE Y
MONITORIZACION DE SOFTWARE DE MANCOMUNIDAD/SCPSA Y
SEGURIDAD DEL DESARROLLO SOFTWARE.

El cédigo fuente de las dos aplicaciones moviles y del portal web serd propiedad de
Mancomunidad por lo que para la gestién y seguridad de los desarrollos se deberan contemplar
los siguientes aspectos:

Orientacion DevOps

Mancomunidad/SCPSA se encuentra inmersa en el desarrollo de su propia metodologia de
desarrollo, despliegue y gestion de software. Como parte de ella, la implantacién de una
estrategia y arquitectura DevOps y su cumplimiento por parte de cualquier empresa
adjudicataria resulta fundamental.

Con DevOps, los equipos de desarrollos, operaciones y seguridad colaboran para entregar a la
organizacion un flujo continuo de informacion a lo largo de todo el ciclo de vida del
software (conocido como SDLC, por sus siglas en inglés).

La automatizacion de tareas técnicas deberd ser tomada por la empresa adjudicataria como un
pilar fundamental, donde cualquier tarea o cuestidon técnica automatizable (compilacion,
ejecucién de pruebas, despliegues, etc.) debera ser, efectivamente, automatizada.

Herramientas

Para la gestién del ciclo de vida del desarrollo de software, la empresa adjudicataria debera usar
el servicio actual de GitHub de SCPSA/Mancomunidad, que esta pondra a su disposicion, en el
qgue se implementaran y llevaran a cabo, al menos las siguientes tareas:

e Control del cédigo de fuente:

o Se realizara un seguimiento de todas las modificaciones en el cddigo fuente.
o Sellevard a cabo un versionado semdntico.

o Adicionalmente la empresa adjudicataria podrda hacer uso de otras
funcionalidades de GitHub, tales como Github Issues si asi lo considera
necesario.

e Construccion y pruebas:

La empresa adjudicataria debera hacer uso de GitHub Actions, definiendo los flujos y
acciones necesarios, pudiendo Mancomunidad/SCPSA supervisarlos para su
optimizacion. Los ejecutores (runners) de estas acciones correran inicialmente a cargo
de Mancomunidad/SCPSA, si bien esta se reserva la potestad de traspasarlos a cargo de
la empresa adjudicataria si asi lo considera por cuestiones de especificidad, complejidad
o coste.
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Los artefactos resultantes deberan almacenarse automaticamente, mediante las
acciones anteriores, como GitHub Packages y Releases (lanzamientos).

Todos los desarrollos, deberdn incluir, al menos:

o Carga de datos de pruebas: disefo y preparacion de los datos para los entornos
de pruebas de Mancomunidad/SCPSA, con volimenes equivalentes a los
esperados en produccion y que deben ser suficientes para asegurar que las
pruebas reproducen el comportamiento real en dicho entorno.

o Pruebas unitarias, con informes en formato estandar (Cobertura, Jest, etc.) que
permitan confirmar su ejecucion.

o Pruebas funcionales y de regresion.

o Pruebas de rendimiento bdsico y stress.

o Pruebasde integracién para al menos cada uno de los casos de uso de alto nivel.

Se utilizardn también Github Actions para la ejecucién automatica de pruebas.

La empresa adjudicataria deberd entregar el listado de todos los test y pruebas
definidos, para su aprobacién por parte de Mancomunidad/SCPSA.

Despliegue en distintos entornos:

Serdn responsabilidad de la empresa adjudicataria, tanto la automatizacién de las
comprobaciones iniciales de dependencias y configuracién, la promocién entre los
diferentes entornos, asi como la vuelta atrds en el caso de encontrarse alguna incidencia
en la promocion entre entornos (desarrollo -> preproduccién -> produccidn).

Los despliegues y lanzamientos a produccién seran responsabilidad de la empresa
adjudicataria, se realizaran de manera procedimentada y/o automatizada, tras el visto
bueno por parte de SCPSA/Mancomunidad en los entornos de preproduccién, validacion
de Mancomunidad/SCPSA del plan de vuelta atrds y durante los lapsos de tiempo
indicados por Mancomunidad/SCPSA.

La empresa adjudicataria deberd certificar la correcta ejecuciéon de todos los test y
pruebas definidos y aprobados por Mancomunidad/SCPSA, para que una entrega se dé
por aceptada.

Monitorizacion y observabilidad:

La empresa adjudicataria debera usar un sistema de observabilidad (métricas, logs y
trazas), al que Mancomunidad/SCPSA deberd tener acceso. En el caso de que de
Mancomunidad/SCPSA dispusiera de un sistema propio para este fin, la empresa
adjudicataria debera integrarse con él.

Seguridad

La empresa adjudicataria adoptara las medidas de seguridad adecuadas para garantizar la

confidencialidad, la integridad y disponibilidad de la informacion asi como la resiliencia

permanente de los sistemas de tratamiento en caso de incidencia fisica o técnica, implantando
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las medidas de seguridad que le son de aplicabilidad recogidas en el Anexo Il del Real Decreto
311/2022 por el que se regula el Esquema Nacional de Seguridad en el dmbito de la

Administracion Electrdnica para un sistema de informacion con la siguiente categorizacion de
seguridad:

¢ Confidencialidad: MEDIO
e Integridad: MEDIO

e Disponibilidad: MEDIO

e Autenticidad: MEDIO

e Trazabilidad: MEDIO

La empresa adjudicataria debera realizar ]la Comunicacidn de incidentes de seguridad: cualquier
incidencia de seguridad que afecte o pudiera afectar a los servicios prestados a
Mancomunidad/SCPSA serd comunicada en el plazo maximo de 48 horas a través del

responsable de Mancomunidad/SCPSA o quién Mancomunidad/SCPSA designe para ello una vez
se haya dado la adjudicacién.

En cuanto ala seguridad del desarrollo del software tiene que satisfacer los requisitos siguientes:

e Deberd existir una adecuada segregacion de los entornos de desarrollo, preproduccién
y produccidn para aislar y caracterizar de una forma adecuada las diferentes funciones
y actividades durante el desarrollo.

e Bajo ningun concepto se permitira el traspaso o copia de datos reales no autorizados,
desde el entorno de produccién a los entornos de desarrollo y pruebas. En caso de ser
necesario, deberad quedar debidamente documentada su justificaciéon y la aprobacion
del responsable de negocio del sistema de informacion afectado.

e Si se llevara a cabo el desarrollo de software en la infraestructura de la empresa
adjudicataria, los entornos de desarrollo se deberan mantener protegidos frente a:
o Cambios no autorizados en la configuracién.

o Instalacion de software no autorizado.
o Cdbdigo malicioso.

o Accesos no autorizados.

o Moaodificacion del cédigo no autorizada.

e Los productos desarrollados se podran someter a una auditoria de cédigo y/o a una
auditoria web automatica para identificar posibles vulnerabilidades bajo los criterios
qgue determine Mancomunidad/SCPSA acorde a la criticidad de la funcionalidad
desarrollada. Se procedera a la correccion de las vulnerabilidades criticas halladas antes
de la implantacién en produccidn del producto. Dichas correcciones no seran
facturables a Mancomunidad/SCPSA.
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e Se exigirdn a las empresas proveedoras que desarrollen software para
Mancomunidad/SCPSA estar certificados en ENS nivel medio, ISO 27001 o garantizar el
cumplimiento de los requerimientos de seguridad para un nivel medio de ENS.

8.8 SERVICIO DE RED DE RECARGA VIRTUAL ACTUAL Y PERIODO DE
CONVIVENCIA

Actualmente la ciudadania dispone de un servicio de red de recarga virtual. Hay 178.182
personas usuarias registradas: 151.010 personas usuarias activas, 102.236 personas que han
usado las apps y 78.488 que han realizado recargas en las tarjetas del TUC. Con respecto al portal
web www.recargatuc.es, el nimero de accesos medios es entre 170 y 180, subiendo en la época

de San Fermin a 250 accesos diarios del 1 al 5 de julio y a 500 durante las fiestas (6 al 14 de julio).
Con este servicio de red de recarga virtual se realizan mds del 40% de las recargas en las tarjetas

del TUC.

Dado el grado de uso que este servicio esta adquiriendo y las previsiones respecto al mismo, se
considera un servicio publico imprescindible y tal cual se indica en el Pliego de Clausulas
Administrativas Particulares de esta licitacién, la empresa contratista debera continuar en la
prestacion del servicio cuando por circunstancias imprevistas a la finalizacidon de este si no
hubiera una nueva empresa adjudicataria, o ésta no estuviera completamente operativa. Esta
obligacion se extendera Unicamente al tiempo minimo necesario.
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9. CALENDARIO DE IMPLANTACION.

El plazo maximo para la implantacién del servicio de red de recarga virtual en las condiciones
especificadas en esta licitacion serad de 3 meses (90 dias naturales) a contar desde el inicio del
contrato.

Es necesario plantear un pequefio piloto previamente a la puesta en marcha de la app y la web
evolucionada en la calle. Una vez finalizada la prueba piloto, si los resultados obtenidos son
satisfactorios y asi lo considera Mancomunidad, se hard extensivo el servicio completo a toda la
ciudadania.

Se valorard la reduccion de los plazos de puesta en marcha del servicio de red de recarga virtual,
considerando un tiempo minimo para la puesta en marcha de 1 mes (30 dias naturales) a contar
desde el inicio del contrato.

El incumplimiento de los plazos de ejecucién de la planificacién presentada por la empresa
adjudicataria supondra la aplicacién de la penalizacidon que se indica en el Pliego de Clausulas
Administrativas Particulares de esta licitacidn.

Para las pruebas de homologacién de la puesta en marcha, o de nuevos cambios que se puedan
definir a futuro, la empresa adjudicataria debera observar lo descrito en el apartado 8.6 del
presente pliego de prescripciones técnicas, asi como el periodo de convivencia con el actual
servicio de red de recarga virtual.

Las empresas licitadoras deberdn presentar una propuesta de ejecucién del proyecto, que serd
objeto de valoracién. En dicha propuesta se debera especificar el control y gestion del proyecto
en su conjunto, incluyendo lo siguiente:

o Detalle de las tareas a ejecutar.
e Objetivos a alcanzar y resultados a obtener.

e Personal implicado en su ejecucion tanto por parte de la empresa licitadora como de la
Mancomunidad u otros agentes que se estime oportuno.

En esta documentacion es importante no incluir ninguna referencia temporal, aspecto que se
valorara como criterios de adjudicacién automaticos que se incluiran en el sobre C de la
licitacion.
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ANEXO A — DESCRIPCION DEL SISTEMA CENTRAL DE GESTION DEL MEDIO DE
PAGO (SCM) DE MANCOMUNIDAD.

El sistema de pago del Transporte Urbano Comarcal de Pamplona se basa en tarjeta sin contacto
MIFARE CLASSIC de 1 K. La Mancomunidad establece las caracteristicas generales del sistema de
pago, fija las tarifas de las personas usuarias, tramita y emite los carnets de las personas
beneficiarias de tarifas sociales, recibe del Contratista de Transportes los datos de los consumos
en los equipos de ticketing instalados en los autobuses y de las redes de carga/recarga tanto de
establecimientos atendidos como virtual las ventas y recargas que las personas usuarias realizan
sobre la tarjeta de transporte.

Por otro lado, Gobierno de Navarra lanzé tarjetas ciudadanas, que actualmente son gestionadas
por cada ente municipal, enfocadas al uso de la ciudadania (bibliotecas, piscinas, usos
administrativos, etc.). Se trata de una tarjeta MIFARE CLASSIC de 1 K de las mismas
caracteristicas que la elegida por la Mancomunidad para su tarjeta de transporte. Estas tarjetas
ciudadanas pueden ser usadas para el pago del transporte, segin acuerdo entre Mancomunidad
y Gobierno de Navarra, de forma que el usuario y usuaria puede cargar titulos de transporte
(monedero) en dicha tarjeta, con un proceso de formateado previo (grabacién de claves y
valores de inicio de los bloques) para aquellas tarjetas que se encontraban en circulaciéon con
anterioridad a dicho acuerdo.

De la misma forma, SCPSA puso en marcha en 2021 las Tarjetas Multiservicio TM que se utilizan
tanto para el servicio de residuos de la Mancomunidad (para la apertura de los contenedores de
resto y materia organica y los buzones de recogida neumatica), como para el pago del
transporte. Se trata también de una tarjeta MIFARE CLASSIC de 1 k de las mismas caracteristicas
gue la tarjeta de transporte. Estas tarjetas, en lo que se refiere al pago del TUC, se comportaran
de la misma forma que las tarjetas ciudadanas y las tarjetas andnimas. Por otra parte, las tarjetas
sociales del TUC también se pueden utilizar para el servicio de residuos si asi lo solicita el
ciudadano y ciudadana, para lo que serd necesario activarlas para su uso en el servicio de
residuos, grabando la informacién correspondiente en la EDT de la tarjeta.

La red de venta y recarga de las tarjetas en establecimientos atendidos es un servicio contratado
directamente por la Mancomunidad. Se encarga de realizar la venta de tarjetas,
personalizaciones en el caso de tarjetas sociales o titulos temporales, recargas, cargas por
incidencias, etc. Asi mismo, la red de recarga virtual, objeto de este pliego se encarga de realizar
la recarga de las tarjetas de transporte en el momento (recarga mévil) o en diferido (recarga
telematica). Mancomunidad deberd conocer en profundidad las operaciones realizadas en
ambas redes de venta/recarga de forma que se pueda efectuar una transferencia directa al
contratista de transporte, en funcién de las cancelaciones que se estén realizando a través del
medio de pago, siendo ésta una de las tareas fundamentales del Sistema Central de Gestidn del
Medio de Pago (SCM).

Actualmente hay un Unico operador de transporte (TCC) y dos titulos de transporte: monedero
y temporal, y deberd preverse la posible existencia en el futuro de otros operadores (por
ejemplo, operadores interurbanos) en el sistema y de otros titulos de transporte.
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En resumen, los elementos basicos integrantes del sistema son:
e Tarjetas.
e Redes de Venta y/o recarga.

e Puntos de validacidn o cancelacion en los autobuses (sistema de ticketing conectado con
el Sistema de Ayuda a la explotacidn e Informacion-SAEl).

e Puntos de atencidn personalizada.

SCM pretende ser el punto de enlace de todos ellos mediante sus funcionalidades mas
importantes:

e Seguimiento detallado de todos los movimientos de las tarjetas (desde su fabricacion,
venta, personalizaciones, validaciones, cargas, bajas, incidencias, etc.).

e Gestion de suministro de tarjetas, pedidos a empresas suministradoras, entregas a la
entidad de venta.

e Gestion de puntos de venta y carga de tarjetas.
e Sistema de gestion de incidencias.

¢ Sistema de liquidacién a operadores de transporte y redes de venta/recarga.

A.1 Gestion de tarjetas y estados.

El SCM debera mantener actualizado el estado en el que se encuentra cada tarjeta, asi como un
espejo de los datos de éstas. Respecto a la clasificacidon de las tarjetas existen dos tipos de
caracterizacién que afectan tanto a los estados y datos que es necesario mantener de cada una
de ellas como a los procesos asociados a las mismas:

e Atendiendo a su propiedad las tarjetas pueden pertenecer a Mancomunidad o a
terceros.

e Atendiendo al perfil electrénico que llevan grabado las tarjetas pueden ser anénimas o
personalizadas.

De esta manera el sistema gestiona:

1. Tarjetas andnimas propiedad de Mancomunidad. Se trata de las tarjetas genéricas que
se entregaran en la Red de Ventas a cualquier usuario y usuaria que lo solicite.

2. Tarjetas andnimas lanzadas por el Gobierno de Navarra y propiedad de cada ente
municipal. Se trata de las Tarjetas Ciudadanas genéricas que entrega cada ente
municipal y cuyo uso a efectos de transporte tiene caracter anénimo.

3. Tarjetas personalizadas sociales propiedad de Mancomunidad. Se trata de las Tarjetas
Personalizadas sociales que se entregan a usuarios y usuarias con derecho a alguna
Tarifa Especial del Transporte. En este caso los derechos de acceso estaran controlados
por Mancomunidad y su gestion se realizara a través del SCM.

4. Tarjetas personalizadas propiedad de Mancomunidad, que permite la carga de titulos
temporales ademas del titulo monedero general.
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5. Tarjetas Multiservicios TM, propiedad de SCPSA, cuyo uso a efectos de transporte tiene
caracter anénimo.

Los estados de tarjetas previstos se asocian con su ciclo de vida, asi como los procesos a los que
se somete y se resumen en los siguientes diagramas, aunque podran definirse mas estados en

funcién de las necesidades a lo largo de la vida del contrato:

Import excel Pedido de MCP a fabricante, entrega del fabricante Excel con tarjetas

FABRICADA

Manualmente Pedido del distribuidor a MCP. Se asigna a un almacén del distribuidor

ASIGNADA
PERSONALIZACION]

ENTREGADA

“Y_PRIMERA_CARGA]
ARGA_COMPENSATORIA_CON_ACTIVACION]

[VENTA_Y_PRIMERA_CARGA]
[CARGA_COMPENSATORIA_CON_A(

ACTIVADA

OP_BAJA_DE_TARIETA]
[OP_CAN jeta_origen)]

[OP_LISTA_NEGRA
(desbloqueo)l

[OP_LISTA| NEGRA
(bloqueo)]

[OP_LISTA_NEGRA
(blogueo)]

[OP\LISTA_NEGRA

BLOQUEADA
ISTA_NEGRA(destruccion)

0 manualmente

[OP_LISTA_NEGRA(de
o0 manualmente

RETIRADA
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Asi, los procesos que afectan a las tarjetas son:
e Gestidn de Stocks y pedidos que se realiza en el SCM.

e QOperaciones de personalizacion, venta, carga que llegan desde las entidades de venta
mediante operaciones on-line (personalizaciones, ventas, cargas, recargas Yy
compensaciones) y en ficheros diarios nocturnos que se utilizan como back-up o
situaciones de funcionamiento auténomo por incidencias puntuales que se pudieran dar
en los distintos elementos: SCM, comunicaciones, etc.

e Operaciones de validacién que llegan desde los autobuses on-line y mediante fichero
xml de back-up.

e Operaciones de lista que se hacen efectivas tanto en autobuses como en las entidades
de venta, pero que son generadas por el SCM, bien por reglas internas, bien por acciones
de la persona usuaria en el SCM. EI SCM dispone de un servicio web para la consulta de
las listas pendientes de una tarjeta. Ademas, genera ficheros CSV de listas que se
propagan a los distintos sistemas, para luego los sistemas ejecutar la lista y enviar, junto
con el resto de operaciones, esa ejecucidn on-line o en el fichero diario. Los tipos de
listas definidos en el sistema son:

o Lista Negra: Las listas negras deben almacenar datos relativos a tarjetas que
debieran ser bloqueadas por las razones que se estimen oportunas.

o Lista Blanca: Las listas blancas deben almacenar aquellas tarjetas en las que estd
pendiente cargar un titulo o saldo, que ya ha sido abonado por algiin medio que
no permite la comunicacién con la propia tarjeta (recarga telematica). La
actualizacién de estas listas se hace con servicios web y por ficheros diarios.
Dentro de este grupo se contemplan los siguientes casos:
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= Pago de una recarga telematica, al que se puede acceder desde la app
movil de recarga o por otro dispositivo de sobremesa, tableta, etc. o por
la pagina web cuya evolucidn es objeto de esta licitacion.

= Pago en un terminal que no tenga lector sin contacto.

o Lista Gris: Las listas grises deben almacenar tarjetas sobre las que sera necesario
realizar algln tipo de actuacion especifica. Por ejemplo, si algunos datos no
estdn correctos en la tarjeta, o se quiere actualizar la versién de la tarjeta y
cambiar los campos de alguin bloque, fechas de caducidad, etc.

o Lista Gris de residuos: que permite activar una tarjeta para residuos
(domiciliacion), modificar algin campo concreto del sector del mapa de la
tarjeta destinado al servicio de residuos y activar restricciones (horarias y
zonales) para ese servicio.

Estas operaciones se deberdn comunicar on-line al SCM y a su vez generan un fichero. Las
caracteristicas de estas listas se comentan en el Anexo B.

A.2 Gestion de tarjetas y operaciones.

Para asegurar que todos los procesos y acciones sobre una tarjeta son coherentes (alineando a
todos los actores), el SCM dispone de un sistema de reglas que afectan al procesado de todas
las operaciones y que aseguran la consistencia de todo el sistema. Las operaciones se tratan por
fecha de la operacidn, y el sistema permite identificar aquellos procesos/operaciones que no
son coherentes, detectando posibles errores en los distintos operadores o entidades de carga.

Las operaciones de una tarjeta podran estar en los siguientes estados:
¢ Sin asignar (estan en procesamiento)
e Aceptadas
e Congeladas (a la espera de que les llegue su turno, o porque faltan operaciones)
e Rechazadas: No han cumplido algunas de las reglas del sistema y hay que revisar.

El sistema permite realizar acciones manuales sobre aquellas operaciones inconsistentes para
permitir reanudar el proceso de carga de operaciones sobre esa tarjeta. Las acciones manuales
que se pueden realizar son:

e Clonar, para editar campos de la operacion manualmente, en aquellas operaciones que
no vengan correctamente.

e Reconstruir, en el caso de que el sistema detectara que falta alguna operacion.
e Anular operaciones, de forma que el sistema las ignore en el procesamiento.

e Forzar aceptacion, cuando no procede ninguna de las opciones anteriores.

A.3 Sistema de stocks de tarjetas.

El SCM permite llevar la gestién de los actores: empresas suministradoras, operadores de
transporte, y entidades de venta y recarga.
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El sistema permite realizar una gestidon del suministro y stock de las tarjetas, asi como la
trazabilidad de las mismas a lo largo de toda su vida util, de la siguiente forma:

e Permite realizar el pedido a la empresa suministradora de tarjetas y dar de alta los
suministros recibidos en el sistema.

e Permite generar pedidos de tarjetas de la red de ventas en establecimientos atendidos
a Mancomunidad, la asignacién de las tarjetas a esos pedidos y su envio, quedando
constancia de los datos propios de cada uno y pudiendo mantener un control sobre el
numero de tarjetas que existen en cada momento y garantizar asi su trazabilidad.

A cada operador se le puede dar de alta en el sistema con distintos permisos, para poder ver sus
pedidos, o para poder ver sus liquidaciones, o puntos de recarga, o todo aquello que haga
referencia y facilite su gestion.

A.4 Gestion de incidencias.

En el SCM es donde se dan de alta, gestionan y tramitan las incidencias comunicadas por las
personas usuarias, tanto en el SAC (Servicio de Atencién Ciudadana de Mancomunidad) como
en los puntos de venta. Existe un work-flow por el cual Medio de Pago de Mancomunidad podra
autorizar o no las acciones sobre las tarjetas llevadas a cabo por esas incidencias.

Estas incidencias estaran en todo momento ligadas a las operaciones de cargas compensatorias
o de listas grises realizadas en una tarjeta que no podran ser aceptadas si no son coherentes
entre ellas.

A.5 Sistema de liquidacion

Una de las tareas principales del SCM es gestionar todas las liquidaciones a los distintos
operadores de transporte y entidades de recarga contratadas.

La entidad de recarga recibe directamente de la persona usuaria los ingresos efectuados, que
los recauda por cuenta de la Mancomunidad y que debe transferir a la misma o al Operador de
Transporte segln se establezca para cada tipo de titulo. A su vez Mancomunidad debe transferir
al operador de transporte los ingresos de los viajes efectuados con el monedero de la tarjeta de
transporte.

Por tanto, en el SCM se controlan todas las operaciones efectuadas con las tarjetas de transporte
tanto en las redes de venta/recarga como a bordo de los autobuses, y se calculan las siguientes
operaciones relativas a las liquidaciones con diferentes periodicidades:

e Transferencias, en las que se indica la cantidad de dinero recaudado en un periodo de
tiempo determinado (actualmente 10 dias) para los diferentes actores:

o Red de venta/Recarga en establecimientos atendidos: es el dinero recaudado
por la Red de venta y recarga de establecimientos atendidos a cuenta de la
Mancomunidad debido a las ventas, cargas y recargas de las tarjetas de
transporte y que debe transferir bien a Mancomunidad o al Operador de
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Transporte en funcién de lo que se establezca en cada momento y para cada
tipo de titulo.

o Red de recarga movil: es el dinero recaudado por la Red de Recarga moévil a
cuenta de la Mancomunidad debido a las cargas y recargas de las tarjetas de
transporte y que debe transferir bien a la Mancomunidad o al Operador de
Transporte en funcidn de lo que se establezca en cada momento y por cada tipo
de titulo.

o Operador de Transporte: indica tanto el dinero a transferir al Operador de
Transporte por la Mancomunidad por el pago de los viajes con la tarjeta de
transporte, como el nimero de viajes por cada tarifa y titulos definidos.

¢ Liquidaciones en las que se aplican los criterios establecidos en los contratos con cada
uno de los actores y con la periodicidad que se establece para cada uno de ellos. En el
caso de la Red de Recarga virtual, las liquidaciones serdn trimestrales y en ellas se
calculan todos los parametros necesarios para el célculo de la comisién a abonar y las
penalizaciones establecidas en el contrato.

La empresa adjudicataria tendrd permiso de acceso restringido al médulo de transferencias y
liguidaciones del SCM para que pueda consultarlo previamente a la emisién de cada una de las
facturas periddicas por su servicio.

A.6 Arquitectura de comunicaciones
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ANEXO B — DESCRIPCION TECNICA DE LISTAS

El SCM ha implementado un servicio web que permite consultar, para una determinada tarjeta,
las acciones de lista que tiene pendientes. De esta forma, la actualizacidn de listas se realizard
de forma on-line. Ademas, y a modo de back up periédicamente publica ficheros de acciones de
lista sobre tarjetas, en formato .txt. Estos ficheros se dejan en una direccién FTP segura
predeterminada.

La empresa adjudicataria deberd integrarse con este servicio web para la actualizacién on-line
de las listas en las tarjetas y, ademas, descargase el fichero para distribuirlo por toda su red, de
manera que cuando una tarjeta pasa por el circuito lo primero que tiene que hacer el sistema es
comprobar si esa tarjeta tiene acciones de lista pendientes. Si fuera asi, aplicaria los cambios
indicados en la lista y, posteriormente, continuaria con el proceso habitual, en el caso de que la
tarjeta todavia estuviera activa.

La gestion de las listas definida e implementada en el SCM es la siguiente:

¢ Una lista reciente (es la que los equipos tienen vigente).

e Una lista latente: compuesta por una lista de tarjetas que ya han estado un tiempo
parametrizable en lista reciente, sin que haya sido detectada su presencia. Se denomina
latente puesto que se asume que, en cualquier caso, podrian ser detectadas de nuevo,
porque se han creado réplicas de esta o porque ha aparecido finalmente la tarjeta. En
ese caso, es decir, si se detecta una nueva utilizacién de una tarjeta, pasara de nuevo a
la lista reciente, si es que se requiere actuar de nuevo sobre la misma. Estas
comprobaciones y actualizaciones se realizaran desde el SCM.

e Una lista Histdrica: Esta lista almacenara todas las tarjetas que han pasado por la lista
reciente y latente, y que ya han permanecido en esta ultima un tiempo determinado
(minimo 1 afio) o bien tarjetas que necesariamente ya no seran detectadas (destruidas,
en caso de ser lista negra).

Se ha implementado el servicio web de consulta, especialmente para las listas blancas que
requieren inmediatez de aplicacidn, con el objetivo de que éstas se apliquen on-line, y los
ficheros sdlo se utilicen a modo de back-up. Ademas, sélo se funciona con sublistas recientes e
histéricas, y tampoco se trasmiten las listas incrementales, sino que se publican diariamente la
lista completa en el FTP.

Los tipos de listas habilitadas son:

LISTA NEGRA: El objeto de la Lista Negra es disponer de un mecanismo de seguridad frente al
fraude e impedir la utilizaciéon de una tarjeta que no esta funcionando correctamente. Acciones:

e Bloqueo de tarjeta: activan el bit de bloqueo, de forma que no se permiten
cargas/recargas/validaciones sobre esa tarjeta. Se puede realizar el bloqueo de toda la
tarjeta o sélo para el transporte.

e Desbloqueo de tarjeta: permiten desbloquear una tarjeta previamente bloqueada.
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Rechazo: esta accién no afecta al mapa de la tarjeta, lo que hace es impedir cualquier
actividad con ella, mientras esté en la lista.

Destruccidn: deja la tarjeta inutilizada permanentemente modificando las CDAs de la
misma.

LISTA GRIS: Las Listas grises deben almacenar tarjetas sobre las que sera necesario realizar alguin

tipo de actuacidn especifica. Por ejemplo, si algunos datos no estan correctos en la tarjeta, o se

quiere actualizar la version de la tarjeta y cambiar los campos de algin bloque, etc. Las acciones

son:

Aumento/decremento de saldo.
Grabacidn de saldo monedero/Viajes.

Modificacién de un campo de valor: Se modifica el valor de un campo concreto de la
tarjeta.

Lectura de bloque

Lectura Historico de Validacion

Lectura Histdrico de Carga

Cambio versidn claves (actualmente no se usa)

Peticién de mas informacién

Escritura de un bloque entero (actualmente no se usa)

Cambio Fecha Caducidad de tarjeta (TFC) o cambio de cualquier fecha

Cambio fecha caducidad de titulo temporal

LISTA BLANCA: Las listas blancas deben almacenar aquellas tarjetas en las que esta pendiente

cargar un titulo o saldo, que ya ha sido abonado por algin medio que no permite la

comunicacion con la propia tarjeta fisica. Las acciones son:

Recarga monedero
Recarga/ampliacion titulo temporal

Recarga titulo viajes (no implementado)

LISTA GRIS DE RESIDUOQS: deben almacenar aquellas tarjetas en las que esta pendiente efectuar

alguna actuacion relativa al servicio de residuos. Las acciones son:

Domiciliacién: Se utiliza para dar de alta una tarjeta en el servicio de residuos. Permite
grabar en la tarjeta los datos relativos al servicio de residuos que se han generado
previamente en el SCM. Los datos a grabar se generan en el domiciliador, aplicacion de
SCPSA para la gestidn de las tarjetas de residuos.

Modificar el valor de un campo: Mediante esta accién puede modificarse cualquier
campo de la aplicacién de residuos, bien mediante la grabacién de un valor fijo o bien
mediante la aplicacidn de una funcion.
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Modificar restricciones de residuos: esta accion permite activar restricciones horarias y
zonales en el servicio de residuos. Cada acciéon puede modificar varios campos: la
mascara, la fecha de restriccién zonal, la fecha de restriccién horaria y la fecha general
de residuos, segun proceda en cada caso. Actualmente no se utiliza aunque esta
implementada.

En ocasiones es necesario realizar mas de una accién de lista en una misma tarjeta. Estas

acciones pueden ser:

Independientes entre si o listas consecutivas. En este caso se realizardn una detras de
otra, todas las que tuviera pendientes la tarjeta.

Acciones de grupo, que se deben realizar todas en bloque o ninguna. Para ello se ha
previsto la asignacidn de un cédigo de grupo de accién. Esta funcionalidad permite que
el equipo que tiene que buscar, por ejemplo, en la lista gris una tarjeta determinada,
podria efectuar un grupo de acciones definidas para la misma tarjeta. Para gestionarlo
se necesitan dos numeros:

o N2 de grupo de acciones.
o Cantidad de acciones a realizar.

Se entiende que los grupos de acciones se limitaran a la lista gris.

Puesto que el grupo de acciones esta pensado para indicar que todas las acciones se
hagan a la vez, si una de las acciones no puede efectuarse, entonces NO SE EFECTUA
NINGUNA ACCION DEL GRUPO. Esto supone que las acciones en el grupo deben estar
indicadas en el orden correcto.
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ANEXO C — DESCRIPCION TECNICA SERVICIO WEB DE LISTAS BLANCAS

C.1. RECARGA TELEMATICA

Como se ha indicado anteriormente, los pasos que se requieren para realizar una recarga
telematica se resumen en el siguiente diagrama:

SERVIDORES-PROCESO DE RECARGA
) EMPRESA
SCM Entidad INTEGRADORA SERVICIO USUARIO
Bancaria APLICACION WEB GMV FINAL
WEB/APP
LOGIN <‘Loy_in—@7 LOGIN
IDsesion/ Token »
< OpcionesRecarga
Opciones Opcipnes | TN]’ (2) Opciones
Recargas recargas Recargas
Lista recargas disponibles y/o motivos sin Muestra recargas disponibles para seleccion y/o
recarga 4 motivos cuando no hay opciones
«— CargaVirtual < Seleccion fecarga @
Selec. OK/KO irtual Selec. Selec.
— 9 |
Recarga carga virtua recarga | recarga
Solicitar pago———
r«—Solicitud pago—
{«——Datos pag
—Respuesta pago—»
Pago «Solicitud Anul. pago-{ Pago Pago
—Resp. Anul. pago—| < Anular pago
Informar usuario errér pago/ anulacién »
<7IncluirCargaViﬁuali
) ) 5 . Incluir
Incldir en OK insercion/ KO Incldir en ;
LB 8CM (ID registro Lista blanca/ error) LB $CM f‘snclﬁ
Informar usuario (ID registro Lista blanca/ error)
IncluirRecarga P
Incluir .
Incléiren | OK insercion/KO enlB Incluir
LB GMV GMV Nl
r GMV
Informar al usuario PUSH-UP/ Mait

A continuacidn, se definen los pasos incluidos en el diagrama anterior:

e PASO 1-LOGIN: la persona usuaria se loguea en el portal web o en la APP.
e PASO 2-OPCIONES DE RECARGAS:

o 2.1: La persona usuaria introduce el IDE (en adelante TNS) de la tarjeta que quiere
recargar en el portal web o en la aplicacion mévil de la red de recarga virtual. Puede
recargar cualquier tarjeta, no es necesario que esté a sunombre.
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2.2: Mediante el método OpcionesRecarga el portal web/APP solicita al SCM las recargas

disponibles para el TNS introducido.

2.3: EI SCM, para obtener las recargas disponibles, efectua varias comprobaciones, entre

ellas:

Que no haya una recarga de lista pendiente para el TNS para el que se solicita la

recarga (sélo se permite una recarga por lista blanca activa portarjeta). Es decir,

si una tarjeta tiene monedero y un titulo temporal, si se solicita una recarga de

monedero y se inserta en lista, hasta que esa recarga no se marca como realizada

en el sistema, no se admite una recarga para el titulo temporal, o una nueva

recarga de monedero.

Qué titulos activos tiene la tarjeta y restricciones de saldos y caducidades:

Caducidad relativa de saldos: si estd activa la aplicacién de esta
caducidad por haber superado el tiempo parametrizado desde el ultimo
uso registrado en la tarjeta.

Monedero: cantidades de recarga permitidas, teniendo en cuenta los
importes que se pueden recargar y que no se supere el saldo maximo,
teniendo en cuenta el saldo de monedero ultimo almacenado en el SCM.

Temporales: la tarjeta admite un temporal y su ampliacién, por lo que
se comprobara:

o Estadotitulo: el titulo debe estar en estado Activo o Comenzado
su uso para poder recargarse.

o Que, si tiene un temporal principal y un ampliado valido, no se
permiten recargas hasta haber activado el ampliado.

o Validez temporal: se verifica caducidad por fecha de caducidad
grabada y caducidades relativas segun TActivacidnPrincipal y
TActivacionAmpliacion (parametros preestablecidos).

o Posibilidad de ampliacién: solo puede recargarse una
ampliacidn si FechaActual+TprincipalAmpliacion 2TV1FV (Fecha
validez del titulo), de modo que sdlo si faltan X o menos dias
para la caducidad del titulo (actualmente 7 dias) puede
ampliarse.

o Indices de tarifa: se efecttan los controles por indice de tarifas
definidos para efectuar la recarga.
Caducidad de tarjeta: si la tarjeta esta caducada no se puede efectuar la
recarga.

Listas: acciones de lista gris y negra pendientes sobre la tarjeta (en la actualidad

el orden definido es fijo: lista negra, blanca y gris).

Acciones de lista negra: si existen acciones de lista negra (bloqueo,
rechazo, destruccién, billete incidencia) pendientes sobre la tarjeta, no
se puede efectuar la recarga.

Estado tarjeta: si la tarjeta estd bloqueada o no esta activa no se pueden
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efectuar recargas sobre ésta.

- Acciones de lista gris: si existen acciones de lista gris de regularizacion
de saldos de monedero o de cambio de fecha de caducidad/ fecha de
carga del titulo se recomienda no permitir la recarga telemdtica hasta
gue estas acciones hayan sido ejecutadas (sera el SCM el que decidira si
se permite la recarga telemdtica o no en funcidn de estas
comprobaciones).

- Acciones de lista gris de residuos: estas acciones no tienen nada que ver

con el servicio de recarga, asi que se pueden realizar y continuar con el
mismo.

o 2.4: Lista recargas disponibles: Tras las comprobaciones anteriores, el SCM devuelve al

portal web/APP las recargas que pueden realizarse y/ o los motivos de que no haya

opciones para uno o varios titulos. Por ejemplo:

Monedero: 5, 10 o 15 euros.

Temporal: no es posible la recarga. Titulo ampliado pendiente deiniciar.

o 2.5: mostrar recargas disponibles: el portal web/APP muestra a la persona usuaria las

recargas que pueden realizarse y/ o los motivos de que no haya opciones para uno o

variostitulos.

e PASO 3: SELECCION DE LA RECARGA:

@)

O

3.1: SELECCION USUARIO/USUARIA: el usuario y usuaria selecciona la recarga que
quiere realizar de las opciones que se le muestran como posibles.

3.2: Carga virtual: el portal WEB/ APP mévil solicita al SCM la carga seleccionada
por la persona usuaria con el método CargaVirtual.

3.3: Verificacidn carga virtual: el SCM comprueba que la solicitud de carga virtual
es correcta y devuelve OK/ KO al portal web/ APP, de modo que ésta pueda
solicitar a la persona usuaria el pago.

e PASO 4: Pago: se efectua el pago contra la pasarela de pagos bancaria:

O

4.1: Si el pago no se puede realizar, se informa al usuario y usuaria de que ha
fallado el pago.

4.2: Si el pago se realiza correctamente, el portal web/APP solicita al SCM la
inclusion de la recarga virtual en lista blanca mediante el método
IncluirCargaVirtual.

4.3: Si el SCM incluye correctamente la operacién en la lista blanca, devuelve al
portal web/APP el ID de registro de lista blanca o un error si no ha podido
insertarla y se informa al usuario y usuaria, entregando el ID del registro de lista
blanca si se insertd correctamente para trazabilidad, o el error producido. Se
informara también a la persona usuaria de que su recarga estara disponible en
los equipos de campo (autobuses, terminales de recarga de la red de recarga en
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establecimientos atendidos, app moévil para terminales compatibles) en las
siguientes condiciones:

= En los autobuses y app movil en el intervalo maximo de 1 hora
(tiempo configurable que podra modificarse segin funcionamiento
del servicio). El tiempo minimo de actualizaciéon de listas en los buses
es de 15 minutos.

= En las red de recarga atendida y en la virtual (app para terminales
moviles compatibles) es inmediato.

Hay que tener en cuenta el tiempo parametrizado que tiene la persona usuaria
para poder anular la operacién (ver paso 4.4). Si el SCM no consigue insertar la
operacién en la lista blanca, devolverd un error que serd comunicado a la persona
usuaria y debera tratarse como una incidencia.

4.4: Anulacidén pago: la persona usuaria puede anular el pago en la pagina web/
APP en un tiempo parametrizable (por ejemplo 5 minutos) de modo que se anule
mediante la pasarela bancaria. Pasado este tiempo la persona usuatia deberd
acudir al SAC para gestionarlo como unaincidencia.

4.5: Una vez insertada la operacion de lista blanca en el SCM segun el paso 4.3,y
pasado el tiempo parametrizado en el que se permite anulacién por parte del
usuario y usuaria (segun paso 4.4), el SCM solicita la inclusidn del registro en lista
blanca en el servicio web del Sistema de Ayuda a la Explotacion e Informacién y
Ticketing del TUC mediante el método IncluirRecarga, en la red de venta/recarga
en establecimientos atendidos y en la app movil de la red de recargar virtual.

De esta forma, una recarga, tras ser pagada por la persona usuaria, permaneceria
en "cuarentena" en el sistema SCM, sin enviar la peticién a los equipos de campo
durante el tiempo parametrizado en el que se permite anular la recarga a la
persona usuaria en la APP/web.

4.6: Para dar visibilidad a la persona usuaria de la trazabilidad de su recarga, tanto
la app movil (si la recarga telematica se ha realizado desde aqui), como el portal
web (mediante SMS al teléfono del usuario/usuaria o por correo electrénico o
mensaje en el portal u otros que oferte la empresa licitadora), debera informar al
usuario y usuaria del estado de su recarga.

Grabacion de la recarga telematica en la tarjeta.

Como se ha indicado anteriormente, lo mas habitual es que la accidn se ejecute en un equipo

de validacidon del autobus. Sin embargo, la APP también debera poder ejecutar acciones

pendientes de lista blanca en la tarjeta (siempre que exista compatibilidad para ello) y los

terminales de venta/recarga de la red de establecimientos atendidos, en el periodo temporal

gue se determine para cada caso.
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A continuacidn, se incluyen algunas aclaraciones sobre la grabacidon de estas acciones, que
difieren en algunos detalles respecto de la ejecucién de una recarga no telematica:

e El uso previsto de la lista blanca es mas adecuado para realizar RECARGAS y no para

realizar CARGAS, de manera que no sea necesario efectuar grabaciones de datos fijos del

titulo en el proceso de validacién (mayor tiempo de operaciéon y mayor riesgo de que la
tarjeta quede inconsistente si se retira antes de tiempo, puesto que los datos fijos del
titulo no tienen bloque copia). Se tendra en cuenta que:

e En el caso del monedero, la primera carga no graba datos fijos (el monedero no
gestiona datos fijos), Unicamente activa el flag de monedero TGFM. Por tanto, se
permitira la primera carga del monedero por lista blanca. De hecho en los ultimos
afios ya llegan las tarjetas de fabrica con este flag de monedero activo.

e En el caso de los titulos temporales, donde si es necesario gestionar datos fijos, no
se permitira la recarga si el titulo no estd cargado previamente (se estudiard la
posibilidad de pre-cargar titulos temporales caducados en procesos de fabricaciéon
o activacion de la tarjeta para permitir primera carga de temporal por lista blanca).

e Latarjeta incluye un campo de n2 de localizador especifico para lista blanca. Este campo
TGLB, se incrementa cada vez que se efectla una nueva operacion de lista blanca con un
titulo. Este campo tiene un valor maximo de 15, funcionando como un buffer rotativo que
vade 1a15. Elincremento tras alcanzar el valor maximo 15 implica pasar a valer 1, siendo
el cero un valor reservado.

El valor del localizador de una accién de lista blanca lo asigna el SCM, teniendo en cuenta
que sélo puede estar activa una accion de lista blanca por tarjeta, y el valor del localizador
ultimo registrado para la tarjeta a la que se asocia la accidon. Asi mismo, se tendrd en
cuenta que se pueden anular acciones de lista. Si se anula una accién, se asignara a la
siguiente accion el localizador de la accién anulada +1.

Cuando un equipo encuentre una tarjeta en lista debera:

= Comprobar si el nUmero de localizador en lista es igual o secuencialmente menor
(es un buffer rotativo) que el grabado en el campo TGLB mediante método
Windowing para evitar errores en la determinacidn de si es mayor o menor. En
este caso se entiende que otro equipo ya ha efectuado la carga.

=  Comprobar si el nUmero TGLB es secuencialmente menor (es un buffer rotativo)
que el numero de localizador en lista. Esto significa que esta recarga todavia no
se ha realizado. Por tanto, se debe efectuar la recarga y grabar el nuevo nimero
de localizador en el campo TGLB. Debe tenerse en cuenta que solo se permite una
recarga de lista blanca activa por tarjeta y que podrian permitirse anulaciones,
por lo que se elimina la condicién de que el localizador TGLB en lista sea superior
en una unidad para ejecutar la accién, de modo que si es superior podra
realizarse.

e Para cada recarga de titulo temporal que se hace efectiva en la tarjeta, debera
grabarse el bit “Cargado por lista blanca” (TGFEL) a uno, de modo que se identifique
que la ultima recarga se ha hecho por lista blanca. Como sdlo existe un bit para el
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titulo principal y el ampliado, se grabara a uno si se hace recarga de lista blanca, tanto
si se trata del principal como si se trata del ampliado.

e Lasgrabaciones de los datos de la recarga por lista blanca se hacen en la tarjeta segin
se indica en el procedimiento MCP-TSC-OC VV Procedimiento de carga AAMMDD
(documentacion que se entregard a la empresa adjudicataria), que incluye
particularidades respecto a la lista blanca (por ejemplo, no se graba histdrico de la
recarga). Sin embargo, inicialmente, para evaluar la eficiencia de la solucion a
implementar, se parametrizard la grabacién o no del histérico de carga en la tarjeta
con los valores que se definan en la documentacidn de referencia que se entregard a
la empresa adjudicataria.

C.3. Proceso de gestion de lista blanca en los moviles.

La lista blanca sera gestionada con conexién on-line con el SCM, de modo que para una tarjeta
determinada se realizara una consulta sobre si tiene operaciones de lista blanca pendientes.

EQUIPOS-ACTUALIZACION LISTA
SCM SERVICIO BACKOFFICE PUPITRE/
WEB GMV GMV VALIDADORA
. ; LB completa @
Aclt.u?hza IncluirRe | Actualiza 7lng;L;/raRe> (00:01)+ N Obtener
:1) Jista 70 % lista banca ga *| ObtenerlB — oo LB
anca cada 15min | (arranque)
Obtener LB
incremental
LB incremental (cada 15 min)
cada 15 min
. 4—Bajalista— ]
Actualiza Tarjeta en
lista i
Registro LB A";Itlia
BajalLista—» @ recarga
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ANEXO D — DESCRIPCION DE LAS APLICACIONES MOVILES DISPONIBLES EN EL
TUC

D.1 APLICACION MOVIL TU VILLAVESA

Tu Villavesa es una aplicacion moévil, desarrollada para Android e iOS y propiedad de la
Mancomunidad, que se puede descargar de forma gratuita por la persona usuaria a través de
las tiendas de aplicaciones oficiales y ofrecen informacién de los autobuses en tiempo real. El
icono representativo de la aplicacion es el siguiente:

Tu Villavesa

En este Anexo se describen a grandes rasgos las principales funcionalidades de la aplicacién, y
se muestran pantallazos para ver las caracteristicas principales de su disefio (colores, iconos,
disposicion, imagen general, botones, usabilidad, etc.), ya que es una aplicacién que se puso en
marcha en el servicio el afio pasado.

D.1.1 Funcionalidades de la aplicacién mdévil “Tu Villavesa”

En la pantalla principal aparece un mapa general. En la parte superior aparece un buscador y un
enlace a las incidencias activas relacionadas con el servicio. En la parte inferior se muestran las
opciones de la aplicacidn.

Las incidencias del servicio, que pueden estar asociadas a paradas concretas, lineas o ambas y
generales del servicio, se controlan desde el Centro de Informacidon de Transporte (CIT) que
gestiona de forma centralizada todas las incidencias del servicio y los canales donde se muestra
esta informacion a la ciudadania (paneles en paradas, web, app, codigos Navilens, etc.)

Las principales funcionalidades de la aplicacion son las siguientes:
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Inicio Lineas Favoritos  Cémo llegar Mas

INFORMACION DE LINEAS: Ofrece a la persona usuaria informacién de las lineas del
servicio del TUC para el dia seleccionado, indicando recorridos y paradas vy
representdndolas en un mapa. Desde aqui se puede acceder también a informacion de
horas de paso y ocupaciones que se describen mas adelante, pero a nivel de linea.

movantis tcc

i @ Fecha seleccionada: Hoy
@ SAN IGNACIO - ETXABAKOITZ Fecha seleccionada: Hoy
(© Fecha seleccionada: Hoy @ SAN IGNACIO - ETXABAKOITZ
o CIZUR MENOR-UNIVERSIDADES >3
IDA RICHITOS
e SAN IGNACIO - ETXABAKOITZ >
SAN IGNACIO - ETXABAKOITZ > Pampl
ERMITAGANA-MENDEBALDEA
T @ CIRCULAR OESTE: CENTRO - 5
ANSOAIN
ETXABAKOITZ - SAN IGNACIO > .
@ BARARNAIN - VILLAVA > MILAGRO
ETXALIKOITZ
ORVINA 3 - UNIVERSIDAD DE - [ Pa-31 NA2310
@ NAVARRA ? -
@ ROCHAPEA - UNIVERSIDAD " fyde:San lgnacion® 57
PUBLICA DE NAVARRA
c/ Cortes de Navarra, n® 1
Q VILLAVA - TXANTREA - 5
BARANAIN
c/ Teobaldos, n® 1-5
@ PLAZA BLANCA DE NAVARRA - 5
BUZTINTXURI
Avda. Zaragoza, n° 6 - 8
@ RENFE - UNIVERSIDAD PUBLICA 5
DE NAVARRA
Avda. Zaragoza (frente n® 13)
Cx ~ o nN : 0O ~ w ™ s G ~; * nN
Inicio Lineas Favoritos  Cémo llegar Mds Inicio Lineas Favoritos  Cémo llegar Mas Inicio Lineas Favoritos  Cémo llegar Mas
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Una vez seleccionada la parada a consultar se accede a la siguiente informacion:

o HORARIOS Y OCUPACIONES: ofrece a la persona usuaria informacién de los
tiempos de llegada de los tres o cuatro siguientes autobuses de una
determinada linea a una parada determinada. Para ello el usuario/usuaria debe
seleccionar la linea, el itinerario y la parada a consultar. Ademas, para dicha
parada se indica el nivel de ocupacidn del autobus con iconos representativos y
cddigo de colores.

G) Fecha seleccionada: Hoy

é‘&@ ‘e
& - %
\; & ;,

c/ Cortes de Navarra, n° 1 O W Prediccién de ocupacién

Estimacion recalculada cada dia a partir del
histérico de datos.

Categorias de ocupacion respecto a los

@ Liogando®  Etxabaksite 3 5 limites de aforo COVID:
Ocupacion muy baja (0-25%) ‘ﬁ
@ Tmin > Etxabakoitz A 5 Ocupacion baja (25-50%) it
Ocupacion media (50-75%)
@ 15min™ Etxabakoitz t >
Ocupacion alta (75-100%)
@ ——— — i s Ocupacion muy alta (+ de 100%) ‘E'H‘Tf’l’
Prediccion no disponible 7
@ 00:42 Etxabakoitz Mt > Atributos estudiados: dia de la semana, mes,
franja horaria, linea e itinerario.
M i v 2 <
O A~ Pxe 1 . ACEPTAR
Inicio Lineas Favoritos  Como llegar Mas

Pulsando en la fecha de la derecha de cada prediccion, se puede acceder a la
informacién de ocupacidn del resto de paradas del itinerario.
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movantis tcc

Cl-) Fecha seleccionada: 2025-06-24

@ SAN IGNACIO - ETXABAKOITZ

11:31 ¢/ Cortes de Navarra n® 1 f
Planificado

11:34 ¢/ Teobaldos n® 1-5 t
Planificado

11:36  ayga, Zaragozan® 6 -8 it

Planificado

1138 Ada, Zaragoza (frenten®13) 1

Planificado

11:39 Avda. Sancho el Fuerte (frente i

planificado  N° 1)

11:40 Avda. Sancho el Fuerte (frente #
Planificado N° 21) ‘

11:41

. % -
b ¢/ Esquiroz n® 6 1
11:42 ¢, Esquiroz (c/ Iturrama) {

Planificado
11:43  gourlevard Iturrama f
Planificado
11:44 ¢/ Iturrama (c/ Fuente del #

Planificado  Hierro)

11:45 ¢/ turrama (c/ Pintor Asenjo) 1

Planificado

11:47  avda, Pio XII n° 28 f

Planificado

11:48 Avda. Pio XII (Clinica i
plnificado  Universidad de Navarra)

B o S e+ S S

0 ~ w o

Inicio Lineas Favoritos Cémo llegar Mas

e FAVORITOS: Permite a la persona usuaria seleccionar las paradas que mas utiliza para
consultar de forma rdpida los tiempos de llegada y ocupaciones de los autobuses de las
lineas que paran alli, de forma agil.

e COMO LLEGAR: ofrece a la persona usuaria informacién de cémo llegar de un punto a
otro, introduciendo en la aplicacién el lugar o la direccidn origen y la destino.

Como llegar

Direccién de origen:

®
Direccién de destino:
@®
O ~ * 1 :
Inicio Lineas  Favoritos Cémollegar  Mas

e MAS: desde esta funcidn se tiene acceso a:
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moventis tcc

Idiomas

Accesibilidad

Modo oscuro

Web de transporte de MCP

Tarjetas de transporte

Objetos perdidos

Coémo funciona la app

Version: 5.1.1 Build: 173

0 ~ * N :

Inicio Lineas Favoritos  Coémo llegar Mas

D.1.2  Caracteristicas técnicas de la aplicacion mévil “tu villavesa”
En rasgos generales, las principales caracteristicas técnicas de la app “Tu Villavesa” son:

e Desarrollo nativo para Android 8.0 y posteriores.

e Desarrollo nativo para iOS 14.0 y posteriores.

e Integracion con Google Analytics.

e La comunicacidn con el SAEI a través del CIT por suscripcion a eventos y via
servicios web.

D.2 APLICACION MOVIL RECARGA TUC

RECARGA TUC es una aplicacion movil, desarrollada para Android e iOS y propiedad de la
Mancomunidad, que se puede descargar de forma gratuita por la persona usuaria a través de
las tiendas de aplicaciones oficiales, y ofrece la posibilidad de consulta y recarga de la tarjeta de
transportes en el momento desde el mismo teléfono si el terminal mévil es compatible o en
diferido (telematica) si el teléfono no es compatible o no se dispone de la tarjeta fisica y se
selecciona esta opcion. Esta aplicacion se puso en marcha con todas las funcionalidades
anteriormente indicadas en 2022, y el icono representativo de la aplicacion es el siguiente:
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Recarga TUC

D.2.1 Funcionalidades de la aplicacién mdvil “"RECARGA TUC”

Se van a indicar las funcionalidades de la app para terminales méviles compatibles, ya que
contienen todas las funcionalidades solicitadas. En el caso de la app para terminales méviles no
compatibles sélo tienen la posibilidad de la recarga telematica.

Las principales funcionalidades de la aplicacidn son las siguientes:

e RECARGA: Permite seleccionar el modo de Recarga de la tarjeta TUC entre dos
modalidades:

@ Recarga A A

¢Como quieres recargar?

@ Recarga online >

El importe se haréa efectivo tras una espera de hasta
60 minutos al validar la tarjeta en el autobus.
Necesitaras el IDE de la tarjeta

@ Recarga inmediata >

El importe se hara efectivo al momento acercando la
tarjeta a la parte de detras del mévil (NFC).
Necesitaras la tarjeta fisica

En la evolucidon de la app solicitada en este pliego se pide modificar esta pantalla para
que, si el mévil es compatible, la opcién ldgica de la persona usuaria sea la recarga
inmediata, y que tenga que seleccionar la recarga en diferido solo si no tiene la tarjeta
fisica.

o Recarga online: si el mévil no es compatible (Android no compatible y
terminales Apple con sistemas operativos iOS) o para aquellos terminales
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compatibles como opcién de recarga de tarjetas que en ese momento la
persona usuaria no tenga fisicamente (ej. Recarga de la tarjeta de un familiar).

@ Recarga A 2 < Elegir Tarjeta A A

@ El IDE es un nimero de 12 digitos impreso en la
parte de detrés de tu tarjeta

IDE - ‘
¢Coémo quieres recargar?
@ Detectar IDE con camara
@ Recarga online >
(©) Detectar IDE con NFC

El importe se hard efectivo tras una espera de hasta
60 minutos al validar la tarjeta en el autobus.
Necesitaras el IDE de la tarjeta

@ Recarga inmediata >

El importe se hara efectivo al momento acercando la
tarjeta a la parte de detrds del mévil (NFC)
Necesitaras la tarjeta fisica

CONFIRMAR ELECCION
< Elegir Pago A A < Procesar Pago

Puede que necesites confirmar el pago en la
aplicacién de tu banco. jMantén esta app abierta y
vuelve después para completar la recargal

\\/ Ruralvia

Saldo actual: 13,13 € Pagar con Tarjeta 10,00 € ~
Saldo tras recarga: 23,13 €

= |

© Introduce tu nimero de tarjeta

10 € | S

Datos de la operacion

@ Consulta las

IMPORTE 10,00 €
RECARGAR MONEDERO — TARJETABUS.COM
: (ESPANA)
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o Recarga inmediata: para terminales méviles compatibles con la tecnologia de
las tarjetas (actualmente teléfonos con sistema operativo Android y con NFC
compatible con NXP.

@ Recarga A A ¢ Leer Tarjeta A A

¢Coémo quieres recargar?

@ Recarga online >
El importe se hara efectivo tras una espera de hasta
60 m al validar la tarjeta en el autobus.

Necesitaras el IDE de la tarjeta

@ Recarga inmediata >

El importe se hars efectivo al momento acercando la
tarjeta a la parte de s del movil (NFC).
Necesitaras la tarjeta fisica

Coloca la tarjeta contra la parte de
detras del mévil y mantenla en esa
posicién

Puede que necesites confirmar el pago en la
aplicacion de tu banco. jMantén esta app abierta y
vuelve después para completar la recargal

\*“/ Ruralvia

Saldo actual: 13,13 € Pagar con Tarjeta 10,00 € ~
Saldo tras recarga: 23,13 €

=]

@ Introduce tu nimero de tarjeta

10 € | =

Datos de la operacién

@ consultalas

IMPORTE 10,00 €

RECARGAR MONEDERO
Gorriefcis: TARJETABUS.COM
(ESPANA)
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e MIS TARIJETAS: permite incluir las tarjetas que habitualmente se recargan con ese
terminal mévil incluyendo un “alias” para su facil identificacion.

@ Mis Tarjetas A A

4233295497 /'

Transporte Urbano Comarcal
Eskr:]deko Hiri Garraioa ® I

034 €

[r—
WWW.MCp.es
arvklo 8

0 8 Mancin Clcadira

T ©

n

= 948 42 32 42

Monedero inmediata
@ 1/7/2214:28 10.00 €

Monedero inmediata
@ 14/6/22 12:09 1000

e VER TARJETAS: permite consultar las tarjetas que habitualmente se recargan con ese
terminal mévil incluyendo un “alias” para su facil identificacion. De la misma manera
que se indica para el caso de la recarga, existe una doble modalidad, una de consulta
online y otra de lectura con NFC.
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Tarjeta Andnima Tarjeta Personalizada (se ha
eliminado el nombre del usuario
en la imagen)

< Info Tarjeta A A < Info Tarjeta A A

L pome Comorcol TARJETA CIUDADANA

COMUNIDAD FORAL DE NAVARRA

Q

1313 € 4.21€

Titular: Anénima Titular:

Perfil: General Perfil: Tarifa social F

Alias: 465434277 Alias: 157523 %

IDE: 046543427745 IDE: 15752354i

Caducidad: 4/1/29 Caducidad: 30/5/25

Activa: Si Blogueada: No Activa: Si Blogueada: No
Informacion de titulo no disponible Informacion de titulo no disponible

Recargas Recargas

Monedero Monedero 700 €
10/6/25 13:XX 12,00 € 3/4/2513:XX 4
Monedero Monedero 10.00 €
6/5/25 07:XX 2000€ 4/2/2518:XX Y
Monedero Monedero

4/3/25 08:XX 20,00 € 30/11/24 17:XX 10.00€
Viajes Viajes

Linea: 18 Linea: 4 -0Me€
23/6/2515:06 -042¢€ 2/6/25 12:04

Linea: 18 Linea: 4 _ome
20/6/2575:44 042¢€ 2/6/25 1129

INCIDENCIAS: permite a la persona usuaria notificar las incidencias que se han
producido en el servicio diferenciando entre las relacionadas con el servicio de
transportes en general y las relativas al servicio de recarga en concreto. Si la persona
usuaria selecciona otros se le deriva al Servicio de Atencidn Ciudadana de
Mancomunidad.

< Incidencias

No has creado ninguna incidencia
todavia
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Si la persona usuaria selecciona incidencias con aplicacion mavil, se le solicitan mas
datos para que la incidencia pueda ser tratada por el soporte técnico de este servicio.

< Incidencias

Tipo
{Tarjeta v ] [ IDE B l
Nombre 2 \

Email
(I =

Descripcion

D Estoy reportando un problema con la app y no
con el servicio de autobl

ENVIAR

D.2.2  Caracteristicas técnicas de la aplicacion mévil “RECARGA TUC”
Las principales caracteristicas técnicas de la actual app “Recarga TUC” son:

e Desarrollo nativo en lenguaje Kotlin para Android 4.1 o posterior.
e Integracion a través de servicios web REST con back-end.

e Integracion de Firebase Crashlytics.

e Integracion de Cloud Messaging.

e Integracion con Google Analytics.
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ANEXO E — DESCRIPCION DE WEB DE RECARGA TUC

E.1 WEB DE RECARGA TUC

WEB de RECARGA TUC es una web ‘www.recargatuc.es’, desarrollada por Zeumat Zitycard S.L. y
propiedad de la Mancomunidad, que ofrece la posibilidad de recarga de la tarjeta de transportes
y una breve informacién de la App Recarga TUC con acceso directo a las aplicaciones de descarga
de esta. Esta aplicaciéon se puso en marcha con todas las funcionalidades anteriormente
indicadas en 2022, y la imagen de la pagina principal es la siguiente:

22 o~ RECARGATUC FAQS CONTACTO MICUENTA CASTELLANO v

Transporte Urbano Comarcal

Email

Contrasena

INICIAR SESION

¢AUn no tienes cuenta?

E.1.1 Recarga a través de la “WEB DE RECARGA TUC”
La recarga a través de la web de Recarga TUC se puede realizar de dos formas:

e De manera ANONIMA: Introduciendo un correo electrénico para la recarga del
monedero de una tarjeta de transporte.
Para ello solo es necesario introducir el IDE de la tarjeta TUC a recargar y un correo
electrénico. Se selecciona el importe de la recarga, con un maximo de 30€ y un minimo
de 5€.

[introduce el IDE de la tarjeta TUC

’ Email de contacto

°
5€ 30€

RECARGAR 10 €
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Una vez introducidos los datos y confirmados, el usuario es redirigido a la pasarela de
pago.
Mediante REGISTRO en la web: Permite recargar tanto el monedero como los abonos
temporales de transporte.
Un usuario registrado en la web dispone de mas funcionalidades para gestionar las
recargas de sus tarjetas de transporte:

- Registrar tarjetas habituales para realizar recargas.

MIS TARJETAS SOPORTE TECNICO NOTIFICACIONES CONFIGURACION

Recarga TUC
Introduce el nimero de tarjeta TUC o selecciona una tarjeta
guardada. El IDE es un nimero de 12 digitos impreso en la parte de
detras de tu tarjeta
) ) ) Asigna un alias a la tarjeta TUC.
Seleccionar una de mis tarjetas TUC. v Selecciona el importe de recarga.
Realizar el pago.
- Consultar el estado de las tarjetas: saldos de monedero,
abonos temporales cargados, caducidad de la tarjeta, etc.).
Mis tarjetas
Informacion de la tarjeta ] Informacion de la tarjeta Transporte Urbano Comarcal
Fecha deditimo cast 202 % . g ambio 21/11/202 Eskualdeko Hiri Garraioa
Activo: Si Activo: Si
< Fecha de caducidad: 4/1/2029 Fecha de caducidad: 3/7/2022 )
Bono 30 dias: Sin bono Bono 30 dias: Sin bono S
st s
Saldo: 14.21€ Poco saldo Saldo: 0.7€ = 948 42 32 42
— — I

Pulsa en una tarjeta para ver sus recargas y configurar la autorrecarga.

- Programar recargas automaticas en tarjetas habituales. Tal y
como se observa en la imagen anterior ‘Mis Tarjetas’ se
puede programar la recarga automdtica a la/s tarjeta/s
seleccionadas.

- Disponer de un registro de las recargas efectuadas. Permite
la opcion de descargar un justificante de pago, asi como de
anular la recarga (durante los 5 minutos siguientes a la
realizacion de la misma).
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AUTO RECARGA

Fechay hora: 2025-09-29 14:43:39 ANULAR RECARGA

Numero de tarjeta:

Importe de la recarga: 15€ ENVIAR JUSTIFICANTE DE PAGO

Fechay hora: 2025-08-01 14:38:39 ANULAR RECARGA

Numero de tarjetal:l

s ]
Importe de larecarga: 17€ ENVIAR JUSTIFICANTE DE PAGO

- Hacer consultas al soporte técnico.

MIS TARJETAS NOTIFICACIONES CONFIGURACION

Soporte técnico

- o : -
Tipo de incidencia Localizador Fecha Tipo Estado
IDE de la tarjeta

Nombre de contacto

Email de contacto

Descripcion

- Recibir notificaciones personalizadas.

RECARGAR MIS TARJETAS SOPORTE TECNICO L ] CONFIGURACION

Mis notificaciones

L J 28/9/2025 Aviso de Auto Recarga: El saldo de |a tarjeta ha bajado de 5€, ;Quieres recargar 10€?
@ 27/9/202°¢ Aviso de Auto Recarga: El saldo de la tarjeta ha bajado de 5€, ;Quieres recargar 10€7
® 26/9/2025 Aviso de Auto Recarga: El saldo de |a tarjeta ha bajado de 5€, ;Quieres recargar 10€?
® 25/9/2025 Aviso de Auto Recarga: El saldo de la tarjeta ha bajado de 5€, ;Quieres recargar 10€?

- Configuracion: permite definir el método de pago, cambiar la
contrasefia y/o borrar la cuenta creada.
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RECARGAR MIS TARJETAS SOPORTE TECNICO NOTIFICACIONES
Has iniciado sesion [Dﬂ_

OPCIONES ENLACES DE INTERES

Las recargas on-line se pueden actualizar en cualquier autobus del Transporte Urbano Comarcal
una hora después de su tramitacién. La actualizacidon se producira al utilizar la tarjeta en
cualquiera de los autobuses mencionados.

Las recargas de abonos se aplican automaticamente en un plazo de 7 dias si no se han aplicado

con anterioridad, por no haber utilizado previamente en un autobus TUC la tarjeta sobre la que
se ha realizado la recarga. Las recargas monedero no caducan.
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