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1.1 Introduccion: Marco de referencia g gcoemodeNavara

El escenario que la Administracion de la
Comunidad Foral desea alcanzar mediante
el desarrollo de la Administracion
Electrdnica, estara caracterizado por:

—-La implantacion de un nuevo marco estratégico.

-Un nuevo modelo de prestacion de servicios,
modelo de gestion y de operaciones.

—-La consecucién de un nuevo modelo tecnolégico
de soporte.

Todas las iniciativas de desarrollo de la
Administracion Electrdnica deben
justificarse mediante una mejora
significativa en la prestacion de
servicios al ciudadano, eje de
actuacion prioritario del Marco, vy
deben proyectarse en un conjunto de
actuaciones de adaptacion y
transformacion de las estrategias,
operaciones, organizacién y tecnologias de
soporte a la Administracion Electrénica.

Iniciativas del MAE

Adapiacion de las estrategias,
organizacion y tecnologfas de Ia
Administracion Foral

AR

UFEHM:IDNES __ ORGANZACION

m 5 DE | mmnmron INFRAESTRUCTURAS

Un nuevo escenario global para la Administracion de la
Comunidad Foral de Navarra mediante el desarrollo de la
Administracion Electronica
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1.2 Introduccion: Modelo de referencia {7 gobemeenaara

La arquitectura del nuevo modelo de referencia de Administracion Electronica
del Gobierno de Navarra:

SERVICIOS PUBLICOS ELECTRONICOS

CAPA1

Canales de
Atencion al
ciudadano

CAPA 2

Servicios ACREDITAGION ) ' :
Comunes de ELECTRONICA - TRAMITACION ELECTRONICA

Tramilacién
Electrénica

CAPA 3

Sistemas de
Backoffice

3V 30 SOLNIWNHLSNI

CAPA4

Servicios de
interoperabilidad

SEGURIDAD APOYO INSTITUCIONAL FORMACION CALIDAD SOPORTE JURIDICO ORGANIZACION

| MARCD COMUN DE ACTUACION
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|.3 Introduccion: Vision y Mision del Gd
MAE

Nafarroako Gobernua

Marco de Actuacion para el desarrollo de la Administracion Electronica en
la Administracion de la Comunidad Foral y sus Organismos Autonomos.

e Vision:
“Dar un impulso definitivo a las actuaciones de modernizacidon realizadas anteriormente
mediante la definicion de un modelo de Administracién Electrénica que garantice una
innovadora y profunda transformacion del modelo de atencién al ciudadano basado en la
prestacion de servicios publicos electrénicos, accesibles y multicanal y que sirva como eje
impulsor para el desarrollo de actuaciones de transformacion y mejora interna de la

Administracion Foral de Navarra para el desarrollo de las competencias y procesos de
forma mas eficaz y eficiente.”

e Mision de la Administracion Foral en el desarrollo del Modelo de
Administracion Electronica:

“Hacer efectivo el derecho de los ciudadanos navarros a relacionarse por medios
electronicos con la Administracion Foral garantizando el cumplimiento efectivo de las
obligaciones de la Ley Foral 11/2007 y otras disposiciones normativas y estratégicas de
aplicacion.”

—-Debe orientarse a potenciar las lineas estratégicas mas importantes que se prevean abordar
en el Marco de Actuacion para el desarrollo de la Administracion Electrdnica.
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|.4 IntrOdUCCién: Ejes eStratégicos GobiernodeNavarra

Nafarroako Gobernua

La consecucidon de la vision y mision del Gobierno de Navarra en el Marco de
Actuacion para el desarrollo de la Administracion Electronica se aborda
a partir del desarrollo de 3 ejes estratégicos directamente relacionados con la
consolidacion de cada una de las capas previstas para el modelo de
Administracién Electrénica:

| =

Eje de Actuacién 1 Dg

Servicios electronicos ol ciudadano i
oy
'h.\_ -
Constitucion de un nuevo modeko de prestacion de servicios al

cludadano fundamentado en el desarrolio de servicios elecirdnicos,
las politicas de capacitacidn de la Scciedad Mavarra y las
campafias proactivas de promocidn de los Servicios Publicos.

Eje de Actuacion 2 W Eje de Actuacion 3

Arquitecturas e instrumentos B  Nuevo modelo de gestidn piiblica
tecialdgicos g '

- Desarrolle de actuaciones
Censtruccién de los instrumentos que transversales de caracter institucional,
posibilitan la construccion e organizativa y juridico que posibilitan
implantacion de senvicios electrdnicos un marco de viabilidad y garantia para
al ciudadano: canales. la implantacion del nuevo modelo da

Servicios Comunes, Administracian Electronica
Sistemas da Informacidn, ate.
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1.5 Introduccion: Eje de Arquitecturas e  T—
Instrumentos Tecnologicos de AE

Nafarroako Gobernua
El eje de actuacion 2 se encarga de las Arquitecturas e Instrumentos
Tecnoldgicos.

e Se pretende:

—-La amortizacion de las tecnologias e infraestructuras disponibles en la actualidad en el mapa
de sistemas de Gobierno de Navarra que puedan dar soporte al modelo de Administracion
Electrdnica.

—La construccién y mejora de los instrumentos pendientes de desarrollar.
e Este eje se estructura en las siguientes capas:

—Capa de Servicios comunes de tramitacion.

—Capa de Sistemas de Gestidén o de BackOffice.

—Capa de Interoperabilidad.

—Capa de Seguridad.

—Capa de Infraestructuras tecnoldgicas y de comunicacion.
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1.6 Introduccion: Capas del eje de C T—
Instrumentos Tecnologicos

Nafarroako Gobernua
e La capa de Servicios Comunes de Tramitacion Electronica.

—-Estd compuesta por un conjunto de sistemas de informacién que permiten gestionar
determinadas acciones comunes (registros, identificacion, pagos, notificaciones, etc.) en la
tramitacion de los servicios electrénicos.

e La capa de sistemas de gestion o de BackOffice.

—Constituida por todos aquellos sistemas de informacién y plataformas que facilitan la operativa
diaria en la tramitacidén de los servicios solicitados por los ciudadanos o en la gestion de otros
procesos de soporte que son necesarios para el funcionamiento de la Administracién Foral de
Navarra.

e La capa de interoperabilidad.

—Compuesta por los instrumentos necesarios para garantizar el intercambio de datos entre los
Departamentos de Gobierno de Navarra, el intercambio de datos con otras Administraciones, o
la gestidn de servicios compartidos con las Entidades Locales.

e La capa de seguridad.

—-Compuesta por instrumentos necesarios para garantizar la integridad y confidencialidad de la
informaciéon del Gobierno de Navarra, y evitar el acceso no deseado a los sistemas vy
comunicaciones.

e La capa de infraestructuras tecnologicas y de comunicaciones.

—~Compuesta por la infraestructura de red LAN/WAN de Gobierno de Navarra, la arquitectura de
servidores y dispositivos de explotacion de los sistemas de informacién y por las plataformas
SW existentes para el desarrollo de dichos sistemas de informacion (Framework).
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|.7 Objetivo del documento %8 Natarroako Gopermus

El Gobierno de Navarra considera que un condicionante importante para el
despliegue y cumplimiento de los objetivos de Marco de Administracion
Electronica y en concreto de los planteados en el eje de actuacién 2 es
disponer de unos Estandares Tecnoldgicos adecuadamente definidos y
normalizados. Dichos estdndares tienen que constituir el Marco de Referencia
que nos garantice los niveles adecuados de integridad, calidad y seguridad de
las distintas iniciativas tecnoldgicas.

e Esta definiciéon de Estandares Tecnoldgicos nos permite:

-El despliegue de soluciones de forma agil y fiable, mediante el soporte y normalizacién
de Plataformas de servicios comunes.

-La integracion entre distintas iniciativas, al homogeneizar sus infraestructuras técnicas.

—-El Impulso de iniciativas Corporativas, gracias a la disposicién de plataformas y redes de
comunicacion homogéneas.

—-La disminucién del llamado “Riesgo Tecnoldgico”, al concentrar en una Unica unidad
administrativa la toma de decisiones Tecnoldgicas.

—-Garantizar de forma eficaz y eficiente el Control del Gasto minimizandolo al evitar
esfuerzos y soluciones redundantes.
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|.7 Objetivo del documento %8 Natarroako Gopermus

El objetivo del presente documento es tener una guia de los “Estandares
Tecnoldgicos del Gobierno de Navarra” entendiendo por estandares todos
los componentes, plataformas, equipamientos y tendencias tecnoldgicas que
utiliza y adopta el Gobierno de Navarra para dar servicio a toda la
administraciéon, a los ciudadanos y a las empresas de la Comunidad Foral de
Navarra y con ello cumplir con la misidon explicitada en el Marco de
Administracién Electrénica.

e El valor estratégico de la guia esta totalmente justificado ya que:

—-Permite obtener una vision de conjunto que facilita la compatibilidad e integracién entre
sistemas y servicios, facilitando su crecimiento ordenado, gestion y normalizacion.

-Permite incrementar las posibilidades de obtencion de economias de escala en la
infraestructura tecnoldgica gracias a la normalizacion y estandarizacién tecnoldgica que
representa.

—-Permite garantizar la adecuacion a las necesidades funcionales y objetivos estratégicos
del Gobierno de Navarra y de los distintos usuarios de sus sistemas de informacion.

—-Constituye por si mismo un elemento fundamental de divulgacion de los Servicios
tecnoldgicos presentes en los Sistemas de Informacidon y las telecomunicaciones del Gobierno
de Navarra.
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1.8 Marco General R oDlerme e avars,

Las Tecnologias de la Informacion abarcan los sistemas, equipos, componentes vy
programas necesarios para garantizar la captacién, el tratamiento y el
almacenamiento de la informacion en todos los campos de la actividad humana
y cuya puesta en practica recurre, por regla general, a la electrénica.

Como base de la presente estandarizacidon se opta por una estructura de Sistemas
Abiertos, es decir, sistemas y componentes que pueden ser especificados y
adquiridos de fuentes distintas en un mercado competitivo. Estos sistemas
garantizan la portabilidad e interoperabilidad de aplicaciones.

e Los objetivos y beneficios a alcanzar con los Sistemas Abiertos son:

—-Portabilidad de aplicaciones al nivel de cédigo fuente, de modo que la conversion o traslado
de aplicaciones y/o programas entre diferentes arquitecturas hardware/software se convierte en
un simple proceso mecanico.

-Interoperabilidad de aplicaciones a través de servicios de interconexion independientes del
proceso subyacente.
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1.8 Marco General R oDlerme e avars,

El Modelo organizativo y de funcionamiento de la actividad Informatica del
Gobierno de Navarra viene definido en el "Modelo de Operaciones de la DGTD”
y se concreta en la existencia de unas infraestructuras comunes para soportar
los sistemas de informacion: Servidores Corporativos, una Red Corporativa de
Fibra Optica y puestos de Trabajo tipificados.

Se distingue, entre servicios y funciones Horizontales (o de uso comun), y servicios
y funciones Departamentales (o especificas del negocio de cada
Departamento):

e Servicios Horizontales que se proveen de forma centralizada desde la DGTD.
—Puesto ofimatico.

—Correo electrénico.

—Salida a otros entornos (Internet, intranet,...).

—Seguridad.

—Servicios de telefonia.

eServicios Departamentales
—Consultoria en procesos de Modernizacién y Tecnoldgica.
—Aplicaciones departamentales.
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1.8 Marco General R oDlerme e avars,

El Objetivo de la DGTD (unidad competente en materia tecnoldgica), esta enfocado
a la definicion de unos Estandares Tecnoldgicos Unicos para todo el ambito de
la Administracion de la Comunidad Foral de Navarra, haciendo especial hincapié
en las siguientes orientaciones.

e Los protocolos de red son estandares comunes y abiertos basados en TCP/IP.

e El acceso seguro a Aplicaciones y Servicios se realiza mediante Clave y
password, y en un futuro préximo mediante Certificado Digital en soporte
Tarjeta.

e El acceso a los Servicios orientados al Ciudadano se realizara a través de
puestos de trabajo basados en Clientes Web (Navegador de Internet).

e El acceso a los servicios horizontales se realizara desde puestos de trabajo
normalizados y gestionados por la DGTD.

e Las Aplicaciones se disefiaran en base a modelos Multicapa, sobre estandares
comunes y/o abiertos:
= J2EE para Aplicaciones Corporativas y Departamentales.

= .NET para algunas soluciones especificas Departamentales.

e En el diseno de las aplicaciones se busca la independencia entre el canal de
acceso/dispositivo y la aplicacién, buscando Aplicaciones Multicanal.
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1.9 Marco Competencial de la DGTD Bl oo oo e

e DECRETO FORAL 252/2023, de 15 de noviembre, por el que se establece la
estructura organica del Departamento de Universidad, Innovacion y
Transformacion Digital.

—Establece en su articulo 22, que la Direccién General de Telecomunicaciones y Digitalizacion

(DGTD) ejercera las atribuciones previstas en el mismo con relacién a las siguientes materias:

e Seguimiento, coordinacién y colaboracion en la planificacién transversal de todas las actuaciones
administrativas relacionadas con la transformacion digital, con el objetivo a aunar esfuerzos y
posicionar a Navarra en las mejores condiciones de competitividad y bienestar ciudadano.

e Analisis de los cambios transformacionales que se estén dando en la administracién, empresas,
centros de educacién y demas agentes, comparando los avances con los que se estén llevando en las
regiones mas avanzadas.

e Establecimiento de lineas estratégicas para la Comunidad Foral de Navarra en el ambito de la
Innovacion Publica y en la aplicacidén de las tecnologias de la informacién y la comunicacion.

e Innovacion de la Administracién de la Comunidad Foral y sus organismos autonomos.

e Desarrollo de las nuevas tecnologias de la informacién, infraestructuras de informatica y de
telecomunicacién en la Administracion de la Comunidad Foral y sus organismos auténomos.

e Gestion y mantenimiento de las Infraestructuras tecnoldgicas y soporte a personas usuarias.

e Establecimiento de la adecuada utilizacion y funcionamiento de Seguridad de los Sistemas de
Informacion.

e Desarrollo de proyectos internos de la Direccion General de Telecomunicaciones y Digitalizacion de
cara a la mejora de la calidad y la eficiencia de sus propios servicios a los departamentos.

e Aquellas otras que le atribuyan las disposiciones vigentes al Departamento de Universidad, Innovacion
y Transformacién Digital en el ambito propio de la Direccion General.
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II.1 Telefonia Fija 28] Natarroako Gobernus

e El servicio de telefonia fija es el que permite a los usuarios de Gobierno de
Navarra establecer comunicaciones de voz a través de lineas conectadas a un
sistema de conmutacién automatica. El sistema permitird a los usuarios tanto
hacer/recibir llamadas a/desde el exterior de la red corporativa como
comunicarse entre ellos internamente.

e En los Ultimos afios la evolucion de la red ha estado dirigida a la migracidn
progresiva a VoIP en las sedes, lo que ha permitido tener cada vez un mayor
nivel de integracion.

e En lo que al servicio de telefonia fija se refiere se distinguen dos tipos de
sedes:

- Sedes integradas en la plataforma de telefonia corporativa

Disponen de servicio de telefonia IP, por lo que en las sedes se despliegan Unicamente teléfonos
conectados a la red de voz.

- Sedes remotas, no integradas en la plataforma de telefonia corporativa

Disponen de PBX locales y/o lineas de telefonia para conectar directamente con red publica (lineas RTB,
RDSI, NGN).
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II.1 Telefonia Fija 28] Natarroako Gobernus

INFRAESTRUCTURA CENTRAL

(€110)

La plataforma central de la telefonia fija corporativa de Gobierno de Navarra es una
plataforma distribuida compuesta por varias centrales y media gateways que dan
servicio a las sedes integradas en la red telefénica corporativa.

e El core de la infraestructura de telefonia fija estda compuesto por dos centrales,
del fabricante Mitel:
- 2 * MX-One
- Estas centrales dan servicio aproximadamente a 14.000 extensiones telefdnicas

e Ademas existen otros dos sistemas de telefonia en la red, ambos conectados e
integrados con el resto de la red corporativa a través de enlaces con una de las
centrales MXOne:

- Centralita Asterisk (da servicio a en torno a 1.700 extensiones telefénicas)

- Plataforma de comunicaciones Calypso, ubicada en las instalaciones de SOS Navarra, con la que se
ofrece el servicio de telefonia al centro de emergencias, asi como las comunicaciones de radio. Esta
central da servicio a aproximadamente 80 extensiones telefdnicas

e Se dispone también de una pareja de SBCs Oracle 3950 en alta disponibilidad
(activo-pasivo) en la frontera entre la plataforma de telefonia y la red del
operador.
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II.1 Telefonia Fija 28] Natarroako Gobernus

Lineas de conexion a red publica:

(€110)

e Las centrales telefénicas corporativas y los SBCs disponen de diferentes enlaces
para conectar con la red telefénica publica, todas ellas en tecnologia SIP.

e Existen enlaces dedicados para cursar las llamadas entre la red fija corporativa
y la red mévil corporativa con marcacion a numeracion corta.

e Cada enlace o ruta tiene su propia numeracién publica asociada. En total,
Gobierno de Navarra dispone de mas de 15.000 nimeros de marcacion directa
(DDIs).

Lineas de interconexion privada

e Las centrales telefdnicas corporativas disponen de diferentes enlaces para la
interconexién entre ellas y con otros sistemas externos. Estas interconexiones
privadas se establecen utilizando diferentes protocolos, principalmente SIP
trunks, existiendo también alguna ruta H.323 y QSIG
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Il.1 Telefonia Fija

Esquema de red

RED
PUBLICA -

Telefonia
SOS
(Calypso)

SIP-NGN

Asterisk

Gobierno de Navarra
Nafarroako Gobernua
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II.1 Telefonia Fija 28] Natarroako Gobernus

PLAN DE NUMERACION

Se dispone de un plan privado de marcacion interna a extensiones propias. Esta marcacién se realiza a 5 cifras,
utilizdndose 4 rangos diferentes. Dentro del plan de numeracién se incluye también la marcacion a 5 cifras a las
lineas moviles corporativas, con un rango diferente a los anteriores.

TERMINALES

El parque de terminales instalado es muy variado, si bien una amplia mayoria de terminales son de tipo IP-SIP
del fabricante Mitel.

También existen algunos terminales analdgicos conectados al sistema IP mediante adaptadores ATA (Analogue
Telephony Adapter) y terminales de terceros, principalmente de tecnologia IP-DECT para cubrir la necesidad de
terminales inalambricos

SERVICIOS

Mediante la plataforma de telefonia fija se ofrece a los usuarios de Gobierno de Navarra los siguientes servicios:

e Servicios basicos: realizacion/recepcion de llamadas, desvios (incondicional, ocupado, no contesta),
transferencia, conferencia a 3, grupos de salto (secuencial, ciclico, por tiempo libre), grupos de captura ,
lista de destinos para recepcién de llamadas (hasta 5 listas), supervision de lineas, ...

e Servicios de valor anadido: Buzén de voz y mensajeria avanzada, Sistema IVR, Operadoras y
Contact Center. Estos servicios se ofrecen con los productos de Mitel MiCAM, InAttend y MiCC Enterprise
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1.2 Telefonia Movil T e bl

e El servicio de telefonia mévil es el que permite a los usuarios de Gobierno de
Navarra establecer comunicaciones de voz a través de lineas conectadas a la
red movil del operador que tiene el contrato de Telecomunicaciones. El sistema
permitira a los usuarios tanto hacer/recibir llamadas a/desde el exterior de la
red corporativa como comunicarse entre ellos internamente.

e Para poder disfrutar del servicio de voz se debera tener asignado uno o varios
bonos segun las necesidades de uso:

- Sin bono (sélo podra recibir llamadas)

- Bono de voz nacionales (permite llamar desde UE a nimeros +34)

- Bono de voz internacional (permite llamar desde UE a nUmeros que no sean +34)

- Bono de voz roaming (permite llamar desde fuera de UE a cualquier niumero de Espafia o extranjero)

e Para poder disfrutar del servicio de datos se debera tener asignado uno o varios
bonos segun las necesidades de uso:

- Sin bono (no podra hacer uso)
- Bono de datos nacional (Permite uso de datos en UE)
- Bono de voz roaming (permite uso de datos fuera de la UE)
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1.2 Telefonia Movil T e bl

(€110)

e La infraestructura de red de este servicio es integramente propiedad del
operador.

e El actual mapa de cobertura mévil se puede comprobar en la pagina:

https://www.movistar.es/particulares/coberturas/movil/

e El operador de movil esta obligado a mejorar la cobertura mediante el uso de
medios adicionales dentro de cualquier sede de Gobierno.
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1.2 Telefonia Movil T e bl

(€110)

PLAN DE NUMERACION

Se dispone de un plan privado de marcacién interna a extensiones propias. Esta
marcacién se realiza a 5 cifras. En la medida de lo posible se hace coincidir las
ultimas 4 cifras de la extension con la asignada al usuario en la telefonia fija.

TERMINALES

El parque de terminales instalado es muy variado. Hay terminales exclusivamente
para uso de voz y el resto de terminales son los denominados smartphones que
nos permite tanto hacer el uso de voz y datos.

SERVICIOS

e Servicios basicos: realizacidn/recepcién de llamadas, desvios (incondicional,
ocupado, no contesta), conferencia a 3, grupos de salto (secuencial, ciclico, por
tiempo libre), ....

e Servicios de valor anadido: Buzdén de voz, eSIM, MultiSIM, IP fija, APN
Corporativo y SMS
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I I 3 M 2 M Gobierno de Navarra
) Nafarroako Gobernua

e El servicio de M2M es el que permite a dispositivos de Gobierno de Navarra
establecer comunicaciones de datos con recursos internos a través de lineas
conectadas a la red movil del operador que tiene el contrato de
Telecomunicaciones.

e Para poder disfrutar del servicio de datos se debera tener asignado un bono vy
estar asignado a un grupo de suscripcidon o bolsa de consumo.

- Todas las lineas que pertenecen a un grupo de suscripcion deben tener asignado el mismo bono de
datos.

- El consumo total de las lineas de un grupo de suscripcion no puede superar el de la suma de todos los
bonos de datos.

- Una linea puede beneficiarse de los datos que no consume otras lineas que pertenecen a su grupo de
suscripcion.

La infraestructura de red de este servicio es integramente propiedad del
operador.
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I I 3 M 2 M % Gobierno de Navarra
) Nafarroako Gobernua

PLAN DE NUMERACION
Se dispone de un plan publico de numeracion de 13 digitos para poder recibir
mensajes SMS

(€110)

TERMINALES

El parque de terminales instalado es muy variado ya que este servicio esta
pensado para dar servicio al mundo IoT, que va desde un sensor industrial a un
equipamiento embarcado en automocidn, etc.
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I I 4 M I B % Gobierno de Navarra
- Nafarroako Gobernua

- La plataforma de Mensajeria Electrdonica de Gobierno de Navarra permite el
envio de mensajes SMS a teléfonos mdviles mediante el uso del servicio MIB
de un proveedor externo y el Correo Electrénico Corporativo de Gobierno de
Navarra

- Las aplicaciones de Gobierno de Navarra que requieren el envio de mensajes
SMS disponen de un servicio web para realizarlo

 En los casos en los que el servicio web no pueda ser utilizado, es posible el
envio de SMS mediante conexion SMTP directa

Telekomunikazioetako eta Digitalizazioko Zuzendaritza Nagusia / Direccion General de Telecomunicaciones y Digitalizacion 31



ain

I1.4 Servicio de mensajeria corporativa B s depeers

e Este servicio, en la parte entregada por la plataforma de Gobierno de Navarra,
se ofrece con las mismas garantias de disponibilidad y rendimiento que la
entrega de mensaje de correo electronico normales. La plataforma de
Mensajeria Electronica y Colaboracién solo funciona como pasarela hacia el
servicio MIB del proveedor externo

e Los mensajes recibidos en los terminales moviles no se pueden responder. Si se
intenta responder a esos SMS con otro SMS se recibe un error de la red de
servicios moviles con el siguiente texto: "Transferencia de mensaje corto
rechazada”

e El terminal movil recibe el mensaje SMS de niumeros o nemonicos diferentes en
funcion del originador del mensaje.

e Ni la entrega de los mensajes SMS ni el tiempo que pueda tardar estan
garantizados, ya que depende de la red de telefonia mévil de destino.
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I1.4 Servicio de mensajeria corporativa B s depeers

- Las caracteristicas del conector con el operador son:

« Caudal 100 SMS/seg

« Control de caudal activado (limite 200.000 mensajes
encolados)

« Conectividad Internet SSL

« Protocolo SMTP

« Acuse de recibo desactivado
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1.5 Red Corporativa 28 Natarroako Gobernua

(€110)

e La red corporativa es la solucién de conectividad
que permite la interconexidn de todas las sedes entre
si y los CPDs sobre la cuadl se prestan los servicios de
Gobierno de Navarra.

e Desde el punto de vista organizativo, se entiende por
sede corporativa toda ubicacion donde se prestan
servicios de Gobierno de Navarra.

e Gobierno de Navarra dispone de entorno a 1000
sedes de diferentes departamentos repartidas por
toda la geografia navarra. A todas y cada una de
ellas se les da una solucién de comunicaciones para
poder disponer de servicios de telecomunicaciones:
telefonia, acceso a Internet, correo electrénico vy
comunicacion de datos con el resto de sedes vy
centros de datos.
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1.5 Red Corporativa 28 Natarroako Gobernua

(€110)

e Desde un punto de vista de arquitectura de la red es posible diferenciar

diferentes niveles y capas de red:

- Transporte: red WAN para la interconexién de las sedes corporativas entre si y con el CPD. Sobre
esta red se definen los servicios corporativos.

- Servicio: define el nivel de red (L3) correspondiente a los servicios de voz y/o datos, la segmentacion
y el enrutamiento correspondiente a cada sede.

- Distribucion: distribuye los servicios a nivel de enlace (L2) entre los equipos de acceso y agrega el
trafico originado en las sedes.

- Acceso: permite la conexién a la red de los usuarios tanto de forma cableada como inaldmbrica.

e Sij bien, desde el punto de vista de funcionalidad, los servicios de red que se
prestan a las sedes son practicamente idénticos; es cierto que, la capacidad y
los mecanismos de redundancia y disponibilidad de estos servicios depende de
la infraestructura fisica, la ubicacién de cada emplazamiento y la tecnologia
utilizada.

e Atendiendo a la solucién de arquitectura, la gestidon/operacién de las redes y la
tecnologia de transporte, distinguimos 3 tipos de sedes:
- Sede TM: sedes con transporte con equipamiento MPLS Corporativo
- Sede CE: sedes con transporte con equipamiento Carrier Ethernet
- Sede remota: sedes conectadas mediante operador
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1.5 Red Corporativa 28 Natarroako Gobernua

(€110)

NIVEL DE TRANSPORTE

e Las redes de transporte, basadas en tecnologia MPLS, permiten definir VPNs
diferenciadas para los servicios con QoS y SLAs especificos
- Sede TM: L3VPN, L2VPN E-VPN, L2VPN L2-circuit
- Sede CE: L2VPN VPLS, L2VPN L2-circuit
- Sede remota: L3VPN

e Infraestructura fisica sobre la que se implantan las redes y ubicacidn geografica
- Sede TM: fibra corporativa interconectando las principales areas metropolitanas

- Sede CE: fibra corporativa interconectando sedes distribuidas por el resto de Navarra. Mayor
dispersién y capilaridad en el territorio complementada con radioenlaces para maximizar la cobertura
de los servicios y cierre de anillos que aportan mecanismos de redundancia

- Sede remota: fibra y cobertura movil del operador

e Equipamiento
- Sede TM: Juniper Series MX
- Sede CE: Juniper Series ACX
- Sede remota: Cisco ASR
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1.5 Red Corporativa 28 Natarroako Gobernua

(€110)

NIVEL DE SERVICIO

e La conexion de una sede a red corporativa se realiza de acuerdo a la capacidad
general de la red, las necesidades de los servicios prestados en la sede y las
posibilidades técnicas en cada caso. Si bien el ancho de banda se revisa y
ajusta periédicamente, estos son los caudales mas habituales:

- Sede TM o sede CE: fibra (30Mbps, 100Mbps, 300Mpbs, 500Mbps, 1Gbps, 2Gbps, 4Gbps, 10Gbps) y
radio (10Mbps, 30Mbps, 100Mbps, 300Mbps)
- Sede remota: FTTH 600/600Mbps, 4G

e El servicio se define sobre routers multi VRF que permiten configurar instancias
de routing separadas. Con el uso de VRFs se consigue aislar los diferentes
servicios de voz y datos de usuario, asi como trafico de dispositivos especiales,
equipamiento de mantenimiento, servicios publicos ofrecidos a ciudadanos, etc.

e En el router multi VRF se configura el nivel 3 de red de la sede por lo que es el
Gateway de los clientes para cada servicio definido
e Equipamiento
- Sede TM y sede CE: routers HP, Aruba, Huawei, H3C
- Sede remota: Cisco 1111
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(€110)

NIVELES DE DISTRIBUCION Y ACCESO

e Los niveles de distribucion y acceso implementan el nivel 2 de red de la sede
mediante switches de agregaciéon de trafico y de acceso
- Distribucion: 1Gbps, 10Gbps
- Acceso: 100Mbps, 1Gbps
e La complejidad de los niveles de distribucidn y acceso dependen del tamafo de
la sede y el dimensionamiento de usuarios

e Estan muy ligados al servicio de cableado y estructurado de la sede: tomas de
red, racks de comunicaciones, interconexion de armarios, canalizaciones, etc.

e La conexidn se realiza obedeciendo a una estructura jerdarquica tipo arbol
evitando topologias en anillo

e Equipamiento (sera gestionable y estara en todo momento gestionado por el
operador de la red)
- Sede TM y sede CE: (distribucion y acceso) switches HP, Aruba, Huawei, H3C
- Sede remota: (acceso) switches HP, Aruba, Huawei, H3C
e En ciertos entornos se configura politica de acceso NAC en los switches de
acceso
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11.6 Acceso WIFI B opiemno e Navars.

(€110)

e El acceso wifi se basa en la familia de estandares inalambricos 802.11 de IEEE

e Es aconsejable en sedes donde los usuarios tienen necesidades de alta
movilidad, en areas de trabajo dindmico como salas de reuniones o zonas
comunes, sedes temporales y en sedes con dificultades para realizar cableado
estructurado

e El servicio de acceso wifi va ligado a la implementacion de una politica de
acceso a la red (NAC) que establece criterios de autenticacién y autorizacion
que permite incrementar la seguridad del medio inaldmbrico

e Ademas, la plataforma wifi se integra con distintos elementos de Ila
infraestructura de seguridad de Gobierno de Navarra siendo parte activa de
funcionalidades como identificacion de usuarios, perfilado de dispositivos,
trazabilidad en el sistema, visibilidad de trafico, etc.

e El hecho de que el medio de acceso inalambrico sea compartido hace que el
acceso wifi pueda ser ofrecido a ciudadanos y/o visitantes invitados bajo
cobertura wifi en sedes de Gobierno de Navarra. Este servicio esta sujeto a las
restricciones que establece la CNMC a las AAPP en el ambito e la explotacion de
redes
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11.6 Acceso WIFI BR oplemode Navarrs.

(€110)

MODALIDADES

En funcion de los USUARIOS, los DISPOSITIVOS y el acceso a RECURSOS
corporativos, el servicio WIFI se estandariza en modalidades de acceso.

Modalidad 1: Usuario corporativo con estacidon de trabajo corporativa
e Acceso a red corporativa de empleados con estaciones de trabajo corporativa
e Autenticacién 802.1x de estacion y de usuario (doble autenticacion)
e Autorizacion pertenencia de estacidon y de usuario a grupos de seguridad de AD

Modalidad 2: Usuario corporativo con dispositivo diferente a estacion con

estandar corporativo
e Acceso a redes protegidas con cortafuegos de empleados con dispositivos no gestionados
e Autenticacién 802.1x de usuario (no se dispone de BBDD para el dispositivo)
e Autorizacion en el caso del usuario a grupos de seguridad de AD y en el caso del dispositivo
dependiente de la informacidon de profiling y colectores externos

Modalidad 3: Usuario invitados con dispositivo propio
e Acceso a redes aisladas en dominios de enrutamiento exclusivo de invitados y/o ciudadanos
en lugares publicos con dispositivos no controlados
e Autenticacion web a través de portal cautivo con proceso desatendido de auto-registro. La
identificacion del usuario se gestiona mediante un niumero de mdévil. La contrasefia se enviara
via SMS mediante y tendra validez temporal
e Autorizacion tenencia y uso de credenciales validas
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11.6 Acceso WIFI BR oplemode Navarrs.

(€110)

EQUIPAMIENTO Y ARQUITECTURA

e Equipamiento del fabricante ARUBA

e APs de las familias 300 y 500 en sus versiones campus, entornos de alta densidad de usuarios
y ruguerizados para intemperie

e Controladoras centralizadas en el CPD configurada en modo cluster de alta disponibilidad que
permite la creacion de tuneles standby con los diferentes APs para minimizar el impacto que
pudiera ocasionar un problema en una de ellas.

e MobilityConductor virtualizados para gestionar la configuracidn y funcionalidades de
resiliencia, alta disponibilidad y eficiencia radio del clister de controladoras

e ClearPass con su modulo Policy Manager como servidor de autenticacion y su médulo Guest
para la gestion del portal de invitados.

e Integracidn con otros elementos de
e AD corporativo como fuente de autenticacion
e Cortafuegos perimetrales para identificacion de usuario

e MDM vy otras fuentes de datos para profiling de dispositivos.
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1I1.7 Direccionamiento IP 1 R

(€110)

e Los sistemas y redes de Gobierno de Navarra utilizan direccionamiento IPv4

e La gestidon y asignacion de direccionamiento se define de forma centralizada
con un punto de vista global de la organizacion

e Esta gestidon se realiza mediante una herramienta centralizada con una BBDD
gue se actualiza con cada asignacion o modificacion de rangos

e El uso de direccionamiento coordinado entre los diferentes servicios vy
Departamentos ayuda a evitar en lo posible tener que realizar translacién de
IPs (NAT) y favorece la integracién y el acceso de todos los usuarios a los
diferentes sistemas

e Método de direccionamiento classless con enrutamiento CIDR (Classless Inter-
Domain Routing) y VLSM (Variable Length Subnet Mask) que permite:

e dividir una red (subnetting) optimizando el uso del direccionamiento en el proceso de
segmentacion de redes

e sumarizar rutas (supernetting) para mejorar la eficiencia de enrutamiento

e La asignacidon de rangos se realiza en base a criterios técnicos establecidos y
teniendo en cuenta las caracteristicas de las sedes
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1I1.7 Direccionamiento IP 1 R

(€110)

ASIGNACION DE DIRECCIONES IP

e Direccionamiento estatico:
e Asignacién de IP fija a los clientes
e Configuracion manual de los parametros de red en el dispositivo

e Gestidon de direcciones e inventario de asignaciones en herramienta IPAM

e Direccionamiento dinamico:
e Asignacién dinamica de IP mediante DHCP
e Configuracion automatica de los parametros de red
e Servidor DHCP: Windows Server 2012 R2
e Integracidon con DNS corporativo para resolucion de nombres
e Integracion con controlador de dominio

e Posibilidad de definir politicas de asignacién con parametros de red especificos de soluciones
y/o fabricantes
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1.7 Direccionamiento IP 1 R

DIRECCIONAMIENTO PUBLICO

e Gobierno de Navarra esta constituido como LIR (Local Internet Registry) bajo la
autorizacién de RIPE NCC que es el RIR (Regional Internet Registry) de IANA
para Europa, Asia Central y Oriente Medio

e Sistema Autonomo AS = 197829
e ALLOCATED PA: 176.12.80.0/21

route: 176.12.86.8/21

descr: Rango total Gobierno de Navarra
origin: 45197829

mot-by: AM3S283-MNT

created: 2815-84-88T12:27:127

last-modified: 2015-84-88T12:27:127

source: RIFE

e El rango de direccionamiento asignado se gestiona internamente atendiendo a
las necesidades de navegacidon y publicacion de servicios en la red publica de
los diferentes Departamentos
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i
I I 8 Red C P D % Gobierno de Navarra
) Nafarroako Gobernua

e La red del CPD de Gobierno de Navarra es una red SDN (Software Defined
Network) basada en la solucién Cisco ACI

e Utiliza una topologia LEAF & SPINE que define dos niveles:

e Underlay. La red dispone de nivel 3 tanto en Acceso como en Distribucidn y por tanto la comunicacion
entre ambas capas es a nivel 3 mediante la implementacidn de protocolos de routing como ISIS, OSPF
o BGP.

e Overlay. Sobre la red de nivel 3 se crea una nueva red que permite, mediante IRB (Integrated
Routing and Switching) y VXLAN, que los Leafs puedan proporcionar un default Gateway distribuido
(que optimiza el transito entre redes) y al mismo tiempo proveer conectividad de nivel 2 con otros
Leafs.

e Esta topologia se despliega en 2 ubicaciones (Pods) formando un Fabric
Multipod a través de una red dedicada de interconexion (IPN) que utiliza
equipamiento y caminos 6pticos diferenciados.

e El equipamiento utilizado es Cisco de la familia Nexus 9k:
4x IPN

4x Spine
19x Leaf puertos para cargas 100M/1G RJ45

8x Leaf puertos para cargas 40/100G QSFP+/QSFP28 que soportan breakout y pueden funcionar con
breakout o adaptadores a 1/10/25/40/50/100Gbps
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I I . 8 Red C P D Gobierno de Navarra

Nafarroako Gobernua

e Todo el equipamiento del CPD se conecta al Fabric a través de puertos de los
LEAF

e La red del CPD tiene conectividad con el resto de Red Corporativa a través de
una conexion redundante con el equipamiento MPLS en ambos CPDs

e La solucién de Cisco ACI permite la configuracién de diferentes tenants en el
CPD que permite una gestidon administrativa diferenciada para las diferentes
estructuras de Gobierno de Navarra.

e La integracion de Cisco ACI con la plataforma de virtualizacion permite aplicar
politicas de aislamiento de VMs y microsegmentacion a nivel de red.
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1.9 Internet corporativo 23] Nafarroako Gobernus

(€110)

e Gobierno de Navarra esta constituido como Sistema Auténomo y cuenta con la
siguiente reserva de direccionamiento, otorgada por RIPE:

route: 176.12.80.08/21

descr: Rango total Gobierno de Mavarra
origin: AS197829

mnt-by: AM35283-MNT

created: 20815-64-08T12:27:122

last-modified: 2615-84-88T12:27:127

source: RIPE

e El acceso al direccionamiento publico de Internet se realiza mediante una
solucion multihoming a través de conexiones de transito con varios
proveedores de servicios

e Los routers y conexiones se diversifican en los CPDs de Orcoyen y Beloso por
motivos de alta disponibilidad y redundancia

e En funcidén de los acuerdo de transito se contratan diferentes tramos de caudal
simétrico garantizado con cada proveedor a través de una conexidn de fibra.

e No existe limitacidn de trafico en las conexiones y ante un posible incidente la
soluciéon multihoming esta dimensionada para que todo el trafico pueda ser
cursado por un unico CPD
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TRAFFICO DOWNLINK (Internet -> Gobierno de Navarra)

e El direccionamiento publico /21 se asigna y se reparte internamente entre
diferentes departamentos y organismos

e El anuncio de los diferentes rangos con distintos prepends para cada sesidn
BGP permite ajustar el reparto del trafico de bajada desde Internet al visibilizar,
de forma controlada, con mejor métrica unos rangos por un proveedor y otros
por otro

TRAFFICO UPLINK (Gobierno de Navarra -> Internet)

e Los routers establecen sesiones de peering BGP-4 con los equipos de los
proveedores en modo full-routing recibiendo asi de cada uno la tabla
completa de prefijos de Internet

e Una pequefa fraccidn de estos rangos se seleccionan y son anunciados a
elementos de red internos para priorizar y establecer un reparto entre
proveedores en funcion del destino del trafico

e El resto del trafico de salida se reparte mediante diferentes rutas por defecto
gue se distribuyen entre los routers del CPD en base a su origen del trafico

Telekomunikazioetako eta Digitalizazioko Zuzendaritza Nagusia / Direccion General de Telecomunicaciones y Digitalizacion 52



[1.10 Internet no Corporativo 351 Notarrosko Gonormun

(€110)

e Gobierno de Navarra ofrece una solucidon securizada mediante acceso cableado
o inalambrico que permite a usuarios de Gobierno de Navarra y externos
conectarse a Internet a través de un equipo no corporativo.

e En la actualidad en Gobierno de Navarra existe una salida a Internet para el
personal interno desde sus puestos de trabajo. Sin embargo, los usuarios
externos, no pueden utilizar la misma salida a Internet que usa el personal de
Gobierno y para ello se ha definido la siguiente tabla en la que se indican los
casos en los que se debe hacer uso de esa solucidon de Inet No Corporativo:

Internet corporativo Internet NO corporativo

. Internet NO corporativo
Internet NO corporativo
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e Ejemplos de clientes potenciales de este servicio:
« Ciudadanos:
- Puestos publicos de informacion a ciudadanos
« Kioskos
« Accesos wifi mediante portal cautivo
« Equipos industriales IoT
- Cargadores de coche eléctrico
* Paneles solares
- Maquinas de café
« Multimedia de terceros
« TVs
« Streaming
- Salas de formacidn
- Otros organismos publicos

X

(€110)

Gobierno de Navarra
Nafarroako Gobernua
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11.11 Interconexiones con otras redes  [§g Gobiermo de Navara
RED SARA

e La red SARA es un conjunto de infraestructuras de comunicaciones y servicios
basicos que conecta las redes de las Administraciones Publicas Espafiolas e
instituciones europeas facilitando el intercambio de informacién y el acceso a
los servicios.

e Gobierno de Navarra es un Punto de Acceso de Servicio (PAS) de la red SARA y
cuenta con infraestructura especial de comunicaciones y seguridad, denominada
Area de Conexion (AC) en sus CPDs. Dicha infraestructura cuenta con alta
disponibilidad en cuanto a lineas de comunicaciones y también en cuanto a
disponibilidad geografica

e Gobierno de Navarra facilita conectividad a Unidades, Organismos y Entidades
de Derecho Publico dependientes mediante las siguientes modalidades
dependiendo de las infraestructuras existentes en cada caso:

- VPN IPSEC
- VPN SSL
- Lineas dedicadas punto a punto
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OTRAS REDES
e Gobierno de Navarra tiene presencia en Red IRIS

e También cuenta con lineas dedicadas con entidades tal como la Intranet
Sanitaria y la Secretaria de Seguridad del Estado
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e La red TETRA es una red de comunicacion dedicada a seguridad y emergencias
para ofrecer servicio de Red de Radiotelefonia Trunking Digital (RRTD). Se basa
en una red formada por equipos que cumplen el estandar ETSI ETS 300392
denominado TETRA (Terrestrial Trunked Radio)

e La banda de frecuencia que utilizan los equipos es la de 380-400 MHz, asignada
en Espafa por el CNAF a los servicios de Seguridad y Emergencia. Y, en
concreto, la banda 382.x-392.x MHz para la que el Gobierno de Navarra tiene la
correspondiente afectacién demanial.

e La red TETRA se ofrece actualmente con tecnologia de EADS/AIRBUS

e Las comunicaciones entre los terminales radio y las estaciones base van cifradas
mediante algoritmos TEA2
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La Red Tetra del Gobierno de Navarra esta compuesta, principalmente, por la
siguiente infraestructura:

e Dos Nodos Centrales de Conmutacion geo-redundados, ubicados en los
CPDs

e Red de Estaciones Base de Radio. Es la encargada de suministrar acceso a
la red Tetra por radiofrecuencia a los usuarios. Estd compuesta por mas de 43
estaciones repetidoras fijas de largo alcance junto con otras de corto alcance y
varios ampliadores de cobertura y extensores de sefial que permiten mejorar la
cobertura localmente en algunas zonas. Proporcionan una cobertura en el
conjunto del territorio de la Comunidad Foral de Navarra superior al 90% para
terminales portatiles y de mas del 96% para moviles.

e Una Unidad Movil Tetra (UMT), disponible para diversos fines tales como
eventos especiales, emergencias de cualquier tipo (bUsqueda de personas,
incendios, ...), etc.

La red de estaciones base y los nodos de conmutacidén se conectan a través de una
red de transporte IP. La UMT dispone de un sistema de transmisién por satélite con
capacidad reservada que permite conectarla a la red en cualquier momento.
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Las principales funcionalidades ofrecidas por la Red del GdN son:

Servicio de voz Tetra

Llamada de grupo o punto-multipunto: es el tipo de llamada mas usual en las redes Tetra y permite la
comunicacién entre un grupo de usuarios

Llamada de emergencia: se producen al pulsar un usuario radio una tecla especial de su terminal.
Tiene la maxima prioridad

Llamada individual, privada o punto-punto: permite la comunicacién directa establecida entre dos
usuarios de radio

Llamada telefdénica: permite la comunicacién entre un usuario de radio y la red telefénica convencional.
Para ello el sistema TETRA estd interconectado e integrado mediante enlaces SIP con la red de
telefonia fija de Gobierno de Navarra

Servicio de datos Tetra

Estados: son mensajes predeterminados, utilizados habitualmente en la dindmica de los distintos
servicios de emergencia para la notificacion de distintos eventos de forma rapida y protocolarizada

Mensajes cortos: la red permite enviar mensajes de menos de 148 bytes (unos 140 caracteres) por el

canal de control, de forma analoga al servicio de SMS de la telefonia movil.
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e Otros servicios

- Localizacién GPS: mediante mensajes de datos especificos las radios envian su posicién GPS al sistema
regularmente, lo que permite geolocalizar a los usuarios. La red TETRA se integra con los sistemas de
Gobierno de Navarra para almacenar estas posiciones.

- Consultas: mediante mensajes de datos especificos se pueden realizar consultas en bases de datos
(consultas DNI, matricula/bastidor de vehiculos,...). La red TETRA se integra con los sistemas de
Gobierno de Navarra para que las radios puedan acceder a consultar esas bases de datos externas al
sistema TETRA.

- Grabacién de llamadas

e Funcionamiento en Modo Directo (DMO).

Conmutando de forma manual a Modo Directo, los terminales se conectan directamente entre ellos
mediante canales de radio independientes de la red Tetra, sin usar la infraestructura de la red.

La comunicacion puede ser punto a punto o punto-multipunto (llamada individual o de grupo). Dependera
de las prestaciones del tipo de terminal que se esté usando.

Existen terminales DMO Repeater para ampliar la zona de cobertura entre terminales en modo directo y
DMO Gateway, que permiten conectar terminales que se encuentran fuera de la cobertura de la red,
permitiéndoles realizar llamadas de grupo en la red.
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Se usan en la red TETRA distintos tipos de terminales:

Portatiles: terminales de uso individual (comunmente llamados walkie-talkies)

Mdviles: radios embarcadas en vehiculos (coches, motos, ambulancias,
camiones de bomberos, helicopteros,...)

Bases: radios instaladas en edificios (centros de bomberos, comisarias,

Agnet: dispositivos smartphone con la app Agnet de Airbus que emula una
radio y permite la conexidon del terminal a la red TETRA y hacer uso de sus
servicios a través de una red movil comercial (TETRA sobre LTE)

Consolas de despacho: son equipos utilizados por los operadores de los centros
de control (SOS Navarra / CMC) para el control de incidencias y eventos.
Permiten realizar labores dirigidas a la coordinacién de los grupos: escuchar las
comunicaciones de varios grupos, establecer comunicacion con ellos,
combinarlos, realizar llamadas, hacer seguimiento de las radios, recibir
mensajes de status, etc. GdN dispone de 36 consolas de despacho RCS9500 Lite
de Airbus. A estas consolas se accede desde los puestos de operacidon conforme
al siguiente esquema:

Puesto Operador 1
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11.13 Telefonia SGE R oDlerme e avars,

e Los Centros de Control y Emergencia de Gobierno de Navarra disponen de
infraestructura dedicada para su servicio de telefonia. Este sistema es el que
recoge todas las llamadas de emergencia que se realizan al 112 en Navarra y al
Centro de Mando y Control de Policia Foral.

e El core de sus comunicaciones telefénicas se ofrece mediante una plataforma
de comunicacion Calypso. Dispone de tres elementos principales:

— Matriz central:

Se trata del nodo principal de conmutacién que se encarga del registro de los usuarios, de la
gestidn de las llamadas y de proporcionar todas las funcionalidades del sistema.

- Gateway/enrutador:

Se trata de un nodo basado en Asterisk que permite interconectar la telefonia del SGE con otros
sistemas mediante SIP-Trunks (comunicaciones telefonicas de TETRA y otras centrales de la
telefonia corporativa).
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- Modulo ecCall:

Es el mddulo para la integracién -recepcion, decodificacién y tratamiento-de llamadas eCall (CEN
UNE 16072) realizadas por dispositivos embarcados en vehiculos que pueden conectarse con el
Centro de Emergencias automaticamente, en caso de deteccion de un accidente, o mediante una
activacion manual por parte de uno de los ocupantes del vehiculo en caso de necesidad.

Calypso dispone de una arquitectura en HA con doble nodo geograficamente distribuido,
funcionando en configuracién de activo-pasivo.

e Dada la criticidad del servicio, se dispone de varios mecanismos de alta
disponibilidad:

e Doble nodo en el sistema
e Enlaces de conexién a red publica redundados (acceso desde centrales publicas diferentes) y con
configuraciones SCAP y/o Dupla

e Sistema de contingencia automatica a través de red movil

e El sistema de telefonia esta integrado por CTI con la aplicacidon i112, propietaria
del Gobierno de Navarra, que ofrece la gestion integral de las emergencias.
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11.13 Telefonia SGE Gotiertiode liavara

SERVICIOS

Entre los servicios que mediante la plataforma de telefonia fija se ofrece a los
usuarios de los Centros de Emergencia cabe destacar:

- Recepcidn con descuelgue automatico de llamadas y realizacién de llamadas
- Distribucién automatica de llamadas, gestion de mensajes (locuciones), gestidon de colas,...
- Perfilado de usuarios y grupos

- Transferencia de llamadas y multiconferencia

- Agenda de contactos

- Gestidn de estados de los operadores (Disponible, ausente, no disponible,...)
- Hotlines

- Intrusion de llamadas y escuchas

- Grabacion/reproduccién de llamadas

- Monitorizacion en tiempo real del estado del sistema y de los agentes

- Informes de servicio

- Gestion de SMS
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 El servicio de TDT (Television digital Terrestre) es un servicio regulado por el
Gobierno, tanto en lo que se refiere al uso del dominio publico radioeléctrico como en
las necesidades de cobertura para ofrecer servicio al porcentaje poblacional
establecido. Se gestiona a través de concesiones; el concesionario esta obligado a
cubrir un 98% de la poblacion con RGE1 y RGE2 y un 96% con el resto de MPEs.

- Tras el segundo dividendo digital, los canales radioeléctricos utilizados actualmente
por la televisidn se encuentran en la banda 470-694 MHz.

e Por Acuerdo de Gobierno de Navarra de 12 de Febrero de 2020, se declara la
extension de la television digital terrestre (TDT) en la Zona II de la Comunidad
Foral de Navarra y el servicio de explotacion de la red de TDT en dichas zonas
como un Servicio de Interés Econdmico General (SIEG).

e Real Decreto 346/2011, de 11 de marzo, por el que se aprueba el Reglamento
regulador de las infraestructuras comunes de Telecomunicaciones para el
acceso a los servicios de telecomunicacion en el interior de las edificaciones.
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e Tecnologias utilizadas en el servicio

— DVB-T (Digital Video Broadcasting — Terrestrial ): estandar para la transmision de "television digital
terrestre". Este sistema transmite audio, video y otros datos a través de un flujo MPEG-2 y MPEG-4,
usando una modulacién COFDM.

— COFDM (Coded Orthogonal Frequency Division Multiplexing): técnica de modulacién de banda ancha
utilizada para transmitir informacioén digital a través de un canal de comunicaciones

—  QAM (Quadrature amplitude modulation): técnica que transporta datos, mediante la modulacion de la sefial
portadora, tanto en amplitud como en fase. La norma europea de televisidn digital terrestre DVB-T utiliza las
modulaciones QAM-16 y QAM-64, mientras que la modulacién QAM-256 se utliza en la DVB-T2 (nueva
version de la DVB-T con un mayor ancho de banda)

e Alcance y cobertura

Para cumplir los objetivos de extensidn de cobertura fijados en Navarra se precisa de 63 centros en la
comunidad y 57 teledistribuciones, que proporcionan cobertura a la denominada Zona | (que
corresponde al porcentaje de poblacion que las concesionarias tienen obligacion de proporcionar
cobertura) o Zona Il ( zona de extensién de cobertura)

— 13 centros, Zona | con el servicio del MUX Autondmico

— 7 centros, Zona | con el servicios del MUX Local

— 50 centros, Zona Il con 6 servicios. 5 MUX ambito nacional y el MUX Autonémico. Y 57 teledistribuciones.

AUT LOC

% Poblaciéon cubierta RGE 1y 2+ 3 MPEs

<60% ZONA | 1 1 2

60-96% ZONA | 13 13 2

96-98% ZONA Il 38 38 0

>98% ZONA Il 12 + 57 12 + 57 0
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Red de difusion

* Un centro emisor esta pensado para cubrir grandes areas de servicio. Recibe la senal primaria
via satélite o desde la red de transporte. Para la recepcién satélite dispone de receptores de
satélite que reparten la sefal a cada uno de los equipos transmisores. Tras la demodulacion de la
sefal de satélite, se remodula la sefial en COFDM en cada uno de los equipos transmisores y se
convierte la frecuencia a la del canal de emision. aps

IRD

Recepcian = - Sistema
saidlite radiante

Transmisores

Multiplexor
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* Lared de difusion secundaria esta formada por el conjunto de centros reemisores, que reciben la
sefal procedente de otro centro emisor para amplificarla y reemitirla hacia las zonas oscuras
donde no llega la sefal de la red de difusion primaria.

Conmulador

«  El centro reemisor es una red de frecuencia unica y se denomina centro reemisor (gap-filler) ya
que redifunde a su salida la sefal de entrada a la misma frecuencia. Un centro gap-filler es de
baja potencia y dispone de una reducida area de servicio.
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Red de Transporte

- Cabecera principal (cabecera de canales nacionales y canal autonémico):

La cabecera a la que llegan las contribuciones de los canales y en la que se compone la seial de los
diferentes MUX se encuentra en la Higa de Monreal (tanto para los canales nacionales como para el
canal autondmico y algunos canales locales).

- La senal de la cabecera se difunde por toda la red de transmisores a través de una red de
transporte IP terrestre.

- Enlos centros emisores se vuelve a hacer la conversion IP-ASI para la difusion final de la sefAal
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lll. Infraestructuras Tecnoldgicas
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1.1 Infraestructura basica

e Servidores

— Sistemas Operativos:
e Basados en Microsoft Windows:
- Windows 2019.
e Basados en Linux:
- Red Hat Enterprise Linux 8.0.

[gi1))
% Gobierno de Navarra
Nafarroako Gobernua

— La autenticacidon se basa en Directorio Activo sobre Windows 2016,
existiendo un Unico directorio para todo el Gobierno de Navarra.

— Todo el software de servidor esta en inglés. Nunca incluyen software de

cliente como el MS Office.
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o Estaciones de Trabajo
-Sobremesa:

eSobremesa estandar o escritorio fijo.

eSobremesa de uso publico abierto (basado en un hardware que devuelve el sistema
a una configuracién inicial para evitar los malos usos del equipo).

eSobremesa de uso publico cerrado (tan solo permite usar determinadas aplicaciones
tipo kiosco).

eSobremesa de uso compartido (tan solo permite ejecutar algunas aplicaciones
previamente definidas).

-Portatil: =

eEscritorio portatil. =
-Terminal (basado en tecnologia de Citrix y Windows Terminal

Server):
eWindows 10 Enterprise LTSC x64.

-SmartPhone.
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e Estandar de sobremesa y portatil:
- Windows 11 Profesional x64 castellano, hotfixes de seguridad actualizados.

- Microsoft Edge Chromium.
- Moazilla Firefox ESR.

- Office 2016, hotfixes de seguridad. -

- LibreOffice 7.x.x. Windows T

- .NET Framework 3.5.1 y .NET Framework 4.8.x. ' |

-  Windows Media Player. c u
- Antivirus Cytomic EPDR il MY
- Adobe Reader DC. 0 | uoxeonce

- Amazon Corretto JRE 8 (x86).

- Software para firma electronica AutoFirma.

- Software criptografico de la FNMT y DNIe.

- Un usuario tipo Gobierno de Navarra no es administrador de su puesto de trabajo.

NOTA: No se soportaran applets Java como solucion. El sistema de informacidon no podra usar la
arquitectura de plugin de plataforma cruzada NPAPI, en la que se basa entre otros el plugin de
Java para exploradores web, ya que los nhavegadores modernos no soportan esta arquitectura.
Esta restriccion no afecta a las aplicaciones Java Web Start, solo afecta a los applets.
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» Dispositivos moviles:

SmartPhones basados en: g ¥ &
- Android 13 o superior. android <%

- iPhone iOS 12 o superior. ‘ |OS
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1.2 Servicios de Infraestructura comun  [§g Sobiermo de Navara

e Directorio Activo

— Compuesto por un Unico bosque con un Unico dominio:
e Dominio: ADMON-CFNAVARRA.ES.
e Nivel funcional de bosque y dominio Windows Server 2016.
e Controladores de Dominio Windows Server 2016 Datacenter.

— Provee de los siguientes servicios:
e Identificacion de Red para usuarios y equipos. G
e Agrupacion de usuarios y equipos para autorizacidon en recursos o aplicaciones. @
e Resolucion de nombres DNS de red interna, red SARA e Internet.
e Catalogo Global.
e Sincronizacidon Horaria para equipos de la red interna. { - )
e Auditoria de sesiones y accesos. E

e Configuracion de sesiones de usuarios y equipos. g-ﬁ
(N

Directiva
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1.2 Servicios de Infraestructura comun  [§g Sobiermo de Navara

e Nube publica de Microsoft

- Compuesto por:

e AD local: admon-cfnavarra.es
e Tenant de Microsoft: gobiernodenavarra.onmicrosoft.com
e Azure AD

e Azure AD Connect EaEAJ“—.

— Caracteristicas:
e Licencia Microsoft 365 E3 con acceso a Azure AD Premium Plan 1.
e Integrado con el DA de Gobierno de Navarra posibilitando el SSO.
e Integrado con la plataforma de correo electrénica de Gobierno de Navarra.
e Sincronizacion basada en los conectores Azure AD Connect en alta disponibilidad.

e Acceso 2FA desde fuera de la red corporativa.
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1.2 Servicios de Infraestructura comun  [§g Sobiermo de Navara

e Sincronizacion horaria

Servicio de sincronizacién de los relojes de los sistemas informaticos,
obteniendo la hora de una fuente oficial.

- Ejecutado en servidores Windows Server 2016 Datacenter.

— Caracteristicas:
e Compatibilidad con cualquier cliente SNTP / NTP.
e Formato de hora NTP (UTC Universal Time Coordinated).
e Versién 3 de NTP (RFC 1305).
e Proporciona una precisién: +/- 1seg.

e Fuentes horarias Stratum-1:

- primaria: hora.roa.es: Real Instituto y Observatorio de la Armada.

— secundaria: canon.inria.fr: INRIA, Francia.

- secundaria: i2t15.i2t.ehu.es: UPV-EHU.
e Fuente horaria Stratum-2 para servicios en redes de backend (Directorio Activo,..)
e Fuente horaria Stratum-3 para clientes en red interna.

- Los equipos Windows en Directorio Activo sincronizan de forma automatica.
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1.2 Servicios de Infraestructura comun  [§g Sobiermo de Navara

e Antimalware en el puesto de trabajo y servidores

- Protege los equipos de trabajo y servidores propios de la red:
e Puestos de trabajo basados en S.0. Windows.
e Servidores basados en S.0. Windows y Linux.

e Correo electrénico.

— Basado en tecnologia de ultima generacidén con los siguientes
componentes adicionales:

e Consola de administracion y distribucion
o Software para puestos de trabajo e infraestructura servidora.
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1.2 Servicios de Infraestructura comun  [§g Sobiermo de Navara

e Antimalware perimetral

Complementando la proteccidon en los puestos y en los servidores, también
disponemos de sistemas de proteccidon en los puntos de acceso desde el
exterior, que nos protege de ataques que puedan venir desde fuera, que
incluye:

— Proteccién en la Navegacion por Internet:

* Detectando diferentes tipos de malware: virus, gusanos, troyanos, bots, jokes,
dialers, riesgos de seguridad y vulnerabilidades.

e Los dispositivos se basan en la identificacidon tanto de tipo de trafico como de
aplicaciones.

— Proteccién en los mensajes de correo electrénico:
e Seguridad perimetral y acceso a Internet.
e Deteccién y borrado de mensajes con malware adjunto.
o Deteccién y borrado de los mensajes de spam y phishing.
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lll.2 Servicios de Infraestructura comun g {amsaer

Nafarroako Gobernua

(€110)

e Servicios de Terminal Comun

— Servidores de acceso externo (frontales web Teletrabajo):
eNetScaler build-13.1-51.15_nc_64

Y

*S.0. FreeBSD Pre-11 versions (64-bit)

1

(T
///a//(//@ﬁ’

e Servicios Terminal Salud

— Servidores de aplicaciones:
*S.0. Windows Server 2016 Datacenter
—Citrix Virtual Apps 7 1912 LTSR

Clientes:

eEstaciones de trabajo y Terminales Ligeros con el estandar de Gobierno de Navarra.
—-Citrix WorkSpace 1912 LTSR
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l1l.2 Servicios de Infraestructura comuiin g Sosieme deNavarra

Nafarroako Gobernua

(€110)

e Servicios de Terminal Comun

— Servidores de acceso interno (frontales web):
*S.0. Windows Server 2016 Datacenter
eStoreFront 1912.0.6

Y

1

(T
///9//<//9ﬁ’

e Servicios de Terminal Nucleo y Salud

— Servidores de aplicaciones:
*S.0. Windows Server 2016 Datacenter
—Citrix Virtual Apps 7 1912 LTSR

e (lientes:

eEstaciones de trabajo con el estandar de Gobierno de Navarra.
-Cliente Citrix WorkSpace 1912 LTSR
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1.2 Servicios de Infraestructura comun  [§g Sobiermo de Navara
e Virtualizacion

- Plataforma de alojamiento:
eInfraestructura VMware vSphere 8
eServidor de administracion VMware vCenter 8.0.2
eServidores host
VMware ESXi 8.0.2 (hosts GEN10 y synergy)
Vmware ESXi 7.0.3 (hosts GEN9)
eServicio a distintas redes del CPD.
eServidores ubicados en 2 localizaciones fisicas.
eClusteres extendidos geograficamente.
eProcesamiento GPU mediante:
o Passthrough, vDGA, Grid, vGPU o VirtualShared.
o APIs soportadas: OpenGL y DirectX

— Sistemas Operativos soportados:
*Segun lo especificado en el punto III.1 Infraestructura basica.
— Caracteristicas principales:

eDisponibilidad hardware, disponibilidad geografica, gestién automatica de recursos
(CPU y Memoria), asignacion dinamica de recursos, almacenamiento compartido,
rapido despliegue de servidores.

Telekomunikazioetako eta Digitalizazioko Zuzendaritza Nagusia / Direccion General de Telecomunicaciones y Digitalizacion 85



1.2 Servicios de Infraestructura comun  [§g Sobiermo de Navara

(€110)

e Monitorizacion de infraestructuras y aplicaciones

Centreon

— Basado en agentes CENTREON distribuidos en los servidores

L centreon
monitorizados.

- Infraestructuras soportadas:
e Servidores: Estandar Windows Server y Estandar Linux.
e Plataformas de ejecucién: IIS, PHP, Jboss.

e Estado de recursos en red, servicios y tareas programadas de Windows, daemons Linux,
puertos TCP, bases de datos (Consultas BBDD, resultado ejecucién SQL Server Job),
sistemas que informan mediante SNMP, visor de sucesos de Windows, etc.

- Posibilidades de monitorizacion a nivel de aplicacion:
e Disponibilidad y tiempo de respuesta de un origen HTTP(s).
e Posibilidad de obtencion de Informes de Nivel de Servicio sencillos.
e Monitorizacién de Servicios Windows, Jobs SQL, eventos de sistema, etc.
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l11.2 Servicios de Infraestructura comun g Seoierms deNavara
e Monitorizacion de infraestructuras y aplicaciones
Virtana

wirtana

- Basado en protocolos SNMP y Rest API.

Infraestructuras soportadas actualmente:
e Cabinas de almacenamiento
e Electrénica SAN,
e Plataforma virtualizacién ESX.
Posibilidades de monitorizacién a nivel de aplicacion.

Permite relacionar todos los datos almacenados para la gestién de paneles
informativos, reportes, tendencias de crecimiento, analisis de eventos etc..
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1.2 Servicios de Infraestructura comun  [§g Sobiermo de Navara

e Gestion unificada de dispositivos

— Gestion unificada de dispositivos:

e Herramienta de gestion integral de equipos Windows con arquitectura cliente-
servidor.

e Distribucién de software de seguridad (parches) y aplicaciones tanto en
plataforma servidora como de estaciones.

e Se utiliza para generar informes de inventario a medida.
e Informes graficos a medida para:
- Seguimiento de distribuciones.
— Datos de inventario.
— Gestiodn de licencias de software y garantias de hardware.
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1.2 Servicios de Infraestructura comun  [§g Sobiermo de Navara

e Gestion de Configuracion de Sistemas

— Infraestructura Servidora:

e Ivanti Unified Endpoint Management

e Linux Red Hat Satellite

Ivanti Core Server: Servidor Ivanti UEM

Ivanti Core Data Base: Servidor base de datos Ivanti Core

Ivanti CSA: Servidor gateway gestién de equipos fuera de la red corporativa
Ivanti Management Console: Servidor consola de gestion

Ivanti Xtraction: Servidor de reports

Ivanti Xtraction Data Base: Servidor base de datos Ivanti Xtraction

Katello: Gestidn del ciclo de vida.
Foreman: Aprovisionamiento.

Puppet: Administracién de configuraciones.
Pulp: Publicacidon de contenidos.

Update

Candlepin: Administracién de suscripciones.
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l1l.3 Servicios Corporativos 28] Natarroako Goperus

e Mensajeria

— Infraestructura Windows:
¢S.0. Windows 2016 64bits Datacenter.
*Microsoft Exchange Server 2016.

*16 Servidores de buzones en cluster de alta disponibilidad (DAG) con dos instancias
replicadas de cada base de datos (Exchange 2016) y virtualizados.
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l1l.3 Servicios Corporativos ) s

e Mensajeria

— Proteccion perimetral en la mensajeria:

*Dos pasarelas con capacidades SMTP TLS, Anti Spam, Antivirus y filtrado por
reputacion de origen.

eUn dispositivo de centralizacidon de logs, informes y cuarentenas.

A\

7\

&
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l1l.3 Servicios Corporativos 28] Natarroako Goperus

(€110)

e Mensajeria

- Tipos de clientes:
eClientes Outlook 2016.

eDispositivos compatibles con ActiveSync (Windows Mobile, Apple iPhone, Android,
etc..).

*Clientes Web (Correo Web).

eAccesos https desde Internet:
—Acceso Web (Correo Web).
—-ActiveSync (DirectPush).
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l1l.3 Servicios Corporativos ) s

e Mensajeria

- Se integra con:

eServicio de envio y recepcidon de Fax (basado en OpenText RightFax 21.2).

eServicio de Colaboracion avanzada (basado en Microsoft Teams).

eEnvio de SMS a través de un conector TLS con movistar. —

eDispositivos = compatibles  ActiveSync desde Internet a través de
Exchange ActiveSync de forma nativa.
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l11.3 Servicios Corporativos 28] Natarroako Goperus

e Mainframe

- Basado en tecnologia zSeries
Modelo z15 T02 (8562-E03) de IBM:

— Caracteristicas:

Sistema Operativo z/0S V2.R5

Gestor de Base de Datos DB2 V12 FL510
Gestor transaccional CICS V5.5

Gestor de seguridad RACF V2.5

Servidor de impresién JES2

Almacenamiento CPD principal de datos en unidades DS8910F
Almacenamiento BRS de datos en unidades DS8910F

Sistemas de respaldo CPD primario TS7770

Sistemas de respaldo BRS TS7770

Red de area de almacenamiento SAN: 4 Switches IBM SAN64B-6
Tarjeta de comunicaciones OSA Express 6S

Cliente Emulador 3270 para conexion con el Host: Quick3270
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l1l.4 Infraestructura Genérica para S.|. [ 5piems deNavarra,

e Plataforma de publicacion de aplicaciones en Internet e Intranet

— Publicador / Balanceador
e F5 BIG-IP LTM v17.1 en alta disponibilidad

— Caracteristicas principales
e Cifrado del trafico
e SSL Offload
e Balanceo de carga

e Persistencia del trafico
e Optimizacion de conexiones
e Control del trafico http

e Segmentacién de entornos

LA LR
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1.4 Infraestructura Genérica para S.I.  {§ e seneer

e Arquitectura de Publicacion de aplicaciones en Internet e Intranet

o
N
.

oo ' Servidorss de
- ' Plataformas de ejecucion
S : — de aplicaciones

[ o= = ] = M) (.NET, Java, PHP)

S——r’ .
Dierentes entornos
(= (Preduccion, Preproduccion)
o
L: .

Servidores de Plataformas de ejecucion de
aplicacicnes [ NET, Java, PHPF) y de informes (Crystal Regors)

’ Servidores de datos

Diferentes entornos {Produccidn, Preproduccién, Desarrolic)
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l1l.4 Infraestructura Genérica para S.|. g 5kiems de Navarra

Nafarroako Gobernua

e Plataforma de ejecucion de aplicaciones .NET

- Infraestructura servidora para ejecucidon de aplicaciones web .NET:

S.0. Windows Server 2019 Datacenter 64bits
Servidor Web Microsoft IIS 10

Framework Microsoft .NET framework 4.8
Framework Microsoft .NET 6 (soportado)
Framework Microsoft .NET 8 (recomendado)
Con opcion de crear granjas de 2 o mas servidores

Acceso mediante |a Plataforma de publicacion de aplicaciones en Internet e
Intranet

y

= Microsoft

.NET

/&

<///' /<//' /
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l1l.4 Infraestructura Genérica para S.|. g 5kiems de Navarra

Nafarroako Gobernua

e Aplicaciones de informes en desarrollos .NET

- Se despliegan en servidores especificos de la Plataforma de ejecucidon de
aplicaciones .NET

e S.0. Windows Server 2019 Datacenter 64bits
e Servidor Web Microsoft IIS 10
e Framework Microsoft .NET framework 4.8

e SAP Crystal Reports runtime engine for .NET Framework (64-bit)
Version 13.0.29.

- Las aplicaciones deben construir y desplegar un webservice en esta
plataforma para el acceso y generacion de informes.

e Con opcidn de crear granjas de 2 o mas servidores.

e Acceso mediante la Plataforma de publicacion de aplicaciones en Internet
e Intranet

y

v = Microsoft ®
§ . - ® 0
s ol NET IR

o =% o crystal reports
5

T
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l1l.4 Infraestructura Genérica para S.l.  §g e

Nafarroako Gobernua

e Plataforma de ejecucion de aplicaciones Java

- Infraestructura servidora para ejecucidon de aplicaciones web Java:
e S.0. Red Hat Enterprise Linux 8

e Servidor de aplicaciones: Red Hat Jboss EAP 7.4
e OracleJDK 1.8

e Con opcidn de crear granjas de 2 o mas servidores.

e Acceso mediante la Plataforma de publicacion de aplicaciones en Internet e
Intranet

NOTA: No se soportaran applets Java como solucion. El sistema de informacidon no podra usar
la arquitectura de plugin de plataforma cruzada NPAPI, en la que se basa entre otros el plugin

de Java para exploradores web, ya que los navegadores modernos no soportan esta
arquitectura.

y

‘g) Java

—

/&
<//' /<//'/
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l1l.4 Infraestructura Genérica para S.|. g 5kiems de Navarra

Nafarroako Gobernua

 Plataforma de ejecucion de aplicaciones PHP

- Infraestructura servidora para ejecucion de aplicaciones web PHP:

S.0. Red Hat Enterprise Linux 8

Servidor web: Apache 2.4

Entorno de ejecucién: PHP 8.3

Entorno de ejecucién (soporte largo): PHP 7.4
Con opcion de crear granjas de 2 o mas servidores.

Acceso mediante |a Plataforma de publicacion de aplicaciones en Internet e
Intranet

APACHE

SOFTWARE FOUNDATION

p/
/]

i
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l1l.4 Infraestructura Genérica para S.|. [ 5piems deNavarra,

e Plataforma de ejecucion de servicios y tareas programadas Windows
- Infraestructura servidora para la ejecucidon de servicios y tareas
programadas Windows
e S.0. Windows Server 2019 Datacenter 64bits
e Programador de tareas de Windows Server
e Framework Microsoft .NET framework 4.8
e Framework Microsoft .NET 8 (recomendado)
e Oracle JRE 1.8

,
/>>
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l11.4 Infraestructura Genérica para S.I. R e deNevans,

(€110)

e Servidores de BBDD Relacionales

- Entorno basado en MS SQL Server 2016:

eServidores OLTP para aplicaciones:
—Servidor virtual VMware (Entorno de virtualizacién alta disponibilidad).
-S.0. Windows 2016 Datacenter 64bits.
-SQL Server 2016 SP3 Enterprise Edition 64 Bits.

eServidores de explotacién de datos
-Servidor virtual VMware (Entorno de virtualizacién alta disponibilidad).
-S.0. Windows 2016 Datacenter 64bits.
-SQL Server 2016 SP3 Enterprise Edition 64 Bits.

aa
-

Telekomunikazioetako eta Digitalizazioko Zuzendaritza Nagusia / Direccion General de Telecomunicaciones y Digitalizacion 102



l11.4 Infraestructura Genérica para S.I. R e deNevans,

(€110)

e Servidores de BBDD Relacionales

- Entorno basado en MS SQL Server 2019:

eServidores OLTP para aplicaciones:
—Servidor virtual VMware (Entorno de virtualizacién alta disponibilidad).
-S.0. Windows 2019 Datacenter 64bits.
-SQL Server 2019 Enterprise Edition 64 Bits.

eServidores de explotacién de datos
-Servidor virtual VMware (Entorno de virtualizacién alta disponibilidad).
-S.0. Windows 2019 Datacenter 64bits.
-SQL Server 2019 Enterprise Edition 64 Bits.
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l11.4 Infraestructura Genérica para S.I. R e deNevans,

(€110)

e Servidores de BBDD Relacionales

- Entorno basado en Oracle:
eServidor virtual VMware (Entorno de virtualizacién alta disponibilidad).
¢S.0. RHEL 7 (Red Hat Enterprise Linux 7).
eOracle Database Enterprise Edition 19c.
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l11.4 Infraestructura Genérica para S.I. R e deNevans,

(€110)

e Servidores de BBDD Relacionales
- Entorno basado en MySQL.:

eServidor virtual VMware (Entorno de virtualizacién alta disponibilidad).
¢S.0. RHEL 8 (Red Hat Enterprise Linux 8).
*MySQL 8.0 Community Edition.

/e
()
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l11.4 Infraestructura Genérica para S.I. R e deNevans,

(€110)

e Servidores de Informes

- Entorno basado en MS SQL Server Reporting Services:
eServidor virtual VMware (Entorno de virtualizacion alta disponibilidad).
*S.0. Windows 2016 Datacenter 64bits.

*Microsoft Reporting Services 2016 SP3 Enterprise Edition 64bits.

v
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l11.4 Infraestructura Genérica para S.I. R e deNevans,

(€110)

e Servidores de ETL

- Entorno basado en MS SQL Server Integration Services:
eServidor virtual VMware (Entorno de virtualizacidn alta disponibilidad).
*S.0. Windows 2016 Datacenter 64bits.

*Microsoft Integration Services 2016 SP3 Enterprise Edition 64bits.

v
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l11.4 Infraestructura Genérica para S.I. R e deNevans,

(€110)

e Servidores de BBDD Multidimensionales

- Entorno basado en MS SQL Server Analysis Services:
eServidor virtual VMware (Entorno de virtualizacion alta disponibilidad).
*S.0. Windows 2016 Datacenter 64bits.

*Microsoft Analysis Services 2016 SP3 Enterprise Edition 64 Bits.

aa
w-(
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l11.4 Infraestructura Genérica para S.I. R e deNevans,

(€110)

e Servidores de informes

- Entorno basado en Crystal Reports - alta disponibilidad:
e S.0 Windows 2012 Server R2 Datacenter 64bits.

e .NET framework 4.8 siendo X la ultima revisién liberada por Microsoft Servidor
Web MS IIS 8.5. /’Q

£

~
o
B

e Productos para la generacién de informes: A
— SAP Crystal Reports runtime engine for ,«\14

i

-

.NET Framework (64-bit) Version 13.0.29. ¥ &
e Interfaz de acceso: U -
- Web Service (desarrollado en .NET). @ 3 s 5

» Las aplicaciones deben construir y desplegar un webservice en esta
plataforma para el acceso y generacidon de informes.

- No se permite la instalacién del producto Crystal Reports en otros
servidores.
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IV. Plataforma Telematica
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% Gobierno de Navarra
Nafarroako Gobernua

IV.1 La Plataforma Telematica

eLa Plataforma Telematica de Gobierno Electronico de Navarra

se puede definir como el conjunto de aplicativos, servicios, componentes y guias
arquitecturales, de propdsito general, que sirven como base para el desarrollo de

servicios telematicos.

Identidad digital | Notificaciones Plataforma Registro
Firma «Caracter general

Electronica «Clave en las

*Autorizacion :
: e v i
T Validez legal Firma digital presentaciones
Ingle sign-un _ . «\Verificacion firmas Integracion con Sistema
*Envios telematicos de Intercambio de
«Sello de tiempo Registro

CSV

*Autenticacion *Notificaciones
Administrativas

SVCD Interoperabilidad Repositorio

-Simplificacién « Catalogo de digital

Administrativa procedimientos . .
*Repositorio expedientes

*Comunicacion con *Directorio Administrativo y documentos
otras Administraciones comun de Navarra
Publicas

*Gestion de metadatos

111
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IV.2 Anatomia de un Servicio ai
Telematico

% Gobierno de Navarra
Nafarroako Gobernua

Pasarela -
Logica @ 'f
Negocio e
Servicios Aplicaciones
publicados Internas Back-end
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IV.3 Identidad digital

e Identificacion

Gestiona la identificacion de los usuarios y estd
integrado con multiples proveedores de identidad
(certificados digitales, Cl@ve, DNIe, cuentas internas,
DNI+PIN, CIPNA). Proporciona el mecanismo de

identificacion Gnica en la web (Web Single Sign-On)

e Autorizacion

IdentityServer

[gi1))
% Gobierno de Navarra
Nafarroako Gobernua

@@ it

(
o { ) 1

El mecanismo de autorizacion se basas en el protocolo

"“75."[.‘:"’I‘;,‘”’fffif“,;::f* OpenIDConnect y se integra con diferentes proveedores de
° 03 i identidad. Este token, Unico para cada usuario, viaja a todas las
P — ] — @ aplicaciones encriptado, conteniendo la informacién necesaria

sobre la identidad del usuario asi como de sus permisos y roles.

e Administracion e Auditoria

Mecanismo de administracion delegada, El sistema de auditoria, ajustado a la LOPD,
de forma que un administrador global garantiza trazabilidad del sistema donde se
pueda delegar la administracidon de las registran los éxitos y fracaso a la hora de

aplicaciones y servicios concretos a identificar y autorizar

otras personas.
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IV.4 Notificaciones

eNotificaciones

—-El sistema de notificaciones gestiona envios
tanto de comunicaciones como de
notificaciones administrativas con sus acuses
de recibo.

—-Estos envios se hacen en papel ( se gestiona
la impresion) y telematicamente

—-Gestidon de los envios telematicos a obligados
a tramitar telematicamente (ley 39/2015) y a
sujetos voluntarios a la notificacién telematica
de G.N.

—-Envios a apoderados.

—-Sus principales caracteristicas son:
eEnvio de notificaciones fehacientes.
eControl de entregas y acuses de recibo

eIntegrado con Notific@ y puesta a disposicidn
en DEHU

eAdministracion de notificaciones. Impresion,
gestion de acuses y seguimiento

[gi1))
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Direccion .
Electronica -

Habilitada
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IV.5 Plataforma de Firma Electronica [ gesioms e Navar

Nafarroako Gobernua

Centraliza todos los posibles servicios relacionados con la firma electronica:

. Firma en servidor con certificado de sello de érgano. Distintos modos de firma (firma con sello, firmas de xml...)

. Firma en local con certificado (persona fisica, empleado publico, seudénimo, representante persona juridica) :

. Firma con Autofirma
. Firma con certificado en la nube de Cl@ve permanente
. Incorporacién de CSV + firma de sello de Gobierno de Navarra

. Validacion de firmas
. Verificacion de si un documento esta o no firmado y obtencion de datos de la firma

. Firma biométrica manuscrita

W

| < On =
FV: ' i@ fﬂ g

RS u @firma
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IV.6 RegiStro Telemético GobiernodeNavarra

Nafarroako Gobernua

= 7 a= Registro Registra

® Reg | St I‘O Te I ema t | CO Rellt?:nar ini.tanci a_'_ Ei;e;i;g;\?il:o —Registrarl entrad.a—b- {R;g':tm
onsultar {RGE) l— Olstener instancia— )

—-El Registro telematico es la pieza de la |
Plataforma  Telematica que permite . l
presentar instancias, solicitudes, \ e e I
justificantes, escritos, comunicaciones vy e S]R
otra documentacion por via electrdnica, . et
firmadas digitalmente. e

Reposiorio

e Permite que un usuario identificado con las credenciales estipuladas presente solicitudes a
cualquier unidad o servicio del Gobierno de Navarra. El interesado puede consultar los registros
de entrada y salida en los que aparece relacionado como interesado.

e Otra labor importante que cumple el registro telematico es servir de interfaz a cualquier
servicio de Gobierno de Navarra que desee interactuar con el Registro General, permitiendo de
esta manera que cualquier aplicacidén o servicio de negocio envie o consulte instancias enviadas
a cualquier unidad o servicio de Gobierno de Navarra.

ePermite desde la aplicacion Registr@ gestionar los apuntes de entrada y salida desde las
oficinas de registro de GN.

e Desde el punto de vista de la interoperabilidad dispone de servicios web que pueden ser
consumidos desde cualquier plataforma para realizar las operaciones de registro y consulta de
documentos. En proceso de integracidon directa con el Sistema de Intercambio de Registros
(SIR)
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2

Backend GN

eServicio de Verificacion y Consulta de Datos %@

Aplicacién GN

—-Este sistema permite la sustitucion de los
certificados administrativos en soporte papel por el
envio, a través de medios telematicos y con los
requisitos de seguridad previstos, de aquellos datos

que sean necesarios para el ejercicio, por un —7—
organismo, de sus competencias en el marco de un
procedimiento administrativo.

RedSARA

Plataforma
Intemediacion

Gobierno
de Navarra

eEvita que el ciudadano aporte documentos que ya obran en poder de P—
alguna Administracion Publica. g N O
*El Gobierno de Navarra es tanto requirente de informacién (Direccién E Q Enaicy
General de la Policia, AEAT, Seguridad Social, Ministerio de Educacion, M Agencia Tiibutaria
INE, etc.), como emisor (Hacienda Tributaria de Navarra, DDSS...) oHiEs

. . . AAPP
*SVCD se expone mediante web services a las aplicaciones que lo vayan a

utilizar

eLa comunicacidon entre SVCD vy la Plataforma de Intermediacién del MHAP
esta cifrada y firmada.

e Es necesario para cada solicitud justificar bien el consentimiento expreso
del ciudadano, bien la no oposicidn o la justificacion de consulta por ley
segun sea el caso del procedimiento para el que se realiza dicha consulta.
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IV.8 Interoperabilidad 28] Nafarroako Gobernua

Con el fin de cumplir con las condiciones de interoperabilidad entre las distintas
Administraciones Publicas y de proveer de servicios horizontales que gestionen
informacion interoperable, se establecen dos sistemas de informacion base para
adjudicar y proveer de codigos interoperables tanto para los procedimientos
administrativos y servicios , como para el directorio de unidades organicas de GN.

La interoperabilidad es necesaria para que las AAPP se intercambien informacion ( via
SIR por ejemplo) , trasladar expedientes, o emitir comunicaciones y notificaciones
administrativas entre ellas.

Ademas esta informacidn sera necesaria para conformar un expediente ENI

Sistemas de informacion de GN

Directorio de Catalogo de
unidades organicas Procedimientos
DIRN@ | SIAN@

il

Cou 26 SIA.
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IV.9 ADI

eArchivo Digital

—Repositorio de expedientes y documentos digitales.

—Gestiona los metadatos:

e Metadatos ENI

*Otros metadatos necesarios para automatizar la tramitacién

Aplicaciones de Gobierno de Navarra

Archivo Digital de Navarra

4
ADI-WS ADI-Jobs
i l Y l l
SIAN@ ATEKA Plataforma de DIRNA SIA
Firma de GN

X

(€110)

Gobierno de Navarra
Nafarroako Gobernua
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V. Plataforma Portal

Telekomunikazioetako eta Digitalizazioko Zuzendaritza Nagusia
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V.1 Portal de Navarra

e ¢éQué es el Portal de Navarra?

Www.navarra.es

—El Portal de Navarra es un canal web de
comunicacion y servicios dirigido a la
ciudadania, asi como el lugar al que puede
acudir cuando necesite obtener informacion
oficial sobre Navarra, o llevar a cabo
gestiones con la Administracion de Ia
Comunidad Foral.

[gi1))
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i navarmes g ==

L= informiecion, senvicios y rémites del Gobemo de Navara

Los servicios y tramites por temas

Emplea Hacienda Salud Edueacitn
Asuntos sociales Vivienda Cuftura Empresas y profesionales
VER MAS TEMAZ

‘Galiennn de Mawmrr et Carios 112, Plants Baja 7102 Farplorn / Tufn Tel £34968 012032 - nevesraemverra ez
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V.1 Portal de Navarra 1 R

Tramites

Hinavara.es O o=

Sede electrinics ded Cobierno de Nevama

e ¢Qué ofrece www.navarra.es? =

W T winhad e

- Un canal de comunicacion permanente, Destacamos
inmediato y accesible a la Administracion. E

- Los servicios que presta la Administracion # e
de la Comunidad Foral de Navarra reunidos [t
en un solo lugar.

— Informacidn rigurosa y actualizada sobre

Navarra y sus instituciones. s v St oot > My 3
- La posibilidad de realizar un gran numero sl sl S
de tramites y gestiones administrativas sin PR
necesidad de desplazamiento. e oo

3"
Te ayudamos Soporte informatico: Lunes-jusves 8:00-17:30 h.
Viemes y julio-agosto 8:00-15:00 b
G e ] .
[ —— smmimm
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V.1.3 Arquitectura Plataforma Portal 28 Notarrosko Goperna

e Caracteristicas tecnoldgicas de la plataforma Portal - Liferay DXP 7.2
Plataforma de portalizacion en Liferay DXP 7.2

— Publicacion F5. Aporta capa SSL.

— CMS: Cluster Liferay DXP 7.2 desplegado en servidores Jboss
EAP 7 (Red Hat JBoss Enterprise Application Platform - Version
7.4.7.GA).

— BBDD: MS-SQL 2017

— SHARE: NFS

- JAVA 8

— Elasticsearch version 6.8.15
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V.1.3 Arquitectura Plataforma Portal

e Arquitectura logica del Portal

Servicio de
Autenticacion

Bass de datos

de
Contenidos

Sarvicio da Sarvicio de
Busqueda Contenidos
g
|
ey
Sarvicio de Servicio de
Indexacian Aplicacionas
; S .
LT
Servicio de
Base de datos Estadisticas
de Indexacion
L ,r

L

Basa de dalos

da
Aplicacionas

Gobierno de Navarra
Nafarroako Gobernua
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V.2 Portal de Gobierno Abierto

e ¢éQué es?

— Es un compromiso por la transparencia, la
rendicion de cuentas y la participacion, que
busca maximizar el valor publico y el equilibrio
de poder entre los gobiernos y los ciudadanos.

https://gobiernoabierto.navarra.es/

Gobierno Abierto de Navarra
Transparencia Participacion Datos Abiertos

BUSCAR

PARTICIPACION . ‘ DATOS ABIERTOS . ACCION DE GOBIERNO -

TRANSPARENCIA .

Gobierno Abierto de Navarra

El Gobierno Abierto persigue, mediante |a transparencia de
los actos administrativos, mejorar la participacion
ciudadana para lograr adaptar las politicas,
procedimientos y servicios a las necesidades reales de la
ciudadania.

Transparencia Participacion

[gi1))
% Gobierno de Navarra
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it navarraes 0 Es m A A

| Qué debes saber del corenavirus +

BUENAS PRACTICAS .

'\

- B

—2 Derecho de Acceso ala Informacion Pablica

¥ Reclamaciones Consejo de Transparencia

"“) informacién presupuestaria: cémo gasta el Gobierna

—_
P
— —
oo

Consejo
Transparencia

Datos Abiertos
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V.2.1 Gobierno Abierto - Compromisos [§g soiemsdeNavare

 Transparencia
— Informacion publica a disposicion del ciudadano
— Responder a las solicitudes de informacion

— Reutilizacion de la informacion mediante acceso libre de datos (Open Data
Navarra)

* Rendicion de cuentas

— Informacion de la Accion de Gobierno

— Desarrollo y acciones realizadas en Planes y Programas
— Memorias

— Ejecucion presupuestaria

— Remuneraciones altos cargos

- Participacidén

— Definicion y evaluacion Politicas Publicas y servicios publicos
— Elaboracion de disposiciones de caracter general

— Proposicion iniciativas reglamentarias

— Propuestas de actuacion o sugerencias

— Colaborar con la Administracion

Telekomunikazioetako eta Digitalizazioko Zuzendaritza Nagusia / Direccion General de Telecomunicaciones y Digitalizacion 126



cin

V.2.2 Arquitectura Portal Gobierno Abierto [ Sotiems deNavara

- Caracteristicas tecnolégicas de la plataforma Portal Gobierno
Abierto

— Plataforma Lamp Gestor de contenidos web

— Drupal v7.92 Mdédulos standard significativos (se proveera listado completo dentro del
proyecto)

— Administration views (admin_views)
— Browscap (browscap)

— CKEditor (ckeditor)

— Display Suite Extras (ds_extras)

— Entity Reference (entityreference)
— Internationalization (i18n)

— Module filter (module _filter)

— Organic groups (0g)

— Organic groups access control (og_access)
— Organic groups Invite (og_invite)

— Strongarm (strongarm)

— Token tweaks (token_tweaks)
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V.2.2 Arquitectura Portal Gobierno Abierto [ Sotioms de Navara

- Caracteristicas tecnolégicas de la plataforma Portal Gobierno
Abierto (cont.)

— Médulos Estandar (1y Il)
—Views (for Drupal 7)
—Views Bulk Operations(views_bulk_operations)
—Views Table Rowspan (views_table_rowspan)
—Webform Term Options(webform_term_opts)
—Webform Validation (webform_validation)

— Modulos desarrollados a medida
—Actualizar Propuestas Gobierno
—Solicitudes Informacién Publica

— Tema a medida
—Gobierno Abierto
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VI. Plataforma SAP
(Gestion Economico-Financieray
de Recursos Humanos)




VI.1 Plataforma SAP: generalidades R e
 Sistemas de gestion en plataforma SAP

El Gobierno de Navarra aloja en SAP varios de sus principales sistemas de gestion:
—Econdmico-presupuestaria-financiera (modulo FI, denominado GE21)
—Gestion de compras y almacenes (médulo MM) (Departamento de Salud)
—Gestion de recursos humanos (moddulo HR)

—Gestion de planes de infraestructura (GPI) (Administracion Local)

e Algunas Dimensiones

—-1.250 usuarios tipo cliente-servidor.

SAPd

-736 (sistema FI-CO-MM)

-514 (sistema HR)
—-37.000 Payroll Processing Master records.
—Aprox. 3.500 usuarios tipo Intranet.

-De ellos, 2.022 Intranet peticiéon a Almacenes MM
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V1.2 Plataforma SAP: alcance funcional ()
SAPd

e Sistema Econdmico-Financiero (GE21) (mdédulos)

—Elaboraciéon de los Presupuestos Generales de Navarra.
—Ejecucién de Gastos e Ingresos (Contabilidad Presupuestaria).
—Contabilidad General.

—Contabilidad Extrapresupuestaria.

~Tesoreria.

—Mddulo de proyectos de gasto.

—Activos fijos (incluye integracion con Patrimonio).

-Sistema de informacidén de ejercicios cerrados.

—En curso: transicion de Terceros a Business Partners.
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V1.2 Plataforma SAP: alcance funcional (2s)

» Sistema Econdmico-Financiero (integraciones) w

—~Integracién con Hacienda
—Alta y modificacién de terceros.
—Contabilizacion movimientos CAT (Contabilidad Auxiliar de Terceros de Hacienda).
-Bloqueos C y Compensaciones ejecutiva.
-Traspasos a Recaudacién Ejecutiva.

—~WebService Retenciones fiscales.

~Integracion con extr@ (gestor corporativo de expedientes).
—~Integracién con Registro de Facturas.
— SAP actua como Repositorio, y la interfase de usuario esta en .net / SQLServer)
-Integracion con Sistema de Ingresos No Tributarios.
—~SAP actia como Repositorio, y la interfase de usuario esta en .net / SQLServer)
—~Integracién con la Base de datos del Gobierno de Navarra de Subvenciones(BDGNS).
-BDGNS a su vez se integra con la Base de Datos Nacional de Subvenciones.
-WebServices de integracion de Activos fijos con Inventarios.
—-Actualmente, con Gestion de Inventario Patrimonial (Edificios y Terrenos).

—~Integracién con EDUCA (Datos maestros centros escolares y pagos).

—Integracién con SESEP (Sistema especifico de elaboracidon y seguimiento de Presupuesto,
especifico de Desarrollo Econdmico).
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V1.2 Plataforma SAP: alcance funcional @)
SAPd

e Sistema Econdmico-Financiero (GE21) (extracciones)
—Extractores para BARDENA (Contabilidad Analitica del SNS-Osasunbidea).
—Extractores DW para almacén de datos de Gastos.

—Extractores de informacion para Fondos Estructurales.

—Extractores de informacion para NASTAT (Instituto Navarro de Estadistica).

e Sistema Econdmico-Financiero (procesos batch)
—-Subida de cobros y pagos al sistema de informacion.
—Reestructuracion del presupuesto y bolsas de vinculacién.
~Compensacion automatica de partidas abiertas.
—Apertura automatica de periodos.

» Sistema de Gestion de Planes de Infraestructura (GPI)
—Expedientes de subvenciones a las entidades locales sobre GEXAP.
~Integracién directa con GE21.

—Circuito de control de plazos, Libre determinacion.

~Ultimas adiciones: Certificacion OLT, Tipo de expediente Incidencia (reintegro).
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V1.2 Plataforma SAP: alcance funcional ()

* Sistema de Gestion de Recursos Humanos (moddulos) w

—Gestion de estructura.
—Administracién de personal.
-Documentos de contrato.

—-Introduccion descentralizada de elementos variables.

—Gestion de tiempos.
-Definicién de horarios, turnos, calendarios, otras presencias y ausencias.
—-Recepcion de fichajes procedentes de tornos, a través de BD SQL intermedia.

—Funciones adicionales: ayuda familiar, mantenimiento de tablas.

—-Gestidén de ndmina.
—-Gestidon de seguros sociales.

—Gestidon presupuestaria de Capitulo 1.
—Elaboracién anual del Presupuesto de Capitulo 1.
—Calculo diario de comprometido de Capitulo 1 hasta fin de afo.
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V1.2 Plataforma SAP: alcance funcional @) w

o Sistema de Gestion de RRHH(integraciones y extracciones)

—-Integraciones con GPA (Gestion de Presencia y Ausencia), Gestion de Vacaciones,
Tiempos y Turnos.
—SAP actia como Repositorio, y la interfase de usuario esta en .net / SQLServer.

—Integracién con Firma de documentos RRHH (principalmente, Contratos temporales).
—-Integracién con SIMPA (gestion de convocatorias).
~Integraciéon con extr@ (gestor corporativo de expedientes).

—-Integraciéon con SIAP (Sistema de Informacién para el Analisis de Puestos)
—-SAP actua como Repositorio, y la interfase de usuario esta en .net / SQLServer.

—~Numerosas extracciones de Estructura y Plantilla con destino a diversas aplicaciones.
—Extractores DW para el almacén de datos de Recursos Humanos.
—Consulta del recibo de ndmina y otras extracciones, desde Internet.

e Sistema de Gestion de RRHH (procesos batch)
eDiarios

—Recalculo de contingentes, evaluacidon de tiempos, y otros procesos de tiempos.
—Recalculo de antigliedad, turnicidad y Ayuda familiar.

—-Seguimiento presupuestario diario (calculo de ndmina, consolidado y comprometido)
—Seguros sociales, integracién con SILTRA, RITA y FIE.

—-Interfases con otros sistemas.
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V1.2 Plataforma SAP: alcance funcional ()

e Sistema de Gestion de RRHH (procesos batch) w

eSemanal
-Seguimiento presupuestario de ejercicios futuros.
eMensual

-3 Nominas de prueba + 1 Ndmina definitiva:
Vencimientos de antigliedad; Recalculo de IRPF; Calculo de ndmina,
Contabilidad, Tesoreria y Cuadre; Seguros Sociales.

—-Soportes y Transferencias bancarios.

—Carga de recibos a Internet, Listados post-ndmina.
—-Proyeccion para seguimiento Presupuestario.
eAnual

—Elaboracion de presupuesto, recalculo IRPF, cambio de ejercicio, modelo 190,
incrementos retributivos.

o Sistema de Gestion de RRHH (add-on)
—Accenture Clone & Test

-Query Manager 4

-Tranxter (Herramienta transporte de ordenes)
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V1.2 Plataforma SAP: alcance funcional )

o Sistema de Compras y Almacenes del SNS-Osasunbidea

—Modulo de gestion general de compras y almacenes.

—Moddulo de compras de Farmacia.

—Modulo de gestion de Depdsitos y material de intervenciones.
~Moddulo de compra de servicios.

—Acceso descentralizado al mddulo de peticidn a almacenes via FIORI.
—~Extractores DW para el almacén de datos de gestidn de compras.

~Integracién con plataforma de servicios EDI (pedidos y albaranes).
—-Integracién con la aplicacion de Registro de Facturas.

—~Integraciéon con almacén robotizado en el Complejo Hospitalario (software: Galys)
—-Integracién con FARHO (sistema de dispensacion de Farmacia Hospitalaria).
—Integracién con aplicaciones clinicas (Prestaciones y Conciertos, LEIRE)

Telekomunikazioetako eta Digitalizazioko Zuzendaritza Nagusia / Direccion General de Telecomunicaciones y Digitalizacion 137



V1.3 Plataforma SAP: software base R fopiemede Navan,
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» Software base (aspectos genéricos) w
—Entornos de trabajo: Desarrollo, Consolidacion y Produccion.

-Sistemas SAP son VM (maquinas virtuales) de VMware (WS2019 /
SQL2016).

o Software base (aspectos particulares)

-GE21 / Compras y Almacenes / GPI:

eServidores Windows Server 2019 / 64 bits, incluidas instancias de didlogo adicionales.
*SQL Server 2016 / 64 bits

*SAP ERP 6.0 EHP7 SPS27 (09/2023)

—Recursos Humanos:

eServidores Windows Server 2019 / 64 bits, incluidas instancias de didlogo adicionales.
*eSQL Server 2016 / 64 bits

*SAP ERP 6.0 EHP7 SPS27 (09/2023) - HCMPSE 604 SP27 (09/2023).

eConexién .NET / RFC para el servicio intranet - internet
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V1.3 Plataforma SAP: software base

o Software base (aspectos particulares)

—-Solution Manager (entorno produccion)
eServidor Red Hat Enterprise Linux RHEL 8 / 64 bits
*SAP HANA 2.0 SPS07 / 64 bits

*SAP Solution Manager Version 7.2 SPS19 (07/2024)

—RunMylobs (entornos de desarrollo y produccion)
eServidores Linux RHEL 8 / 64 bits

*SQL Server 2016 / 64 bits

*RMJ version 2024.2.0.0

X

(€110)
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SACd
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V1.3 Plataforma SAP: software base

e Virtualizacion detalle

—Plataforma de alojamiento:
eInfraestructura VMware de GdN.

—-Sistemas Operativos soportados en el entorno SAP:
eMicrosoft Windows 2019.

—Caracteristicas principales:

eAlta Disponibilidad hardware

*Gestidn automatica de recursos (CPU y Memoria)
eAsignacion dinamica de recursos

eAlmacenamiento y redes compartidas

*Rapido y eficaz aprovisionamiento y despliegue de servidores
oSimplificacidén de la Infraestructura

i
% Gobierno de Navarra
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SACd

vmware
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VIl. Extr@ (Gestor Corporativo de
Expedientes)
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Vil.1 Extr@. Introduccion 28 Natarrosko Gopernua

Extr@ es el sistema Corporativo del Gobierno de Navarra
para la Gestion automatizada de los procedimientos
i ] administrativos.

: Extr@ se compone de una infraestructura software base
que ofrece un conjunto de servicios comunes a la
. tramitacion de cualquier procedimiento: bandeja de
. tareas, gestidén de reglas de flujos de trabajo, gestidén de
usuarios, gestion de plantillas, gestién de documentos,
b gestién de informes, herramientas de busqueda, etc., a la
gue se afiaden los componentes software especificos para
automatizar cada procedimiento.

La Plataforma Extr@ aportara toda una infraestructura de tramitacion, servicios
electrénicos, gestion documental, interoperabilidad, reporting, etc. integrada bajo un
paradigma arquitecténico SOA. Esto garantiza que, a pesar de que muchos de los modulos
implementados se fundamenten en tecnologias .NET, el resultado final constituye una
plataforma abierta e interoperable.
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Vil.2 Extr@. Descripcion Conceptual
de la Plataforma

El ciclo de gestion de la Plataforma Extr@ para los expedientes administrativos,
pretende dar soporte automatizado desde que el ciudadano realiza una solicitud de
servicio, a través del Portal o de forma presencial, hasta que el Gobierno de Navarra

emite resolucion sobre dicho servicio:

[gi1))
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VIl.3 Extr@. Caracteristicas de la T
Plataforma

Nafarroako Gobernua
La Plataforma Extr@ aporta una infraestructura de tramitacidon, servicios
electronicos, gestion documental, interoperabilidad, Reporting, etc. integrada
bajo un paradigma arquitectdonico SOA, abierta e interoperable:

e Reusabilidad de componentes y sencillez en la implementacion de nuevos
procedimientos: simplificar el propio desarrollo de los multiples procedimientos que se
automaticen en la plataforma y garantizan al maximo nivel los preceptos de reutilizacién y
mantenibilidad de dichos procedimientos.

e Arquitectura SOA: Todas las capas de la Plataforma, como la gestién documental, gestién
de workflow, o el acceso a repositorios de datos, han sido desarrolladas como subsistemas
o capas independientes y encapsulados como Servicios Web para su utilizacién por la propia
plataforma Extr@ o por otros Sistemas Externos de Gobierno de Navarra u otras AAPP y
Entidades colaboradoras.

e Administracion: La Plataforma Extr@ cuenta con distintas aplicaciones de administracién
de todos sus méddulos, que permiten configurar flujos de trabajo, administrar usuarios y
perfiles y configurar reglas de usuario e interfaces de usuario, de forma sencilla y sin
requerir esfuerzos de programacion.

e Seguridad y auditoria: La Plataforma Extr@ cuenta con las herramientas necesarias para
el cumplimiento de la LOPD: autenticacidon, auditoria de datos, etc.

e Integracion: La Plataforma Extr@ permite integrar cualquier subsistema de Gobierno de
Navarra que acepte protocolos de interoperabilidad basados en Servicios Web (Firma
electrénica registro de justificantes de subvenciones, GE'21, etc.).
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VIL.5 Extr@. Arquitectura de la

Plataforma

[gi1))
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La Plataforma Extr@ esta desarrollada con una Arquitectura Tecnoldgica basada en

N capas

e Capa de Presentacion:

-ASP.NET 4.8

—-Integrado con Fire para firma electréncia
—-Integrado con Ateka para la identificacion

e Capa de Negocio:

-Transformacion de datos

eTransformacién de objetos a la capa de presentacion
—Servicios web de negocio y departamentales
*Objetos DTO

eOrquestacién de negocio, tramitacion y datos
—Acceso a datos

*Objetos DAO+DTO, abstraccién del acceso
eGestidon de la conexién con BD
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VII.S Extr@. Arquitectura de la
Plataforma

 Capa de Datos

—Procedimientos almacenados, vistas, funciones, etc.

—Base de datos Tramitacién (XML), Negocio, Negocios departamentales
 Capa de Conectores

—Workflow, GE21, Registr@, Notificaciones, GDP, Gestor documental, ADI, SAP-RRHH,
Plataforma de firma, Registro de Facturas

- Capa de gestor de procesos BPM
—Motor W4
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VIL.5 Extr@. Arquitectura de la
Plataforma

cEsquema de la Arquitectura

— (

[gi1)) _
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VIL.6 Extr@. Descripcio’n de los @
i % oplerno de Navarra
componentes de la Arquitectura

Nafarroako Gobernua
eServidor de Intranet

Servidor IIS en el que se aloja la herramienta de gestidon de expedientes Extr@ y la
administracion Extr@Admin (los diferentes componentes que implementen) y la herramienta
de administracion de plantillas.

eServidor de Internet

Servidor IIS en el que se alojan las aplicaciones destinadas a recogida de solicitudes del
ciudadano.

eServidor de Informes

Servidor Web donde residen los informes publicados desde la herramienta de Reporting de
SQL Server 2016. Los usuarios finales y los administradores se conectaran a él a través del
protocolo http. El servidor de informes tendra acceso al servidor de datos a través del puerto
51433 bajo el protocolo TCP (estandar de SQL Server).

eServidor de Negocio

Servidor con IIS instalado y posibilidad de acceso a la BBDD a través del puerto 1433 de SQL
Server. Posibilidad de acceso al motor w4 por el puerto 2514.

En este servidor estan publicados los Servicios Web que hacen uso de la BBDD exponiéndola a
través de los mismos a las aplicaciones que lo necesiten.
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VIIL.6 Extr@. Descripcion de los @
i % oplerno de Navarra
componentes de la Arquitectura

Nafarroako Gobernua
eServidor W4

Contiene el motor de workflow de W4 y la herramienta de administracién

eServidor BBDD

Almacena las bases de datos de Extr@; Tramitaciones, Negocio (la provee el Gobierno de
Navarra) y Negocio departamental (Interior, Medio Ambiente, Ayudas, ...)

BBDD de Informes

Almacena las bases de datos de Extr@; Tramitaciones, Negocio (la provee el Gobierno de
Navarra) y Negocio departamental (Interior, Medio Ambiente, Ayudas, ...)

El servidor dispone de una base de datos SQL Server 2016 propia a partir de la cual se
generaran los informes. Dicha base de datos que estarad orientada a la explotacion de los
datos de Extr@, se generara a partir de paquetes de Integration Services los cuales
extraeran la informacién de la BBDD de tramitaciones y de negocio departamental, la
transformaran para adaptarla a las consultas y la cargaran en la BBDD de Informes.
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VIIl. Plataforma Sharepoint
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VIIl.1 Descripcion Plataforma Sharepointfg soems e avre

e Definicion

—-La plataforma Sharepoint es la solucién de Gobierno de Navarra para la
implantacion de soluciones de Gestion del Conocimiento.

o Esta plataforma ofrece:

-Plataforma tecnoloégica:

—-Microsoft Office Sharepoint Server 2013. Ofrece un plataforma y un banco de
funcionalidades con las que disefiar y construir soluciones especificas para la gestidon del
conocimiento.

—Microsoft Office Sharepoint Server 2016, es la plataforma donde recoger las gestiones
del conocimiento migradas de versiones anteriores y para nuevas soluciones especificas.

-Patron de disefio: incluye un conjunto de modelos (funcional, tecnoldgico,
organizativo, explotacién, etc.) que ayudan y minimizan de forma considerable el
esfuerzo necesario en el disefo de cada proyecto departamental en particular.

~Modelo de Implantacion: ofrece una hoja de ruta claramente definida con los
pasos a realizar desde su solicitud por un departamento o unidad organica de
Gobierno de Navarra hasta su post-implantacién

B> SharePoint

2013
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VIIl.1 Descripcion Plataforma Sharepoint§s

Objetivos

la
r_‘.fE‘Ir
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estion
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*Agilizar la respuestaa las unidades que
solidtan soluciones de gestion del
conocimiento.

» Facilitar las tareas de definicion con los
responsables de las unidades yaque se
parte de unmodeloy de un prototipo.

= Reducir tiempoy coste asociados ala
implantacion.

+Reducir los costes e condmicos y
técnicos asociados al nivel de servicio
posterior ala instalacion

infciativas

¢ on
Administrace

= Garantizar un nivel de
expectativas, calidad y
satisfaccion homogéneoa
las distintas implantaciones
que se realicen,

=Ayudar a progresar fas
funcionalidades que aporta
la plataforma

« Parmitirevolucionar hada
saluciones mas complejas de
Gestion del Conocimiento
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VIIl.1 Descripcion Plataforma Sharepointi

e Diseno tecnoldgico

Gobierno de Navarra
Nafarroako Gobernua

—-La plataforma sharepoint esta configurada para tener 3 accesos diferentes (a

configurar para cada solucion):

eIntranet: acceso exclusivo desde la red corporativa de Gobierno, autenticandose con usuario

de Directorio Activo.

eExtranet: acceso desde Internet, autenticandose con usuario de CAR/Ateka.

)%

Clugier S0L Server

eInternet: acceso anonimo desde Internet.

IntermetExtranct

iz ol g S
n::smrum i B sharefoint B SharePoint
MOSS 201 35enidores

Granja Frontales Web da Inchcad MOSS 201 3
Serwdones Aplcandn

Reutieakis
[t
Arvwams
Grama Frontafes Yed
= MOSS 2013
A Zona Red Corporaliva

B sharePoint

Indrained
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VIIl.2 Gestion de conocimiento Gd
corporativa

Nafarroako Gobernua
e El objetivo de la Gestion de Conocimiento Corporativa

~]

Es dar cabida a implementaciones que no requieran ningun desarrollo a
medida, que sean sencillas y que estén respaldadas por un modelo
organizativo, de tal forma, que la unidad responsable se haga cargo de la
administracién del sitio, gestidn de usuarios y mantenimiento del mismo.

e Requisitos de cada implantacion
— Utilizan las funcionalidades estandar que oferta la plataforma Sharepoint.
- No requieren ningun desarrollo a medida.

- La Unidad responsable se hara cargo de la gestion de usuarios y actualizacion de
contenidos, en definitiva de la administraciéon del sitio.

- La Unidad debera presentar un modelo organizativo que gestione su sitio.

— El acceso al sitio puede ser interno, se podra acceder desde la red corporativa de
Gobierno con una cuenta de Directorio Activo y ademas el acceso puede ser
externo autenticandose con certificado digital o Clave.

— Las soluciones a implantar seran simples, en el sentido de que la formacion a
recibir por la Unidad solicitante sera muy basica y el soporte minimo.
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VIIl.2 Gestion de conocimiento de
corporativa

Nafarroako Gobernua
e Funcionalidades que ofrece Sharepoint

~]

— Posibilidad de compartir documentos mediante bibliotecas de documentos,
pudiendo editarlos online y guardando un histérico de versiones.

— Alertas de cambios en listas.

— Creacion de grupos de trabajo con posibilidad de crear area de reuniones
vinculadas al Outlook.

— Publicacion de wikis, blogs y participacién en foros.
— Calendario de eventos

— Anuncios

— Listado de enlaces

— Visualizador de paginas web

- Visualizador de videos de YouTube

- Listado de preguntas frecuentes

— Cada sitio tiene su seguridad particular y niveles de permisos para los distintos
perfiles de acceso: administracion, colaboracion y lectura.

— Encuestas
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VIII.3 Arquitectura Plataforma Sharepoint [gsriensdeNavare

e Software base

—Microsoft Office Sharepoint Server 2013, versidon estandar.
-Bases de datos Microsoft SQL 2012.

—Filtro CAR - MOSS.

Nueva plataforma Sharepoint

—Microsoft Office Sharepoint Server 2016, versidon estandar.
-Bases de datos Microsoft SQL 2016.

-Integracion con Ateka.
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IX. Plataforma Data Warehouse
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IX.1 Plataforma Data Warehouse
Descripcion

e Servicios de almacenes de informacion (Data Warehouse) vy
herramientas de consulta

-Un almacén de informacion es un repositorio de datos de una tematica concreta
estructurado de una forma especial en dimensiones (variables) y medidas (indicadores
de gestidn), orientado a la consulta y el analisis de informacidon para facilitar la toma de
decisiones de una organizacion.

—-Los origenes de datos que se almacenan pueden ser muy diversos en contenido y
formato por lo que, es necesario definir unos procesos mas o menos complejos de
extraccion, transformacion y carga posterior de la informacién en el almacén.

-En la infraestructura de almacenes cobran especial relevancia las herramientas de
consulta y analisis, que deben contener entre otras utilidades: el cruce de la informacion
por todas las dimensiones posibles, las agrupaciones y desgloses de dimensiones,
definicidon de filtros y funciones de agregacién de medidas.
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IX.3 Plataforma Data Warehouse

LI 4

Composicién

e Almacenamiento y proceso ETL

e Basado en Infraestructura Genérica para S.I. (Estandar GdN)
- SQL Server 2016
- SQL Server 2016 Integration Services
- SQL Server 2016 Analysis Services (BBDD Multidimensionales)
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IX.3 Plataforma Data Warehouse
Composicién

e Agregacion y Visualizacion

e Tableau desktop 2023.3

e Tableau Server 2023.3

e SQL Server Reporting Services 2016
e Excel 2016

OLTP (operacionales) & capasuge A Capa Transformacion (NDS) Capa Data Mart (DDS) ﬂawwm " CapaVisualizacién \
: -'l Tl '.'
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