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1. OBJETO DEL CONTRATO

Prestar el servicio de asistencia técnica integral en materia de proteccion de datos de caracter personal a
todas las Sociedades Publicas del Gobierno de Navarra incluidas en la estipulacion 2 de las Condiciones

Generales.

2. ANTECEDENTES

Hasta el afio 2020 las Sociedades Publicas del Gobierno de Navarra partian de una situacion heterogénea
respecto al grado de control y adecuaciéon al RGPD y a la LOPD, donde cada una desempafiaba una un

trabajo individualizado en materia de proteccion de datos.

En 2020, se regularizé la situacién licitandose centralizadamente el servicio integral de proteccion de datos.
Se realiz6 un diagndstico inicial en cada sociedad, con todos trabajos de adecuacion pertinentes al objeto

de disponer de una situacién plenamente conforme al RGPD y a LOPD.

A su vez, tenida en cuenta la disparidad en cuanto a volumen de gestion de datos de caracter personal de
las compaiiias, se establecieron dos categorias o niveles (TIPO Ay TIPO B) en funcién del volumen (alto o
bajo) de gestion de datos personales, asi como la posibilidad de contratar el servicio externalizado de

Delegado de Proteccién de Datos.

A pesar del avanzado estado de trabajo y madurez alcanzado por la mayoria de las compafiias, existen
sociedades de reciente creacion —como INI, NAFARBIDE y BIDEAN— cuya situacion inicial puede ser

desigual o incompleta en cuanto a adecuacion, grado de control o contenido.

Partiendo de esta base, la presente licitacion establece la categorizacion de las compafias en funcion del
volumen de gestion de datos de caracter personal, con la contratacion, en todas ellas, del servicio de

Delegado de Proteccién de Datos.

3. ALCANCE DE LOS TRABAJOS

3.1. TRABAJOS PRELIMINARES

La entidad adjudicataria debera conocer de forma previa al inicio de la prestacion de los servicios cudl
es el punto de partida de cada empresa respecto al cumplimiento de sus obligaciones en materia de
proteccion de datos. La empresa adjudicataria realizara las siguientes actuaciones:

- Visita inicial presencial para conocer a la o las personas responsables en esta materia,
conocer la situacién y caracteristicas principales de la sociedad y sus actividades, espacios
de trabajo, organizacion del material o herramientas que implican acceso a datos,
infraestructuras (archivos, servidores, sistemas informaticos de seguridad, etc.)., para su
gestion y mantenimiento.

- Revision de los datos recabados en la visita presencial y de la documentacién entregada y/o

puesta a disposicion por la sociedad.
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Plazo méaximo: 4 semanas desde la fecha de formalizacién del contrato, sin perjuicio que se
disponga un plazo superior por parte de la sociedad publica.

La dedicacion para llevar a cabo estas actuaciones preliminares se entendera incluida dentro del

precio ofertado para el servicio de DPD (apartado 3.2).

3.2. SERVICIO EXTERNALIZADO DE DELEGADO DE PROTECCION DE DATOS (DPD)

La persona adjudicataria debera asumir la responsabilidad y realizar todas las tareas necesarias para
dar correcto cumplimiento a las obligaciones establecidas para el Delegado de Proteccién de Datos
(DPD) conforme a la normativa en vigor. Segun lo dispuesto en el articulo 39 del RGPD, debera, como
minimo:

o Informar y asesorar al responsable y a los empleados que se ocupen del tratamiento de las
obligaciones que les incumbe en virtud del RGPC y de otras disposiciones de proteccién de
datos de la Unién o de los Estados miembros;

o  Supervisar el cumplimiento de lo dispuesto en el RGPD, de otras disposiciones aplicables y
en las politicas aprobadas, incluida la asignacién de responsabilidades, la concienciacion y
formacion del personal que participa en las operaciones de tratamiento, y las auditorias
correspondientes;

o Ofrecer el asesoramiento que se le solicite acerca de las evaluaciones de impacto relativas a
la proteccion de datos que se realicen y supervisar su aplicacion de conformidad con el articulo
35 del RGPD;

o Cooperar con la autoridad de control

o Actuar como punto de contacto de la autoridad de control para cuestiones relativas al
tratamiento, incluida la consulta previa a que se refiere el articulo 36, y realizar consultas, en
Su caso, sobre cualquier otro asunto.

Adicionalmente, el DPD debera prestar asesoramiento y supervision de las siguientes areas:

e Cumplimiento de principios relativos al tratamiento, como los de limitacién de finalidad,
minimizacion o exactitud de los datos.

e Identificacion de las bases juridicas de los tratamientos.

e Valoracion de compatibilidad de finalidades distintas de las que originaron la recogida inicial
de los datos.

e Existencia de normativa sectorial que pueda determinar condiciones de tratamiento
especificas distintas de las establecidas por la normativa general de proteccién de datos.

e Disefio e implantacién de medidas de informacién a los afectados por los tratamientos de
datos.

e Establecimiento de mecanismos de recepcién y gestion de las solicitudes de ejercicio de
derechos por parte de los interesados.

e Valoracion de las solicitudes de ejercicio de derechos por parte de los interesados.

e Identificacion de aquellos tratamientos que requieran la firma de contratos de encargado de
tratamiento y, en su caso, redaccion de los mismos.

e Revision de la contratacion de encargados de tratamiento, incluido el contenido de los
contratos o actos juridicos que regulen la relacion responsable-encargado y, en su caso,

actualizacién de los modelos.
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e Identificacion de los instrumentos de transferencia internacional de datos adecuados a las
necesidades y caracteristicas de la organizacion y de las razones que justifiquen la
transferencia

o Disefio e implantacién de politicas de proteccion de datos. Incluida la revision y actualizacién
de politica de privacidad, politica de cookies y aviso legal, de las paginas web.

e Auditoria de proteccion de datos.

e Establecimiento y gestion de los registros de actividades de tratamiento, incluida su
actualizacion periddica.

e Andlisis de riesgo de los tratamientos realizados.

e Implantacion de las medidas de proteccién de datos desde el disefio y proteccion de datos
por defecto adecuadas a los riesgos y naturaleza de los tratamientos.

e Implantacion de las medidas de seguridad adecuadas a los riesgos y naturaleza de los
tratamientos.

e Establecimiento de procedimientos de gestion de violaciones de seguridad de los datos,
incluida la evaluacion del riesgo para los derechos y libertades de los afectados y los
procedimientos de notificacion a las autoridades de supervision y a los afectados.

e Determinacion de la necesidad de realizacion de evaluaciones de impacto sobre la proteccion
de datos.

e Realizacion de evaluaciones de impacto sobre la proteccion de datos.

e Supervision de la aplicacion de las medidas establecidas en las evaluaciones de impacto
sobre la proteccion de datos.

e Relaciones con las autoridades de supervision.

e Implantacién de programas de formacion y sensibilizacion del personal en materia de
proteccion de datos.

e Aplicacion, en caso de que proceda o por indicacion de la sociedad publica, del Esquema
Nacional de Seguridad.

e Asistencia a la sociedad en la preparacién de documentacion con caracter formativo o

informativo dirigido al personal laboral.

Esta labor la deberé prestar con la dedicacion y en la profundidad que sean necesarias para el correcto

cumplimiento de las funciones y actuaciones anteriores expuestas.

Incluird el nombramiento como DPD en cada sociedad de la persona fisica que la entidad adjudicataria
designe, asi como su correspondiente notificacion a la Agencia Espafiola de Proteccion de Datos del

nombramiento del DPD.

Asistencia a reuniones del DPD
Adicionalmente, en el caso de que la sociedad requiera la presencia del DPD en reuniones de trabajo,

este debera asistir obligatoriamente. La sociedad avisara con suficiente antelacion.

Precio servicio DPD externo: se establece un precio recurrente anual, €/afio, por tipologia de
sociedad (A,Bo C).
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3.3. SERVICIO DE CONSULTAS CONTINUADO

La empresa adjudicataria realizara las siguientes funciones:

- Atencion y resolucion de dudas y consultas (via teléfono o email). Incluye la dedicacion
general que sea necesaria para la correcta ejecucion del resto de labores y funciones de
asesoramiento, con el compromiso de atender las consultas telefénicas o por email, sin
limitacién y con un tiempo de respuesta maximo de 24 horas.

- Servicio de alerta legal continuado: Remisién al responsable en cada sociedad de cualquier
tipo de novedad o incidencia legal/normativa que pudiera ser de interés.

Se incluir4, como minimo, una visita semestral - o con la periodicidad que se disponga por la sociedad

publica - para revisar el estado general del servicio, incidencias, actuaciones en curso, etc.

Precio servicio consultas continuado: incluido dentro del servicio de DPD externo.

3.4. INFORME ANUAL

Anualmente, la entidad adjudicataria revisara toda la documentacion y herramientas para determinar
el estado de la sociedad en materia de seguridad a nivel de proteccion de datos personales, el grado
de cumplimiento de la normativa incluyendo las deficiencias encontradas, medidas correctoras y
propuestas de mejora y elaborara un informe anual que contenga todos los puntos anteriormente
expuestos que entregara al responsable de la sociedad y de CPEN, dentro del mes siguiente a la

finalizacion del afo natural.

Precio informe anual: incluido dentro del servicio de DPD externo.

3.5. ASISTENCIA TECNICA CORPORATIVA

En paralelo a los servicios prestados directamente en cada empresa, la empresa adjudicataria
acompafiard y asesorard a CPEN, como sociedad matriz, en el marco de un programa de trabajo

enfocado en alinear a todas las empresas y aprovechar sinergias entre las mismas.

El objetivo serd, una vez puesta en marcha el servicio en cada una de las sociedades incluidas en el
alcance del contrato, mantener el alineamiento general del grupo en materia de proteccion de datos de
caracter personal. Por ello, resultara estratégico transmitir e implantar criterios comunes, coordinar

informacién, novedades y dudas que puedan afectar a varias o todas las sociedades.

La entidad adjudicataria debera considerar que todas las sociedades incluidas en el alcance del
contrato pertenecen a un mismo grupo cuya empresa matriz es CPEN, por lo que determinados
procedimientos, politicas, clausulas, etc., podran ser comunes. En este sentido, la entidad adjudicataria
debe coordinar la uniformidad en las politicas, clausulas, procedimientos, etc en las distintas
sociedades. A modo enunciativo, no limitativo, se requiere uniformidad en los siguientes textos y

documentos:
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o Politica de uso de los medios y recursos por parte de los usuarios.
o Acuerdo de confidencialidad con los trabajadores.
o Protocolo de notificacion de quiebras de seguridad.
o Clausulas en los pliegos de licitacion.
o Contratos “tipo” con clientes y proveedores.

o Textos legales pagina web: Aviso legal, politica de privacidad y politica de cookies.

Adicionalmente, y en este contexto, la empresa adjudicataria realizara las siguientes funciones:
- Informar de cambios legales que afecten de forma comun a todas las sociedades.
- Informar o alertar de incidencias que puedan afectar al alineamiento general de todas las
sociedades.
- Proponer activamente la introduccion de criterios comunes.
- Poner en comun buenas practicas implantadas en otras sociedades del grupo.
- Analisis de posibles necesidades formativas.

- Valoracion continta del grado de cumplimiento de la normativa vigente.

Toda esta labor sera continuada y se canalizara a través de comunicaciones (llamadas o email) con el
responsable de CPEN vy, en cualquier caso, se incluird una reunion minima anual para seguimiento y

coordinacién de las acciones.

Precio: el precio por estos servicios estara incluido dentro del precio unitario del servicio de DPD
externo (apartado 3.2) para CPEN.

3.6. FORMACION EN MATERIA DE PROTECCION DE DATOS

La formacion en materia de proteccion de datos de caracter personal, tanto a agentes clave
(responsables, DPD, direccion, etc.), como general a toda la plantilla, es una condicion imprescindible

para iniciar un proceso de mejora continua.

Las actividades relacionadas con la comunicacién y la formaciéon se proponen como un elemento
transversal a todo el proceso y en todo el conjunto de empresas, por lo que podran celebrarse de
forma comun; es decir, con asistencia de personas de diferentes empresas, siempre de una

forma coordinada y coherente con el plan y las acciones previstas en cada una.

El servicio de formacion serd en formato presencial, impartida en el centro de trabajo que
designe la sociedad publica que lo demande (generalmente, Comarca de Pamplona, aunque se

asumira en cualquier centro de trabajo ubicado en la Comunidad Foral de Navarra).
Se establece un paquete formativo base que incluira por parte de la empresa adjudicataria la
preparacion previa de la sesién o taller formativo, en coordinacion con la empresa y su imparticién de

la sesion / taller, por personal cualificado y con experiencia.

Se establecen 2 tipos de formacion:




cpen

Condiciones Técnicas_Lote 1
Expediente PL25_0005

a) Reducida. Talleres formativos impartidos por el consultor/a con una duracion estimada de
45 a 60 minutos, en cualquier de las siguientes tematicas:

o Contenido de la normativa de confidencialidad para el personal.

o Politica de uso de medios informaticos.

o Formacion/sensibilizacion a toda la plantilla en materia de proteccién de datos de
caracter personal.

o Responsabilidad por incumplimientos en materia de proteccion de datos. Sanciones.
Responsabilidad civil y/o penal de directivos y de empresas.

o Otros temas relacionados con la materia.

b) Ampliada. Talleres especializados impartidos por el consultor/a con una duracién estimada
de 2 a 3 horas, en cualquier de las siguientes tematicas:
o Formacién general sobre RGPD y LOPD
o Formacién en seguridad informatica de la informacion.
o Formacién en sectores especificos: Educacion (Tratamiento de datos de menores),
Sanidad (Proteccion de datos clinicos), etc.
o Oftros temas relacionados con la materia.

Respecto a eventuales trabajos de formaciéon complementaria muy especifica dentro de acciones
concretas, no recogida en la lista anterior, la empresa adjudicataria debera presentar un presupuesto
previo para su aprobacion en base al precio horario ofertado (apartado 3.7) y dedicacion estimada.

Precio: se establece un precio unitario por formaciéon prestada, €/ud, por tipologia (reducida o

ampliada).

El servicio de formacion seréa susceptible de poder ser contratado a terceros en caso de necesidades
con requerimientos especificos o especializados en la materia, no siendo obligatorio, en este caso,

contratarlo con la persona adjudicataria.

3.7. OTROS TRABAJOS

Respecto a eventuales trabajos inicialmente no contemplados y que se definan como acciones
especificas como:

- Realizacion de informe de impacto.

Estos trabajos requeriran de un presupuesto previo autorizado por la empresa contratante que estara
basado en el precio €/hora ofertado para este tipo de servicios. En cualquier caso, sera potestad de
cada empresa encargar a la empresa adjudicataria o solicitar precio y, en su caso, contratar
directamente con terceros, de conformidad en todo caso con la LFC, a la vista de las propuestas

recibidas.

Precio horario para otros trabajos: para la valoracion de estos trabajos, se establece un precio

unitario, €/hora.
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3.8. TIPOLOGIA SOCIEDADES

Para el establecimiento de la tipologia de sociedades que a continuacion se informa, se ha tenido en

cuenta el alto o bajo nivel del volumen de gestidon de datos de caracter personal de las compafiias

TIPO A TIPOB
(Nivel alto de tratamiento de datos personales) (Nivel medio/bajo de tratamiento de datos personales)
NASUVINSA CAT
NICDO INTIA
NASERTIC GAN
TRACASA | NILSA
CNAI TRACASA GLOBAL
CEIN SODENA
BIDEAN SALINAS
NAFARBIDE* START UP
POSUSA
INI
FUNDACION BALUARTE

TIPOC

(Nivel medio/bajo de tratamiento de datos més asistencia técnica corporativa)

CPEN

* Inicialmente, esta sociedad clasifica como tipo B, manteniéndose asi hasta que inicie su actividad

operativa, momento en el cual pasaréa a ser tipo A y que sera comunicado con suficiente antelacion a la

entidad adjudicataria.

En caso de nuevas sociedades que se constituyan con posterioridad a la entrada en vigor del presente
contrato, la entidad adjudicataria asumira la clasificacion determinada por CPEN a cada nueva sociedad,

tomando como referencia los parametros establecidos en la categorizacion vigente (TIPO A o TIPO B), en

funcion de la prevision de volumen de gestion de datos personales.
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4. ORGANIZACION Y MEDIOS

4.1. DEDICACION

El servicio de asesoramiento se prestara con la intensidad y profundidad necesaria durante la vigencia del
contrato para atender los niveles de servicio en los términos establecidos en el apartado anterior (Alcance),
adoptando una actitud diligente y proactiva para garantizar el correcto cumplimiento de la normativa.

La dedicacion necesaria sera a cuenta y riesgo de la entidad adjudicataria, no pudiendo imputar en ningin
caso, costes por dedicaciéon adicional, salvo en los casos dispuestos en el apartado anterior (Alcance.
“Otros”).

4.2. EQUIPO DE TRABAJO

La persona designada como DPD debera cumplir con el siguiente perfil minimo:
o Experiencia: contar con al menos 5 afios de experiencia profesional como consultor
en materia de proteccion de datos.
o Cualificacion para ejercer como delegado de proteccion de datos conforme al articulo
37 del RGPD.

Uno de ellos/as asumird el rol de Director/a del contrato. Mdximo responsable del servicio que dirigira
y coordinara con el objeto de alcanzar satisfactoriamente el objeto del mismo.

4.3. MEDIOS MATERIALES

La entidad adjudicataria debera disponer de un horario de atencién al cliente, como minimo, de lunes
a viernes de 9,00 h a a 15,00 h.

De forma general, las comunicaciones se realizaran por teléfono y correo electrénico y, periédicamente,

con reuniones y visitas presenciales al responsable en cada sociedad.

Los trabajos seran entregados en espafiol. En caso de requerir que determinada documentacion se

entregue en otro idioma, resultara de facturacion independiente.

4.4, CONTROL E INTERLOCUCION DURANTE LA EJECUCION DE LOS TRABAJOS

La ejecucion del contrato se desarrollara bajo la direccidn, inspeccién y control general del
Departamento Juridico de CPEN o a quién éste designe al efecto, quien podra dictar las instrucciones

oportunas para el fiel cumplimiento de lo convenido.

En cada sociedad se ha designado la figura de responsable de proteccion de datos, que asumira la
direccion e inspeccion de la ejecucion de los servicios, podra dirigir instrucciones a la entidad

adjudicataria, inspeccionar y ser informado, cuando lo solicite,.

El/la director/a del proyecto designada por la entidad adjudicataria actuard como representante
maximo, con poderes suficientes para la resolucion inmediata de cuantas incidencias y/o defectos sean

observados. En su caso, podra delegar a uno o varios consultores de su equipo para la atencion de

10



cpen -
Condiciones Técnicas_Lote 1

Expediente PL25_0005

consultas y prestacion de determinados servicios concretos solicitados, siempre bajo su supervisién
general.
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