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1. REQUISITOS TECNICOS STS

1.1 Integraciones con los sistemas de
informacion SNS-O

Los sistemas de informacién que formen parte de la solucién ofertada por la empresa
seleccionada deberan integrarse con el Sistema de gestidon del Banco de Sangre y Tejidos de
Navarra (BSTN), siendo responsabilidad de ella tanto el esfuerzo de integracion desde el
extremo de BSTN como las actualizaciones y adecuaciones al software corporativo y propio del
SNS-O que sean requeridas para garantizar las prestaciones actuales y futuras de los sistemas
de informacién del SNS-O derivadas de la implantacion de este sistema en el ambito de BSTN.
Dichas adaptaciones no supondran ningln coste directo ni repercutido a través de otros
proveedores del SNS-O. El desarrollo sera realizado por las empresas que la Direccion
General de Telecomunicaciones y Digitalizacion (DGTD) determine en cada momento,
principalmente los adjudicatarios de sus contratos de mantenimiento.

Los sistemas, siempre que lo precisen, deberan incorporar un sistema automatizado de lectura
de cbdigo, para evitar errores en el registro. Deberan leer codigos segin los estandares de la
ISBT (International Society of Blood Transfusion).

Actualmente el sistema de informacion de Banco de Sangre y Tejidos de Navarra es E-
DELPHYN de la empresa GPI.

Las empresas licitadoras deberan realizar las conexiones informaticas necesarias con el
producto E-DELPHYN de acuerdo con la normativa y estandares de conectividad del proveedor
asi como del SNS-O y la DGTD.

Integraciones:

Las soluciones técnicas para cumplir con los siguientes requerimientos, seran definidas por la
DGTD de acuerdo a los estandares vigentes en Gobierno de Navarra.

Las empresas seleccionadas se haran cargo de:
¢ lainstalacion del sistema de informacion

e la conexién y transmision online de datos al programa de gestién de la informacion del
BSTN, actualmente eDelphyn, que permita ademas la emision de informes y
estadisticas de procesos

e la conexion bidireccional segura con el programa de gestion de la informaciéon del
BSTN: obtencién de parametros necesarios (marcadores serolégicos AgHBs, HBc,
VIH, VHC, Chagas, HTLV, Citomegalovirus, y marcadores de biologia molecular para
VHC, VHB, VIH, virus del Nilo u otro que BSTN determine) para configurar de manera
automatizada la sesién en equipos de aféresis, y poder enviar los datos a eDelphyn
tras finalizacién de sesion

Las empresas seleccionadas se hardn cargo de la instalacién e integracion del sistema de
informacidn para la realizacién de las copias de seguridad o “back-up” de los datos generados
por los equipos, organizar la custodia de los resultados de los datos obligatorios y conservacion
de los registros técnicamente recomendados, al menos el tiempo minimo, recogidos en la
Gltima edicidn en vigor de los Estandares de Calidad de la Fundacién CAT.

Las empresas seleccionadas se haran cargo de la instalacion e integracion de los programas
visualizadores para poder consultar los resultados y las copias de seguridad.

Las empresas seleccionadas se hara cargo de la instalacion e integracién de un sistema de
identificacion y registro del usuario acorde con las Buenas practicas.

Las empresas seleccionadas ayudaran al cumplimiento de las Directrices de Buenas Practicas
para Centros de Transfusion, obligados a cumplir la Directiva 2005/62/CE y 2016/1214/CE,
recogidas en la ultima edicién de la Guia para la preparaciéon, uso y control de calidad de los
componentes sanguineos, del Consejo de Europa y la Comision de la Unién Europea.
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1.2 Licenciamiento

Las licencias de los softwares implantados seran propiedad de SNS-O de manera indefinida y
SNS-O tendra derecho a su actualizacion durante la vigencia del contrato.

El software (sistema operativo, aplicativos, drivers, etc.) incluido en el equipamiento tendra un
ciclo de vida equivalente al del equipamiento. Con el fin de garantizar el funcionamiento y el
soporte del equipamiento, la fecha de fin de soporte del software debera ser posterior a la vida
util estimada del equipamiento o garantizar su evolucién a versiones del software que estén
soportadas.

1.3 Fuentes de los desarrollos realizados a
medida para el SNS-O

El Adjudicatario entregara las fuentes, scripts, y cualquier otra documentacion requerida que se
desarrolle expresamente para el SNS-O.

1.4 Seguridad

El Sistema de Informacion debera cumplir la normativa de seguridad aplicable.

Si el Adjudicatario suministra un Sistema de Informacién web, debera cumplir con buenas
practicas de programacion segura existentes (en un sentido amplio, pudiendo basarse en
recomendaciones de entidades internacionales reconocidas como OWASP, WASC, etc.),
reservandose la DGTD la facultad de realizar una auditoria al respecto para evaluar el grado de
cumplimiento y detectar posibles deficiencias que pudiesen existir. En caso de detectarse
incumplimientos y/o vulnerabilidades que puedan comprometer gravemente la seguridad del
servicio prestado por la aplicacibn o de sus usuarios, el Adjudicatario se compromete a
subsanarlas en tiempo y forma, antes de poner dicho servicio a disposicion de los usuarios.

1.5 Planificacion

Es necesario que los ofertantes presenten los cronogramas en los que se deben especificar los
contenidos o tareas y su distribucion en el tiempo.

La primera tarea del Adjudicatario serd acordar un disefio de solucién integrado y una
planificacion en detalle para su implantacion con el equipo de la DGTD y del SNS-O.

1.6 Plan de formacion

El adjudicatario estara obligado a realizar las acciones formativas que precise el 6rgano de
contratacién para asegurar el manejo de los sistemas de informacion ofertados, en su mas
Optima utilizacion, tanto desde el punto de vista operativo como funcional.

Esta formacién debera ser especializada para cada perfil de usuario para utilizar el sistema en
la forma prevista por el fabricante y efectuar adecuadamente las rutinas de servicio.

Cualquier modificacion/actualizacion de los sistemas de informacién conllevara un periodo de
formacion del personal en los mismos términos sefialados anteriormente.

Sera, por tanto, de naturaleza obligatoria, que el/los adjudicatario/s estén a disposiciéon del
SNS-O para realizar la formacion y entrenamiento adecuado en el uso de los sistemas de
informacidn en las condiciones que se indiquen
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1.7 Soporte de tercer nivel

El Adjudicatario habilitard un servicio de atencion mediante teléfono, correo electrénico o
herramienta de gestién de incidencias que registrara y solucionara las incidencias y consultas
técnicas comunicadas por el segundo nivel de soporte del GN.

B El acceso a este servici6 serd de forma ininterrumpida, como minimo, en dias
laborables, de lunes a viernes, de 8:00 a 17:00 horas y los sabados de 8:00 a 15 horas.

B El tiempo de contestacion por parte del Adjudicatario serd de 24h desde la recepcion
para las incidencias y consultas técnicas.

B El Adjudicatario registrara todas las peticiones y dara respuesta telefonicamente o por e-
mail con la consiguiente solucién.
Asi mismo el Adjudicatario se compromete a disponer, bajo peticién, de un técnico especialista
que colabore en la resolucion de aquellas incidencias que se consideren necesarias, en
comunicacion directa con los técnicos de soporte de segundo nivel de GN o con otros técnicos
gue GN decida. El Adjudicatario se compromete a servir en un minimo de 48 horas el soporte
online remoto por teléfono o videoconferencia.

1.8 Mantenimiento

El Adjudicatario se compromete a solucionar los errores de funcionamiento una vez hayan sido
reportados.
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2. ANEXO L. REQUISITOS DE
INFRAESTRUCTURAS PARA PLIEGOS
TECNICOS

Todos los sistemas deben adaptarse al Escenario Tecnolégico del Gobierno de Navarra
prestando especial atencion a las caracteristicas de la plataforma de comunicaciones (apartado
1), a la infraestructura basica (Ill.1) y a los servicios de infraestructura comun (111.2).

Se recomienda alojar los componentes del sistema de informacién en las plataformas descritas
en la infraestructura genérica para sistemas de informacion (I1l.4) debido a su alto nivel de
servicio.

Si se requiere mayor flexibilidad, también es posible alojar los componentes en servidores
corporativos con sistema operativo gestionado (lll.1) o, en Ultima instancia, en maquinas
virtuales del sistema de virtualizacion (I1.2). Sin embargo, estas opciones implican un mayor
costo y un nivel de servicio inferior para la organizacion.

Es importante destacar que todos los componentes web deberan ofrecerse a través de la
Plataforma de publicacion de aplicaciones en Internet e Intranet (l11.4).

Ademas, el sistema de informacion puede utilizar otros servicios corporativos (l11.3), servicios
de infraestructura coman (Ill.4) y plataformas (apartados IV a IX) bajo las condiciones
especificadas en el escenario tecnoldgico.

Asimismo, deberan cumplir los siguientes requisitos especificos para lo cual en cada oferta se
entregara esta tabla completada junto a la propuesta técnica:

Requisitos Aceptacion (Si)

Todos los sistemas de informacién de servidor seran virtualizables y alojados en la
plataforma de virtualizacion VMware de Gobierno de Navarra con las caracteristicas y
condiciones descritas en el Escenario Tecnolégico del mismo.

Los parametros de red de los sistemas de informacion tanto para equipos servidor
como cliente o equipo tipo appliance seran asignados por Gobierno de Navarra.
Incluidos direccién IP (fija o DHCP), méscara de red, DNS y puerta de enlace.

¢ Interfaz fisica: 1Gb mediante RJ45 o 10Gb mediante fibra 6ptica.

e Estandar de red de area local: Ethernet.

e Protocolo de red: TCP/IP.

Los dispositivos que hagan uso de la red wifi utilizaran alguno de los siguientes
estdndares dependiendo de las caracteristicas de los APs que doten de cobertura la
ubicacion: IEEE 802.11g, IEEE 802.11n, IEEE 802.11ac o IEEE 802.11ax.

A su vez, los dispositivos deberan soportar el método de autenticacion WPA2/WPA3
Enterprise que utiliza el estdndar IEEE 802.1X para autenticacion de red basados en la
estructura EAP (Protocolo de Autenticacion Extensible) con un servidor RADIUS.

Los cambios necesarios en los parametros de red de los sistemas de informacion
seran posibles durante toda la vida atil de los sistemas de informacién y estara
debidamente documentada la ejecucion de los mismos por parte del fabricante,
instalador o proveedor. Los cambios en los parametros de red de los sistemas de
informacion necesarios durante el periodo de soporte, seran realizados por el proveedor
del soporte sin ocasionar gastos a Gobierno de Navarra.

Los sistemas de informacidon estaran colocados en una VLAN asignada por
Gobierno de Navarra, detras de un cortafuegos aportado por Gobierno de Navarra y los
cuales estan descritos en el escenario tecnologico. La VLAN asignada podra estar
compartida con otros equipos del mismo u otros fabricantes.

El acceso remoto a los sistemas de informacion Unicamente sera posible mediante las
opciones tecnoldgicas que provee Gobierno de Navarra y que son:

e Acceso VPN SSL mediante extranet con doble factor

e VPN de sitio a sitio
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Los sistemas e informacién basados en sistemas operativos Microsoft y RedHat
Linux deberan disponer de un software Antimalware/antivirus instalado, licenciado y
gue se actualice automaticamente durante todo el tiempo que dure el soporte del mismo.
Aun en los casos en que la operacion y soporte del equipamiento la proporcione el
proveedor, Gobierno de Navarra ofrece la inclusion de su sistema antivirus corporativo.

Obligacidon de notificar al Responsable de Explotacién de Gobierno de Navarra las
vulnerabilidades, parches existentes o brechas de seguridad que puedan afectar a los
sistemas de informacion segin normativa vigente.

Requisitos Aceptacion (Si)

El sistema de informacion se monitorizara con las herramientas que forman parte
del escenario de monitorizacion:
e Centreon: Herramienta de monitorizacion de disponibilidad y rendimiento de
infraestructuras y aplicaciones.
e QRadar de IBM: Herramienta de tipo SIEM orientada a la recoleccién y
monitorizacién de eventos de seguridad que permite garantizar el
cumplimiento de normativas de seguridad.

El sistema de informacién no podra usar applets de Java. El sistema de
informacion no podra usar la arquitectura de plugin de plataforma cruzada NPAPI en
la que se basa entre otros el plugin de Java para exploradores web, ya que los
navegadores modernos no soportan esta arquitectura. Esta restriccion no afecta a las
aplicaciones Java Web Start, solo afecta a los applets.

Licenciamiento del software base. Las licencias de software base se adquirirdn a
nombre del Gobierno de Navarra con una duracion ilimitada. Cuando el sistema de
informacion se despliegue en los servidores corporativos, compartidos con varias
aplicaciones mas y con acceso restringido por parte del proveedor, no sera necesario
que se adquieran las licencias del sistema operativo, del servidor de aplicaciones o
del gestor de base de datos. Si el sistema de informacién se despliega en servidores
exclusivos, la empresa adjudicataria deberd aportar las licencias del sistema
operativo, servidor de aplicaciones y gestor de base de datos (asi como cualquier otro
elemento software especifico necesario) que se adapten a la infraestructura existente
en Gobierno de Navarra, y siempre en las versiones, ediciones, y dimensionamiento
(nimero de usuarios, procesadores, servidores, etc. licenciados) que se definan
desde la DGTD como necesarias y adecuadas, siempre de acuerdo al Escenario
Tecnolégico.

Licenciamiento del producto. Las licencias del producto, si existe la posibilidad,
serdn de tipo software. Anteponiéndose estas a las de tipo mochila/hardware.

Usuarios y contrasefas:

e Las cuentas de usuario de los sistemas de informacion deben ser nominales.
No se permiten cuentas genéricas.

e Sies posible los sistemas de informacidn se integraran en el Directorio Activo
de Gobierno de Navarra y utilizaran usuarios dentro del mismo.

e Politica de contrasefias a aplicar en los sistemas de informacion y
requerimientos de seguridad para todos los usuarios (esta politica no se aplica
a usuarios de servicio, genéricos o de pruebas):

o Lacontrasefia debe tener una longitud minima de ocho caracteres.

o Deben combinarse tres tipos distintos de caracteres elegidos entre
mayusculas, mindsculas, nimeros y caracteres especiales: @ $.

o Se obliga a un cambio de contrasefia inicial tanto cuando se realice la
primera conexion a la red de Gobierno de Navarra como tras la
restauracion de la contrasefia (cuando por olvido se solicite un cambio
de contrasefia y sea asignada una provisionalmente, esta debera ser
sustituida inmediatamente para que cumpla los requisitos anteriores).

o Se obliga al cambio de contrasefia cada 30 dias. El equipo integrado
en dominio avisa al usuario cinco dias antes de que caduque la
contrasefia.

o No se pueden redutilizar las dltimas 24 contrasefias.

o La cuenta de usuario serd desactivada si no se utiliza durante 90 dias.
Para volver a entrar a la red debe solicitar la activacion de la cuenta.

o No se permitirdn palabras en cualquier idioma, secuencias logicas
deducibles, permutaciones sencillas, ni secuencias de teclado.
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Ademas, la propuesta que se presente en la oferta contendra la respuesta a los siguientes
apartados:

Requerimientos

Necesidad de adquisicion de Infraestructura. El proveedor deberd detallar la infraestructura
servidora y puesto cliente necesaria para soportar su propuesta.

Dimensionamiento de los sistemas de informacion:

CPU (n°de nucleos)

Memoria (GB)

Disco (GB)

Sistema gréficos (resolucién)

Puertos de entrada y salida

Periféricos

Almacenamiento externo

Latencia

Rendimientos (Throughputs)

Sistema operativo

Software especifico

Se detallardn al méaximo los requisitos y especificaciones en cuanto a
prevision de crecimiento y se entregara un plan de capacidad durante la
vigencia del contrato.

(Especificar documento y pagina de la oferta donde se especifica)

Se definir4 la necesidad de realizar copias de seguridad de los sistemas de
informacién indicando los parametros necesarios de tipo de copia,
periodicidad y retencién. Tendra en cuenta lo siguiente:

e Serealizan sobre la infraestructura servidora de Gobierno de
Navarra. Las estaciones de los usuarios no se respaldaran (aunque
pueden existir excepciones tras un estudio previo entre gestién de
copias y el responsable de la informacién de la estacion).

e Sistemas operativos vigentes en el escenario tecnoldgico de
Gobierno de Navarra.

e Software base vigente en el escenario tecnolégico de Gobierno de
Navarra

(Especificar documento y pagina de la oferta donde se especifica)

El acceso a Internet de los sistemas de informacion se verd limitado solo a
aquello estrictamente necesario y justificado (listas blancas). Se deberan
definir los accesos necesarios a Internet, especificando las URLs de destino
y los puertos necesarios. Gobierno de Navarra se reserva el derecho a no
aceptar accesos a Internet de los sistemas de informacién si los considera
un riesgo innecesario.

(Especificar documento y pagina de la oferta donde se especifica)

Los accesos de los sistemas de informacion a los recursos de la red
corporativa de Gobierno de Navarra se veran limitados a sélo a aquello
estrictamente necesarios y justificados (listas blancas). Se deberan definir
los accesos necesarios a los recursos internos en la propuesta.

(Especificar documento y pagina de la oferta donde se especifica)

No se permitird la conexién a Internet de los sistemas de informacion por
métodos distintos a los autorizados por Gobierno de Navarra. Se definen
estos métodos de conexibn en equipos como encaminadores 3G/4G,
encaminadores ADSL, tarjetas SIM, etc. En cada caso se deberéa evaluar y
autorizar la solucion por lo que se debera especificar en la propuesta si
existe alguno de estos dispositivos junto con una evaluacion de riesgos para
poder ser evaluado y autorizado si corresponde.

(Especificar documento y pagina de la oferta donde se especifica, en caso
de que existan)

Por regla general no se permite el autologon en los sistemas de informacion
y los servicios de aplicacion de los sistemas de informacién tienen que poder
ejecutarse sin haber iniciado sesion. En caso de que el sistema de
informacion requiera autologon, se debera especificar en la oferta y
Gobierno de Navarra evaluard si se autoriza segun los riesgos que se
encuentren.

(Especificar documento y pagina de la oferta donde se especifica, en caso
de que existan)
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Requerimientos

Es obligatorio realizar actualizaciones de seguridad y seguir una politica al
respecto. Como referencia se seguira la politica de Gobierno de Navarra. En
caso de justificar no poder seguir esta politica se debera presentar una
politica alternativa de actualizaciones de seguridad. La politica de
actualizaciones de seguridad de Gobierno de Navarra consiste en:
Actualizaciones de seguridad en servidores Windows:

e Las actualizaciones de seguridad incluidas son aquellas designadas
por Microsoft como ‘criticas’ e 'importantes’'.

e Periodicidad minima: con una cadencia trimestral se realizara una
actualizacion a los servidores Windows de las actualizaciones de
seguridad (parches) publicadas por el proveedor desde la Ultima
iteracion del ciclo de parcheado. Como norma general, dentro del
paquete de actualizaciones se excluyen aquellas con una fecha de
publicacién inferior a un mes para garantizar la estabilidad de los
equipos.

e Adicionalmente se establece la posibilidad de ejecutar
actualizaciones extraordinarias sin atender a la cadencia
cuatrimestral establecida en el apartado anterior en el caso de la
publicacién de actualizaciones criticas cuyo impacto real en caso de
explotacion maliciosa pueda ser alto.

Actualizaciones de seguridad en servidores Linux:

e Periodicidad minima: con una cadencia es trimestral. El parcheo
completo de un servidor Linux nuevo es parte obligatoria del
despliegue.

e Adicionalmente, se establece la posibilidad de ejecutar
actualizaciones extraordinarias sin atender a la cadencia mensual o
cuatrimestral establecidas en los apartados anteriores en el caso de
la publicacidn de actualizaciones criticas cuyo impacto real en caso
de explotacion maliciosa pueda ser alto.

Actualizaciones de seguridad de puesto de trabajo:

e Con una cadencia trimestral, se realizard una distribucién de
software en los puestos de trabajo de las ultimas actualizaciones de
seguridad (parches) publicadas por los proveedores, con la
particularidad de los productos Microsoft, que se incluiran aquellas
publicadas en el mes anterior, para garantizar la estabilidad de las
estaciones cliente.

e Adicionalmente, se establece la posibilidad de ejecutar
actualizaciones extraordinarias, sin atender a la cadencia trimestral
establecida en el apartado anterior, en el caso de la publicacion de
actualizaciones criticas cuyo impacto real en caso de explotacion
maliciosa pueda ser alto.

Actualizaciones de seguridad en appliances o con sistemas
embebidos:

e Para appliances que se encuentren en redes que ofrecen servicio
frontend hacia Internet, la cadencia es mensual de la distribucion de
las actualizaciones de seguridad (erratas) publicadas por el
proveedor.

e Para el resto de appliances la cadencia es trimestral.

e Adicionalmente, se establece la posibilidad de ejecutar
actualizaciones extraordinarias sin atender a la cadencia mensual o
cuatrimestral establecidas en los apartados anteriores en el caso de
la publicacidn de actualizaciones criticas cuyo impacto real en caso
de explotacion maliciosa pueda ser alto.

(Indicar la aceptacion de la politica de Gobierno de Navarra, o
especificar la politica de actualizacion detallando el documento y
pagina de la oferta)
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