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de Navarra (de SIUSS a SISSNA)
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1.ANTECEDENTES

Los sistemas tradicionales de gestidon de procesos de servicios sociales y de las
prestaciones asociadas han sido tradicionalmente muy rigidos y no han permitido dar
respuesta a los cambios organizacionales y a las necesidades de la ciudadania con la
rapidez y flexibilidad necesaria en un sector en el que la eficiencia en los procesos afecta
de forma directa a la ciudadania en situacidn vulnerable.

Por otro lado, los instrumentos de proteccion social para la ciudadania navarra
provienen tanto de recursos provistos por el Gobierno de Navarra como por los
ayuntamientos en el ambito de sus competencias en servicios sociales. Las sinergias
entre ambas medidas se verian incrementadas con herramientas que permitieran su
coordinacion en los diferentes niveles de la administracion, asi como la definiciéon de
objetivos para el proyecto de intervencidn y la posibilidad de evaluar el cumplimiento
de los mismos.

Asi, los tiempos de tramitacion de los expedientes, la necesidad de solicitar a la
ciudadania numerosa documentacién, las ineficiencias que suponen tener que
introducir la misma informacién en diferentes sistemas, asi como el nivel de satisfaccion
de las personas usuarias del sistema y las personas trabajadoras son evidencias que
determinan la importancia de invertir en este sistema de informacion.

El Departamento de Derechos Sociales, Economia Social y Empleo inicié en el afio 2022
el proceso de creacién de la Historia Social Unica de Navarra. Su desarrollo pretende dar
respuesta en primer lugar a la Ley Foral 15/2006, de 14 de diciembre, de Servicios
Sociales, cuyo articulo 37 establece que el Gobierno de Navarra tendra entre sus
competencias establecer criterios y férmulas de coordinacién general del sistema y de
coordinacién transversal entre los Departamentos, cuando resulte necesario para
mejorar la gestién y eficacia de la politica de servicios sociales.

Ademas, la creacién de la Historia Social Unica de Navarra responde al compromiso
establecido tanto en el Plan Estratégico de Servicios Sociales de Navarra 2019-2023,
como al documento Marco de Atencidon Primaria de Servicios Sociales 2019, como a la
normativa reguladora de la Administracidn Electrénica y de Servicios Sociales. Asimismo,
se abordaran otras necesidades del Sistema de Servicios Sociales en relacion al uso de
las Tecnologias de la Informacidn y la Comunicacion (TIC) en la practica profesional, en
la gestidn, en el tratamiento de la informacidn, en la planificacién y en la evaluacién de
las politicas publicas entre otras cuestiones.

Este proyecto contribuye a los objetivos de la linea C22.14. Plan de Modernizacion de los
Servicios Sociales (I): Transformacién tecnolégica de los servicios sociales con el
cumplimiento de los siguientes objetivos:
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1. Mejorar la eficiencia y eficacia de los procedimientos para garantizar la
sostenibilidad del sistema e incrementar su capacidad para dar cobertura a una
demanda de atencion en aumento.

2. Reducir los tiempos y costes de tramitacion, aumentando la productividad
administrativa y asegurando una atencién social integral a la persona usuariay a
su familia, agilizando, en la medida de lo posible, la atencion recibida.

3. Modernizar los sistemas de informacidn de derechos sociales de Navarra.

4. Optimizar los recursos, aumentando la interoperabilidad entre sistemas de
informacién.

5. Actualizar los datos de forma permanente, sistematizada y en tiempo real para
mejorar la calidad de la informacién y permitir un analisis, explotacién y
evaluacién de dicha informacion que ayuden en la toma de decisiones y aplicar
politicas en el ambito preventivo.

6. Dar acceso a las personas a su historia social para garantizar el derecho a su
intimidad personal y familiar.

7. Empoderar a la ciudadania para permitir y garantizar la tramitacion digital.

8. Orientar los procesos de intervencion profesional para diagnosticar, planificar,
hacer un seguimiento y evaluar de manera personalizada y compartida entre
profesionales.

9. Facilitar un modelo de atencién integrada, coordinada y de trabajo en red.

10. Garantizar la seguridad de la informacidon que se trata, la trazabilidad de la
informacidn, asi como la garantia de veracidad de la misma.

En el segundo semestre de 2024 se va a proceder a sustituir la herramienta de gestién
gue se utiliza en los servicios sociales de Navarra para el registro y seguimiento de las
atenciones que se prestan a las personas. Por tanto, se hace necesario contar con un
equipo que apoye al Departamento de Derechos Sociales, Economia Social y Empleo en
la puesta en marcha del nuevo sistema y la gestion del cambio que eso conlleva.

2.0BJETO DEL CONTRATO

El objeto general del contrato es prestar soporte al Departamento de Derechos Sociales,
Economia Social y Empleo, con medios técnicos y humanos suficientes en el proceso de
gestidon del cambio del sistema de informacion de la atencién primaria de servicios
sociales de Navarra (de SIUSS a SISSNA).

Los objetos especificos del contrato son:

e Dar soporte en la gestion del cambio del sistema de informacién de la atencién
primaria de servicios sociales de Navarra.

e CQrientar y colaborar en la sostenibilidad de la nueva forma de trabajo con
SISSNA.

e Asesorar en la definicién de las estadisticas e informes.

e Apoyar en la elaboracién de la normativa que regule la Historia Social Unica en
Navarra.



o, Mo do Retinee Faancado por

. & e Recuperscion

Gobierno de Navarra s 2 IR s  TEmE Srmnafinsmacss 1 Urvan Europea
Nafarroako Gobernua w S Rl —— V. v Resifiencia "t

Departamento de Derechos Sociales 2030
Eskubide Sozisdetako Departamentua

3.DESCRIPCION Y ALCANCE DE LOS TRABAJOS
DEL PROYECTO

Las lineas de apoyo, asesoramiento y gestion contratadas se desarrollaran de manera
concreta a través de la prestacion de los siguientes servicios y contenidos por la empresa
adjudicataria:

3.1 Dar soporte en la gestion del cambio del sistema de informacion de
la atencion primaria de servicios sociales de Navarra.

La entidad adjudicataria deberd proponer un sistema de soporte a la gestion del cambio
del sistema de informacion de la atencidén primaria de servicios sociales de Navarra, de
cara a que la transicion del actual sistema (SIUSS) al nuevo (SISSNA) sea suave, ligera 'y
sin sobresaltos. En concreto, se centrara en las siguientes actuaciones:

e Formacion: colaborar en el diseiio del plan de formacion, asi como participar en la
ejecucion del mismo. Este plan de formacién tiene que tener en cuenta la rotacién
de personal y las nuevas incorporaciones que se producen en el sistema.

e Revisidn y, en su caso, elaboracidn de los manuales y la documentacién generada
por el equipo técnico que desarrolla el sistema de informacidn. En concreto, debera
adaptar los manuales técnicos u otra documentaciéon del sistema de informacién,
incluyendo detalles funcionales y lenguaje de negocio que facilite y acerque este
material a las personas profesionales de los servicios sociales.

e Acompaifiamiento y supervisién: ofrecer apoyo sistemdtico a las personas
profesionales que trabajan en la atencién primaria de los servicios sociales de
Navarra en el uso del nuevo sistema de informacion, resolviendo las cuestiones que
puedan surgir a nivel funcional del citado sistema de informacién.

3.2 Orientary colaborar en la sostenibilidad de la nueva forma de trabajo
con SISSNA.

e Implantacién de una comunidad de practica que sirva como herramienta de soporte
y formaciéon continua a las personas profesionales de la atencion primaria del
sistema de servicios sociales, teniendo en cuenta, ademas, la rotacion del personal
y las nuevas incorporaciones.

e Gestién del conocimiento: colaborar en la gestién del conocimiento que se genere
tanto de la formacién, como de las dudas planteadas, los problemas encontrados y
las soluciones aportadas.

e Elaboraciony sistematizacion de procedimientos y protocolos que faciliten y ayuden
en el uso diario del sistema de informacién.

e Apoyo a la entidad gestora del proyecto en la toma de decisiones e identificacién y
mitigacidn de riesgos en la puesta en marcha de SISSNA.

e Apoyo en la consolidacién y puesta en marcha de la Comisiéon de Sistemas de
Informacidn, especialmente en lo relativo a su composicién y funcionamiento. En
este punto, la Comisién tendrd una doble misién:
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o Reportar las incidencias o errores que se detecten en el uso del sistema
y priorizarlas teniendo en cuenta el impacto que producen.
o ldentificar y priorizar mejoras de producto que evolucionen SISSNA.

3.3 Asesoramiento en la definicion de las estadisticas e informes

e Apoyo en la generacién de informes y estadisticas que puedan servir a la atencién
primaria de servicios sociales en la gestién de su actividad diaria y en la toma de
decisiones.

e Apoyo en la generacidén de un cuadro de mando para el Departamento de Derechos
Sociales, Economia Social y Empleo, que ayude en la planificacion y toma de
decisiones para la elaboracién y evaluacion de sus politicas publicas.

e Apoyo en la definicién y generacion de las plantillas de informes y certificados
necesarios en la atencion a las personas usuarias del sistema de atencién primaria
de servicios sociales.

3.4 Apoyo en la elaboracion de la normativa que regule la Historia Social
Unica en Navarra.

e Colaboracion con el Servicio de Impulso y Transformacién Digital y la Seccién de
Coordinacién de la Atencion Primaria de Servicios Sociales en la elaboracion de
la norma que debera regular la Historia Social Unica en Navarra.

4.DIRECCION, COORDINACION Y GESTION DEL
PROYECTO

La entidad adjudicataria estara obligada a adscribir al contrato un equipo técnico que
estard formado por un minimo de dos personas y que contard al menos con los
siguientes perfiles:

e Responsable del equipo: serd la persona responsable de la gestion técnica del
proyecto y la interlocutora directa con el equipo técnico del Departamento de
Derechos Sociales, Economia Social y Empleo durante la vigencia del contrato.
Debera tener una titulacion de trabajador social y experiencia laboral en la atencién
primaria de servicios sociales.

e Colaborador/a administrativo/a: serd la persona que colabore con la persona
responsable en los trabajos que se describen en el punto 3. Deberad contar con
experiencia en trabajos administrativos en la atencién primaria de servicios sociales.

En caso de resultar adjudicataria la empresa licitadora tendrd un plazo de un mes desde
la firma del contrato para adscribir al servicio los recursos humanos con el perfil,
experiencia y formacién identificados en su propuesta.

Se deberd aportar el Curriculum Vitae del personal adscrito y certificados de la
formacion y experiencia profesional en las materias relacionadas con el objeto de la
licitacion, indicando las fechas en que se han llevado a cabo.
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Para la adecuada coordinacidn y seguimiento de los trabajos encomendados, el equipo
adscrito al contrato mantendrd reuniones con personal del Departamento de Derechos
Sociales, Economia Social y Empleo, cuando sea necesario.

5.APORTACION DE EQUIPO Y PERSONAL

El contratista queda obligado a aportar para la realizacién de los trabajos el equipo,
medios auxiliares y personal que sean necesarios para la buena ejecucién de aquellos.

El contratista procurard que exista estabilidad en el equipo de trabajo. No obstante, si
por razones justificadas fuera preciso sustituir a alguna de las personas adscritas al
contrato (bajas médicas, vacaciones u otras razones), el responsable del contrato
autorizard su sustitucion, siempre y cuando el contratista acredite que la persona
sustituta redne igual o superior experiencia y cualificacién que la persona sustituida.

6.ENTREGABLES Y JUSTIFICACION DEL
CONTRATO

Para la justificacion del contrato, la entidad adjudicataria debera presentar los siguientes
entregables. A lo largo de la ejecucidn del servicio, se acordardn las fechas de entrega
de cada uno de ellos. En cualquier caso, al finalizar el contrato, todos ellos quedaran en
posesién de Gobierno de Navarra.

El detalle de entregables, relacionados con los servicios y contenidos descritos en el
punto 3, son los siguientes:

- Dar soporte en la gestidon del cambio del sistema de informacién de la atencién
primaria de servicios sociales de Navarra.

o Plan de formacién que garantice la formacion continua del personal que
trabaja en el sistema de servicios sociales de Navarra.

o Manuales de formacién adaptados funcionalmente a los perfiles de
administrador, administrativo y técnico del sistema de servicios sociales
de Navarra.

- Orientar y colaborar en la sostenibilidad de la nueva forma de trabajo con
SISSNA.

o Documento con las preguntas frecuentes (FAQs) mas habituales en el uso
de SISSNA, que incluya cuestiones técnicas y funcionales.

o Protocolos o guias de las funcionalidades mas utilizadas en SISSNA, en un
formato que garantice su facil difusion y entendimiento.

o Documentacion que recoja el backlog de funcionalidades a desarrollar,
segln orden de prioridad, en la evolucidn de SISSNA.

o Propuesta de una comunidad de practica como herramienta de soporte
y formacidn continua de SISSNA.

o Plan de comunicacion que agilice el traspaso de informacion entre los
servicios sociales de Navarra y el departamento de Derechos Sociales,
Economia Social y Empleo.

7-
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o Plan deriesgos, plan de mitigacion y plan de contingencia en la puesta en
marcha de SISSNA.
- Asesorar en la definicion de las estadisticas e informes.
o Cuadro de mando de atencidén primaria de servicios sociales para el
departamento.
o Cuadro de mando para la gestidn diaria de los servicios sociales.
o Plantillas de documentacidn necesaria para la gestion diaria del trabajo
desarrollado en los servicios sociales.
- Apoyar en la elaboracién de la normativa que regule la Historia Social Unica en
Navarra.
o Informe con los principales puntos a regular en la Historia Social Unica de
Navarra, que incluya referencias a otras normativas —si las hubiera-.

7.CONFIDENCIALIDAD Y PROTECCION DE DATOS

7.1 Confidencialidad

La persona o entidad adjudicataria se comprometera a mantener en secreto todos
los datos e informaciones facilitados por la administracion contratante y que sean
concernientes a la prestacion del servicio aqui regulado.

En particular, serd considerado como informacién confidencial todo el know how
o saber hacer resultante de la ejecucion de los servicios contratados (los servicios),
debiendo la persona o entidad adjudicataria mantener dicha informacion en
reserva y secreto y no revelarla de ninguna forma, en todo o en parte, a ninguna
persona fisica o juridica que no sea parte del contrato.

7.2 Proteccion de datos

7.2.1 Normativa

El presente contrato, en la medida en que implique el tratamiento de datos de
caracter personal, deberd respetar en su integridad el Reglamento (UE) 2016/679
del Parlamento Europeo y del Consejo de 27 de abril de 2016 relativo a la
proteccién de las personas fisicas en lo que respecta al tratamiento de datos
personales (en adelante RGPD), la Ley Organica 3/2018, de 5 de diciembre, de
Proteccion de Datos Personales y garantia de los derechos digitales (en adelante
LOPDyGDD), y la normativa complementaria.

Para el caso de que la contratacidn implique el acceso de la entidad contratista a
datos de caracter personal de cuyo tratamiento sea responsable la entidad
contratante, aquella tendra la consideracién de encargado del tratamiento. En
este supuesto, el acceso a esos datos no se considerard comunicacién de datos,
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cuando se cumpla lo previsto en el articulo 28 del RGPD. En_todo caso, las
previsiones de éste deberan de constar por escrito.

7.2.2 Tratamiento de datos personales

Para_ el cumplimiento del objeto de este pliego, la persona o entidad
adjudicataria debera tratar los datos personales de los cuales el Departamento de
Derechos Sociales, Economia Social y Empleo es Responsable del Tratamiento de
la manera que se especifica en el Anexo a este pliego, denominado “Tratamiento
de Datos Personales”. Ello conlleva que la persona o entidad adjudicataria actue
en calidad de Encargado del Tratamiento vy, por tanto, tiene el deber de cumplir
con la normativa vigente en cada momento, tratando y protegiendo debidamente
los Datos Personales.

Por tanto, sobre el Departamento de Derechos Sociales, Economia Social y Empleo
recaen las responsabilidades del Responsable del Tratamiento y sobre la persona
o entidad adjudicataria las del Encargado de Tratamiento. Si la persona o entidad
adjudicataria destinase los datos a otra finalidad, los comunicara o los utilizara
incumpliendo las estipulaciones del contrato y/o la normativa vigente, serd
considerada también como Responsable del Tratamiento, respondiendo de las
infracciones en que hubiera incurrido personalmente.

El Anexo “Tratamiento de Datos Personales” describe en detalle los Datos
Personales a proteger, asi como el tratamiento a realizar, complementando las
previsiones contenidas en el presente pliego.

En caso de que como consecuencia de la ejecucion del contrato resultara
necesario en algun momento la modificacion de lo estipulado en el Anexo
“Tratamiento de Datos Personales”, la persona o entidad adjudicataria lo
requerira razonadamente y sefialara los cambios que solicita. En caso de que el
Responsable del tratamiento estuviese de acuerdo con lo solicitado emitiria un
Anexo “Tratamiento de Datos Personales” actualizado, de modo que el mismo
siempre recoja fielmente el detalle del tratamiento.

7.2.3 Estipulaciones como Encargado de Tratamiento

De conformidad con lo previsto en el articulo 28 del RGPD, la persona o entidad
adjudicataria se obliga a garantizar el cumplimiento de las siguientes obligaciones,
complementadas con lo detallado en el Anexo “Tratamiento de Datos Personales:

a) Tratar los Datos Personales conforme a las instrucciones documentadas en
el presente Pliego o demas documentos contractuales aplicables a la
ejecucion del contrato y aquellas que, en su caso, reciba del Departamento
de Derechos Sociales, Economia Social y Empleo por escrito en cada
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momento.

La persona o entidad adjudicataria informard inmediatamente al
Departamento de Derechos Sociales, Economia Social y Empleo cuando, en
su opinion, una instruccién sea contraria a la normativa de proteccién de
Datos Personales aplicable en cada momento.

b) No utilizar ni aplicar los Datos Personales con una finalidad distinta a la
ejecucion del objeto del contrato.

c) Tratar los Datos Personales de conformidad con los criterios de seguridad y
el contenido previsto en el articulo 32 del RGPD, asi como observar y
adoptar las medidas técnicas y organizativas de seguridad necesarias o
convenientes para asegurar la confidencialidad, secreto e integridad de los
Datos Personales a los que tenga acceso.

En particular, y sin caracter limitativo, se obliga a aplicar las medidas de
proteccion del nivel de riesgo y seguridad detalladas en el Anexo
“Tratamiento de Datos Personales”.

d) Mantener la mds absoluta confidencialidad sobre los Datos Personales a los
gue tenga acceso para la ejecucién del contrato, asi como sobre los que
resulten de su tratamiento, cualquiera que sea el soporte en el que se
hubieren obtenido. Esta obligacién se extiende a toda persona que pudiera
intervenir en cualquier fase del tratamiento por cuenta de la persona o
entidad adjudicataria, siendo su deber instruir a las personas que de ella
dependan, de este deber de secreto, y del mantenimiento de dicho deber
aun después de la terminacidon de la prestacion del servicio o de su
desvinculacién.

e) Llevar un listado de personas autorizadas para tratar los Datos Personales
objeto de este pliego y garantizar que las mismas se comprometen, de
forma expresa y por escrito, a respetar la confidencialidad, y a cumplir con
las medidas de seguridad correspondientes, de las que les debe informar
convenientemente. Y mantener a disposicion del Departamento de
Derechos Sociales, Economia Social y Empleo dicha documentacién
acreditativa.

f) Garantizar la formacidn necesaria en materia de proteccion de Datos
Personales de las personas autorizadas a su tratamiento.

g) Salvo que cuente en cada caso con la autorizacion expresa del Responsable
del Tratamiento, no comunicar (ceder) ni difundir los Datos Personales a
terceros, ni siquiera para su conservacion.

h) Nombrar Delegado de Proteccién de Datos, en caso de que sea necesario
seglin el RGPD, y comunicarlo al Departamento de Derechos Sociales,
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Economia Social y Empleo, también cuando la designacion sea voluntaria,
asi como la identidad y datos de contacto de la(s) persona(s) fisica(s)
designada(s) por la persona o entidad adjudicataria como sus
representante(s) a efectos de proteccion de los Datos Personales
(representantes del Encargado de Tratamiento), responsable(s) del
cumplimiento de la regulacién del tratamiento de Datos Personales, en las
vertientes legales/formales y en las de seguridad.

i) Una vez finalizada la prestacién contractual objeto del contrato, se
compromete, segun corresponda y se instruya en el Anexo “Tratamiento de
Datos Personales”, a devolver o destruir (i) los Datos Personales a los que
haya tenido acceso; (ii) los Datos Personales generados por la persona o
entidad adjudicataria por causa del tratamiento; y (iii) los soportes y
documentos en que cualquiera de estos datos consten, sin conservar copia
alguna; salvo que se permita o requiera por ley o por norma de derecho
comunitario su conservacién, en cuyo caso no procedera la destruccién. El
Encargado del Tratamiento podrd, no obstante, conservar los datos durante
el tiempo que puedan derivarse responsabilidades de su relaciéon con el
Responsable del Tratamiento. En este Ultimo caso, los Datos Personales se
conservaran bloqueados y por el tiempo minimo, destruyéndose de forma
segura y definitiva al final de dicho plazo.

j) Segun corresponda y se indique en el Anexo “Tratamiento de Datos
Personales”, a llevar a cabo el tratamiento de los Datos Personales en los
sistemas/dispositivos de tratamiento, manuales y automatizados, y en las
ubicaciones que en el citado Anexo se especifican, equipamiento que podra
estar bajo el control del Departamento de Derechos Sociales, Economia
Social y Empleo o bajo el control directo o indirecto de la persona o entidad
adjudicataria o cualquiera que haya sido expresamente autorizada por
escrito por el Departamento de Derechos Sociales, Economia Social y
Empleo, segln se establezca en dicho Anexo en su caso, y Unicamente por
las personas usuarias o perfiles de usuarios asignados a la ejecucion del
objeto del presente contrato.

k) Salvo que se indique otra cosa en el Anexo “Tratamiento de Datos
Personales” o se instruya asi expresamente por el Departamento de
Derechos Sociales, Economia Social y Empleo, a tratar los Datos Personales
dentro del Espacio Econdmico Europeo u otro espacio considerado por la
normativa aplicable como de seguridad equivalente, no tratandolos fuera
de este espacio ni directamente ni a través de cualesquiera subcontratistas
autorizados conforme a lo establecido en este pliego o demas documentos
contractuales, salvo que esté obligado a ello en virtud del Derecho de la
Unidn o del Estado miembro que le resulte de aplicacion.

En el caso de que por causa de Derecho nacional o de la Unién Europea la
persona o entidad adjudicataria se vea obligada a llevar a cabo alguna
transferencia internacional de datos, ésta informard por escrito al
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Departamento de Derechos Sociales, Economia Social y Empleo de esa
exigencia legal, con antelacion suficiente a efectuar el tratamiento, y
garantizard el cumplimiento de cualesquiera requisitos legales que sean
aplicables al Departamento de Derechos Sociales, Economia Social y
Empleo, salvo que el Derecho aplicable lo prohiba por razones importantes
de interés publico.

[) De conformidad con el articulo 33 RGPD, comunicar al Departamento de
Derechos Sociales, Economia Social y Empleo, de forma inmediata y a mas
tardar en el plazo de 36 horas, cualquier violacién de la seguridad de los
datos personales a su cargo de la que tenga conocimiento, juntamente con
toda la informacidn relevante para la documentacion y comunicacion de la
incidencia o cualquier fallo en su sistema de tratamiento y gestion de la
informacién que haya tenido o pueda tener que ponga en peligro la
seguridad de los Datos Personales, su integridad o su disponibilidad, asi
como cualquier posible vulneracion de la confidencialidad como
consecuencia de la puesta en conocimiento de terceros de los datos e
informaciones obtenidos durante la ejecucion del contrato. Comunicara con
diligencia informacién detallada al respecto, incluso concretando qué
personas interesadas sufrieron una pérdida de confidencialidad.

m) Cuando una persona ejerza un derecho (de acceso, rectificacidn, supresion
y oposicion, limitacién del tratamiento, portabilidad de datos y a no ser
objeto de decisiones individualizadas automatizadas, u otros reconocidos
por la normativa aplicable (conjuntamente, los “Derechos”), ante el
Encargado del Tratamiento, se debera comunicar al Departamento de
Derechos Sociales, Economia Social y Empleo con la mayor prontitud. La
comunicacion debe hacerse de forma inmediata y en ningln caso mas alla
del dia laborable siguiente al de la recepcion del ejercicio de derecho,
juntamente, en su caso, con la documentacidn y otras informaciones que
puedan ser relevantes para resolver la solicitud que obre en su poder, e
incluyendo la identificacidn fehaciente de quien ejerce el derecho.

Asistira al Departamento de Derechos Sociales, Economia Social y Empleo,
siempre que sea posible, para que ésta pueda cumplir y dar respuesta al
ejercicio de derechos.

n) Colaborar con el Departamento de Derechos Sociales, Economia Social y
Empleo en el cumplimiento de sus obligaciones en materia de medidas de
seguridad, (ii) comunicacién y/o notificacion de brechas (logradas e
intentadas) de medidas de seguridad a las autoridades competentes o las
personas interesadas, y (iii) colaborar en la realizaciéon de evaluaciones de
impacto relativas a la proteccidn de datos personales y consultas previas al
respecto a las autoridades competentes; teniendo en cuenta la naturaleza
del tratamiento y la informacidn de la que disponga.

Asimismo, pondra a disposicién del Departamento de Derechos Sociales,
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Economia Social y Empleo, a requerimiento de este, toda la informacién
necesaria para demostrar el cumplimiento de las obligaciones previstas en
este pliego y demds documentos contractuales y colaborard en la realizaciéon
de auditoras e inspecciones llevadas a cabo, en su caso, por el
Departamento de Derechos Sociales, Economia Social y Empleo.

o) Enlos casos en que la normativa asi lo exija (ver art. 30.5 RGPD), llevar, por
escrito, incluso en formato electrénico, y de conformidad con lo previsto en
el articulo 30.2 del RGPD un registro de todas las categorias de actividades
de tratamiento efectuadas por cuenta del Departamento de Derechos
Sociales, Economia Social y Empleo (Responsable del tratamiento), que
contenga, al menos, las circunstancias a que se refiere dicho articulo.

p) Disponer de evidencias que demuestren el cumplimiento de la normativa de
proteccion de Datos Personales y del deber de responsabilidad activa, como,
a titulo de ejemplo, certificados previos sobre el grado de cumplimiento o
resultados de auditorias, que habrd de poner a disposicién del
Departamento de Derechos Sociales, Economia Social y Empleo a
requerimiento de este. Asimismo, durante la vigencia del contrato, pondra
a disposiciéon toda informacién, certificaciones y auditorias realizadas en
cada momento.

g) Derecho de informacidn: El encargado del tratamiento, en el momento de
la recogida de los datos, debe facilitar la informacidn relativa al tratamiento
de datos que se van a realizar. La redaccién y el formato en que se facilitard
la informacién se debe consensuar con el Responsable antes del inicio de la
recogida de los datos.

La presente clausula y las obligaciones en ella establecidas, asi como el Anexo
correspondiente de este pliego relativo al Tratamiento de Datos Personales
constituyen el contrato de Encargo de Tratamiento entre el Departamento de
Derechos Sociales, Economia Social y Empleo y la persona o entidad
adjudicataria a que hace referencia el articulo 28.3 RGPD. Las obligaciones y
prestaciones que aqui se contienen no son retribuibles de forma distinta de lo
previsto en el presente pliego y demds documentos contractuales y tendran la
misma duracion que la prestacidn de servicio objeto de este pliego y su contrato,
prorrogandose en su caso por periodos iguales a este. No obstante, a la
finalizaciéon del contrato, el deber de secreto continuara vigente, sin limite de
tiempo, para todas las personas involucradas en la ejecucién del contrato.

Para el cumplimiento del objeto del presente contrato no se requiere que la
persona o entidad adjudicataria acceda a ningun otro Dato Personal
responsabilidad del Departamento de Derechos Sociales, Economia Social vy
Empleo, y por tanto no esta autorizada en caso alguno al acceso o tratamiento de
otro dato, que no sean los especificados en el Anexo “Tratamiento de Datos
Personales. Si se produjera una incidencia durante la ejecucién del contrato que
conllevara un acceso accidental o incidental a Datos Personales responsabilidad
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del Departamento de Derechos Sociales, Economia Social y Empleo no
contemplados en el Anexo “Tratamiento de Datos Personales” la persona o
entidad adjudicataria debera ponerlo en conocimiento del citado Departamento
con la mayor diligencia y a mas tardar en el plazo de 36 horas.

7.2.4 Sub-encargos de tratamiento asociados a subcontrataciones

Cuando el pliego permita la subcontratacion de actividades objeto del pliego, y en
caso de que la persona o entidad adjudicataria pretenda subcontratar con
terceros la ejecucion del contrato y el subcontratista deba acceder a Datos
Personales, la persona o entidad adjudicataria lo pondra en conocimiento previo
del Departamento de Derechos Sociales, Economia Social y Empleo, identificando
gué tratamiento de datos personales conlleva, para que decida, en su caso, si
otorgar o no su autorizacion a dicha subcontratacion.

En todo caso, para autorizar la subcontratacion, es requisito imprescindible que
se cumplan las siguientes condiciones (si bien, aun cumpliéndose las mismas,
corresponde al Departamento de Derechos Sociales, Economia Social y Empleo la
decisién de si otorgar, o no, dicho consentimiento):

e Que el tratamiento de datos personales por parte de la persona o entidad
subcontratista se ajuste a la legalidad vigente, lo contemplado en este
pliego y a las instrucciones del Departamento de Derechos Sociales,
Economia Social y Empleo.

e Que la persona o entidad adjudicataria y la empresa subcontratista
formalicen un contrato de encargo de tratamiento de datos en términos
no menos restrictivos a los previstos en el presente pliego, el cual sera
puesto a disposicién del Departamento de Derechos Sociales, Economia
Social y Empleo a su mera solicitud para verificar su existencia y contenido.

La persona o entidad adjudicataria informara al Departamento de Derechos
Sociales, Economia Social y Empleo de cualquier cambio previsto en la
incorporacion o sustitucién de otros subcontratistas, dando asi al referido
Departamento la oportunidad de otorgar el consentimiento previsto en esta
clausula. La no respuesta del Departamento de Derechos Sociales, Economia
Social y Empleo a dicha solicitud equivale a oponerse a dichos cambios.
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ANEXO “TRATAMIENTO DE DATOS PERSONALES”

Descripcion general del tratamiento de datos personales a efectuar

Descripcidn detallada del servicio y del tratamiento incluyendo:
e Finalidad: soporte en la gestién del cambio del sistema de informacién de la
atencién primaria de servicios sociales de Navarra (de SIUSS a SISSNA).
e Duracién: 1 enero de 2025, o, en su caso, desde el dia siguiente a la
formalizacion del mismo.

Personal adscrito al tratamiento:
e Responsable del equipo.
e Colaborador/a administrativo/a.

Datos personales tratados y categorias de personas interesadas

Tipos de datos personales (p.ej.: identificativos, econédmicos, etc.).
e |dentificativos: nombre y apellidos, NIF, NIE, pasaporte, contacto (domicilio
y teléfono), N2 Seguridad Social.
e Datos especialmente protegidos: salud, discapacidad y dependencia.
e Caracteristicas personales: fecha y lugar nacimiento, estado civil, edad, sexo,
nacionalidad, datos de la unidad familiar.
e Datos econdmico-financieros: datos econédmicos, bancarios y cuentas.

Categorias de personas interesadas (p.ej.: pacientes, empleados/as, etc.):
e Personas usuarias de servicios sociales.
e Personal profesional del sistema de servicios sociales de Navarra.

Disposicion de los datos al terminar el servicio

Una vez finalice el encargo la persona o entidad adjudicataria debe devolver al
responsable del tratamiento los datos de caracter personal vy, si procede, los
soportes donde consten, una vez cumplida la prestacién. La devolucion debe
comportar el borrado total de los datos existentes en los equipos informaticos
utilizados por el encargado. No obstante, el encargado puede conservar una copia,
con los datos debidamente blogueados, mientras puedan derivarse
responsabilidades de la ejecucién de la prestacién.
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Medidas de seguridad a adoptar

La persona o entidad adjudicataria debera tomar las medidas de seguridad que
correspondan de las previstas en el Real Decreto 3/2010, de 8 de enero, por el que
se regula el Esquema Nacional de Seguridad en el ambito de la Administracion
Electrénica para un sistema de informacién con la siguiente categorizacidon de
seguridad:

e Confidencialidad: MEDIO

e Integridad: MEDIO

e Disponibilidad: BAJO

e Autenticidad: MEDIO

e Trazabilidad: MEDIO

La persona o entidad adjudicataria no podrd no implementar o suprimir dichas
medidas mediante el empleo de un analisis de riesgo o evaluacién de impacto salvo
aprobacion expresa del Responsable del Tratamiento.

A estos efectos, el personal de la entidad adjudicataria debe seguir las medidas de
seguridad establecidas por el Responsable del Tratamiento, no pudiendo efectuar
tratamientos distintos de los definidos por el este.
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