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PLIEGO REGULADOR DE LA CONTRATACION DEL MANTENIMIENTO DE
UNIVERSITAS XXI — ECONOMICO Y LA PRESTACION DEL SERVICIO
GESTIONADO SOBRE DICHA APLICACION EN LA UNIVERSIDAD PUBLICA DE
NAVARRA

I. CONDICIONES PARTICULARES

1. NATURALEZA Y OBJETO DEL CONTRATO

Naturaleza y forma de contratacion

El presente contrato tiene naturaleza administrativa y se regira por las presentes condiciones
particulares y prescripciones técnicas y por la Ley Foral 2/2018, de 13 de abril, de Contratos
Publicos.

Se tramitara mediante expediente de tramitacion ordinaria, procedimiento negociado sin
convocatoria de licitacion, regulado en el articulo 75.1.c y 138 de la Ley Foral 2/2018, de 13
de abril, de Contratos Publicos.

Las partes contratantes quedan sometidas a lo establecido en este pliego, que tendréd caracter
contractual.

Asi mismo, tendran caracter contractual la oferta técnica y econdmica del adjudicatario del
contrato

Objeto

El objeto de este contrato es la contrataciéon del mantenimiento de UNIVERSITAS XXI —
ECONOMICO vy la prestacion del Servicio Gestionado sobre dicha aplicacion con destino al
Servicio Informéatico de la Universidad Publica de Navarra para el periodo comprendido entre
el 1 de enero de 2025 y el 31 de diciembre de 2027, con la posibilidad de dos prorrogas
anuales hasta completar los cinco afios en su totalidad.

N° de Expediente: NGS0008/2024

2. ORGANO DE CONTRATACION Y UNIDAD GESTORA

El 6rgano de contratacion de este expediente es el Rector, segun lo establecido en las Bases de
Ejecucion del Presupuesto de la Universidad Publica de Navarra.

La Unidad Gestora del contrato sera el Servicio Informatico.

3. IMPORTE DEL CONTRATO
3.1.- El valor estimado del contrato para los cinco afios es de 1.039.213,72 € IVA excluido

(21% IVA: 218.234,88 €; Total: 1.257.448,61 €) desglosandose dicho coste de la
siguiente forma:
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PERIODO | Mant. UXXI-ECON. | Servicio Gestionado Total
2025 158.594,04 € 39.113,11 € 197.707,15 €
2026 162.558,89 € 40.090,94 € 202.649,83 €
2027 166.622,86 € 41.093,21 € 207.716,07 €
2028 170.788,43 € 42.120,54 € 212.908,98 €
2029 175.058,14 € 43.173,56 € 218.231,70 €

TOTALES 833.622,36 € 205.591,36 € 1.039.213,72 €

Precios IVA excluido.

3.2.- El gasto correspondiente a la contratacion del periodo comprendido entre el I de enero
de 2025 y el 31 de diciembre de 2027 es de 608.073,05 € IVA excluido (21%
IVA:127.695,34 €; Total:735.768,39 €) y se ejecutara con cargo a las siguientes partidas
presupuestarias:

» 239.225,65 € con cargo a la partida 30.62.01/0730/216.00 “Equipos para
procesos de informacion” del Presupuesto de Gasto del ano 2025, o partida
equivalente que se habilite a dichos efectos.

» 245.206,29 € con cargo a la partida 30.62.01/0730/216.00 “Equipos para
procesos de informacion” del Presupuesto de Gasto del afio 2026, o partida
equivalente que se habilite a dichos efectos.

» 251.336,45 € con cargo a la partida 30.62.01/0730/216.00 “Equipos para
procesos de informacion” del Presupuesto de Gasto del ano 2027, o partida
equivalente que se habilite a dichos efectos.

3.3.- El contrato se formalizara para el periodo comprendido entre el 1 de enero de 2025 y el
31 de diciembre de 2027, con la posibilidad de dos prérrogas anuales hasta completar los
cinco afios en su totalidad.

3.4.- El contrato se entendera a riesgo y ventura del adjudicatario.

4. CAPACIDAD PARA CONTRATAR Y REQUISITOS MiNIMOS DE SOLVENCIA

Podran celebrar contratos publicos las personas naturales o juridicas, de naturaleza publica o
privada y espafolas o extranjeras, que tengan plena capacidad de obrar y acrediten su
solvencia economica y financiera y técnica o profesional y no se encuentren incursos en causa
de prohibicidn de contratar, seglin lo establecido en el articulo 12 y siguientes de la Ley Foral
2/2018, de 13 de abril, de Contratos Publicos, requisitos que deberan concurrir en el momento
de finalizacion del plazo de presentacion de ofertas.

5. ADJUDICACION DEL CONTRATO
Este contrato se adjudica en virtud de lo establecido en el articulo 75.1.c) de la Ley Foral

2/2018, de 13 de abril, de Contratos Publicos, que establece que se podra recurrir al
procedimiento negociado sin convocatoria de licitacion cuando por razones técnicas o
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artisticas, o por motivos relacionados con la proteccion de derechos exclusivos, el contrato
solo pueda ser ejecutado por una empresa o profesional determinada.

En el presente caso, la empresa UNIVERSITAS XXI Soluciones y Tecnologia para la
Universidad, S.A., con CIF A80897770, es la unica que puede ejecutar el objeto de la
presente contratacion.

El 6rgano de contratacion, previamente a la adjudicacion, podra recabar cuantos dictamenes e
informes estime pertinentes.

6. DOCUMENTACION PREVIA A LA FORMALIZACION

El adjudicatario deberd presentar en el plazo de siete dias una “Declaracion responsable del
cumplimiento de las condiciones exigidas para contratar” (Anexo I), asi como la
documentacion acreditativa de la capacidad de obrar de la empresa y la documentacion
acreditativa del representante de la misma que vaya a firmar el contrato segun se indica en el
Anexo II.

Ademas, el adjudicatario de la presente contratacion debera constituir una garantia definitiva
por importe del 4% del importe de adjudicacion del contrato correspondiente al primer afio
(7.908,29 euros), con caracter previo a la formalizacion del contrato, en las formas previstas
en el articulo 70.3 de la Ley Foral 2/2018, de 13 de abril, de Contratos Publicos.

La garantia definitiva queda afecta al cumplimiento de las obligaciones del contratista hasta el
momento de la finalizacion del plazo de garantia y, en particular, al pago de las penalidades
por demora, asi como a la reparacion de los posibles dafios y perjuicios ocasionados por el
contratista durante la ejecucion del contrato.

7. FORMALIZACION DEL CONTRATO

El contrato se formalizard en documento administrativo en el plazo de 15 dias naturales
contados desde la fecha de notificacion de la adjudicacion, constituyendo dicho documento
titulo suficiente para acceder a cualquier registro publico. No obstante, podrd elevarse a
escritura publica cuando lo solicite el contratista, siendo a su costa los gastos derivados de su
otorgamiento.

8. EJECUCION DEL CONTRATO

El contrato se iniciard el 1 de enero de 2025 y finalizara el 31 de diciembre de 2027.

Podra prorrogarse anualmente segun los precios establecidos en la tabla que figura en la
clausula 3.1 de las condiciones particulares del presente pliego, por resolucion expresa del
Rector, previa conformidad del contratista y acreditacion de estar al corriente en el
cumplimiento de las obligaciones tributarias y de la Seguridad Social. El contrato no podra
tener un plazo de vigencia superior a cinco afos, incluidas todas sus prorrogas.

Si el contratista no estuviera interesado en la prérroga del contrato deberd notificarlo
fehacientemente a esta Universidad con tres meses de antelacion a la finalizacion del plazo
inicial o del de la prorroga correspondiente. Si no manifestase nada en tal sentido, se
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presumira su conformidad con la prorroga que, caso de interesar a la Universidad, se acordara
expresamente.

Este contrato se ejecutara con estricta sujecion a los compromisos adquiridos por el
adjudicatario en su oferta, las cldusulas técnicas y administrativas particulares que rigen el
presente contrato y de acuerdo con las instrucciones que para su interpretacion diere al
contratista la Universidad Publica de Navarra.

9. FORMA DE PAGO

El abono del importe del contrato se realizara a la presentacion de la factura mensual
correspondiente por parte de UNIVERSITAS XXI Soluciones y Tecnologia para la
Universidad, S.A., con CIF A80897770, previa conformidad del Director del Servicio
Informatico, mediante transferencia bancaria a la cuenta del adjudicatario, en un plazo no
superior a treinta dias desde la recepcion de la factura.

La presentacion de la factura electronica se debe realizar a través del Punto General de
Entrada de Facturas Electronicas (FACe) del MinHAP.

Los cddigos asignados a la Universidad Publica de Navarra (Q3150012G) que deberan
indicarse en la factura electronica son los siguientes:

- Oficina Contable: GE0001956

- Organo Gestor: U03500057

- Unidad Tramitadora: U03500057

- Expediente de Contratacion: 2024/0002929

10. MODIFICACIONES DEL CONTRATO

Una vez perfeccionado el contrato, el Organo de Contratacién sélo podra introducir
modificaciones por razon de interés publico en los elementos que lo integran, siempre que
sean debidas a necesidades nuevas o causas imprevistas, justificandolo debidamente en el
expediente.

El importe acumulado de todas las modificaciones no podra exceder del 50 por 100 del precio
de adjudicacion del contrato.

11. CESION Y SUBCONTRATACION

La cesion y subcontratacion del contrato sélo serdn admisibles en los casos y con los
requisitos previstos en los articulos 107 y 108 de la Ley Foral 2/2018, de 13 de abril, de
Contratos Publicos.

En caso de subcontratacién, UNIVERSITAS XXI Soluciones y Tecnologia para la
Universidad, S.A, en su declaracion responsable, hara constar la relacion de las empresas del
Grupo UNIVERSITAS XXI, en Espana y Colombia, que vayan a prestar los servicios del
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presente contrato debiendo aportar un documento que demuestre la existencia de un
compromiso formal con las personas que tienen capacidad para comprometer a las empresas
subcontratistas de dichas filiales. Asimismo, debera presentar de cada subcontratista una
declaracion responsable de no estar incursos en ninguna de las prohibiciones de contratar
recogidas en el art. 22 de la Ley Foral 2/2018, de 13 de abril, de Contratos Publicos.

En el caso de que la solvencia técnica o econdmica se acredite mediante subcontratacion, se
sumard a la empresa que licita, la solvencia de todos los subcontratistas.

En ningun caso podra concertarse por el contratista la ejecucion parcial del contrato con
personas inhabilitadas para contratar de acuerdo con el ordenamiento juridico o comprendido
en alguno de los supuestos del articulo 22 de la Ley Foral 2/2018, de 13 de abril, de Contratos
Publicos.

12. REQUERIMIENTOS DE CARACTER SOCIAL, MEDIOAMBIENTAL Y DE
IGUALDAD DE GENERO EN LA EJECUCION DE LOS CONTRATOS

El contrato se halla sujeto al cumplimiento de las disposiciones legales, reglamentarias y
convencionales vigentes en materia de fiscalidad, Seguridad Social, proteccion del medio
ambiente, proteccion del empleo, igualdad de género, de acoso por razén de sexo o acoso
sexual, condiciones de trabajo, prevencion de riesgos laborales y demds disposiciones en
materia laboral, insercion sociolaboral de las personas con discapacidad, y a la obligacién de
contratar a un nimero o porcentaje especifico de personas con discapacidad y, en particular, a
las condiciones establecidas por el ultimo convenio colectivo sectorial del ambito mas inferior
existente de aplicacion en el sector en el que se encuadre la actividad a contratar. La oferta
econdmica debera ser adecuada para que el adjudicatario haga frente al coste derivado de la
aplicacidon, como minimo, del convenio sectorial que corresponda, sin que en ninglin caso los
precios/hora de los salarios contemplados puedan ser inferiores a los precios/hora, mas las
mejoras precio/hora del convenio mas los costes de Seguridad Social.

13. SEGURIDAD DE LA INFORMACION Y PROTECCION DE DATOS

Conforme al Reglamento General de Proteccion de Datos de la Unién Europea (RGPD) y la
Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y garantia de los
derechos digitales (LOPDGDD), la UPNA, el contratista y el resto de licitadores se
comprometen a cumplir la normativa aplicable y guardar la mas estricta confidencialidad
sobre los datos personales de los representantes y el personal interviniente en la licitacion y
ejecucion del contrato y todos aquellos datos a los que pueda tenerse acceso. El deber de
confidencialidad debera observarse igualmente en aquellos supuestos en que asi lo exijan
otras normas aplicables, distintas de la proteccion de datos, o los intereses esenciales de la
propia UPNA.

Los datos personales objeto de tratamiento serdn gestionados con la finalidad de permitir la
licitacion y ejecucion de este contrato. La base juridica que legitima el tratamiento de dichos
datos personales reside en el art. 6.1.b del RGPD (relacién contractual). Para la UPNA, se
trata, ademas, de una cuestion de interés publico y obligacion legal (apartados ¢) y e) del
articulo 6.1).
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Los datos personales a tratar se conservaran mientras resulte preciso para liquidar el contrato
y las obligaciones juridicas derivadas del mismo. Dichos datos personales no seran
comunicados a terceros, excepto en caso de obligacion legal aplicable. Asimismo, cabra
comunicar esos datos en ejecucion de contratos de encargado o subencargado de tratamiento
de datos para garantizar el cumplimiento de la normativa de proteccion de datos. Finalmente,
se informa que las personas interesadas y/o afectadas podran ejercitar sus derechos de
informacion, acceso, rectificacion, supresion y otros en la materia ante
delegado.protecciondatos(@unavarra.es

Si la adjudicacion del contrato licitado implicase la contratacion de un encargo de tratamiento
de datos, segtin los articulos 28 del RGPD y 33 de la LOPDGDD, procederia la suscripcion de
un contrato de encargado de tratamiento entre la UPNA (Responsable de Tratamiento) y el
contratista adjudicatario (Encargado de Tratamiento).

Consecuentemente, la concurrencia a la presente licitacion y la presentacion de la
correspondiente oferta comporta la aceptacion de esta clausula de proteccion de datos y la
asuncion del contrato de encargado de tratamiento que la UPNA determine.

14. REGIMEN DE IMPUGNACION DE ACTOS

Las reclamaciones en materia de contratacion publica se interpondran y resolveran segun lo
establecido en los articulos 122 y siguientes de la Ley Foral 2/2018, de 13 de abril, de
Contratos Publicos.

Los licitadores deberan identificar una direccion electronica para la realizacion de
notificaciones a través de medios telematicos, en el caso de reclamacion en materia de
contratacion publica.
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Il. PRESCRIPCIONES TECNICAS

El presente contrato contempla el mantenimiento correctivo, preventivo, asistencial y
evolutivo (normativo, tecnoldgico y funcional) de los siguientes componentes que se utilizan
en la Universidad, bajo el nombre de herramienta UNIVERSITAS XXI - ECONOMICO:

COMPONENTES NUCLEARES

Administracion
Documenta
Justificantes del Gasto
Gestion de Ingresos
Docuconta

Tesoreria Central
Avance — Analisis presupuestario
Gestion de Inventario
Fiscal

Contabilidad Financiera
Proyectos

Gestion Centralizada

COMPONENTES COMPLEMENTARIOS

Contabilidad Analitica

Presupuestacion

Portal Econémico

Capa SOA

Contratacion y Compras (suite completa)
Gestion solicitudes compra y contratacion
Tramitacion compras y contratos menores
Gestion expedientes contratacion

FUNCIONALIDADES ESPECIFICAS DE LA UNIVERSIDAD

Integracion con API firma digital
Integracion con RDOC
Otras:
Importacion de facturas (carga extendida de datos)
Comunicacion sistemas externos para inventario
Adaptacion a normativa autonémica Fiscal de Navarra
Proceso de integracion con el registro administrativo de la Universidad para la
importacion de facturas.

El contrato también contempla los denominados Servicios Gestionados o conjunto de
acciones necesarias para la instalacion, actualizacion y despliegue de versiones de los
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componentes anteriores, asi como la instalacién software base sobre el que funcionan estas

herramientas.

Las condiciones, términos y alcance a cumplir por esta contrataciéon se detallan en los
siguientes documentos:

1.Condiciones generales de Mantenimiento y Servicio Gestionado 2025
2. UPNA. Alcance Funcional 2025
3. UPNA. Alcance Servicio Gestionado 2025
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3.1. MANTENIMIENTO CORRECTIVO
3.2. MANTENIMIENTO PREVENTIVO
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3.42. EVOLUCION TECNOLOGICA
3.4.3. EVOLUCION FUNCIONAL
3.5. INNOVACION TECNOLOGICA Y VALOR FINAL

. ALCANCE FUNCIONAL DE UXXI CUBIERTO POR EL SERVICIO DE

MANTENIMIENTO

. ALCANCE DEL SERVICIO GESTIONADO
. HORARIOS DE ATENCION

6.1. HORARIO DE ATENCION GENERAL
6.2. HORARIOS ESPECIFICOS Y PRECISIONES PARA EL SERVICIO
GESTIONADO
SUBCONTRATACION DEL SERVICIO
NUEVAS FUNCIONALIDADES Y DISCONTINUIDAD EN EL SERVICIO DE
MANTENIMIENTO
COMUNICACIONES ADMINISTRATIVAS

10. CANALES DE COMUNICACION EN LA EJECUCION DE LOS SERVICIOS
11.ACUERDO DE NIVEL DE SERVICIO PARA LOS SERVICIOS DE

MANTENIMIENTO
11.1. ALCANCE Y OBJETIVO

11.2. RESOLUCION DE INCIDENCIAS EN EL MANTENIMIENTO
CORRECTIVO

11.3. GARANTIA DE DISPONIBILIDAD

11.4. GARANTIA DE RENDIMIENTO

11.5. MANTENIMIENTO EVOLUTIVO NORMATIVO

11.6. MANTENIMIENTO EVOLUTIVO TECNOLOGICO

11.7. PENALIZACIONES

11.8. MODIFICACIONES DE UXXI'Y VIGENCIA DE LAS VERSIONES
11.8.1. MODIFICACIONES DE UXXI
11.8.2. VIGENCIA DE LAS VERSIONES
11.9. INFORMACION Y ACCESO DE LA UNIVERSIDAD A LA
DOCUMENTACION DE UXXI

12. ACUERDO DE NIVEL DE SERVICIO PARA EL SERVICIO GESTIONADO

12.1. ALCANCE Y OBJETIVO

12.1.1. DISPONIBILIDAD DE UNIVERSITAS XXI
12.2. RESOLUCION DE INCIDENCIAS Y PETICIONES DE CAMBIO
12.3. GARANTIA DE RENDIMIENTO
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12.4. PENALIZACIONES
13. ATENCION DE AMENAZAS, VULNERABILIDADES E INCIDENTES DE
SEGURIDAD
14. CONDICIONES PARA LA PRESTACION DE LOS SERVICIOS
14.1. RESPONSABILIDADES DE LA UNIVERSIDAD
14.1.1. GENERALES
14.1.2. INSTALACIONES RELACIONADAS CON UXXI
14.1.3. CUMPLIMIENTO DE LOS REQUISITOS TECNICOS
14.1.4. PERMISO DE ACCESO REMOTO A DATOS Y ENTORNOS
14.1.5. RECUPERACION EN CASO DE IMPREVISTOS, COPIAS DE SEGURIDAD
Y DESASTRES
14.2. ACCESO REMOTO A LAS BASES DE DATOS DE LA UNIVERSIDAD
14.3. CONDICIONES DE SEGURIDAD DE LA INFORMACION EN LA
PRESTACION DE LOS SERVICIOS
14.3.1. CONDICIONES GENERALES
14.3.2. CONDICIONES ESPECIFICAS
15. MEDIDAS PARA EL CUMPLIMIENTO DE LA NORMATIVA SOBRE
PROTECCION DE DATOS PERSONALES Y OBLIGACIONES DE
CONFIDENCIALIDAD
15.1. CONSIDERACIONES GENERALES
15.2. OBJETO DEL ENCARGO
15.3. IDENTIFICACION DE LA INFORMACION AFECTADA
15.4. DURACION DEL ENCARGO DE TRATAMIENTO
15.5. OBLIGACIONES DE LA ENCARGADA DEL TRATAMIENTO.
15.6. OBLIGACIONES DE LA RESPONSABLE DEL TRATAMIENTO
15.7. TRATAMIENTO DE DATOS DE PERSONAS DE CONTACTO DE LA
UNIVERSIDAD
15.8. DEBER DE CONFIDENCIALIDAD Y SECRETO PROFESIONAL
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1. INTRODUCCION

El objeto del presente documento es describir las condiciones de los siguientes servicios
prestados por UNIVERSITAS XXI Soluciones y Tecnologia para la Universidad, S.A., en
adelante LA EMPRESA a LA UNIVERSIDAD:

e Servicio de mantenimiento de UNIVERSITAS XXI, en adelante UXXI.

e La gestion delegada de los servicios técnicos de monitorizacion y mantenimiento sobre
la plataforma de UXXI, en adelante Servicio Gestionado.

2. GARANTIA GENERAL DE CALIDAD SOBRE UXXI

LA EMPRESA se compromete a actualizar y mantener UXXI dentro de los margenes de
calidad atribuibles a toda aplicacion desarrollada profesionalmente.

Para garantizar este compromiso, LA EMPRESA mantiene y actualiza un Sistema de Calidad
basado en la norma ISO 9001y ha sido reconocida con el Sello de Excelencia Europea EFQM
600.

Asimismo, LA EMPRESA esta certificada en los mas exigentes modelos de seguridad de la
informacion, tales como la norma ISO 27001 y el Esquema Nacional de Seguridad (ENS).
Todas las certificaciones vigentes pueden consultarse en:
https://www.universitasxxi.com/certificaciones.html

3. ALCANCE DEL SERVICIO DE MANTENIMIENTO

Incluye el mantenimiento correctivo, el asistencial, el evolutivo y el servicio de innovacion
tecnologica y valor final.

3.1. MANTENIMIENTO CORRECTIVO

e Solucionar los errores detectados en el software de UXXI.

e Ofrecer informacion y asesoria para solventar los fallos aparecidos en la arquitectura
tecnolodgica basica de la aplicacidon y que estén dentro del mantenimiento correctivo de
la entidad fabricante de la misma.

3.2. MANTENIMIENTO PREVENTIVO

e Identificar de forma adelantada, ya sea por medios manuales o automatizados, posibles
problemas de funcionamiento o de datos para minimizar el impacto en los procesos de
gestion.

¢ Informar a la universidad de los hallazgos y situaciones anomalas identificadas para que
tomen las acciones correspondientes.

3.3. MANTENIMIENTO ASISTENCIAL

e Asesorar sobre las facetas funcional y técnica para resolver las dudas o preguntas acerca
del funcionamiento de UXXI.
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3.4. MANTENIMIENTO EVOLUTIVO
Abarca tres ambitos: normativo, tecnologico y funcional.

3.4.1. EVOLUCION NORMATIVA
Adaptar UXXI a las exigencias legislativas estatal y autondémica. Quedan incluidas, por tanto,
las modificaciones de UXXI que permitan mantener operativas las funcionalidades
disponibles y cumplir con lo exigido en virtud de la entrada en vigor de una nueva norma
legal o la modificacion o derogacidon de una anterior.
Queda explicitamente excluida la adaptacion a los cambios normativos provocados por
normas de la propia Universidad.

3.4.2. EVOLUCION TECNOLOGICA
Consiste en la actualizacion de la tecnologia de UXXI en relacidon con los elementos basicos
que la soportan, de modo que no devenga obsoleta.

3.4.3. EVOLUCION FUNCIONAL
Incluye las mejoras funcionales de cardcter ordinario que LA EMPRESA introduzca
voluntariamente en UXXI.

3.5. INNOVACION TECNOLOGICA Y VALOR FINAL
Se concreta en grandes cambios cualitativos de UXXI orientados hacia mejoras globales del
Sistema, especialmente tecnologicos, que quedan fuera de la evolucion ordinaria e impactan
significativamente en el nivel de resultados sobre la comunidad universitaria.
LA EMPRESA introducira estas innovaciones en UXXI mediante una gestion transparente y
abierta que contard con los Foros de universidades usuarias y con la comunidad de usuarios
finales de UXXI.
Un equipo especifico de UXXI, que atiende a todos sus mddulos, tendra la responsabilidad
sobre el ambito de la innovacion tecnologica y valor final.
Asimismo, con el fin de mejorar el producto y de priorizar las actuaciones sobre los
componentes mas utilizados en la linea de Innovacién y valor final emprendida por LA
EMPRESA, se analizara de forma estadistica el uso del sistema por parte de las universidades
usuarias. En los andlisis no se recogeran ni trataran datos personales.

4. ALCANCE FUNCIONAL DE UXXI CUBIERTO POR EL SERVICIO DE
MANTENIMIENTO

El alcance funcional esta detallado en el Anexo ALCANCE FUNCIONAL.

Al Anexo de alcance funcional se irdn incorporando lo nuevos componentes o
funcionalidades que eventualmente adquiera LA UNIVERSIDAD con posterioridad a la firma
del presente contrato, en las mismas condiciones y con la actualizacion econdmica
correspondiente.

5. ALCANCE DEL SERVICIO GESTIONADO

El alcance del servicio gestionado viene a su vez determinado y delimitado por el Alcance
Funcional anteriormente descrito.
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De forma detallada el alcance del servicio gestionado se describe en el Anexo “ALCANCE
DEL SERVICIO GESTIONADO”.

A este anexo se podran ir incorporando los nuevos servicios que eventualmente adquiera LA
UNIVERSIDAD con posterioridad, en las mismas condiciones y con la actualizacion
econdmica correspondiente.

6. HORARIOS DE ATENCION

6.1. HORARIO DE ATENCION GENERAL
El personal de LA EMPRESA estara disponible todos los dias laborables del afio, de lunes a
viernes, excepto los festivos de cardcter nacional.
El horario se extendera durante todo el afio, de lunes a jueves, de 8:30 a 17:30 y los viernes de

8:30 a 14:30, salvo el mes de agosto en el que el horario serd de lunes a viernes de 8:30 a
14:30.

6.2. HORARIOS ESPECIFICOS Y PRECISIONES PARA EL SERVICIO
GESTIONADO

El horario para intervenciones en los entornos de produccidén se acordara con la persona
responsable de LA UNIVERSIDAD vy la intervencion se realizard siempre dentro del horario
de atencion indicado. Las intervenciones en los entornos de prueba se produciran en cualquier
momento, previa aprobacion expresa por parte de LA UNIVERSIDAD

El horario de atencion sera:

e Horario de atencion en modalidad 8 x 5: mismo horario que el horario de atencioén
general indicado en el apartado anterior.

Las intervenciones en los horarios de atencion ampliados, cuando sobrepasen el horario de
atencion general, se centraran en el restablecimiento del servicio para que los mddulos de
UXXI indicados en el alcance del servicio estén operativos, garantizando la continuidad del
servicio. Las posibles incidencias relativas a los mdédulos de UXXI indicados, se resolveran
segun el horario de atencion general.

7. SUBCONTRATACION DEL SERVICIO

La responsabilidad total de los servicios referidos en esta oferta corresponde a LA
EMPRESA, quien respondera de ellos por entero, independientemente de que LA EMPRESA
pueda subcontratar trabajos con otras empresas o profesionales autonomos, a los que exigira
las mismas garantias que LA EMPRESA haya asumido con LA UNIVERSIDAD en la
actividad encomendada.

IMPORTANTE: Los servicios podran prestarse indistintamente por personas de
cualquiera de las empresas del Grupo UNIVERSITAS XXI, en Espaiia y en Colombia.

En caso de subcontratacion de otras empresas, LA EMPRESA comunicard a LA
UNIVERSIDAD la identidad de la entidad subcontratista y los datos de contacto de quien
ejerce la representacion legal de la misma y justificard la aptitud de esta para ejecutar los
servicios que se le encomienden por referencia a los recursos técnicos y humanos de que
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dispone y a su experiencia. LA EMPRESA notificara a LA UNIVERSIDAD cualquier
modificacion que se produzca en esta informacion durante la ejecucion del servicio, asi como
la informacion necesaria sobre las eventuales nuevas subcontratas.

8. NUEVAS FUNCIONALIDADES Y DISCONTINUIDAD EN EL SERVICIO DE
MANTENIMIENTO

Las nuevas funcionalidades desarrolladas en UXXI para LA UNIVERSIDAD incrementaran
el valor del mantenimiento en el porcentaje o importe indicado en cada oferta econdmica
remitida a efectos de desarrollo de nuevas funcionalidades o personalizaciones.

En el caso de que en el futuro y por voluntad de LA UNIVERSIDAD se produjera
discontinuidad en la contratacion del servicio de mantenimiento y tuviera lugar su
reincorporacion con posterioridad, los cambios funcionales y tecnologicos producidos en
UXXI en el periodo de discontinuidad seran valorados por LA EMPRESA y los costes
correspondientes a su mantenimiento seran negociados con LA UNIVERSIDAD.

9. COMUNICACIONES ADMINISTRATIVAS

Las comunicaciones en relacion con la gestion de esta oferta se haran en la siguiente
direccion:

Direccion de Administracion y Finanzas

UNIVERSITAS XXI Soluciones y Tecnologia para la Universidad, S.A.

Calle Arequipa n® 1; bloque 1; 3* y 5* plantas.

28043 Madrid. Espafia

Teléfono: 913822140

Email: contratacion@universitasxxi.com

10. CANALES DE COMUNICACION EN LA EJECUCION DE LOS SERVICIOS

Para el mejor cumplimiento de los servicios, LA UNIVERSIDAD y LA EMPRESA
nombraran una o varias personas interlocutoras responsables por cada parte.

El medio para la comunicacion y el seguimiento de incidencias es QUATERNI XXI (a partir
de ahora, QXXI) (https://gqxxi.universitasxxi.com), sistema informatico que LA EMPRESA
pondra a disposicion de LA UNIVERSIDAD. Solo excepcionalmente se emplearan otros
canales de comunicacion y, en cualquier caso, el reporte se registrard posteriormente en QXXI
para que ambas partes puedan hacer un seguimiento completo y documentado.

LA EMPRESA pone a disposicion de LA UNIVERSIDAD una zona de trabajo en la
herramienta QXXI, que ofrece informacion estadistica y detallada de las incidencias
comunicadas por LA UNIVERSIDAD vy de las acciones realizadas por LA EMPRESA.

Para facilitar la comunicacion y el seguimiento de las incidencias se crearan en QXXI tantos
accesos como personas interlocutoras existan en LA UNIVERSIDAD.

A peticion de LA UNIVERSIDAD, podran celebrarse reuniones, preferentemente telematicas,
entre sus personas representantes y las de LA EMPRESA con el objetivo de analizar los
indicadores del cumplimiento y cualquier otra cuestion relacionada con los servicios
ofertados.
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Las comunicaciones entre LA UNIVERSIDAD y LA EMPRESA en materia de seguridad se
articularan entre las personas responsables de seguridad nombradas por ambas partes,
asegurando asi las necesidades de privacidad. El canal de comunicacion preferente sera el
proyecto SEGURIDAD de QXXI y el espacio de documentacion Seguridad de UXXI
disponible en https://conocimiento.universitasxxi.com/display/SEG/:

e LA UNIVERSIDAD comunicara a LA EMPRESA las altas y bajas de las personas
autorizadas para acceso a la informacion de seguridad a través del canal
info@universitasxxi.com

e Las necesidades habituales de LA UNIVERSIDAD en materia de seguridad podran
tratarse con el personal de LA EMPRESA a cargo de los servicios. En todo caso, y
preferentemente ante necesidades especiales, LA UNIVERSIDAD podra reportarlas a
través del canal seguridad@universitasxxi.com (Punto o Persona de Contacto: ENS, art.

13.5)

Para el caso de UXXI-APP, dado que es un modulo integrado en la aplicacion movil APP
CRUE, los canales de comunicacion de incidencias seran los acordados por LA
UNIVERSIDAD con el Banco Santander (desarrollador de la aplicacion APP CRUE). En
todo caso, cualquier incidencia relacionada con el funcionamiento del modulo UXXI-APP,
quedara también reflejada en QXXI, lo que permitira la visualizacion de la misma por parte
de LA UNIVERSIDAD y garantizard la comunicaciéon entre LA UNIVERSIDAD y LA
EMPRESA.

11. ACUERDO DE NIVEL DE SERVICIO PARA LOS SERVICIOS DE
MANTENIMIENTO

11.1. ALCANCE Y OBJETIVO

El presente acuerdo establece los términos y condiciones a los que LA EMPRESA esta sujeta
en el ambito de la prestacion del servicio de mantenimiento.

11.2. RESOLUCION DE INCIDENCIAS EN EL MANTENIMIENTO
CORRECTIVO

Consiste en la solucidon en tiempo y forma de las incidencias detectadas en UXXI. Las
incidencias se catalogan, en funcion de su importancia y repercusion, en:

1) Criticas, con prioridad muy alta: son las disfunciones que dejan uno o varios elementos
criticos para LA UNIVERSIDAD en estado de degradacion del servicio o no operativo, total
o parcialmente, durante los horarios considerados como de alta actividad, que afectan a
funciones primarias e indispensables de UXXI e impiden la gestion basica.

2) Urgentes, con prioridad alta: son las disfunciones que, sin ser criticas, dejan uno o varios
elementos en estado no operativo y aquellas que, produciendo una degradacion del servicio,
afectan a funciones secundarias de UXXI, aunque no a la operativa bésica.

3) Ordinarias, con prioridad media: son las disfunciones en alguna de las partes no basicas
de un elemento que no tienen incidencia en la operativa ni degradan el servicio. En general,
todas aquellas disfunciones que no supongan una interrupcion de alguno de los servicios de
UXXI.
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4) Leves, con prioridad baja: son las incidencias que permiten su analisis, planificacion e
implementacion en plazos superiores a las anteriores.

* Responsabilidades:

= De LA UNIVERSIDAD:

"] Identificar y comunicar las incidencias que se presenten.

= De LA EMPRESA:

] Resolver las incidencias reportadas dentro de los plazos comprometidos.

* Umbrales: las incidencias reportadas por LA UNIVERSIDAD se resolveran dentro de los
plazos para la solucién indicados a continuacion:

CATALOGACION

VALOR OBJETIVO DE CUMPLIMIENTO

Incidencia eritica

<= 16 horas laborables. 5i es necesario, LA EMPRESA desplazara personal a LA
UNIVERSIDAD, sin coste adicional

Incidencia urgente

<= 40 horas laborables

Incidencia ordinaria

<= 112 horas laborables

Incidencia leve

A consensuar por las partes

Se tendran en cuenta las siguientes precisiones:

= Se entiende por plazo para la solucién el plazo maximo transcurrido desde el momento

en que la incidencia es registrada en QXXI por la UNIVERSIDAD o por LA
EMPRESA, hasta que la misma queda resuelta.

Los tiempos de respuesta se contabilizan desde el momento en el que la comunicacién
se registra en QXXI. El procedimiento permitira a LA UNIVERSIDAD proponer la
criticidad de la comunicacion. Toda comunicacion recibida sera catalogada por LA
EMPRESA en QXXI, revisando la criticidad propuesta por LA UNIVERSIDAD, en un
tiempo maximo, salvo casos excepcionales y justificados, de 60 minutos en horario
laboral. La visualizacion de los tiempos de resolucion de las comunicaciones reportadas
a través de QXXI estaran disponibles para que LA UNIVERSIDAD pueda hacer
seguimiento del cumplimiento del ANS.

Durante el ciclo de vida de la incidencia, puede necesitarse informacion adicional que
debe ser aportada por LA UNIVERSIDAD. El tiempo que LA UNIVERSIDAD emplee
en el aporte de dicha informaciéon no se computard como tiempo efectivo para la
resolucion de la incidencia. Si dicha informacion adicional no se aportara en un maximo
de 15 dias naturales, la incidencia se cerrard automaticamente por inactividad, quedando
a criterio de LA UNIVERSIDAD la posibilidad de reabrirla, para lo cual aportara la
informacion correspondiente. En este caso, el tiempo de resolucion de la incidencia se
reanudara, teniendo en cuenta el tiempo consumido desde su apertura inicial.

Las incidencias resueltas, pendientes de confirmacion por parte de LA UNIVERSIDAD,
se cerraran automaticamente por inactividad pasados 60 dias, quedando a criterio de LA
UNIVERSIDA 1la posibilidad de reabrirla. En este caso, el tiempo de resolucion de la
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incidencia se reanudara, teniendo en cuenta el tiempo consumido desde su apertura
inicial.

» Para acceder a los entornos de LA UNIVERSIDAD de forma remota se debera
establecer un mecanismo de comunicacion que permita dicho acceso utilizando las
herramientas de desarrollo y la parte cliente de las aplicaciones. En el caso de que esta
comunicacion no pueda ser establecida por causas ajenas a LA EMPRESA, el tiempo
hasta la creacién de esta, no serda computado dentro del plazo de la solucion de las
incidencias.

» Los eventuales errores o carencias en el software basico para los que no exista solucion
conocida en forma de parche o procedimiento documentado no penalizaran la
contabilizacion de los valores.

e Periodicidad de la captura de datos: ambas partes se comprometen a informar a la otra de
cualquier incidencia que pueda suponer o haya supuesto una disfuncién de UXXI.

e Formula para el célculo: los tiempos de catalogacion y resolucion se calculan
automaticamente, desde su creacion hasta su resolucion, en funcion de los estados de las
incidencias y de los calendarios laborales indicados.

e Periodicidad de los informes: la informacion referente a cada incidencia se puede consultar
online, de forma constante, a través de la herramienta QXXI.

El grado de cumplimiento del ANS sera calculado mes a mes. Se basa en el grado de
cumplimiento del tiempo de resolucion del mantenimiento correctivo para cada tipologia de
incidencia, con arreglo a la siguiente férmula:

Grado cumplimiento resolucion

N¢ de incidencias de caricter correctivo resueltas dentro del plazo de cumplimiento %
= i}

N de incidencias de caracter correctivo resueltas

En el caso de incidentes de seguridad, se atendera a lo establecido en el Anexo: ATENCION
DE AMENAZAS, VULNERABILIDADES E INCIDENTES DE SEGURIDAD.

11.3. GARANTIA DE DISPONIBILIDAD

Consiste en asegurar que los mecanismos de comunicacion de incidencias, asesorias y
peticiones estan disponibles y accesibles para LA UNIVERSIDAD. LA EMPRESA se
compromete a prestar el servicio de MANTENIMIENTO dentro del horario indicado en el
apartado correspondiente.

* Responsabilidades:
e De LA UNIVERSIDAD:

Solicitar los servicios de MANTENIMIENTO a través de los mecanismos de
comunicacion establecidos.

e De LA EMPRESA:

Asegurar que los mecanismos de comunicacion para la prestacion del servicio estan
disponibles y accesibles.
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Informar a LA UNIVERSIDAD, con antelacion suficiente, si se producen cambios en
los mecanismos de comunicacion establecidos.

11.4. GARANTIA DE RENDIMIENTO

LA EMPRESA se compromete a garantizar el funcionamiento de UXXI de forma que permita
el acceso y uso simultdneo de UXXI al numero de usuarios acordados entre LA
UNIVERSIDAD y LA EMPRESA, con tiempos de respuesta considerados aceptables en
aplicaciones similares y en entornos de explotacion homdlogos, supuesto el cumplimiento por
parte de LA UNIVERSIDAD de los requisitos técnicos minimos exigidos por LA EMPRESA
y su funcionamiento correcto.

* Responsabilidades:
e De LA UNIVERSIDAD:

¢ Indicar el niimero de personas usuarias simultineas y concurrentes de los
diferentes servicios ofrecidos por UXXI.

¢ Comunicar a LA EMPRESA, con la antelacion suficiente (un minimo de 2
semanas), la existencia de variaciones sustanciales en el nimero de personas
usuarias simultdneas y concurrentes de UXXI.
Establecer los periodos pico y valle, de acuerdo con sus necesidades de gestion.
Proveer las infraestructuras necesarias requeridas, en funcion de las
recomendaciones de LA EMPRESA.

e De LA EMPRESA:

¢+ Tomando como base las indicaciones de LA UNIVERSIDAD vy las tablas de
dimensionamiento interno de UXXI, recomendar a LA UNIVERSIDAD la
infraestructura para el despliegue.

¢+ Comunicar a LA UNIVERSIDAD (con una antelacion minima de 1 mes)
cualquier variacion relevante en los requisitos de infraestructura; por ejemplo,
cambio en el numero de personas usuarias, incorporacion de nuevas
funcionalidades, cambio tecnologico del software base o de UXXI, etc.).

Ambas partes se comprometen a informar puntualmente a la otra de cualquier incidencia que
pueda suponer o haya supuesto una disminucion del rendimiento. La informacidn referente a
cada una de las incidencias que afecten al rendimiento se puede consultar de forma constante
a través de la herramienta QXXI.

11.5. MANTENIMIENTO EVOLUTIVO NORMATIVO

La implementacion de las adaptaciones normativas esta garantizada en la fecha en la que la
norma entra en periodo de vigencia. En el caso de que el periodo legal o reglamentario
disponible no permitiera el desarrollo de la solucién con los niveles de calidad requeridos,
LA EMPRESA deber4 justificar tal extremo a LA UNIVERSIDAD.

11.6. MANTENIMIENTO EVOLUTIVO TECNOLOGICO

LA EMPRESA comunicara con suficiente antelacion las adaptaciones derivadas de la
evolucion tecnoldgica, junto con las instrucciones y requisitos técnicos para su aplicacion por
parte de LA UNIVERSIDAD, en caso de que la presente oferta no incluya el servicio de
cloud.
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11.7. PENALIZACIONES

Se aplicaran penalizaciones econdmicas, en el marco de los términos pactados, en los
siguientes casos:

e Pérdida de rendimiento.
e Pérdida de disponibilidad.
e Pérdida de funcionalidad debida al retraso en la resolucion de incidencias.

e Retrasos en el desarrollo de funcionalidades que impidan el cumplimiento de
obligaciones legales.

Las penalizaciones seran proporcionales a la gravedad y/o criticidad de los eventuales
incumplimientos, tomando como elementos de referencia su volumen ponderado respecto al
conjunto de UXXI y el tiempo.

A estos efectos, el responsable de LA UNIVERSIDAD comunicara a LA EMPRESA en
informe razonado los hechos susceptibles de penalizacion econdmica, seglin su criterio.

¢ Sino existiera controversia al respecto, LA EMPRESA minoraria la siguiente factura en
la cuantia correspondiente seglin la siguiente tabla de penalizaciones.

e Si hubiera discrepancia, LA EMPRESA razonard sus argumentos, y si aun asi no se
llegara a wun acuerdo, se atenderdn los procedimientos administrativos y/o
jurisdiccionales que la Ley establece.

La tabla de puntos, en relacion con la tipologia de las incidencias es la siguiente:

TIPO DE INCIDENCIA | TIEMPO MAXIMO DE RESOLUCION | PENALIZACION POR RETRASO
Critica 16 horas laborables 4 puntos/dia

Urgente 40 horas laborables 2 puntos/dia

Ordinaria 112 horas laborables 1 punto/dia

Leve Sin limite 0

El importe de los puntos, segun la cuantia del contrato, se regira por la siguiente tabla:

CUANTIA DEL CONTRATO (EN EUROS) IMPORTE DE CADA PUNTO (EN EUROS)

Contratos de precios hasta 3.000 3,55
De 3.000,01 a 6.000 7,09
De 6.000,01 a 30.000 14,20
De 30.000,01 a 60.000 31,29
De 60.000,01 a 150.000 35,51
De 150.000,01 a 600.000 71,02
De 600.000,01 en adelante 177,57
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Las penalizaciones acumuladas no podran superar el 10% del importe del contrato. Si las
penalizaciones alcanzaran dicho porcentaje, tanto LA UNIVERSIDAD como LA EMPRESA
quedaran facultadas para resolver el contrato con un preaviso de un mes.

11.8. MODIFICACIONES DE UXXI Y VIGENCIA DE LAS VERSIONES
11.8.1. MODIFICACIONES DE UXXI

LA EMPRESA hard llegar a LA UNIVERSIDAD las modificaciones de UXXI a través de
revisiones y versiones.

Revision es la actualizacion de UXXI derivada de:

» Acciones correctivas menores.
* Acciones menores de evolucidon normativa.
* Acciones menores de evolucion funcional.

Version es la actualizacion de UXXI derivada de:

* Acumulacion de revisiones.

* Acciones correctivas mayores.

* Acciones mayores de evolucidon normativa.

* Acciones mayores de evolucion tecnologica.

* Acciones mayores de evolucion funcional.

» Acciones mayores de innovacion tecnoldgica y valor final.

Toda version o revision ird acompafiada de la documentacion técnica y funcional que permita
conocer y evaluar su contenido y eventual impacto.

Antes de liberar cualquier version o revision, LA EMPRESA se compromete a probarla
técnica y funcionalmente para garantizar el funcionamiento correcto de UXXI.

11.8.2. VIGENCIA DE LAS VERSIONES
Se consideraran versiones vigentes para el soporte, la tiltima version liberada y la anterior. La

anterior:

+ Estara soportada exclusivamente en su mantenimiento correctivo.

* No incluird las mejoras y nuevas funcionalidades que LA EMPRESA implemente en
la Gltima version publicada.

* Quedara sujeta a las limitaciones marcadas por la tecnologia base de UXXI.

LA UNIVERSIDAD y LA EMPRESA podran alcanzar acuerdos, fuera del ambito de la
presente oferta, para la prestacion de servicios sobre versiones no soportadas.

11.9. INFORMACION Y ACCESO DE LA UNIVERSIDAD A LA
DOCUMENTACION DE UXXI

LA EMPRESA pondrd a disposicion de LA UNIVERSIDAD informacion suficiente para el
conocimiento de UXXI, sin animo exhaustivo:

* Informacién de caracter general:
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* Sobre UXXI: planes, futuro, tecnologia, etc.

* Novedades técnicas y funcionales.

» (Calendario anual de versiones.

» Legislacion asociada a UXXI.

» Calendario de gestion.

» Acciones comprendidas en el servicio de innovacion tecnoldgica y valor final.

* Informacion de caracter particular entre LA UNIVERSIDAD y LA EMPRESA

* Datos generales y de contacto del equipo de trabajo de UXXI.

» Foros de trabajo para revisiones funcionales.

* Cualquier otra informacion derivada de las obligaciones contraidas por LA
EMPRESA.

» Informacidén de caracter técnico

* Documentacion sobre los mecanismos de integracion de UXXI (API’s de
programacion, catalogo de servicios web u otros).

* Documentacion o informacién sobre el modelo de UXXI que sirva de apoyo a la
realizacion de consultas o a la realizacion de desarrollos propios en torno a UXXI.
En el caso de los desarrollos propios, deberan realizarse a través de los mecanismos
ofrecidos de capa de servicios.

El uso de dicha informacion y documentacion quedara limitado al ambito contractual de
UXXI (LA UNIVERSIDAD, como persona juridica, y el alcance funcional pactado).

LA EMPRESA informara puntualmente a LA UNIVERSIDAD sobre las modificaciones en
los mecanismos de integracion o en el modelo de UXXI para que esta pueda, en su caso,
adaptar sus desarrollos propios convenientemente. LA EMPRESA no se responsabilizara del
efecto de estas modificaciones sobre los desarrollos propios ni se hard cargo de su
mantenimiento posterior, salvo que se llegue a un acuerdo particular en este sentido.

LA EMPRESA es titular de la propiedad intelectual de UXXI, asi como de la documentacion,

metodologia, modelo de datos, procedimientos, algoritmos, férmulas y, en general, cualquier
mecanismo de integracion desarrollado y utilizado por ella.

12. ACUERDO DE NIVEL DE SERVICIO PARA EL SERVICIO GESTIONADO

12.1. ALCANCE Y OBJETIVO

El presente acuerdo establece los términos y condiciones a las que LA EMPRESA esté sujeta
en el ambito de la prestacion del servicio gestionado.

El acuerdo de nivel de servicio, en adelante ANS, en el ambito de los servicios gestionados, se
establece sobre dos métricas:

+ Ladisponibilidad de UNIVERSITAS XXI.
» El tiempo invertido en la resolucidon de incidencias y peticiones de servicio.

Los términos basicos del servicio sujetos a ANS se describen a continuacion:
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12.1.1. DISPONIBILIDAD DE UNIVERSITAS XXI

La métrica de disponibilidad sera obtenida tomando como base la monitorizacién de la experiencia
de usuario o, si no se ha detectado, mediante la informacién suministrada por LA UNIVERSIDAD.

Se determinara el porcentaje de tiempo que los médulos de UXXI indicados estan disponibles
para su utilizacion por los usuarios y/u otros sistemas de informacion.

e Responsabilidades:
e De LA UNIVERSIDAD:
¢ Identificar y comunicar cualquier accion que realice sobre las infraestructuras
donde se despliegan los médulos de UXXI indicados y que puedan conducir a
una pérdida de disponibilidad de estos.
e De LA EMPRESA:
¢ Asegurar el correcto funcionamiento de las infraestructuras sobre las que se
despliegan los modulos de UXXI indicados.
¢ Asegurar que los distintos servicios ofrecidos por los modulos de UXXI indicados
estan accesibles.

e Umbrales: el porcentaje de disponibilidad minima se establece en un 98%. Los valores
seran contabilizados sobre la base de la jornada laboral y de la modalidad de horario de
atencion contratado por LA UNIVERSIDAD.

e Periodicidad de la captura de datos: los datos se recogeran mediante monitores
automatizados que funcionan en modo 24 x 7.

e Formula de célculo: la disponibilidad se calcula, mes a mes, como el porcentaje entre el
tiempo total de funcionamiento correcto y el tiempo de disponibilidad completa y se usara
como métrica los datos obtenidos del sistema de monitorizacion:

Tiempo en funcionamiento correcto

Disponibilidad = * 100 (%)

Tiempo maximo de disponibilidad completa

PERIODO VALOR OBJETIVO MiNIMO DE CUMPLIMIENTO
Normal 98%
En el que concurra algun proceso critico para LA 99%

UNIVERSIDAD. En estos casos, LA UNIVERSIDAD lo
comunicara con, al menos, 1 semana de antelacion por
si fueran necesarias acciones especificas

Supuesta la disponibilidad como el funcionamiento determinado en la tabla anterior habra que
descontar el tiempo que los moédulos de UXXI indicados no se encuentren operativos por
cualquiera de las siguientes causas, siempre que no sean motivadas por los propios modulos:

e Paradas de los servidores de base de datos y servidores de aplicaciones por mantenimiento
del hardware, actualizaciones del sistema operativo, actualizaciones del software base,
procesos de backup o recuperacion, que impidan prestar el servicio de aplicacion.

e Actualizacion de versiones de la aplicacion que exijan la desconexidon de los usuarios al
sistema.
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e Caidas o fallos de los equipos de red.
e Fallos en el hardware.

e Fallos en el software base, ya sea el sistema operativo, o software de terceros, ajeno a
UXXI, que no tenga solucion conocida en forma de parche o descrita mediante
procedimiento documentado.

e Fallo en la comunicacion entre la parte cliente de UXXI y el servidor de bases de datos o
de ficheros (en su caso).

e Fallo o mantenimiento del servidor de ficheros (en su caso).

e Fallo o mantenimiento de las impresoras necesarias para UXXI.
e Fallo en la seguridad de red.

e Fallo en la seguridad de sistemas.

e Caida de sistemas operativos.

e Baja de rendimiento o de saturacion en red.

e (Caida del firewall, DNS u otros servicios de red.

e (aidas debidas a vulnerabilidad por:

= Ataques al sistema.
= Intentos masivos de acceso o conexion.
= Intrusiones.

e Interrupcion del suministro eléctrico, lluvia, inundacion, fuego, huelga, tumulto, causas de
fuerza mayor, mal uso del equipo y cualquier otra causa que caiga fuera del control
razonable de LA EMPRESA.

El grado de cumplimiento se calculard, para cada médulo de UXXI cubierto por esta oferta,
con arreglo a la siguiente féormula:

Disponibilidad medida

Grado ¢ limiento di bilidad =
raco cumprimiento cispombinea Valor objetivo de Disponibilidad

12.2. RESOLUCION DE INCIDENCIAS Y PETICIONES DE CAMBIO

Las incidencias se catalogan, en funcion de su importancia y repercusion, en:

1) Criticas, con prioridad muy alta: son las disfunciones que dejan uno o varios elementos
criticos par res. a LA UNIVERSIDAD en estado de degradacién del servicio o no
operativo, total o parcialmente, durante los horarios considerados como de alta actividad,
que afectan a funciones primarias e indispensables de UXXI e impiden la gestion bésica.

2) Urgentes, con prioridad alta: son las disfunciones que, sin ser criticas, dejan uno o
varios elementos en estado no operativo y aquellas que, produciendo una degradacion
del servicio, afectan a funciones secundarias de UXXI, aunque no a la operativa basica.

3) Ordinarias, con prioridad media: son las disfunciones en alguna de las partes no
basicas de un elemento que no tienen incidencia en la operativa ni degradan el servicio.
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En general, todas aquellas disfunciones que no supongan una interrupcion de alguno de
los servicios de UXXI.
4) Leves, con prioridad baja: son las incidencias que permiten su analisis, planificacion e

implementacion en plazos superiores a las anteriores.

Las peticiones de cambio por parte de LA UNIVERSIDAD se estudiardn y se aplicaran por
parte de LA EMPRESA tomando como base un cronograma o ventana de operacion
especifica, acordada conjuntamente. De las peticiones de cambio pueden derivarse servicios
que no queden recogidos bajo el alcance de esta oferta y que requieran de ofertas adicionales.
* Responsabilidades:
* De LA UNIVERSIDAD:
 Identificar y comunicar las incidencias que se presenten.
* De LA EMPRESA:
* Resolver las incidencias reportadas dentro de los plazos comprometidos.

* Umbrales: las incidencias reportadas por LA UNIVERSIDAD se resolveran dentro de los
plazos para la solucién indicados a continuacion

CATALOGACION VALOR OBJETIVO DE CUMPLIMIENTO

Incidencia critica <=16 horas laborables

Incidencia urgente | <=40 horas laborables

Incidencia ordinaria | <=112 horas laborables

Incidencia leve A consensuar por las partes

Se tendran en cuenta las siguientes precisiones:

= Se entiende por plazo para la solucion el plazo méximo transcurrido desde el momento en
que la incidencia es registrada en QXXI por la UNIVERSIDAD o por LA EMPRESA,
hasta que la misma queda resuelta.

* Los tiempos de respuesta se contabilizan desde el momento en el que la comunicacion se
registra en QXXI. El procedimiento permitirda a LA UNIVERSIDAD proponer la
criticidad de la comunicacion. Toda comunicacion recibida serd catalogada por LA
EMPRESA, en QXXI, revisando la criticidad propuesta por LA UNIVERSIDAD, en un
tiempo méximo, salvo casos excepcionales y justificados, de 60 minutos en horario
laboral. La visualizacion de los tiempos de resolucion de las comunicaciones reportadas a
través de QXXI estardn disponibles para que LA UNIVERSIDAD pueda hacer
seguimiento del cumplimiento del ANS.

* Durante el ciclo de vida de la incidencia, puede necesitarse informacion adicional que
debe ser aportada por LA UNIVERSIDAD. El tiempo que LA UNIVERSIDAD emplee
en el aporte de dicha informacién no se computara como tiempo efectivo para la
resolucion de la incidencia. Si dicha informacion adicional no se aportara en un maximo
de 15 dias naturales, la incidencia se cerrard automaticamente por inactividad, quedando
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a criterio de LA UNIVERSIDAD Ila posibilidad de reabrirla, para lo cual aportara la
informacion correspondiente. En este caso, el tiempo de resolucion de la incidencia se
reanudara, teniendo en cuenta el tiempo consumido desde su apertura inicial.

Las incidencias resueltas, pendientes de confirmacion por parte de LA UNIVERSIDAD,
se cerraran automaticamente por inactividad pasados 60 dias, quedando a criterio de LA
UNIVERSIDA la posibilidad de reabrirla. En este caso, el tiempo de resolucion de la
incidencia se reanudard, teniendo en cuenta el tiempo consumido desde su apertura
inicial.

Para acceder a los entornos de LA UNIVERSIDAD de forma remota se debera establecer
un mecanismo de comunicacion que permita dicho acceso utilizando las herramientas de
desarrollo y la parte cliente de las aplicaciones. En el caso de que esta comunicacién no
pueda ser establecida por causas ajenas a LA EMPRESA, el tiempo hasta la creacion de
esta, no sera computado dentro del plazo de la solucion de las incidencias.

Los eventuales errores o carencias en el software basico para los que no exista solucion
conocida en forma de parche o procedimiento documentado no penalizaran la
contabilizacion de los valores.

* Periodicidad de los informes: la informacion referente a cada incidencia se puede consultar
online, de forma constante, a través de la herramienta QXXI.

* Formula para el célculo: los tiempos de catalogacion y resolucion se calculan
automaticamente, desde su creacion hasta su resolucion, en funcion de los estados de las
incidencias y de los calendarios laborales indicados.

* Periodicidad de los informes: la informacion referente a las incidencias se puede consultar
online, de forma constante, en los paneles de control que LA UNIVERSIDAD tiene
disponibles en QXXI.

El grado de cumplimiento del ANS sera calculado mes a mes y se calculara para cada
tipologia de incidencia, con arreglo a la siguiente férmula:

Grado cumplimiento resolucion
N2 de incidencias y peticiones de servicio dentro del plazo de cumplimiento

N¢ de incidencias y peticiones de servicio resueltas

En el caso de incidentes de seguridad, se atendera a lo establecido en el Anexo: ATENCION
DE AMENAZAS, VULNERABILIDADES E INCIDENTES DE SEGURIDAD

12.3. GARANTIA DE RENDIMIENTO

LA EMPRESA se compromete a garantizar el funcionamiento de UXXI de forma que permita
el acceso y uso simultdneo de UXXI al numero de personas usuarias acordadas entre LA
UNIVERSIDAD y LA EMPRESA, con tiempos de respuesta considerados aceptables en
aplicaciones similares y en entornos de explotacién homologos, supuesto el cumplimiento por
parte de LA UNIVERSIDAD de los requisitos técnicos minimos exigidos por LA EMPRESA
y su funcionamiento correcto.

* Responsabilidades:

* De LA UNIVERSIDAD:
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* Indicar el nimero aproximado de personas usuarias simultaneas y concurrentes de los
diferentes servicios ofrecidos por UXXI.

* Comunicar a LA EMPRESA, con la antelacion suficiente (un minimo de 2 semanas),
la existencia de variaciones sustanciales en el numero de personas usuarias
simultaneos y concurrentes de UXXI.

* Establecer los periodos pico y valle, de acuerdo con sus necesidades de gestion.

* Proveer las infraestructuras necesarias requeridas, en funcion de las recomendaciones
de LA EMPRESA.

* De LA EMPRESA:

* Tomando como base las indicaciones de LA UNIVERSIDAD vy las tablas de
dimensionamiento interno de UXXI, recomendar a LA UNIVERSIDAD la
infraestructura para el despliegue.

* Comunicar a LA UNIVERSIDAD (con una antelacion minima de 1 mes) cualquier
variacion relevante en los requisitos de infraestructura; por ejemplo, cambio en el
numero de personas usuarias, incorporacion de nuevas funcionalidades, cambio
tecnoldgico del software base o de UXXI, etc.).

Ambas partes se comprometen a informar puntualmente a la otra de cualquier incidencia que
pueda suponer o haya supuesto una disminucion del rendimiento. La informacién referente a
cada una de las incidencias que afecten al rendimiento se puede consultar de forma constante
a través de la herramienta QXXI.

12.4. PENALIZACIONES

Se aplicaran penalizaciones econdmicas, en el marco de los términos pactados, en los
siguientes casos:

» Pérdida de capacidad.
» Pérdida de disponibilidad.
» Retraso en la resolucion de incidencias.

Las penalizaciones seran proporcionales a la gravedad y/o criticidad de los eventuales
incumplimientos, tomando como elementos de referencia su volumen ponderado respecto al
conjunto de UXXI y el tiempo.

A estos efectos, LA UNIVERSIDAD comunicara a LA EMPRESA en informe razonado los
hechos susceptibles de penalizacién econdmica, segln su criterio.

* Si no existiera controversia al respecto, LA EMPRESA minoraria la siguiente factura
en la cuantia correspondiente segun la siguiente tabla de penalizaciones.

* Si hubiera discrepancia, LA EMPRESA razonara sus argumentos, y si aun asi no se
llegara a un acuerdo, se estard a los procedimientos administrativos y/o
jurisdiccionales que la Ley establece.

La tabla de puntos, en relacion con la tipologia de las incidencias serd la siguiente:
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TIPO DE INCIDENCIA | TIEMPO MAXIMO DE RESOLUCION | PENALIZACION POR RETRASO
Critica 16 horas laborables 4 puntos/dia

Urgente 40 horas laborables 2 puntos/dia

Ordinaria 112 horas laborables 1 punto/dia

Leve Sin limite 0

El importe de los puntos, segtn la cuantia del contrato, se regira por la siguiente tabla:

CUANTIA DEL CONTRATO (EN EUROS) IMPORTE DE CADA PUNTO (EN EUROS)

Contratos de precios hasta 3.000 3,47
De 3.000,01 a 6.000 6,92
De 6.000,01 a 30.0p0 13,86
De 30.000,01 a 60.000 20,78
De 60.000,01 a 150.000 34,65
De 150.000,01 a 600.000 69,29
De 600.000,01 en adelante 173,24

Las penalizaciones acumuladas no podran superar el 10% del importe del contrato. Si las
penalizaciones alcanzaran dicho porcentaje, tanto LA UNIVERSIDAD como LA EMPRESA
quedaran facultadas para resolver el contrato con un preaviso de un mes.

13. ATENCION DE_AMENAZAS, VULNERABILIDADES E INCIDENTES DE
SEGURIDAD

En lo concerniente al ambito de la seguridad, las actividades realizadas para la prestacion del
servicio se atenderan en un marco de actuacion especifico que se detalla en siguiente cuadro.
Se atenderan en analogas condiciones las actividades de desarrollo y mantenimiento de
productos UXXI. Aplica el significado de amenazas, vulnerabilidades e incidentes de
seguridad que establece la Guia CCN-STIC-800, sobre términos y abreviaturas utilizados en
el Esquema Nacional de Seguridad 1. Estos términos son equiparables a los utilizados en
estandares internacionales aplicables.

Amenazas

Se tratardn en el contexto de los servicios ofrecidos, siempre y cuando puedan cenvertirse en algin moemento en

vulnerabilidades del sistema.

Vulnerabilidades

Se trataran en funcién del vector de cilculo del CVSS Score (Common Vulnerability Scoring System) que evalla
preliminarmente el riesgo y el impacto de que la vulnerabilidad pueds ser explotada; de acuerdo con ese indicador
aplican los siguientes acuerdos de nivel de servicio:

Catalogacion Igual que en el apartado de resolucion de incidencias del mantenimiento correctivo.
E igual que en el apartado de resolucién de incidencias y peticiones de cambio en el

caso del servicio gestionado.

Respuesta Aplicando la siguiente correspondencia:

(analisis o estudio de la EEVSESIS Catalogacién de las incidencias
vulnerabilidad) mayor que 7 Critica

menor o igual que 7 y mayor que 4 Urgente

menor o igual que 4 Ordinaria

Resolucién De acuerdo con la fecha limite que se acuerde con LA UNIVERSIDAD tomando como

base la valoracién del riesgo y el impacto evaluados en el analisis anterior (respuesta)

El estudio de la vulnerabilidad podra incluir la aplicacién de medidas paliativas previas a la eliminacién definitiva de la
vulnerabilidad.

Incidentes de seguridad

Se trataran en funcién de la naturaleza de la causa que los haya originado. En el caso de gque esta requiera actuacién
por ser competencia de LA EMPRESA:

Incidentes originades por un
error de aplicacion (bug)

Aplican los acuerdos de nivel de servicio correspendientes a mantenimiento correctivo

Incidentes originades por una | Por error humano

deficiencia en la prestacion

Aplican los acuerdos de nivel de servicio
correspondientes  al mantenimiento
correctiva.

Aplican igualmente los acuerdos de nivel
de servicio correspondientes a la
resolucién de incidencias y peticiones para
el caso del servicio gestionado.

del servicio
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Se hace referencia a la version de la Guia CCN-STIC-800 publicada por el Centro Criptolégico Nacional en febrero
de 2016 (https://www.ccn-cert.cni.es/series-ccn-stic/800-guia-esquema-nacional-de-seguridad/499-ccn-stic-
800-glosario-de-terminos-y-abreviaturas-del-ens/file.html). El Centro Criptologico Nacional (CCN) es un
organismo dependiente del Centro Nacional de Inteligencia (CNI) del Gobierno de Espafia.

Por deficiencias en las herramientas | Aplican los acuerdos de nivel de servicio

utilizadas correspondientes a vulnerabilidades

Se excluye de los plazos indicados el tratamiepto de incidentes de seguridad cuando resulten de la explotacién de
vulnerabilidades ya tratadas segln los criterios anteriormente expuestos. Corresponde a LA UNIVERSIDAD el
tratamiento de esos incidentes, de acuerdo con su Politica de Seguridad, sin perjuicio de que se hayan acordado con
LA EMPRESA medidas paliativas para realizar un tratamiento preventivo de la vulnerabilidad de la que resultan.

Asesorias

Las asesorias tecnoldgicas en materia de seguridad (cuando no proceden de un error de aplicacion o de un error de

configuracion) se trataran como cualquier otra asistencia.

14. CONDICIONES PARA LA PRESTACION DE LOS SERVICIOS

14.1. RESPONSABILIDADES DE LA UNIVERSIDAD
14.1.1. GENERALES

* Adquirird las licencias de software base necesario, que no se encuentren incluidas en la
presente oferta.

» Facilitara, para la prestacion de los servicios, la presencia o el apoyo de su personal.

» Facilitara la informacion necesaria para que el personal de LA EMPRESA pueda
identificar la naturaleza de los eventuales problemas y su gravedad.

* En materia de proteccion de datos personales, de confidencialidad y de seguridad
informatica, aplica lo previsto en los anexos correspondientes.
14.1.2. INSTALACIONES RELACIONADAS CON UXXI
Ser4 competencia de LA UNIVERSIDAD:

+ Lainstalacion, configuracion, parametrizaciéon y mantenimiento de:

= Los equipos y clientes, asi como su software base (sistema operativo, antivirus, etc.)

* Los componentes de red y periféricos (impresoras, escaner, lectores de codigo de barras
o de impresos, etc.) y su software base.

* La implementacion de las politicas de seguridad para impedir las conexiones o usos
malintencionados.

14.1.3. CUMPLIMIENTO DE LOS REQUISITOS TECNICOS

LA UNIVERSIDAD se compromete a cumplir los requisitos técnicos de UXXI segun las
especificaciones recomendadas por LA EMPRESA.

En el caso de que un cambio en UXXI exigiese una modificacion de los requisitos técnicos
minimos establecidos, LA EMPRESA procedera a recomendar en un estudio técnico ad hoc,
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una solucién con criterios de economia para LA UNIVERSIDAD, procurando que el impacto
sea el menor posible. LA UNIVERSIDAD decidira entre:

e Implementar dicha modificacion o,
e No aplicar el cambio evolutivo, con las limitaciones establecidas respecto de esta
opcion en esta oferta.

14.1.4. PERMISO DE ACCESO REMOTO A DATOS Y ENTORNOS

LA UNIVERSIDAD autorizara y facilitara a los equipos de soporte de LA EMPRESA el
acceso remoto a UXXI para eventuales modificaciones del software, configuracion, consultas,
ajustes y, en general, para cualquier tarea indispensable para el cumplimiento de los servicios.

LA UNIVERSIDAD facilitara periddicamente un export de la base de datos a LA EMPRESA
y esta tomara las medidas de proteccion adecuadas con respecto a dicho export, cuyos datos
seran anonimizados por LA EMPRESA antes de su uso, para fines exclusivos de ofrecer un
soporte y mantenimiento a LA UNIVERSIDAD ante incidencias o nuevos desarrollos.

LA UNIVERSIDAD y LA EMPRESA convienen en respetar la confidencialidad e integridad
de los datos y en proteger las comunicaciones durante los procesos de seguimiento,
supervision, instalacion, configuracion y actualizacion del software.

14.1.5. RECUPERACION EN CASO DE IMPREVISTOS, COPIAS DE
SEGURIDAD Y DESASTRES

LA UNIVERSIDAD sera la responsable de establecer y mantener una estrategia de copias de
seguridad de datos y aplicaciones que facilite la restauracion de UXXI o de los datos en caso
necesario. LA EMPRESA asesorara a LA UNIVERSIDAD sobre las posibilidades que
ofrecen las bases de datos utilizadas por UXXI para hacer copias de seguridad.

14.2. ACCESO REMOTO A LAS BASES DE DATOS DE LA UNIVERSIDAD

La conexion entre LA EMPRESA y LA UNIVERSIDAD debe realizarse a través de una red
privada virtual (VPN). La VPN debe ser del tipo red-a-red (net-to-net) basada en IPSec.

Lo anterior respeta las exigencias sobre proteccion de datos de cardcter personal y, a la vez,
permite un acceso razonablemente veloz a LA EMPRESA, para dar cumplimiento a las
condiciones del servicio.

Los sistemas basados en redes privadas virtuales tienen dos ventajas necesarias desde el punto
de vista del mantenimiento de los sistemas:

* Cualquier tipo de trafico (SQL*Net, telnet, ftp, http, etc.) puede viajar utilizando la VPN,
convirtiendo dicho trafico en un trafico seguro.
* Permiten varias comunicaciones simultaneas desde LA EMPRESA.

La comparticion remota del escritorio se utilizard exclusivamente para resolver problemas
puntuales que solo ocurran en las instalaciones de LA UNIVERSIDAD y no se puedan
reproducir en las instalaciones de LA EMPRESA. En su caso, se hard a través de la VPN. Los
métodos soportados de comparticion remota de escritorio son:

* VNC (Virtual Network Computing).

* Microsoft Terminal Services o Citrix Metaframe, en el caso de que la instalacion de LA
UNIVERSIDAD lo use como método habitual para su personal.
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* Teamviewer
*  Microsoft Teams

LA EMPRESA realizara las comunicaciones a través de un grupo de direcciones IP conocidas
por LA UNIVERSIDAD con objeto de mejorar el control sobre las comunicaciones. LA
EMPRESA se reserva el derecho a cambiar este rango de direcciones IP en cualquier
momento, comunicando previamente el cambio a LA UNIVERSIDAD.

Las direcciones IP actuales son:

* Monitorizacion publica de experiencia de usuario. DNS: monitor.universitasxxi.com
* El acceso por parte de LA EMPRESA a LA UNIVERSIDAD sera realizado usando una
entrada DNS soporte.universitasxxi.com

Se puede consultar la relacion actualizada en: https://conocimiento.universitasxxi.com/x/IACTBQ

Los sistemas necesarios para el cumplimiento de estos requisitos de comunicaciones en la
parte de LA UNIVERSIDAD son enteramente responsabilidad de la misma.

El modelo de autorizacion para el acceso a los datos de LA UNIVERSIDAD sera conforme al
siguiente modelo:

“LA UNIVERSIDAD XXXXXXXXX autoriza a UNIVERSITAS XXI SOLUCIONES Y
TECNOLOGIA PARA LA UNIVERSIDAD a acceder y a administrar las de bases de datos de
LA UNIVERSIDAD para ofrecer el servicio de mantenimiento.

Por su parte, UNIVERSITAS XXI SOLUCIONES Y TECNOLOGIA PARA LA UNIVERSIDAD
garantiza que el tratamiento de datos se hara conforme a lo establecido en el REGLAMENTO
(UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la
proteccion de las personas fisicas en lo que respeta al tratamiento de datos personales y a la
libre circulacion de estos datos y por el que se deroga la Directiva 95/46/CE
(REGLAMENTO GENERAL DE PROTECCION DE DATOS), en la Ley Orgdnica de
Proteccion de Datos personales y garantia de los derechos digitales y en el apartado
“MEDIDAS PARA EL CUMPLIMIENTO DE LA NORMATIVA SOBRE PROTECCION DE
DATOS Y OBLIGACIONES DE CONFIDENCIALIDAD” de la presente oferta.

Observacion: debido a la gran cantidad de opciones disponibles en el mercado para
implementar VPNs es necesario verificar la comunicacion, por parte de LA EMPRESA,
mediante una prueba piloto antes de certificarla como valida.

14.3. CONDICIONES DE SEGURIDAD DE LA INFORMACION EN LA
PRESTACION DE LOS SERVICIOS

Se describen a continuacion las condiciones generales y especificas de seguridad de la
informacion que aplican a los servicios que presta LA EMPRESA, que son conformes a la
normativa aplicable y que establecen el marco general, mas alld del detalle aportado en
diversos apartados de este documento.

14.3.1. CONDICIONES GENERALES

Todos los servicios que LA EMPRESA prestan a sus universidades usuarias contemplan
requisitos de seguridad de nivel medio, conformes al Esquema Nacional de Seguridad:
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https://www.boe.es/buscar/act.php?id=BOE-A-2022-7191 (ENS en lo  sucesivo).
Adicionalmente, LA EMPRESA ha ampliado dichos requisitos de conformidad con la norma
ISO 27001, que se han implementado y se mantienen considerando recomendaciones de
normas internacionales y, especialmente, las que emite el Centro Criptologico Nacional en
forma guias.
e Las correspondientes certificaciones de conformidad se encuentran en la pagina web de LA
EMPRESA: https://universitasxxi.com/certificaciones.html
= Son conformes con la Instruccion Técnica de Seguridad de conformidad con el Esquema
Nacional de Seguridad: https://www.boe.es/diario_boe/txt.php?id=BOE-A-2016-10109

¢ Han sido auditadas de conformidad con la Instruccién Técnica de Seguridad de Auditoria de
la Seguridad de los Sistemas de Informacion:
https://www.boe.es/diario_boe/txt.php?id=BOE-A-2018-4573

e La correspondiente declaracion de aplicabilidad de medidas y controles de seguridad
incluye, al menos, todas las medidas de nivel medio, segun corresponde a la valoracion de
los sistemas de informacioén del ERP universitario UNIVERSITAS XXI, de acuerdo con el
Anexo I del ENS, y alineada con los criterios de valoracion que estable el Anexo I, de
Valoracion de sistemas en Universidades, correspondiente a la Guia CCN-STIC-803:
https://www.ccn-cert.cni.es/series-ccn-stic/800-guia-esquema-nacional-de-seguridad/2509-
cen-stic-803-valoracion-de-sistemas-en-el-ens-anexo-i-universidades/file.html

¢ Dichas medidas, tanto organizativas como técnicas, aportan igualmente cobertura a los
requisitos aplicables en materia de proteccion de datos de caracter personal, de acuerdo con
la normativa aplicable, segin lo establecido en el Anexo: MEDIDAS PARA EL
CUMPLIMIENTO DE LA NORMATIVA SOBRE PROTECCION DE DATOS
PERSONALES Y OBLIGACIONES DE CONFIDENCIALIDAD.

¢ Adicionalmente, los productos UNIVERSITAS XXI habilitan funciones de seguridad, que
consideran las mismas medidas cuando les son aplicables. Dichas funciones requieren
configuracion en las condiciones que LA EMPRESA comunica a sus universidades usuarias
a través del siguiente punto de acceso:
https://conocimiento.universitasxxi.com/pages/viewpage.action?pageld=687538359

¢ El nivel de servicios contratados determinard la responsabilidad de ambas partes en la
aplicacion de las medidas de seguridad.

14.3.2. CONDICIONES ESPECIFICAS

e LA EMPRESA coordina con sus universidades usuarias las condiciones de seguridad
aplicables, acordando protocolos de actuacion especificos.

e Cualquier necesidad especifica o adicional puede acordarse con LA EMPRESA e
incorporarse al protocolo de actuacion. No obstante, aquellas necesidades que excedan las
condiciones generales indicadas en este documento son susceptibles de coste adicional.

e LA EMPRESA pone a disposicion de sus universidades usuarias el canal de comunicacion
especifico ens@universitas.com. Se recomienda su uso tanto para recabar informacion
sobre condiciones de prestacion de los servicios, adicional a la descrita en este documento,
como para atender cualquier necesidad especifica segiin los puntos anteriores.

15. MEDIDAS PARA EIL. CUMPLIMIENTO DE LA NORMATIVA SOBRE
PROTECCION _DE ___DATOS _PERSONALES Y OBLIGACIONES DE
CONFIDENCIALIDAD
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15.1. CONSIDERACIONES GENERALES

El acceso a los datos personales titularidad de LA UNIVERSIDAD no tiene la consideracion
de comunicacion o cesion de datos, sino de simple acceso a los mismos por parte de LA
EMPRESA, que es necesario para la realizacién de las obligaciones objeto descritas en esta
oferta. LA EMPRESA tendra la consideracion de “encargada de tratamiento” a los efectos
previstos en el articulo 28 del Reglamento (UE) 2016/679, de 27 de abril de 2016 del
Parlamento Europeo y del Consejo relativo a la Proteccion de las personas fisicas, en adelante
RGPD.

LA UNIVERSIDAD, responsable del tratamiento, ha contratado los servicios de LA
EMPRESA detallados en los puntos anteriores. La prestacion de los servicios se podra
realizar indistintamente en los locales de LA UNIVERSIDAD, en los locales de LA
EMPRESA o por conexion remota.

15.2. OBJETO DEL ENCARGO

LA EMPRESA queda habilitada para tratar por cuenta de LA UNIVERSIDAD los datos de
caracter personal necesarios para prestar el servicio objeto de la presente oferta, en adelante,
los servicios.

El tratamiento, en su caso, consistira en el registro, organizacidon, estructuracion,
conservacion, adaptacion, modificacion, extraccion, consulta, utilizacion, comunicacion por
transmision y habilitacion de acceso a los datos personales que sean incluidos en UXXI, y de
los de las personas participantes en las actividades necesarias para la ejecucion de los
servicios.

15.3. IDENTIFICACION DE LA INFORMACION AFECTADA

Para la prestacion de los servicios, LA UNIVERSIDAD pondrd a disposicion de LA
EMPRESA la informacion necesaria, que podra incluir:

» Datos de personas empleadas de LA UNIVERSIDAD.

» Datos de antiguos, actuales y potenciales estudiantes de LA UNIVERSIDAD.
* Datos de universidades usuarias y/o empresas proveedoras.

* Datos de entidades y/o personas colaboradoras.

Los datos pertenecientes a categorias especiales de datos personales que se tratan en UXXI
son, exclusivamente:

* Los referentes a la afiliacion sindical, para realizar la transferencia dineraria al sindicato
correspondiente (en el caso de utilizar UNIVERSITAS XXI - RECURSOS HUMANOS).

» El dato referente al porcentaje de discapacidad, para realizar las gestiones correspondientes,
en el caso de utilizar los médulos UNIVERSITAS XXI — ACADEMICO, UNIVERSITAS
XXI — RECURSOS HUMANOS, UNIVERSITAS XXI - ECONOMICO vy
UNIVERSITAS XXI — INVESTIGACION).

LA UNIVERSIDAD garantiza y es responsable de que no sea incluido ningin otro dato
personal perteneciente a las categorias especiales de datos personales fuera de los indicados
anteriormente.
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15.4. DURACION DEL ENCARGO DE TRATAMIENTO

Esta vinculada a la duracidn del servicio prestado.

15.5. OBLIGACIONES DE LA ENCARGADA DEL TRATAMIENTO.
La encargada del tratamiento, y todo su personal se obliga a:

» Utilizar los datos personales objeto del tratamiento, o los que recoja para su inclusion, solo
para la finalidad objeto de este encargo. En ningtn caso podra utilizar los datos para fines
propios.

* Tratar los datos de acuerdo con las instrucciones de la responsable del tratamiento.

* Si la encargada del tratamiento considera que alguna de las instrucciones infringe el RGPD
o cualquier otra disposicion en materia de proteccion de datos de la Union o de los Estados
miembros, la encargada informaréa inmediatamente a la responsable.

* Llevar, por escrito, un registro de todas las categorias de actividades de tratamiento
efectuadas por cuenta de cada responsable, que contenga:

» El nombre y los datos de contacto de la encargada o encargadas y de cada responsable
por cuenta del cual actie la encargada y, en su caso, de la representante de la
responsable o de la encargada y del delegado o delegada de proteccion de datos.

= Las categorias de tratamientos efectuados por cuenta de cada responsable.

* En su caso, las transferencias de datos personales a un tercer pais u organizacion
internacional, incluida la identificacion de dicho tercer pais u organizacion
internacional y, en su caso, de las transferencias indicadas en el articulo 49, parrafo
segundo del RGPD, la documentacion de garantias adecuadas.

» Una descripcion general de las medidas técnicas y organizativas de seguridad relativas
a:

¢ La anonimizacion y el cifrado de datos personales.

¢ La capacidad de garantizar la confidencialidad, integridad, disponibilidad y
resiliencia permanentes de los sistemas y servicios de tratamiento.

¢ La capacidad de restaurar la disponibilidad y el acceso a los datos personales de
forma rapida, en caso de incidente fisico o técnico.

¢ El proceso de verificacion, evaluacion y valoracion regulares de la eficacia de las
medidas técnicas y organizativas para garantizar la seguridad del tratamiento.

* No comunicar datos a terceras personas, salvo que cuente con la autorizacion expresa de la
responsable del tratamiento, en los supuestos legalmente admisibles.
La encargada puede comunicar datos a otras encargadas del tratamiento de la misma
responsable, de acuerdo con las instrucciones de la responsable. En este caso, la
responsable identificard, de forma previa y por escrito, la entidad a la que se deben
comunicar los datos, los datos a comunicar y las medidas de seguridad a aplicar para
proceder a la comunicacion.
Si la encargada debe transferir datos personales a un tercer pais o a una organizacion
internacional, en virtud del Derecho de la Unién o de los Estados miembros que le sea
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aplicable, informara a la responsable de esa exigencia legal de manera previa, salvo que el
Derecho lo prohiba por razones importantes de interés publico.

* En caso de que entre los servicios ofrecidos se incluya el servicio de alojamiento, se
autoriza a la encargada a subcontratar la ubicacion fisica de las maquinas. Asimismo, en
caso de que en el alcance de UXXI se incluyan modulos que se ofrezcan desde la nube, se
autoriza a la encargada a subcontratar los servicios de infraestructura. En ambos casos, los
servidores se encontraran en el Espacio Econdémico Europeo. LA UNIVERSIDAD sera
informada previamente de la entidad que prestara dicho servicio.

* Se autoriza a que la prestacion de los servicios por parte de LA EMPRESA se lleve a
cabo indistintamente por personas de cualquiera de las empresas del Grupo en
Espaiia y en Colombia. A tal efecto, se han establecido garantias adecuadas entre las
empresas del Grupo a través de la firma de Clausulas Tipo establecidas por la Comision
Europea para cumplir la normativa de proteccion de datos y garantizar la seguridad en el
tratamiento de los mismos.

» Para subcontratar con otras empresas, la encargada debe comunicarlo por escrito a la
responsable, identificando de forma clara e inequivoca la empresa subcontratista y sus datos
de contacto. La subcontratacion podra llevarse a cabo si el responsable no manifiesta su
oposicion en el plazo de 15 dias. La subcontratista, que también tiene la condicién de
encargada del tratamiento, estd obligada igualmente a cumplir las obligaciones establecidas
en este documento para la encargada del tratamiento y las instrucciones que dicte la
responsable. Corresponde a la encargada inicial regular la nueva relacion, de forma que la
nueva encargada quede sujeta a las mismas condiciones (instrucciones, obligaciones,
medidas de seguridad, etc.) y con los mismos requisitos formales que ella, en lo referente al
adecuado tratamiento de los datos personales y a la garantia de los derechos de las personas
afectadas. En el caso de incumplimiento por parte de la subencargada, la encargada inicial
seguird siendo plenamente responsable ante la responsable en lo referente al cumplimiento
de las obligaciones.

» Mantener el deber de secreto respecto a los datos de caracter personal a los que haya tenido
acceso en virtud del presente encargo, incluso después de que finalice su objeto.

» Garantizar que las personas autorizadas para tratar datos personales se comprometen de
forma expresa y por escrito, a respetar la confidencialidad y a cumplir las medidas de
seguridad correspondientes, de las que hay que informarles convenientemente.

* Mantener a disposicion de la responsable la documentacion acreditativa del cumplimiento
de la obligacion establecida en el apartado anterior.

» Garantizar la formacion necesaria, en materia de proteccion de datos personales, de las
personas autorizadas para tratar datos personales.

 Asistir a la responsable del tratamiento en la respuesta al ejercicio de los derechos de:

= Acceso, rectificacion, supresion y oposicion.

= Limitacion del tratamiento.

= Portabilidad de los datos.

= A no ser objeto de decisiones individualizadas automatizadas (incluida la elaboracién de
perfiles).

Cuando las personas afectadas ejerzan los derechos de acceso, rectificacion, supresion y
oposicion, limitacion del tratamiento, portabilidad de datos y a no ser objeto de decisiones
individualizadas automatizadas ante la encargada del tratamiento, ésta debe comunicarlo
por correo electronico a LA UNIVERSIDAD. La comunicacion debe hacerse de forma
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inmediata y en ningin caso mas alla del dia laborable siguiente al de la recepcion de la
solicitud, juntamente, en su caso, con otras informaciones que puedan ser relevantes para
resolver la solicitud.

» Corresponde a la responsable facilitar el derecho de informaciéon en el momento de la
recogida de los datos.

* Notificacion de violaciones de la seguridad de los datos: la encargada del tratamiento
notificara a la responsable del tratamiento, sin dilacion indebida, y en cualquier caso antes
del plazo méximo de 36 horas las violaciones de la seguridad de los datos personales a su
cargo de la que tenga conocimiento, juntamente con toda la informacion relevante para la
documentaciéon y comunicacion de la incidencia. Esta comunicacion se realizara mediante
el envio de un correo electronico a LA UNIVERSIDAD.

No serd necesaria la notificacion cuando sea improbable que dicha violacion de la
seguridad constituya un riesgo para los derechos y las libertades de las personas fisicas.
Se facilitard como minimo la informacion siguiente, si se dispone de ella:

= Descripcion de la naturaleza de la violacion de la seguridad de los datos personales,
inclusive, cuando sea posible, las categorias y el ntimero aproximado de personas
interesadas afectadas y las categorias y el niumero aproximado de registros de datos
personales afectados.

= El nombre y datos de contacto del delegado o delegada de proteccion de datos o de otra
persona de contacto a través de la que se pueda obtener mas informacion.

= Descripcion de las posibles consecuencias de la violacion de la seguridad de los datos
personales.

= Descripcion de las medidas adoptadas o propuestas para poner remedio a la violacion de
la seguridad de los datos personales, incluyendo, si procede, las medidas adoptadas para
mitigar los posibles efectos negativos.

» Dar apoyo a la responsable del tratamiento en la realizacion de las evaluaciones de impacto
relativas a la proteccion de datos, cuando proceda.

» Dar apoyo a la responsable del tratamiento en la realizacion de las consultas previas a la
autoridad de control, cuando proceda.

* Poner a disposicion de la responsable toda la informacion necesaria para demostrar el
cumplimiento de sus obligaciones, asi como para la realizacién de las auditorias o las
inspecciones que realicen la responsable u otra persona autorizada por ella.

» Implantar las medidas de seguridad siguientes:

= Entorno seguro: los locales donde se tratan los datos deben contar con medios minimos
de seguridad como extintores, alarmas, etc.

= Funciones y obligaciones del personal: las funciones y obligaciones de cada una de las
personas usuarias o perfiles con acceso a datos y a los sistemas de informacion estaran
claramente definidas y documentadas, asi como los accesos autorizados para cada uno
de ellos.

= Control de acceso: el personal sélo accederd a aquellos datos y recursos que precise
para el desarrollo de sus funciones. Se deberdn establecer mecanismos para evitar que
un usuario pueda acceder a recursos con derechos distintos de los autorizados.

= Identificacion y autenticacion: se establecerd un sistema que permita la identificacion
inequivoca y personalizada de toda aquella persona usuaria que intente acceder al
sistema de informacion, y la debida autenticacion para verificar la identidad de la
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persona usuaria que accede al sistema de informacion. El sistema debera limitar el
nimero de intentos de acceso no autorizado.

= Almacenamiento seguro de soportes y documentos: los dispositivos de almacenamiento
de los soportes y documentos que contengan datos de caracter personal deberan
disponer de mecanismos que obstaculicen su apertura, mediante llaves u otros medios
que restrinjan el acceso.

= Software anti-malware: en los ordenadores y dispositivos donde se realice el tratamiento
automatizado de los datos personales se dispondrda de un sistema anti-malware que
evite, en la medida de lo posible, el robo y la destruccién de la informacion y datos
personales.

= Copias de respaldo: se realizardn copias de respaldo periddicamente, en funcion del
volumen y de la frecuencia de actualizacion de los datos.

= Destruccion y reutilizacion de equipos y soportes: todos los desechos informéaticos de
cualquier tipo que puedan contener informacion de caracter personal deberan ser
eliminados o destruidos de forma segura, de manera que se garantice que no se va a
poder acceder posteriormente a dicha informacion.

= Traslado seguro de soportes fisicos y documentos que contengan datos personales:
cuando los soportes y/o documentos vayan a salir de los locales en que se encuentran
ubicados los datos personales, se adoptaran las medidas necesarias para impedir la
sustraccion, pérdida o acceso indebido a dichos soportes y documentos.

= Acceso a través de redes de comunicaciones: los accesos a los datos de caracter personal
realizados a través de redes de comunicaciones sean o no publicas, deberan realizarse
de forma segura.

En todo caso, debera implantar mecanismos para:

= Garantizar la confidencialidad, integridad, disponibilidad y resiliencia permanentes de
los sistemas y servicios de tratamiento.

= Restaurar la disponibilidad y el acceso a los datos personales de forma rapida, en caso
de incidente fisico o técnico.

= Verificar, evaluar y valorar, de forma regular, la eficacia de las medidas técnicas y
organizativas implantadas para garantizar la seguridad del tratamiento.

= Anonimizar y cifrar los datos personales, en su caso.

Una vez finalizada la prestacion, los datos de caracter personal se destruirdn. Una vez
destruidos, LA EMPRESA debe certificar su destruccion por escrito y debe entregar el
certificado a LA UNIVERSIDAD. No obstante, la encargada puede conservar una copia,
con los datos debidamente bloqueados, mientras puedan derivarse responsabilidades de la
ejecucion de la prestacion.

15.6. OBLIGACIONES DE LA RESPONSABLE DEL TRATAMIENTO
Corresponde a la responsable del tratamiento:

e Guardar acreditacion del deber de informar a las personas interesadas, asi como de la
obtencién del consentimiento, en su caso.

e Entregar a la encargada los datos a los que se refiere el punto “IDENTIFICACION DE
LA INFORMACION AFECTADA” de este documento.
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e Realizar una evaluaciéon del impacto en la proteccion de datos personales de las
operaciones de tratamiento a realizar por la encargada, en su caso.

e Realizar las consultas previas que corresponda a la Agencia Espafola de Proteccion de
Datos.

e Velar, de forma previa y durante el tratamiento, por el cumplimiento del RGPD por
parte de la encargada.

e Supervisar el tratamiento, incluida la realizacion de inspecciones y auditorias.

15.7. TRATAMIENTO DE DATOS DE PERSONAS DE CONTACTO DE LA
UNIVERSIDAD

e Responsable: UNIVERSITAS XXI SOLUCIONES Y TECNOLOGIA PARA LA
UNIVERSIDAD, S.A.

e Finalidad: prestar los servicios solicitados y enviar comunicaciones comerciales.
e Legitimacion: ejecucion de un contrato e interés legitimo de la responsable.
e Personas/entidades destinatarias:

= Administracion Tributaria, con la finalidad de cumplir con las obligaciones legales
(requisito legal).

=Entidades financieras, con la finalidad de girar los recibos correspondientes (requisito
contractual).

= Agencias de viajes, hoteles y operadores de transporte, con la finalidad de organizar y
gestionar viajes y alojamientos, en su caso.

=Otras empresas del Grupo UNIVERSITAS XXI.

»Entidades encargadas de tratamiento fuera de la UE con las garantias adecuadas.

=Derechos: el ejercicio de derechos se puede realizar enviando un correo electronico a
la direccién protecciondedatos@universitasxxi.com

Informacion adicional: se puede consultar informacion adicional y detallada sobre
Proteccion de Datos en la pagina web de LA  EMPRESA:
https://www.universitasxxi.com/portal-de-transparencia/clausula-informativa-
universidades-usuarias-y-clientes.html

LA EMPRESA recopilara y almacenard unicamente los datos profesionales del personal de
LA UNIVERSIDAD necesarios, en el marco de esta oferta, para la ejecucion de los servicios.
Estos datos se corresponden con nombre, apellidos, direccion de correo electronico
profesional, teléfono profesional y cargo en LA UNIVERSIDAD. También podran tratarse los
datos de imagen y voz de las personas interesadas cuando participen en reuniones
relacionadas con la prestacion del servicio y estas se celebren por videoconferencia. En todos
los casos, LA EMPRESA aplicara las medidas de seguridad necesarias para garantizar la
confidencialidad, integridad y disponibilidad de los datos tratados.

LA EMPRESA podra remitir comunicaciones a las personas de contacto para la ejecucion de
los servicios, tales como boletines corporativos, comunicaciones sobre cursos de formacion,
conferencias o eventos y otra informacion comercial y/o de publicidad que puedan ser de su
interés, siempre de acuerdo con lo recogido en el articulo 21 de la Ley de Servicios de la
Sociedad de la Informaciéon y de Comercio Electronico (LSSI). En caso de no desear recibir
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este tipo de comunicaciones, puede indicarlo dirigiéndose a la direccion de correo electronico
protecciondedatos(@universitasxxi.com.

LA EMPRESA podra contar con la colaboracion de terceras empresas para la prestacion de
servicios de formacion y para la medicion de la satisfaccion con el trabajo realizado. Estas
empresas tendran acceso a los datos de las personas de contacto para la ejecucion del contrato.
LA EMPRESA firmard con estas empresas un contrato de acceso a datos por cuenta de
terceros, de acuerdo con los requisitos del RGPD.

Es responsabilidad de LA UNIVERSIDAD trasladar estas consideraciones a todas las
personas participantes en la ejecucion del contrato que se relacionen con LA EMPRESA.

15.8. DEBER DE CONFIDENCIALIDAD Y SECRETO PROFESIONAL

LA EMPRESA y LA UNIVERSIDAD observaran el deber de confidencialidad y secreto
profesional respecto a la informacion confidencial intercambiada en el ambito de la prestacion
de los servicios.

La informacién confidencial no podra ser revelada a terceras personas y/o entidades ni
durante la vigencia de la prestacion de los servicios ni a la finalizacion de los mismos. Por
ello, las estipulaciones contenidas en este Apartado continuaran en vigor después de la
finalizacion de la prestacion de los servicios.

Se entiende por informacion confidencial, a titulo enunciativo y no limitativo, cualquier
informacion o documentacion relativa a especificaciones, planes, disefios, datos, datos
técnicos, documentacion e informacion econémica y financiera, dosieres de documentacion,
prototipos, patentes, modelos de utilidad técnica, planes o estrategias de inversion, expansion,
comercializacion, financiacion, contractuales, de clientes, [+D y documentacion societaria, asi
como cualquier otro tipo de documentacion e informacion, incluida la informacion contenida
en la pagina Web, paquete de software, claves de acceso, versiones intermedias,
actualizaciones o puestas al dia y correcciones técnicas o funcionales.

Todas las disposiciones aqui contenidas para el uso y revelacion de la informacién
confidencial se aplicaran a toda la informacion confidencial revelada escrita u oralmente, asi
como a la proporcionada a través de cualquier medio electronico, durante el periodo de
vigencia y con las condiciones expuestas en la presente oferta.

Especificamente, LA EMPRESA mantendra en estricto secreto y confidencialidad tanto los
contenidos y disefios de los servicios contratados como cualquier informacion sobre los
mismos, los trabajos preparatorios y cualquier trabajo que LA EMPRESA esté llevando a
cabo en ejecucion de los servicios. Esto incluye también la informacién acerca de la
organizacion, actividades y personal de LA UNIVERSIDAD a que se tenga acceso con
motivo de la prestacion de los servicios, asi como sobre el contenido y condiciones de los
mismos.

La obligacion de confidencialidad alcanza al personal de LA EMPRESA y de LA
UNIVERSIDAD, en plantilla, personas autbnomas o eventuales, asi como a terceras partes
que puedan acceder al contenido y demas especificaciones y/o informaciones y/o datos
técnicos del presente documento.

No queda comprendida dentro de la obligacion de confidencialidad aqui prevista la
informacion recibida por una de las partes que:

e Ya sea conocida por tal parte antes de su transmision y tal parte pueda justificar la
posesion de la informacion.
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Sea informacion de general o publico conocimiento.

Haya sido recibida de terceras partes legitimas titulares de la misma, sin que recaiga
sobre ella obligacion de confidencialidad.

Haya sido desarrollada independientemente por la parte que la recibe sin haber
utilizado total o parcialmente informacion de la otra parte.

Haya sido su transmision a terceras partes aprobada o consentida previamente y por
escrito por la parte de la que procede la informacion.

Haya sido solicitada por una autoridad administrativa o judicial.
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2. UPNA ALCANCE FUNCIONAL 2025
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1. ALCANCE FUNCIONAL DE UNIVERSITAS XXI - ECONOMICO

1.1. COMPONENTES NUCLEARES

Los componentes nucleares del sistema son:

Administracion Documenta Justificantes del Gasto Gestion de Ingresos

, Avance — Analisis .. .
Docuconta Tesoreria Central . Gestion de Inventario
presupuestario

Fiscal Contabilidad Financiera Proyectos Gestion Centralizada

A continuacion, se detallan dichos componentes.

1.1.1. ADMINISTRACION

Este componente sirve para gestionar las tablas generales que se utilizan en el sistema y
parametrizarlo segun las necesidades de la Universidad.

FUNCIONALIDADES DESTACADAS

Gestion de los mantenimientos generales del sistema

Definicion de grupos, perfiles y usuarios

Parametrizacion de los permisos de usuario garantizando un adecuado acceso a los
datos: por ejercicio, tramites y tipos de pago, cajas habilitadas, organicas, ordinales,
procesos y tablas

Parametrizacion de las medidas adoptadas para el cumplimiento de la LOPD (limite de
accesos no validos a la base de datos, bloqueo y desbloqueo de cuentas, obligar a
cambios de contrasefia)

Para mas informacién consultar en Administracion

1.1.2. DOCUMENTA

Este componente permite la gestion de los expedientes de gastos.
FUNCIONALIDADES DESTACADAS

Gestion administrativa y contable de los expedientes de gasto

Generacion de documentacion administrativa

Implementacion de la reserva de crédito para minorar presupuesto desde el inicio del
expediente (o factura)

Generacion de documentos contables en sus distintas fases presupuestarias y
justificantes del gasto

Para mas informacién consultar en Documenta
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1.1.3. JUSTIFICANTES DEL GASTO

Este componente sirve para la tramitacion de los justificantes del gasto y gestion de las cajas
pagadoras.

FUNCIONALIDADES DESTACADAS

» Registro de justificantes del gasto para su tramitacion por las distintas vias de pago (pago
directo, anticipos de caja fija y pagos a justificar)

* Recepcion de facturacion electronica e integracion con distintos Puntos Generales de
Entrada de Facturas electronicas

* Gestion de cajas habilitadas: acuerdos de caja fija, tesoreria, descentralizacion de bancos y
cajas, libramientos a justificar y emision de cuentas justificativas

* Gestion de comisiones de servicio
* Concesion de adelantos de cajero a personal de la Universidad
» Agrupaciones de gasto (control de gastos sin repercusion presupuestaria)

Para mas informacion consultar en Justificantes de Gasto

1.1.4. GESTION DE INGRESOS

Este componente sirve para gestionar los ingresos de la Universidad.
FUNCIONALIDADES DESTACADAS

* Gestion presupuestaria de los ingresos emitidos en la Universidad en cualquiera de sus
formas: contraido previo o contraido simultaneo

» Facturacion, en papel y electronica, y por centro emisor
* Gestion de cargos internos
* Gestion de anulacion de derecho, devoluciones de ingreso y reintegros

Para mas informacion consultar en Gestion de Ingresos

1.1.5. DOCUCONTA

Este componente se utiliza para la tramitacion de los documentos contables.
FUNCIONALIDADES DESTACADAS

» Elaboracion de documentos contables oficiales del presupuesto de gastos, ingresos y
operaciones no presupuestarias en sus distintas agrupaciones temporales

+ Sistema de intervencion y control interno mediante validacion previa al pago

» Seguimiento de documentos contables

* Generacion automatica de documentos contables a partir de los justificantes de gasto de
pago directo asi como el de reposicion de las cajas fijas a partir de los justificantes de ACF

Para mas informacion consultar en Documentos Contables
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1.1.6. TESORERIA CENTRAL

Seguimiento de las cuentas generales de la Universidad, procesos de pago y conciliacion
generales.

FUNCIONALIDADES DESTACADAS

* Gestion de las cuentas generales, ya sean cuentas bancarias o cajas de efectivo

* Pago centralizado a través de las propuestas de pago contemplando la seleccion de
documentos, la ordenacion y la ejecucion material del pago

* Hojas de cobro para recoger los ingresos efectivos en la tesoreria del sistema

» Importacion electronica de apuntes bancarios (Norma 43)

* Proceso de conciliacion de apuntes bancarios con operaciones de tesoreria del sistema de
forma automadtica y manual

* Informes de saldos: liquidos en bancos, saldos conciliados y saldos disponibles

Para mas informacion consultar en Tesoreria Central

1.1.7. AVANCE - ANALISIS PRESUPUESTARIO

Este componente sirve para consultar la ejecucion del presupuesto.
FUNCIONALIDADES DESTACADAS

e Explotacion de la informacion presupuestaria:
* En su triple vertiente: gastos, ingresos y operaciones no presupuestarias.
= Para las agrupaciones temporales de corrientes, cerrados y plurianuales.
» Para cualquier nivel de agregacion y de detalle (estructuras presupuestarias, tercero,
expediente)
e Informes de diversa indole (ejecucion, situacion actual, comparaciones y evoluciones
mensuales e interanuales, etc.)
Mayores de gastos, ingresos y extrapresupuestarios
Consultas por aplicacion vinculante
Consultas, graficos y datos exportables
Posibilidad de guardado de consultas y personalizacion de informes propios

Para mas informacion consultar en Avance

1.1.8. GESTION DE INVENTARIO

Gestion del inmovilizado material e inmaterial no financiero.

FUNCIONALIDADES DESTACADAS

Gestion de los bienes muebles e inmuebles que conforman el patrimonio de la
Universidad: altas, bajas, mejoras, cambios masivos, etc.

Proceso de validacion que facilita la descentralizacion del registro del inventario

Informacion especifica para bienes informaticos y artisticos

Descripcion contable segun el PGCP y NPGCP permitiendo mayor desglose a nivel de
familias y subfamilias
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e Proceso de amortizacion contemplando la situacion juridica y los criterios de amortizacion
definidos a nivel de cuenta contable o bien

e Generacion automatica de asientos de amortizacion tras el cierre anual del inventario

e Informes economicos de la informacion del patrimonio

Para mas informacion consultar en Gestion de inventario

1.1.9. FISCAL

Este componente sirve para la parametrizacion y generacion de los modelos fiscales.
FUNCIONALIDADES DESTACADAS

e Automatizacion de la asignacion de modelos y claves fiscales a través de la
parametrizacion de terceros y operaciones
e Generacion de las declaraciones fiscales en soporte electronico a partir de la informacion
gestionada en el sistema:
= Modelos de I.R.P.F. (111/190, 216/296, 115/180)

= Modelos de I.V.A. (303/390)

= Modelo 340

= Libros registro de facturas emitidas y recibidas

= Modelo 347 de operaciones con terceras personas
= Modelo 349 de operaciones intracomunitarias

= Integracion con la plataforma para el Suministro Inmediato de Informacion (SII) de
la Agencia Tributaria

= Declaracion Estadistica Intrastat

Para mas informacién consultar en Fiscal

1.1.10. CONTABILIDAD FINANCIERA

En este componente se lleva a cabo la contabilizacion financiera y la generacion de las
Cuentas Anuales.

FUNCIONALIDADES DESTACADAS

e Procesos de contabilizacion automatica de las operaciones Presupuestarias generadas en el
sistema segun el Plan General Contable aplicable (Plan de 1994 o de 2010)

e Alto grado de parametrizacion (desglose del plan de cuentas, parametros de
funcionamiento, definicion de asientos tipo, etc.)

e Generacion automatica de los asientos de amortizacion, de regularizacion de ingresos y
contable a partir de la informacion patrimonial y presupuestaria

e Cuentas Anuales en formato electronico: balance de situacion, cuenta de resultados,
Liquidacion presupuestaria e informes de la Memoria

e Otras consultas e informes: mayor de cuentas, diario general de Operaciones, balance de
comprobacion de sumas y saldos, informe de deudores y acreedores, etc.

Para mas informacion consultar en Contabilidad Financiera

Pagina 45 de 58



1.1.11. PROYECTOS

En este componte se realiza la gestion econdmica basica de los proyectos de investigacion y
de inversion.

FUNCIONALIDADES DESTACADAS

e Gestion econdmica de la investigacion e inversion de cualquier naturaleza via presupuesto
(por organicas), via conceptos de gasto

Seguimiento de ingresos y gastos asociados a proyectos

Elaboracion de justificaciones: consultas e informes

Gestion de los traspasos de crédito entre proyectos

Generacion de informacion destinada a los investigadores (comunicacion de traspaso de
crédito, modificacion de ingreso, Informes de saldos, etc.)

Para més informacién consultar en Proyectos

1.1.12. GESTION CENTRALIZADA

En este componente se realizan ciertos procesos generales.
FUNCIONALIDADES DESTACADAS

e Procesos de apertura y cierre de ejercicios

e Parametrizacion y gestion de la financiacion afectada

¢ Generacion de informes periddicos de seguimiento (incluyendo los relativos a los periodos
medios de pago)

Para mas informacion consultar en Gestion Centralizada

1.2. COMPONENTES COMPLEMENTARIOS
Los componentes complementarios contratados por LA UNIVERSIDAD son:

Contabilidad Analitica Presupuestacion Portal Econdmico Capa SOA

Expedientes de
Contratos Menores P Solicitudes

contratacion

A continuacion, se detallan dichos componentes.

1.2.1. CONTABILIDAD ANALITICA

En este componente se gestiona el modelo y célculo de los costes y margenes de la
Universidad.

FUNCIONALIDADES DESTACADAS

* Andlisis de costes y margenes por centros y actividades e indicadores de gestion
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» Parametrizacioén del modelo contable de cualquier organizacion: definicion de entidades de
coste y relaciones de equivalencia

* Carga de informacion del ERP UNIVERSITAS XXI y de otros sistemas externos:
Presupuesto, Nomina, Amortizaciones, Gastos e Ingresos de Proyectos, Ingresos
Académicos, Sistemas externos

* Proceso de reparto de acuerdo al modelo tedrico del Libro Blanco de los costes en las
universidades y adaptado al Documento CANOA del Ministerio de Educacion, Cultura y
Deportes

Para mas informacion consultar en Costes

1.2.2. PRESUPUESTACION

Este componente se utiliza para la elaboracion del presupuesto anual y gestion de sus
modificaciones presupuestarias.

FUNCIONALIDADES DESTACADAS

» Elaboracion del presupuesto de forma centralizada y/o descentralizada con definicion de
plazos y limites maximos.

* Simulaciones de presupuestos: aplicacion de criterios de reparto masivos (formulas de
reparto, etc.) e informacion de precios y tarifas para ingresos.

* Generacion automatica del Documento Presupuestario y carga automatica del presupuesto
aprobado.

* Gestion administrativa de las modificaciones presupuestarias: expediente administrativo y
validaciones para garantizar el equilibrio presupuestario.

Para mas informacion consultar en Presupuestacion

1.2.3. PORTAL ECONOMICO

El Portal Econdémico es el punto de acceso a la informacion y a los servicios telematicos que
pueda requerir cualquier persona que tenga relacion de forma mas o menos directa con la
gestion econdmica de la Universidad.

FUNCIONALIDADES DESTACADAS

+ Servicios de consulta sobre el presupuesto orientados a gestores y érganos de gobierno
» Servicios dirigidos a los proveedores (consulta de facturas, certificado de retenciones, etc.)

» Servicios para el empleado (comisiones de servicios, solicitudes de contratacion, gestion de
datos personales, etc.)

 Servicios para el investigador (seguimiento econdémico de proyectos, facturas, etc.)

» Servicios para el gestor econdmico (consulta de facturas, acuerdo de caja fija, presupuesto
de gasto por organica, etc.)

Para mas informacidén consultar en Portal
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1.2.4. CAPA SOA

Se pone a disposicion de la Universidad un catdlogo de operaciones que permite interactuar
con el sistema de manera eficiente y que otros sistemas puedan compartir informacion con
UNIVERSITAS XXI.

FUNCIONALIDADES DESTACADAS

e Flexibiliza las herramientas de gestion, abriéndolas a la composicion y el ensamblado de
procesos, mediante el uso de operaciones atomicas
¢ Infraestructura:
* Oracle Service Bus
= Capa SOA para UXXI - EC
¢ Contenido:
= Catalogo de servicios accesible desde la base de datos de Conocimiento de OCU
e Aplicaciones:
» Facilita la integracion entre sistemas heterogéneos
= Favorece la construccion de Portales de servicios y autoservicios
» Posibilita la implementacion de sistemas de Tramitacion electronica

Para mas informacién consultar en Capa SOA UNIVERSITAS XXI - ECONOMICO

1.2.5. CONTRATACION Y COMPRAS (SUITE COMPLETA)

Este componente se divide en tres subcomponentes para:

e La gestion de las solicitudes de compra o contratacion.
e La tramitacion de compras y contratos menores.
e La gestion de los expedientes de contratacion.

FUNCIONALIDADES DESTACADAS

Automatizacion de los procesos de contratacion y compras:
= Contratos menores
= Expedientes (simples, obras, adquisicion centralizada)
o Simplificacion de la generacion de documentacion administrativa
e Parametrizacion de las restricciones legales
e Ayuda al gestor en su trabajo diario mediante el uso de tareas, notas y avisos basados en
los flujos de trabajos definidos
¢ Informacion en tiempo real para cada implicado: solicitantes, gestores y proveedores
¢ Obtencion de los informes oficiales de contratacion
e Servicios del Portal Economico para los gestores de la contratacion (tareas pendientes,
avisos, entregas, etc.)
e En el marco de la Administracion electronica: firma digital de documentos, integracion con
gestor documental y con la Plataforma de Contratacion del Sector Publico
e Adaptado a la Ley 39/2015 de Procedimiento Administrativo Comun integrado con UXXI
— RDOC (repositorio documental centralizado)

Para mas informacion consultar en Contratacion y Compras
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1.3. FUNCIONALIDADES ESPECIFICAS DE LA UNIVERSIDAD

1.3.1. INTEGRACION CON API FIRMA DIGITAL

El despliegue del componente de integracion entre UNIVERSITAS XXI y el portafirmas de la
Universidad permite el envio y recepcion de documentos firmados digitalmente en
UNIVERSITAS XXI — ECONOMICO.

FUNCIONALIDADES DESTACADAS

e Firma digital de Documentos Contables

e Firma digital de Conformes de Facturas

e Firma digital de documentos administrativos de Contratacion y Compras y Presupuestacion
siempre que sean objeto de explotacion por parte de la Universidad

e Configuracion de firmantes por defecto

¢ Notificaciones de documentos firmados /rechazados

e Recuperacion de informes de documentos firmados

Para mas informacion consultar en Gestion de Firma Digital
1.3.2. INTEGRACION CON RDOC

La integracion de UXXI — ECONOMICO con UXXI — REPOSITORIO DOCUMENTAL
CENTRALIZADO (RDOC) permite:

e Disponer de un archivo electrénico que almacene los documentos en formato electronico
desde el momento en que se producen

e Disponer de una gestion administrativa electronica

e Interoperar con documentos en diferentes administraciones, favoreciendo su reutilizacion y
evitando que se pida el mismo documento en diferentes actuaciones administrativas

La creacion y enlace a los expedientes documentales puede realizarse desde las principales
entidades del flujo de gasto (expedientes de Documenta, justificantes del gasto y documentos
contables), y desde expedientes de contratacion para las universidades que exploten
Contratacion y Compras.

Para mas informacion consultar en Integracion con RDOC

1.3.3. OTRAS

e Proceso de importacion de facturas (carga extendida de datos de facturas)
¢ Sistema de comunicacion con sistemas externos para actualizacion de datos de inventario
e Normativa autonémica Fiscal de la Comunidad Foral de Navarra. Se han adaptado los
siguientes modelos en funcién de la normativa que se aplica en la Comunidad Foral de
Navarra:
* Modelos 110 y 190. Adaptacion de la hoja resumen y la hojas interiores conforme a los
formatos aprobados en la Orden Foral.
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= Modelos 216 y 296. Adaptacion y modificacion de las claves fiscales, los formatos de
la hoja resumen y la hojas interiores conforme a los formatos aprobados en el
reglamento del impuesto de la Renta de no Residentes aprobado por Decreto Foral.

* Modelo 349. Adaptacion de la hoja resumen y las hojas interiores conforme a los
formatos aprobados para Comunidad Foral de Navarra.

* Modelo 320 (F66-IVA). Adaptacion del formato de la declaracion del modelo 320 de
IVA conforme al formato aprobado para Comunidad Foral de Navarra.

* Modelo 392 (F-66 IVA). Adaptacion del formato de la declaracion del modelo 392 (F-
66) de IVA conforme al formato aprobado para Comunidad Foral de Navarra.

* Modelo F-50. Adaptaciones normativas.

e Proceso de integracion con el registro administrativo de la Universidad para la importacion
de facturas.
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3. UPNA ALCANCE DE LOS SERVICIOS GESTIONADOS 2025

1. ALCANCE DE LOS SERVICIOS GESTIONADOS
2. SERVICIOS EXPLICITAMENTE EXCLUIDOS DE LA OFERTA DE LOS SERVICIOS
GESTIONADOS Y DE ALOJAMIENTO

1. ALCANCE DE LOS SERVICIOS GESTIONADOS

El alcance de los servicios gestionados queda circunscrito a los siguientes modulos de UXXI:

e UNIVERSITAS XXI - ECONOMICO

Aplicacion de gestion y componentes base
Portal economico

» Contratacion y compras, modulo completo
Contabilidad analitica

Servicios de Administracion electronica

e UNIVERSITAS XXI — UNIVERSIDAD DIGITAL
= Componentes de firma (Wrapper)

Y se desglosa en los siguientes &mbitos de actuacion:

e Servicios de instalacion, configuracion y actualizacion de la infraestructura y del software
base necesario para el despliegue de los modulos de UXXI indicados. Bajo este epigrafe
quedan recogidos:

» La instalacion y configuracion del software de Oracle:

¢ Oracle Database Enterprise Edition

¢ Oracle Fussion Middleware.)

¢ Oracle Service Bus

¢ Oracle Business Intelligence (cuando tengan 14 / UXXI-EC)

» La instalacion y configuracion de las actualizaciones tecnoldgicas derivadas de:

¢ Actualizaciones y evoluciones de los modulos de UXXI indicados.
¢ Vulnerabilidades detectadas en las versiones del software base instalado.

e Servicios técnicos relativos a los modulos de UXXI indicados. Bajo este epigrafe quedan
recogidos:

* La instalacion inicial de dichos mddulos.

= El despliegue de nuevas versiones, revisiones y parches para dichos médulos.

» La ayuda y soporte para la configuracion e integracion de los sistemas de autenticacion
existentes en el cliente, que permitan el acceso a dichos mddulos.
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= La realizacion de réplicas de los datos del entorno de produccion sobre el entorno de
pruebas existente. Este servicio queda limitado a 6 réplicas anuales.

e Servicios de monitorizacion y atencion de incidencias. Bajo este epigrafe quedan
recogidos:

» La monitorizacion de los componentes hardware que componen la infraestructura
tecnologica, de los que se medirdn parametros como: consumos de memoria, cpu y
disco, entre otros.

» La monitorizacién de los componentes l6gicos correspondientes a los servidores web,
de aplicaciones y de base de datos, de los que se asegurard que los servicios que
proporcionan se encuentran operativos y dentro de un rango correcto de
funcionamiento.

* La monitorizaciéon sintética o de experiencia de usuario de los moddulos de
UNIVERSITAS XXI que se encuentran dentro de esta oferta, desde puntos de internet,
externos a las instalaciones del cliente, desde los cuales se obtendra la disponibilidad de
los sistemas. Esta monitorizacion es una monitorizacion mediante navegacion web e
imitard el comportamiento de un usuario realizando una autenticacién en el sistema y
entrando en los componentes criticos (o mas representativos) que se hayan definido,
asegurando que los servicios se encuentran operativos. Para realizar este tipo de
monitorizacion serd necesario disponer de una cuenta de usuario ficticia, que, en ningiin
caso, debe pertenecer un usuario real, y que disponga de los permisos necesarios para
navegar a los elementos que se desean monitorizar. Esta monitorizacion queda limitada
a dos navegaciones por médulo de UNIVERSITAS XXI.

= La relacion de elementos monitorizados y los umbrales a partir de los cuales se genera
una alerta de servicio se encuentran detallados en la web de UNIVERSITAS XXI, en el
documento denominado “Elementos y Umbrales definidos en los sistemas de
monitorizacion”

= La atencion a las incidencias reportadas por los servicios de monitorizacion, en caso de
funcionamiento anémalo, seran informadas mediante una alerta de forma automatica al
Centro de Atencion de LA EMPRESA, que las atendera en funcién del nivel de servicio
contratado.

= Observaciones:

¢ Los sistemas de monitorizacion estaran activos en horario 24 x 7, aunque las posibles
alertas que disparen se trataran en el horario de soporte contratado, en el caso de los
entornos de produccion. Las alertas de los entornos de preproduccion o pruebas seran
atendidas en horario 8x5 en cualquier caso.

¢ Todas las incidencias se trataran de acuerdo con los protocolos concretos de
actuacion que se pactaran con LA UNIVERSIDAD y que se orientaran a restablecer el
servicio a los usuarios en el menor tiempo posible.

¢ No se trataran como incidencias, dentro de esta oferta, aquellas que se produzcan
como consecuencia de un mal funcionamiento de un sistema externo (hardware o
software) que no se encuentre recogido en el alcance de los servicios gestionados.
Ejemplos: sistemas de autenticacion externos, problemas en los elementos de red que
impidan o dificulten la conectividad de las infraestructuras gestionadas, entre otros.

e La presente oferta contempla la prestacion del Servicio Gestionado en las siguientes
modalidades:
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» Horario de atencién de incidentes en modalidad 8 x 5: mismo horario que el horario de
atencion general indicado en el apartado anterior.
= Servicios de Administracion el horario de atencion ordinario.

Los plazos relativos a dias sefialados en la presente oferta se refieren a dias laborables.

2. SERVICIOS EXPLIiCITAMENTE EXCLUIDOS DE LA OFERTA DE LOS
SERVICIOS GESTIONADOS Y DE ALOJAMIENTO

e Los servicios explicitamente excluidos son:

e Configuracion y gestion de los elementos hardware sobre los que se desplieguen los
modulos de UXXI indicados, salvo que se encuentre contratado el servicio CLOUD.

e Provision, configuracion y gestion de las redes de comunicaciones necesarias para la
salida a Internet desde LA UNIVERSIDAD.

e Licencias software de UXXI, Oracle, Microsoft o cualquier otro tipo de licencia
necesario, salvo indicacion contraria en la oferta.

e Gestion de DNS, dominios, etc. LA EMPRESA facilitara las direcciones IP desde las
que se ofrecen los servicios y estas seran gestionadas o dadas de alta dentro de los
dominios del cliente.

e Migraciones de datos requeridas por los sistemas.

e Cargas y mantenimiento de los usuarios de los sistemas.

e Integracion de otro tipo de informacion con los servicios ofertados.

e Integracion con sistemas de autenticacion o de gestion de identidades externos, asi
como la sincronizacién correspondiente.

e Desarrollos y adecuaciones de procedimientos de aprovisionamiento o integracion con
otros sistemas.

e Pruebas especificas de rendimiento por necesidades del cliente.

LA EMPRESA puede ofrecer algunos de estos servicios, que podrian ser contratados
adicionalmente.
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ANEXO I - Declaracion responsable del cumplimiento de las condiciones exigidas para
contratar

DATOS DE LA EMPRESA:

Nombre

NIF

Direccion

C. Postal

Teléfono

Fax

Mail

DION/DIIIA. oo e DN e,

enterado del Pliego Regulador que ha de regir en la “Contratacion del mantenimiento de
UNIVERSITAS XXI — ECONOMICO y la prestacion del servicio gestionado sobre dicha
aplicacion en la Universidad Publica de Navarra”, (NGS0008/2024)

DECLARA de forma responsable:

- Que reune todas y cada una de las condiciones exigidas para contratar con la Universidad
Publica de Navarra y se compromete a la presentacion, caso de que sea requerido, de la
documentacion exigida en el articulo 12 de la Ley Foral 2/2018, de 13 de abril, de Contratos
Publicos.

- Que su finalidad o actividad tiene relacion directa con el objeto del contrato.

- Que se halla al corriente del cumplimiento de las obligaciones tributarias, de Seguridad
Social y de seguridad, salud en el trabajo y prevencion de riesgos laborales, impuestas por las
disposiciones legales vigentes.

- Que no esta incursa en ninguna de las prohibiciones para contratar con las Administraciones
Publicas de Navarra, de conformidad con la Ley Foral 2/2018, de 13 de abril, y que en los
organos de administracion no figura ninguna de las personas a que se refiere la Ley 5/2006, de
10 de abril, de regulacion de conflictos de intereses de los miembros del Gobierno y Altos
Cargos de la Administracion General del Estado.

- Que identifica como direccion electronica para la realizacion de notificaciones a través de
medios telematicos, en el caso de reclamaciones en materia de contratacion publica la
34 LU TS) 01
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- Que consiente expresamente la utilizacion del correo electronico como medio para practicar
notificaciones en la direccion electronica facilitada.

- Que se somete a la jurisdiccion de los Juzgados y Tribunales espaifioles de cualquier orden
para todas las incidencias que de modo directo o indirecto pudieran surgir del contrato, con
renuncia, en su caso, al fuero jurisdiccional que pudiera corresponder al licitador o candidato.

- Que la empresa a la que representa, segin la definicion de empresas vinculadas contenida en
el articulo 20 de la Ley foral de Contratos Publicos:

] No pertenece a ninglin grupo de empresas vinculadas.

[ Pertenece al grupo de empresas denominado:

(En caso afirmativo, debera indicar la relacion exhaustiva de sus empresas vinculadas).

- Que la empresa a la que representa, tiene la condicion de:
[0 MEDIANA
] PEQUENA
] MICRO
[ NINGUNA (Gran empresa)

Documento firmado digitalmente por:
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ANEXO II — Documentacion a presentar por el adjudicatario

1.- Si la empresa fuese una persona individual deberd presentar el Documento Nacional de
Identidad, o fotocopia autenticada notarial o administrativamente del mismo, o documento
que reglamentariamente le sustituya.

Si la empresa fuese una persona juridica debera presentar la escritura de constitucion o, en su
caso, de modificacion, debidamente inscrita en el Registro Mercantil.

Las empresas no espafiolas de Estados miembros de la Comunidad Europea deberan
acreditar su inscripcion en un registro profesional o comercial, cuando este requisito sea
exigido por la legislacion del Estado respectivo.

Las demas empresas extranjeras deberdan acreditar su capacidad de obrar mediante
certificacion expedida por la respectiva representacion diplomatica espanola en el Estado
correspondiente.

2.- Poder notarial bastante al efecto, a favor de la persona que hubiera firmado la proposicion
en nombre de la empresa y Documento Nacional de Identidad de la persona apoderada. Si la
empresa fuese persona juridica este poder debera figurar en el Registro Mercantil.

La aportacion de la copia del certificado de inscripcion en el Registro Voluntario de
Licitadores de la Comunidad Foral de Navarra, regulado por D.F. 174/2004, de 19 de
abril, junto con una declaracion responsable de su vigencia, eximira al licitador de
aportar la documentacion relacionada en los puntos 1y 2, respecto a su personalidad y
representacion.

3.- Acreditacion de que el adjudicatario se halla al corriente de las obligaciones tributarias y
de Seguridad Social y declaracion de hallarse al corriente en el cumplimiento de las
obligaciones de seguridad y salud en el trabajo y prevencion de riesgos laborales impuestas
por las disposiciones vigentes.

4.- Acreditacion de su solvencia econdmica y financiera, técnica y profesional.

Solvencia econdmica y financiera, mediante la declaracion formulada por entidades
financieras o cualquier otro procedimiento contemplado en el articulo 16 de la Ley Foral
2/2018, de 13 de abril, de Contratos Publicos.

Solvencia técnica o profesional, mediante la presentacion de una relacion de los principales
contratos de la misma naturaleza ejecutados por la empresa adjudicataria que se refieran a los
ultimos tres afios, en la que se indique el importe, la fecha y el destinatario, publico o privado,
avalada por cualquier prueba admisible en Derecho.

5.- Garantia definitiva por importe del 4% del importe de adjudicacion del contrato
correspondiente a un afio (7.908,29 euros).

6.- Declaracion de ausencia de conflicto de intereses (DACI), recogida en el Anexo III del
presente pliego.
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ANEXO III - Declaracion de ausencia de conflicto de intereses (DACI)

Expediente: NGS0008/2024

Contrato: Contratacion del mantenimiento de UNIVERSITAS XXI — ECONOMICO y la
prestacion del servicio gestionado sobre dicha aplicacion en la Universidad
Publica de Navarra

Al objeto de garantizar la imparcialidad en el procedimiento de contratacién/subvencion
arriba referenciada, el abajo firmante, como participante en el proceso de preparacion y
tramitacion del expediente, declara:

DECLARA:

Primero. Estar informada/o de lo siguiente:

1. Que el articulo 61.3 «Conflicto de intereses», del Reglamento (UE, Euratom) 2018/1046 del
Parlamento Europeo y del Consejo, de 18 de julio (Reglamento financiero de la UE) establece que
«existira conflicto de intereses cuando el ejercicio imparcial y objetivo de las funciones se vea
comprometido por razones familiares, afectivas, de afinidad politica o nacional, de interés econémicoo
por cualquier motivo directo o indirecto de interés personal.»

2. Que el articulo 52 «Resolucidn de conflictos de interés» de la Ley Foral 2/2018, de 13 de abril, de
Contratos Publicos, en su parrafo primero dice «Los organos de contratacion deberan tomar las
medidas adecuadas para luchar contra el fraude, el favoritismo y la corrupcion, y prevenir, detectar y
solucionar de modo efectivo los conflictos de intereses que puedan surgir en los procedimientos de
licitacion con el fin de evitar no solo cualquier distorsion de la competencia y garantizar la
transparencia en el procedimiento y la igualdad de trato a todos los candidatos y licitadoresy.

3. Que el apartado 3 de la Disposicion Adicional centésima décima segunda de la Ley 31/2022, de 23
de diciembre, de Presupuestos Generales del Estado para 2023 prorrogado para 2024, establece que
«el andlisis sistematico y automatizado del riesgo de conflicto de interés resulta de aplicacion a los
empleados publicos y resto de personal al servicio de entidades decisoras, ejecutoras e instrumentales
que participen, de forma individual o mediante su pertenencia a oOrganos colegiados, en los
procedimientos descritos de adjudicacion de contratos o de concesion de subvencionesy.

4. Que el apartado 4 de la citada disposicion adicional centésima décima segunda establece que:

— «A través de la herramienta informatica se analizaran las posibles relaciones familiares o
vinculaciones societarias, directas o indirectas, en las que se pueda dar un interés personal o
econdmico susceptible de provocar un conflicto de interés, entre las personas a las que se refiere el
apartado anterior y los participantes en cada procedimiento.

— «Para la identificacion de las relaciones o vinculaciones la herramienta contendra entre otros,
los datos de titularidad real de las personas juridicas a las que se refiere el articulo 22.2.d).iii) del
Reglamento (UE) 241/2021, de 12 febrero, obrantes en las bases de datos de la Agencia Estatal de
Administracion Tributaria y los obtenidos a través de los convenios suscritos con los Colegios de
Notarios y Registradores».

5. Que el articulo 23 «Abstenciony, de la Ley 40/2015, de 1 octubre, de Régimen Juridico del Sector
Publico, establece que deberan abstenerse de intervenir en el procedimiento «las autoridades y el
personal al servicio de las Administraciones en quienes se den algunas de las circunstancias sefialadas
en el apartado siguiente», siendo éstas:
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a) Tener interés personal en el asunto de que se trate o en otro en cuya resolucion pudiera influir
la de aquél; ser administrador de sociedad o entidad interesada, o tener cuestion litigiosa pendiente con
algln interesado.

b) Tener un vinculo matrimonial o situaciéon de hecho asimilable y el parentesco de
consanguinidad dentro del cuarto grado o de afinidad dentro del segundo, con cualquiera de los
interesados, con los administradores de entidades o sociedades interesadas y también con los asesores,
representantes legales o mandatarios que intervengan en el procedimiento, asi como compartir
despacho profesional o estar asociado con éstos para el asesoramiento, la representacion oel mandato.

c) Tener amistad intima o enemistad manifiesta con alguna de las personas mencionadas en el
apartado anterior.

d) Haber intervenido como perito o como testigo en el procedimiento de que se trate.

e) Tener relacion de servicio con persona natural o juridica interesada directamente en el asunto,
o haberle prestado en los dos ultimos afios servicios profesionales de cualquier tipo y en cualquier
circunstancia o lugary.

Segundo. Que en el momento de la firma de esta declaracion y a la luz de la informacion obrante en su
poder, no se encuentra incurso en ninguna situacion que pueda calificarse de conflicto de interés, en
los términos previstos en el apartado primero de esta declaracion, que pueda afectar a su participacion en
este procedimiento.

Tercero. Que se compromete a poner en conocimiento de sus superiores, sin dilacion, cualquier
situacion de conflicto de intereses o causa de abstencion que dé o pudiera dar lugar a dicho escenario.

Cuarto. Conoce que una declaracion de ausencia de conflicto de intereses que se demuestre que sea
falsa acarreara las consecuencias disciplinarias, administrativas y/o judiciales que establezca la
normativa de aplicacion.

Firmado electronicamente
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