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PLATAFORMA Nasuvinsa Smart Building

1 Caracteristicas generales de la plataforma

1.1 Norma de referencia

La arquitectura de la plataforma sigue los principios recogidos en la norma UNE 178104. Esta norma
esquematiza el concepto de plataforma de servicios inteligente asi:
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Los objetivos principales de una Plataforma Integral de Ciudad Inteligente son:

> Recoger la informacién de la Ciudad, ciudadanos y empresas, cumpliendo los requisitos de
privacidad que fueran pertinentes.

> Distribuir la informacion, para que pueda ser procesada por los responsables de los
diferentes servicios.
Analizar la informacidn segun los criterios definidos
Tomar decisiones devolviendo la informacién refinada a los sistemas encargados de
ejecutar las distintas acciones.

> Exponer datos y capacidades a desarrolladores para facilitar la creacién de un ecosistema
de aplicaciones sobre la plataforma, que cree un valor adicional para el ciudadano.
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Estas plataformas simplifican el desarrollo de aplicaciones, reduciendo los tiempos de desarrollo y
los costes de mantenimiento. Permiten la adopcidn de estandares de mercado y hacen los
desarrollos mas reusables y extensibles.

Los conceptos principales pueden trasladarse a las necesidades de la plataforma de gestidn de
edificios de Nasuvinsa.

1.2 Arquitectura de la plataforma

En la siguiente figura se presenta la arquitectura de la PLATAFORMA incluyendo un detalle a alto
nivel de los mddulos que la componen.
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llustracion 2. Esquema de bloques de la plataforma de servicios inteligentes
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1.3 Diagramas de bloques

El objetivo de la plataforma es, por una parte, capturar informacion de estado de los elementos de
edificios de viviendas y por otra parte controlar manualmente y los parametros de funcionamiento
de sus automatismos. Durante el proyecto se integrara un total de 25 edificios desde los que se
recabara informacion en tiempo real cuantificable en aproximadamente 600 variables por edificio
cada 5 minutos. El sistema dispone de un sistema de alertas programable que permite notificar a los
responsables del edificio o actuar sobre parametros de control en tiempo real. Ademas, se dispone
de informacion histérica para su analisis estadistico e informacién de indicadores clave o KPI.

El diagrama funcional de la plataforma es el siguiente:
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2 Infraestructura fisica de la plataforma

La arquitectura fisica de la plataforma se compone de los elementos principales indicados en el
diagrama a continuacion

2.1 Conectividad

Conectividad interna

Los servidores que alojan los elementos constructivos de la plataforma se encuentran en una VLAN
aislada del resto de redes en Nasertic. El objetivo de esta topologia es aislar todo el sistema de
otros sistemas por motivos de seguridad y rendimiento. Para gestionar la plataforma es necesario
acceder a la VLAN mediante VPN a un equipo puente con SO Windows desde el que se accede a los
servidores de la plataforma mediante protocolo SSH.

Conectividad externa

La conexion principal desde los edificios a la plataforma se realiza mediante acceso HTTPS al API
Rest correspondiente al edificio. El punto de acceso serd un proxy HTTPS gestionado por Nasertic.
Este redirige la conexién a un segundo proxy HTTP gestionado por la plataforma Nasuvinsa, que
reenvia la conexién entrante al servicio solicitado.

Dicho servicio podra ser un lot agent cuando el remitente de la comunicacién sea un autémata de
edificio o una aplicacidon web cuando el usuario sea un administrador de aplicacion.
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Edificios con su correspondiente autdmata que se comunica con la plataforma a través de
internet mediante protocolo HTPPS y API Rest proporcionado por Fiware lotAgent.
Adicionalmente, los edificios reciben instrucciones de control de la plataforma para configurar
los valores operativos del edificio mediante un desarrollo adhoc programado con lenguaje PHP.

Infraestructura alojada en Nasertic. Como se ha indicado, la conexién desde los edificios a la
plataforma se realiza mediante acceso HTTPS al API Rest especifico para cada edificio. El punto
de acceso es el proxy https gestionado por Nasertic que redirige la conexién al proxy HTTP
inverso gestionado por la plataforma Nasuvinsa. Este segundo proxy, que es parte integrante de
la plataforma, redirige la conexién entrante al servicio final solicitado, que podra ser:

1. Un lot agent cuando el remitente de la comunicacién sea un autémata de edificio o




PLATAFORMA Nasuvinsa Smart Building

2. Una aplicacion web cuando el acceso sea de un usuario o un administrador de la
aplicacion.

3. Un servicio API Rest especifico cuando el acceso sea para un consumo automatizado de
datos desde otras plataformas o aplicaciones

2.3 Servidores
La plataforma se encuentra instalada en 6 servidores con sistema operativo Rocky Linux 8 con las
siguientes caracteristicas:

Entorno Funcion Servidores
Calidad Docker 1
CrateDB

Bases de datos auxiliares
Mongodb
Calidad Docker 1
Context broker + QuantumLeap
loTagent
Grafana
Entorno python + django
Api rest + STH
Produccidén Proxy inverso apache 1

Servidor de autenticacién y control de
accesos

Produccién Docker 1
CrateDB
Bases de datos auxiliares
Aplicaciones Python Ad Hoc
Produccién Docker 1
Grafana
Proxy inverso nginx
Mongodb
Context broker
QuantumLeap
Aplicaciones PHP Ad hoc
Produccién Docker 1

Procesos auxiliares, copias de seguridad
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Gran parte de los servicios y subsistemas se despliegan mediante tecnologia Docker pero otra parte
considerable se configura mediante paquetes disponibles en la distribucién Rocky Linux 8

3 Componentes utilizados para el desarrollo de la plataforma

3.1 Docker

La parte principal de los componentes se despliega mediante contenedores Docker. Esta modalidad
optimiza el uso de recursos hardware, facilita el despliegue de infraestructura ldgica y permite
disponer de una estructura de multiples elementos similares en un solo servidor, al contrario que
mediante instalacidn de dichos elementos (por ejemplo, Orion) directamente en sistema operativo.

Por otra parte, la instalacién mediante contenedores Docker es la modalidad propuesta por gran
parte de los fabricantes de componentes individuales.

Debido a la relativa sencillez de la topologia propuesta no se recomienda el uso de orquestadores
para la gestién del ciclo de vida de los contenedores, por lo que se utiliza una configuracién basada
en Docker-compose.

Componente Enlace Licencia

Docker https://www.docker.com/ Los componentes de cédigo abierto de Docker
generalmente se distribuyen bajo la licencia
Apache 2.0

https://www.docker.com/legal/components-
licenses

https://www.apache.org/licenses/LICENSE-2.0

3.2 Sistemas gestores de bases de datos
La plataforma usa varios sistemas gestores de bases de datos: Mariadb, Mongodb y Cratedb

Cratedb para almacenamiento histérico de datos generados por los edificios. Es el SGBD principal
de la plataforma.

Mariadb para almacenamiento de informacidn estatica, de configuracidn y de datos para
desarrollos adhoc

Mongodb para almacenamiento de datos necesarios para el funcionamiento de componentes,
principalmente Orion e lotAgent.

Se puede acceder a la documentacién de cada uno de los sistemas en sus correspondientes sitios

web:
Componente Enlace Licencia
Mariadb https://mariadb.com/ The MariaDB server is available under the terms
of the GNU General Public License, version 2.

10
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https://mariadb.com/kb/en/library/mariadb-
license

http://www.gnu.org/licenses/old-licenses/gpl-
2.0.html

Mongodb https://www.mongodb.com/ ' Server Side Public License

https://www.mongodb.com/licensing/server-
side-public-license

Cratedb https://crate.io Crate is licensed under the Apache License,
Version 2.0.

https://crate.io/legal/license/

3.3 Fiware

FIWARE

FIWARE es un marco seleccionado de componentes de plataforma de cddigo abierto que se pueden

ensamblar entre si y con otros componentes de plataforma de terceros para acelerar el desarrollo
de soluciones inteligentes.

FIWARE es una plataforma abierta que integra las tecnologias clave para el desarrollo de
aplicaciones loT permitiendo la creacién de un ecosistema sostenible de innovacidn abierto.

Mediante el uso de Fiware es posible abordar soluciones a retos como la conexidn con sensores y
dispositivos, el almacenamiento, acceso, procesado, publicacion y analisis tanto de contenidos
multimedia como de datos a gran escala (BigData), la cocreacidn de aplicaciones y contenidos, el
desarrollo de interfaces de usuario avanzadas con capacidades 3D y de realidad aumentada.

Las especificaciones de la plataforma FIWARE son publicas y libres de royalties.

La mayor parte de los componentes utilizados son implementaciones de componentes que
cumplen con las especificaciones FIWARE, lo que asegura una convergencia efectiva y la creacion
de un ecosistema de Innovacién y Emprendimiento en torno a ella.

Se puede obtener mas informacion del ecosistema Fiware en la pagina web
https://www.fiware.org/ y de los componentes individuales que forman el catalogo de elementos
Fiware para desarrolladores en https://www.fiware.org/catalogue/

11
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Se indica a continuacidn la relacion de componentes principales de fiware o adicionales utilizados
en el desarrollo de la plataforma:

Persistencia de datos

QuantumLeap es un servicio REST para almacenar, consultar y recuperar datos espacio-temporales
NGSI v2.

QuantumLeap convierte los datos semiestructurados de NGSI en formato tabular y los almacena en
una base de datos de series de tiempo, asociando cada registro de base de datos con un indice de
tiempo vy, si esta presente en los datos de NGSI, informacidn de geoposicidn.

Los clientes REST pueden recuperar entidades NGSI filtrando conjuntos de entidades a través de
rangos de tiempo y operadores geoespaciales. Desde el punto de vista del cliente, estas consultas
se definen en entidades NGSI en lugar de tablas de base de datos. Sin embargo, la funcionalidad de
consulta disponible a través de la interfaz REST es bastante basica y las consultas mas complejas
generalmente requieren la utilizacion directa de la base de datos.

4200:4200 S 4500:4200
clrl or
-t . - . Grafana
Postman
Crate-DB
4
4200:4200
Quantum
Leap
1026:1026

BB68:8868

Stock 102611026 Oany 27017:27017 '-"
Management |«———— - IR IICE S - 3
Front-End Broker
monguDB
4041:4041
3000 3000
y
Context
Provider

NGSI Proxy 27017:27017

// L

Othey Data a E 5 ; = loT Devices
Sources e e WA e

Componente Enlace Licencia

Quantumleap | https://github.com/smartsdk ' MIT License
/ngsi-timeseries-api

12
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https://github.com/smartsdk/ngsi-timeseries-

api/blob/master/LICENSE

Crate is licensed under the Apache License,
Version 2.0.

https://crate.io/legal/license/

Toda la informacién de estado de los edificios se ha implementado con instancias individuales para

cada edificio de Grafana

Grafana es una herramienta de visualizacién de datos en series temporales distribuida bajo licencia
open source habitualmente usada en monitorizacién de infraestructura y sensores, automatizacion,
condiciones ambientales y control de procesos. Ofrece una interfaz web para la creacién de

componentes graficos basadas en series temporales utilizando distintas bases de datos con sus

respectivos lenguajes y sentencias.

Componente Enlace
Grafana https://grafana.com/
Cratedb https://crate.io

API Rest para accesos automatizados

Licencia
AGPLv3 LICENSE

https://www.gnu.org/licenses/agpl-3.0.en.html

Crate is licensed under the Apache License,
Version 2.0.

https://crate.io/legal/license/

Permite el acceso a datos de terceros, por ejemplo, la plataforma Stardust del Ayuntamiento de

Pamplona

Componente

Desarrollo mediante
Python y desarrollo
AdHoc.

QuantumlLeap

Enlace

https://www.python
.org/

https://github.com/o
rchestracities/ngsi-
timeseries-api

Licencia

MIT License

13
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Interfaz de graficos temporales

El acceso a informacion temporal se ha desarrollado mediante Grafana.

Componente Enlace Licencia

Grafana https://grafana.com grafana estad licenciado bajo la Licencia Apache
2.0

https://github.com/grafana/grafana/blob/mas
ter/LICENSE

Cratedb https://crate.io Crate is licensed under the Apache License,
Version 2.0.

https://crate.io/legal/license/

Moddulos de carga

Para la entrada de datos desde los edificios hasta la plataforma: Desarrollo mediante Fiware loT
Agent + Node.js utilizando el protocolo Ultralight 2.0 utilizado para la carga de datos desde los PLCs
de edificios.

loT agent emplea mongodb como backend para almacenamiento de datos y configuracién

“Un agente de loT es un componente que permite a un grupo de dispositivos enviar sus datos (y ser
administrados) desde context broker mediante sus propios protocolos nativos. Los agentes de loT
también deben ser capaces de tratar los aspectos de seguridad de la plataforma FIWARE
(autenticacion y autorizaciéon del canal).

Orion Context Broker utiliza exclusivamente solicitudes NGSI para todas sus interacciones. Cada
agente de loT proporciona una interfaz NGSI de puerto norte que se utiliza para las interacciones
con el agente de contexto y todas las interacciones debajo de este puerto se producen mediante el
protocolo de comunicacion definido para los dispositivos loT.

Esto aporta una interfaz estandar a todas las interacciones de IoT en el nivel de administracion de
informacién de contexto. Cada grupo de dispositivos loT puede usar sus propios protocolos
propietarios y mecanismos de transporte dispares internamente, mientras que el agente de loT
asociado ofrece una interfaz comun para manejar esta complejidad.”?

loT agent Ultralight 2.0 utiliza los siguientes componentes:

Componente Enlace Licencia

! Informacién extraida de https://github.com/FIWARE/tutorials.loT-Agent

14



lotAgent UL 2.0 | https://fiware-iotagent-

ul.readthedocs.io/en/latest/

Mongodb https://www.mongodb.com/
Node.js https://nodejs.org/es/
Eclipse http://mosquitto.org/

2Mosquitto™

An open source
MQTT broker

RabbitMQ,
open source
message broker

https://www.rabbitmg.com/

Salida de datos

PLATAFORMA Nasuvinsa Smart Building

The loT Agent for JSON is licensed under Affero
General Public License (GPL) version 3.

Server Side Public License

https://www.mongodb.com/licensing/server-
side-public-license

https://github.com/nodejs/node/blob/master/L
ICENSE

This project is dual licensed under the Eclipse
Public License 1.0 and the Eclipse Distribution
License 1.0 as described in the epl-v10 and edl-
v10 files.

https://github.com/eclipse/mosquitto/blob/ma
ster/LICENSE.txt

MOZILLA PUBLIC LICENSE Version 1.1

https://www.rabbitmg.com/mpl.html

Desarrollo mediante Python para la exportacion mediante APl Rest

Gestor de permisos y seguridad

Fiware Keyrock, Fiware Wilma y Auth Force

Componente  Enlace

Proxy https://httpd.apache.org/
inverso

Apache

Mariadb https://mariadb.com/

Licencia
Server Side Public License

https://www.mongodb.com/licensing/server-
side-public-license

The MariaDB server is available under the terms
of the GNU General Public License, version 2.

https://mariadb.com/kb/en/library/mariadb-
license/

http://www.gnu.org/licenses/old-licenses/gpl-
2.0.html

2 Mosquitto y RabbitMq no se utilizan directamente por la plataforma, su instalacion es requisito para la

instalacién de loTagent

15
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Interfaz de carga, Interfaz de valores actuales y recientes
Desarrollo mediante Python
Context broker

El Gestor de contextos es la pieza clave dentro del entramado de la plataforma FIWARE en la que se
basa la plataforma. Este componente juega un papel estratégico en la capa de interoperabilidad e
integracion, habilitando la entrada de los diferentes origenes de datos y adaptandolos a un modelo
comun.

Gestor de Contexto
Consumidor
suscripciones ~ de contexto
i 1 query
Productor B - .
ﬂ‘m“wm | (= ek — e

~—~ notify .
Puertos de suscripcion i _'__._---"+"'

Puertos de productor "

notify .
@

Por otra parte, Orion proporciona toda la informacién de contexto® de los dispositivos gestionados.

Componente Enlace Licencia
Orion https://github.com/telefonicai = GNU Affero General Public License v3.0
i - i . . . .
d/fiware-orion/ https://github.com/telefonicaid/fiware-

orion/blob/master/LICENSE

Mongodb https://www.mongodb.com/  Server Side Public License

https://www.mongodb.com/licensing/server-
side-public-license

Ontologias

3 La informacién de contexto es el conjunto de datos relevantes de un elemento controlado con sus valores
actuales. La documentacion completa de Orion se encuentra en https://github.com/Fiware/context.Orion

16
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Disefio y definicidon ad hoc de la ontologia edificio compatibilizando necesidades de gestidn de
edificio, interfaz de carga mediante loT Agent UltraLight 2.0 y Orion context broker.

LTH (Historico de largo plazo)

La informacion histérica de series temporales se almacena mediante el sistema gestor de bases de
datos Cratedb. La conexién Orion-Cratedb se implementa mediante el componente Fiware
Quantumleap.

El acceso a informacion temporal se desarrollard mediante Grafana.

Componente Enlace Licencia

Cratedb https://crate.io Crate is licensed under the Apache License,
Version 2.0.

https://crate.io/legal/license/

Quantumleap https://github.com/smarts =~ MIT License

dk/ngsi-timeseries-api https://github.com/smartsdk/ngsi-timeseries-

api/blob/master/LICENSE

Grafana https://grafana.com/ grafana estad licenciado bajo la Licencia Apache
2.0

https://github.com/grafana/grafana/blob/mas
ter/LICENSE

3.4 Desarrollos ad hoc

Interfaz de control del edificio

Desarrollo ad hoc mediante PHP con conexiones APl Rest a PLCs en los edificios
Interfaz de control de variables estaticas

Desarrollo ad hoc mediante PHP con almacenamiento en CrateDb

Sistema de KPls

Desarrollo ad hoc mediante Python y librerias de andlisis de datos Pandas con almacenamiento en
CrateDb y visualizacién con Grafana
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4 Estructura de la informacidon generada por los edificios

La informacion a gestionar se resume a modo de ejemplo en la siguiente tabla. Se debe tener en
cuenta que la tabla de datos puede variar de edificio a edificio, tanto en nimero de variables, como
en tipologia de variables como en nomenclatura.

Cada edificio tiene asociada una tabla de variables. Cada edificio genera una media de 600 datos
cada 5 minutos.

Aunque algunos elementos son comunes, la plataforma almacena y gestiona la informacién en
bases de datos especificas para cada edificio.
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VARIABLE A REGISTRAR VARIABLE A FREC
| |VARWBLEARCGSTRAR | UNIDADES | [

GENERAL

MEDICION
CONSUMOS
ENERGIA

(n° Segun
esquema
principio sala)

CIRCUITO
PRIMARIO 1

CIRCUITO
PRIMARIO 2

CIRCUITO
PRIMARIO 3

SALA PRODUCCION

Temperatura exterior te
CO; Exterior ppm
Temperatura entrada agua °C
Caudal entrada agua m?|| m¥%h
Térmica Primario 1 kWh
Térmica Primario 2 kWh
Térmica Primario 3 kWh
Térmica Bomba de calor 1 kWh
Térmica Bomba de calor 2 kWh
Térmica Bomba de calor 3 kWh
Térmica Secundario 1 kWh
Térmica Secundario 2 kWh
Térmica Secundario 3 kKWh
Térmica Primario ACS kWh
Térmica Secundario ACS kWh
Térmica Distribucion kWh
(circuito 1)

Térmica Distribucion kWh
(circuito 2)

Térmica Distribucion kWh
(circuito 3)

Térmica Distribucién ACS kWh
Eléctrica sala calderas kWh
Eléctrica sistema de apoyo 1 kWh
Eléctrica sistema de apoyo 2 KWh
Eléctrica sistema de apoyo 3 kWh
Eléctrica Bomba de calor 1 kWh
Eléctrica Bomba de calor 2 kWh
Eléctrica Bomba de calor 3 kWh
Eléctrica sistema ventilacion viviendas kWh
Eléctrica garajes kWh
Eléctrica sistemas generales (portal) kWh
Eléctrica TIC (RITI) kWh
Temperatura impulsion °C
Temperatura retorno e
Caudal m?|| m¥%h
Temperatura depdsito inercia o€
Estado bomba distribucién ON / OFF
Temperatura impulsion 5G
Temperatura retorno He
Caudal m?|| m¥h
Temperatura depésito inercia s
Estado bomba distribucion ON/ OFF
Temperatura impulsion te
Temperatura retorno oC
Caudal m?|| m¥h
Temperatura depdsito inercia 2C
Estado bomba distribucién ON / OFF

5 min
5 min
24h
60 min
5min
5min
5min
5min
5min
5min
5min
5min
5min
5min
5min
5min

5min
5min

5min
5min
5min
5min
5min
5min
5min
5min
60min
5min
60min
60min
5min
5min
5 min
5min

Cambio

5min
5min
5 min
5min

Cambio

5min
5min
5 min
5min

Cambio
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VARIABLE A REGISTRAR VARIABLE A FREC
| |VATABIEARSGSTRAR | UNIDADES | (=]

BOMBA DE
CALOR 1

BOMBA DE
CALOR 2

BOMBA DE
CALOR 3

CIRCUITO
SECUNDARIO 1

CIRCUITO

SECUNDARIO 2

CIRCUITO
SECUNDARIO 3

CIRCUITO
PRIMARIO ACS

CIRCUITO
SECUNDARIO
ACS

CIRCUITO 1
DISTRIBUCION

CIRCUITO 2
DISTRIBUCION

CIRCUITO 3
DISTRIBUCION

Estado

Temperatura impulsion
Temperatura retorno

Caudal

Temperatura acumulador
Temperatura depdsito inercia
Estado bomba distribucion
Estado

Temperatura impulsion
Temperatura retorno

Caudal

Temperatura acumulador
Temperatura depdsito inercia
Estado bomba distribucion
Estado

Temperatura impulsion
Temperatura retorno

Caudal

Temperatura acumulador
Temperatura depésito inercia
Estado bomba distribucién
Temperatura impulsion
Temperatura retorno

Caudal

Temperatura depdsito inercia
Estado bomba distribucién
Temperatura impulsion
Temperatura retorno

Caudal

Temperatura depésito inercia
Estado bomba distribucién
Temperatura impulsion
Temperatura retorno

Caudal

Temperatura depésito inercia
Estado bomba distribucién
Temperatura impulsion
Temperatura retorno

Caudal

Estado bomba

Temperatura impulsion

Temperatura retorno
Caudal

Estado bomba
Temperatura impulsion
Temperatura retorno
Caudal

Estado bomba
Temperatura impulsion
Temperatura retorno
Caudal

Estado bomba
Temperatura impulsion
Temperatura retorno
Caudal

Frio/calor

°C

g
m?|| m¥%h

He

e
ON / OFF
Frio/calor

°C

°C
m?|| m¥%h

°5C

e
ON / OFF
Frio/calor

He

oC
m?|| m¥h

°C

°C
ON / OFF

gC

He
m?|| m¥h

e
ON / OFF

°C

He
m?|| m¥h

tc
ON / OFF

e

te
m?|| m¥h

e
ON / OFF

e

He
m?|| m¥h
ON / OFF

°C

°C
m?|| m¥h
ON / OFF

°C

°C
m?|| m¥h
ON / OFF

e

“e
m? || m¥h
ON/OFF

°C

°C
m?|| m¥%h

Cambio
5min
5min
5min
5min
5min

Cambio

Cambio
5min
5min
5 min
5min
5min

Cambio

Cambio
5min
S5min
5 min
5min
5min

Cambio
5min
5min
5 min
5min

Cambio
5min
5min
5 min
5min

Cambio
5min
5min
5 min
5min

Cambio
5min
5min
5 min

Cambio
5min
5min
5min

Cambio
5min
5min
5 min

Cambio
5min
5min
5 min

Cambio
S5min
5min
5 min
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VARIABLE A REGISTRAR VARIABLE A FREC
| |VARASIEARRGSTRAR [ UNDADES. (=]

I Estado bomba

Temperatura almacenamiento

CIRCUITO deposito ACS ’
5 l30:11z0 e (e) ! Temperatura impulsion
ACS Temperatura retorno

Estado bomba recirculacion

GESTION .
HORARIO Modo verano/invierno
co

SILO Centralita de CO alarma (sala calderas)

Centralita de incendios alarma (sala
calderas)

PATINILLOS / VIVIENDAS (n° viviendas

Velocidad de funcionamiento

Humedad relativa en vivienda

Sonda CO; vivienda

VENTILACION
VIVIENDAS
(N° VIVIENDAS)

Temperatura ambiental vivienda
Temperatura admision recuperador

Temperatura impulsion vivienda
recuperador

Temperatura extraccion vivienda
recuperador

Caudal
Alarma ensuciamiento filtros
Estado ON/OFF by pass

(WA ALE RS B Temperatura entrada

Temperatura ida
Temperatura retorno
Térmica Calefaccion vivienda
Caudal

CALEFACCION .
(N° VIVIENDAS) Estado ON/OFF/AUT electrovalvula

Temperatura minima
Temperatura maxima
Energia de servicio

Estado ON/OFF/AUT del recuperador

Temperatura expulsion recuperador

Estado ON/OFF bat. postratamiento

ON / OFF
oC

°C

°C
ON / OFF
ON/ OFF

ppm
Estado
Estado

ON/
OFF/AUT
V1-V2-V3

vl U-62 X
V2-62-70
v3>70

ppm
vl-0-1000 X
v2- 1000 - 1.500
v3>1.500

°C
SE
gC
°c

°C

m3|| m¥h
ON / OFF
ON / OFF
ON / OFF
m?|| m¥h
°C
“e
e
kWh
m?|| m¥h
ON/OFF/AUT X
o€ X
oC X
ON / OFF

Cambio
5min

5min
5min
Cambio

Cambio
Cambio

FREC

Cambio

Cambio
5min

5min

S5min
5min
5min
5min

5min

5min
Cambio
Cambio
Cambio
60min
5min
60min
60min
60min
60min
Cambio
Cambio
Cambio
Cambio

21



PLATAFORMA Nasuvinsa Smart Building

La carga de datos desde el PLC de un edificio se realiza mediante un API Rest especifico que permite

enviar informacidn de cada elemento controlado a partir de una peticién HTTPS GET que

posteriormente se almacenara en base de datos.

Cada edificio dispone de su propio mapa de datos, a continuacién mostramos un ejemplo:

fiware-servicepath | CADENA_DE_TEXTO

fiware-service general

HITP

AP Rest

Ultralight 2.0 sobre HTTP https: //fiware-iotagent-ul.re adthe docs.iofe nfl ate st/usermanualfindex.htrl

http://{{host}}:7896/i ot/d?k={apikey}&i={i}&d={d}| {valor} * faltaautenticacién

http://{{host}}:7896fi ot/d?k=zaqwsx9876&i=prod-e ne rgia&d=elec_sala 38
http://{{host}}: 7896/i ot/d?k=2aqwsx9876&i=1a-ge ne ral &d=termp_min|19
Pardmetros I
emd2 i ld 1
Sala de produccion
general nombre
|zeneral descr
|zeneral direccion
|zeneral num_viv
|general sup_total
|general sup_util
prod-general temp_ext TEMPERATURA EXTERIOR{TEMP_EXT}
prod-general co2 ext OO2EXTERIOR{CO2 EXT}
nrmd-general temp red TEMPERATLIRA ENTRADA AGLIA FRIA {TEMP_RED}
prod-general caudal_red CAUDAL ENTRADA AGUA FRIA {CAUDAL RED}
prod-energia elec_sala Ele ctrica sala calderas
prod-energia elec_apoyo Electrica sistemasapoyo
prod-energia term_sala Termica salacalderas
prod-energia tenn_zpoyo Termica sistema apoyo
prod-energia term_acs Termica acs
prod-energia term_prim Termica primario
prod-energia term_distr Termica distribucion
prod-energia elec_vent Ele ctrica sistem aventilacion viviendas
prod-energia elec_gargje Electrica gargje s
prod-energia elec_comun Electricasisternasgenerales
prod-energia elec tics Ele ctrica riti

prod-circuito_prin|

temp_imp

TEMPERATURA IMPULSION {TEMP_IMP}

prod-circuito_prin|

temp_ret

TEMPERATURA RETORN O {TEMP_RET}

prod-circuito_prin|

est_bomba_ret

ESTADO BOMB& RETORNO {EST_BOMBA_RET}

|prod- circuito_disty
prod-circuito_dist

ternp_imp

TEMPERATURA IMPULSION {TEMP_IMP}

temp_ret

TEMPERATURA RETORN O {TEMP_RET}

prod-circuito_dist{est bomba ret ESTADO BOME& RETORNO {EST_BOMBA_RET}
prod-acs termp_deposito TEMPERATURA ALMACENAMIENTO {TEMP_DEPOSITO}
prod-acs ternp_imp TEMPERATURA IMPULSION {TEMP_IMP}

prod-acs termp ret TEMPERATURA RETORN O {TEMP_RET}

prod-acs caudal CAUDAL {CAUDAL}

prod-horario conf_horario CALENDARIO QONFIGURACION DIARIO/SEMANAL{ CONF_HORARIO}
prod-horario conf_zonas CONFIGURACION POR ZONAS {CONF_ZONAS}
prod-horario modo MODO VERAN Of INVIERNO {MODO}

prod-silo o Q0{CO}

prod-silo alarma_co CENTRALITA CO {ALARMA_CO}

prod-silo alarma_incendio CENTRALITA INCENDIOS {ALARMA_INCENDIO}
Viviendas (en los ejemplos, vivienda 1a)

GENERAL {GENERAL}

|la-general pe POBREZA ENERGETICA {PE}

|lageneral temp_min TEMPERATURA CONSIGNA MINIMA {TEMP_MIN }

|la-general temp_rax TEMPERATURA CONSIGNA MAXIMS {TEMP_MAX}

VENTILACION {VENT}

lavent est ESTADO DELEQUIPO{EST}

lavent vel VELOCIDAD DE FUNCIONAMIENTO {VEL}

lavent hum HUMEDAD EN VIVIEN DA {HUM}

lavent 02 QO2EN VIVIENDA {002}

lavent termp_viv TEMPERATURA EN VIVIEN DA {TEMP_VIV}

lavent termp_adm TEMPERATURA ADMISION RECUPERADOR {TEMP_ADM}
lavent termp_exp TEMPERATURA EXPULSION RECUPERADOR {TEMP_EXP}
lavent temp_imp TEMPERATURA IMPULSION RECUPERADOR {TEMP_IMP}
lavent temp_ext TEMPERATURA EXTRACCION RECUPERADOR{TEMP_EXT}
lavent caudal CAUDAL AIRE RECUPERADOR {CAUDAL}

lavent alarm_filtro ALARMA FILTROS SUCIOS {ALARM_FILTRO}

lavent est bateria_post ESTADO BATERIA POST- CALENTAMIENTO {EST_BATERIA_POST}

ACS {ACSY

lzacs caudal CAUDAL {CAUDAL}

laacs e_acs ENERGIA ACS{E_ACS}

lzacs temp TEMPERATURA ENTRADA {TEMP}

CALEFACCION {CAL}

la-cal temp_imp TEMPERATURA IMPULSION {TEMP_IMP}

la-cal temp_ret TEMPERATURA RETORN O {TEMP_RET}

lacal e ENERGIA CALEFACCION {E}

la-cal caudal CAUDAL {CAUDAL}

la-cal est ev ESTADO ELECTROVALYULA {EST EV}
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El método de acceso a la plataforma por parte de los autdmatas de edificio se resume en la tabla a

continuacion.

Transporte HTTPS
Interfaz API| Rest
UltraLight 2.0 sobre HTTP(S)
Protocolo https://fiware-iotagent-ul.readthedocs.io/en/latest/usermanual/index.html

Forma general

https://{{host}}:7896/iot/d?k={apikey}&i={i}&d={d}|{valor}
* falta autenticacion

Ejemplo 1

https://{{host}}:7896/iot/d?k=-------- 9876&i=prod-energia&d=elec_sala|38

Ejemplo 2

https://{{host}}:7896/iot/d?k=-------- 9876&i=1a-general&d=temp_min|19

A partir de las variables indicadas en rojo en la URL de acceso general:
https://{{host}}:7896/iot/d?k={apikey}&i={i}&d={d}|{valor}

Se muestra a continuacién un ejemplo de tabla de pardmetros que podria corresponder a un

edificio concreto.

Parametros

i d Descripcion

Sala de produccién
general nombre
general descr
general direccion
general num_viv
general sup_total
general sup_util
prod-general temp_ext TEMPERATURA EXTERIOR {TEMP_EXT}
prod-general co2_ext CO2 EXTERIOR {CO2_EXT}
prod-general temp_red TEMPERATURA ENTRADA AGUA FRIA {TEMP_RED}
prod-general caudal_red CAUDAL ENTRADA AGUA FRIA {CAUDAL_RED}
prod-energia elec_sala Electrica sala calderas
prod-energia elec_apoyo Electrica sistemas apoyo
prod-energia term_sala Termica sala calderas
prod-energia term_apoyo Termica sistema apoyo
prod-energia term_acs Termica acs
prod-energia term_prim Termica primario
prod-energia term_distr Termica distribucion
prod-energia elec_vent Electrica sistema ventilacion viviendas
prod-energia elec_garaje Electrica garajes
prod-energia elec_comun Electrica sistemas generales
prod-energia elec_tics Electrica riti
prod-circuito_prim | temp_imp TEMPERATURA IMPULSION {TEMP_IMP}
prod-circuito_prim | temp_ret TEMPERATURA RETORNO {TEMP_RET}
prod-circuito_prim | est_bomba_ret | ESTADO BOMBA RETORNO {EST_BOMBA_RET}
prod-circuito_distr | temp_imp TEMPERATURA IMPULSION {TEMP_IMP}
prod-circuito_distr | temp_ret TEMPERATURA RETORNO {TEMP_RET}

23




prod-circuito_distr

est_bomba_ret

PLATAFORMA Nasuvinsa Smart Building

ESTADO BOMBA RETORNO {EST_BOMBA_RET}

prod-acs temp_deposito | TEMPERATURA ALMACENAMIENTO {TEMP_DEPOQOSITO}
prod-acs temp_imp TEMPERATURA IMPULSION {TEMP_IMP}

prod-acs temp_ret TEMPERATURA RETORNO {TEMP_RET}

prod-acs caudal CAUDAL {CAUDAL}

prod-horario

conf_horario

CALENDARIO CONFIGURACION DIARIO/SEMANAL
{CONF_HORARIO}

prod-horario conf_zonas CONFIGURACION POR ZONAS {CONF_ZONAS}
prod-horario modo MODO VERANO/INVIERNO {MODO}
prod-silo co Co {co}
prod-silo alarma_co CENTRALITA CO {ALARMA_CO}
alarma_incendi
prod-silo o] CENTRALITA INCENDIOS {ALARMA_INCENDIO}
Viviendas (en los ejemplos, vivienda 1 a
GENERAL
la-general pe POBREZA ENERGETICA {PE}
la-general temp_min TEMPERATURA CONSIGNA MINIMA {TEMP_MIN}
la-general temp_max TEMPERATURA CONSIGNA MAXIMA {TEMP_MAX}
VENTILACION
la-vent est ESTADO DEL EQUIPO {EST}
la-vent vel VELOCIDAD DE FUNCIONAMIENTO {VEL}
la-vent hum HUMEDAD EN VIVIENDA {HUM}
la-vent co2 CO2 EN VIVIENDA {CO2}
la-vent temp_viv TEMPERATURA EN VIVIENDA {TEMP_VIV}
la-vent temp_adm TEMPERATURA ADMISION RECUPERADOR {TEMP_ADM}
la-vent temp_exp TEMPERATURA EXPULSION RECUPERADOR {TEMP_EXP}
la-vent temp_imp TEMPERATURA IMPULSION RECUPERADOR {TEMP_IMP}
la-vent temp_ext TEMPERATURA EXTRACCION RECUPERADOR {TEMP_EXT}
la-vent caudal CAUDAL AIRE RECUPERADOR {CAUDAL}
la-vent alarm_filtro ALARMA FILTROS SUCIOS {ALARM_FILTRO}
est_bateria_po
la-vent st ESTADO BATERIA POST-CALENTAMIENTO {EST_BATERIA_POST}
ACS
la-acs caudal CAUDAL {CAUDAL}
la-acs e_acs ENERGIA ACS {E_ACS}
la-acs temp TEMPERATURA ENTRADA {TEMP}
CALEFACCION
la-cal temp_imp TEMPERATURA IMPULSION {TEMP_IMP}
la-cal temp_ret TEMPERATURA RETORNO {TEMP_RET}
la-cal e ENERGIA CALEFACCION {E}
la-cal caudal CAUDAL {CAUDAL}
la-cal est_ev ESTADO ELECTROVALVULA {EST_EV}
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5 Caracteristicas funcionales de la plataforma

5.1 Gestion de eventos

En este apartado se definen y explican todos los desarrollos correspondientes a la “Configuracion
del Interfaz de Eventos” de la Plataforma Nasuvinsa.

Los mddulos utilizados en para la configuracidn del interfaz de eventos son: loTAgent,
Orion+MongoDB, Mosquitto, Rabbitmq, Quantumleap, CrateDB y Redis.

Se definen como “eventos a recibir de un edificio” como aquellas variables que se envian desde el
edificio en cuestion hasta la plataforma. Estos eventos son definidos y dados de alta mediante un
fichero que lanza una orden de definicion.

El fichero de definicidn se compone de dos partes diferenciadas.

Definicidon del entorno:

En esta seccidn se define el entorno de trabajo que equivale a un edificio concreto. Asi pues, para
cada nuevo edificio, se generara un nuevo entorno.

Cada fiware-service define un entorno de trabajo que en el caso de la plataforma se asociara a cada
edificio por separado. De manera que todas las variables de todos los edificios quedan totalmente
diferenciadas por este identificador Unico.

Definicidn de los eventos:

Las variables que cada edificio genera se definen también en este fichero. Se asocian internamente
a cada entorno, de forma que cada edificio pueda tener variables idénticas y variables diferentes. Lo
habitual sera que las variables de zonas comunes, sala de calderas, etc... sean idénticas a todos los
edificios, y las variables de viviendas puedan coincidir o no en funcién de su identificador y de los
elementos de campo.

Puede obtenerse informacidn detallada del proceso de definicién de entornos y eventos en la
documentacién de Fiware lotAgent UltralLight 2.0: https://fiware-zone.readthedocs.io/es/latest/iot-

agent.html

Algunas de las variables de cada edificio tienen un umbral asociado dentro del cual, el estado de la
variable se considera normal, y fuera del cual, el estado de la variable pasa a un estado de “alarma”.
Segun el tipo de variable, un valor concreto puede considerarse alarma. Dada la naturaleza de la
plataforma, se ha optado por tratar las alarmas a modo de suscripciones al context broker, de
forma que sera éste quien conozca los umbrales correctos de cada variable, y en el caso de que
dichas variables se salgan de su umbral, generen un trigger y registren dicho evento y valor.

Para simplificar la carga de estos umbrales de alarma, se ha definido una estructura en un fichero
.CSV que sera parseado por un script en Python que se encargara de refrescar las suscripciones de
alarma del context broker.

Los mdédulos implicados en este apartado son loTAgent, Orion+Mongo, QuantumLeap y Cratedb.

Se dispone de un entorno de desarrollo en lenguaje Python que permite automatizar la creacién de
alarmas a partir de un fichero CSV con rangos de valores aceptables.
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Dado el listado completo de variables, cada edificio tendrd unas u otras variables a utilizar. El
proceso para configurar qué variables se dan de alta para cada edificio se genera mediante una hoja
de cdlculo Excel que tras ser parseada genera ficheros de texto intermedios que permiten generar
semiautomaticamente los scripts que mediante conexidn API Rest configuran los eventos del
edificio.

Como se ha avanzado con anterioridad, se utiliza la propiedad del sistema fiware-service como
identificador Unico para cada edificio. Se trata de un entorno de trabajo diferenciado para cada
edificio. En otras topologias se suele denominar galaxia o universo para designar a un subconjunto
muy extenso dentro de una aplicacién, que no puede mezclarse salvo por un gestor global externo
como seria en este caso la Plataforma Nasuvinsa.

En otras palabras, es una forma légica de separar virtualmente todas las variables de cada uno de
los edificios de la plataforma. De modo que estan totalmente aislados unos de otros. Y sélo la
plataforma podra solicitar datos de cada uno de ellos y realizar el tratamiento que sea preciso.

Esta definicion se realiza en primera instancia en loTAgent que es quien recibe los datos del
exterior, los organiza y estructura, y envia a Orion para que sean almacenados. La definicion del
entorno ya se ha documentado en el apartado REV-1. A continuacidn se documenta cémo consultar
los entornos existentes y sus datos asociados. Todo queda recogido en el fichero entornos.rest. Al
lanzar la consulta (en el ejemplo, al edificio entremutilvas_42) se devuelven los parametros
asociados.

De este modo Las variables pueden cambiar de un edificio a otro y por lo tanto cada uno de los
edificios tendrd un tabla de diferente.

La variabilidad de los edificios es muy alta, de modo que es previsible que ocurran casos como, por
ejemplo, un edificio con multiples salas de caldera, multiples portales, diferentes tipos de
agrupaciones, etc. De modo que sélo habra que adaptar las nuevas nomenclaturas de variables,
identificadores Unicos, y generar los nuevos archivos de configuracion para el caso concreto.

5.2 Interfaz de estado del edificio

Este interfaz tiene como funcidn principal mostrar los parametros de un edificio y modificar
sus variables de funcionamiento. Es la principal aplicacién con la que el operador se
comunicara con el sistema.

El estado del edificio se muestra en tiempo real mediante Grafana. El sistema de modificacidn de
variables de control es una aplicacién desarrollada con lenguaje PHP que presenta un formulario
con los valores actuales del automata y permite modificarlos mediante comunicacién API Rest.

Puesto que la herramienta base que muestra la interfaz de usuario es Grafana, para cualquier
modificacion o ampliacion se debe recurrir a la documentacion de desarrollo disponible en su
pagina web.*

4 Se puede acceder a la documentacién de desarrollo de Grafana desde el enlace https://grafana.com/docs/
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5.3 Variables estaticas

Cada edificio cuenta con una serie de variables estdaticas (aproximadamente 50) que se establecen
manualmente. Se almacenan del mismo modo que las variables dinamicas (generadas por el
edificio) mediante un desarrollo ad hoc en lenguaje PHP.

La carga inicial se realiza generando un script para automatizacién de conexiones API Rest con la
ayuda de una hoja de célculo. La secuencia de comandos API Rest resultante se debe enviar a la
plataforma.

Tras la configuracion de variables estaticas mediante el procedimiento descrito anteriormente, es
posible acceder a la visualizacién y modificacion de valores mediante la aplicacién web desarrollada
en php indicada anteriormente.

El interfaz de usuario es el mostrado en la imagen

< C O localhost8877/emd2.vijvar-est-e24-ediphp#t X 0D v R TP

B entremutilvas 42 EDIFICIO VIVIENDAS Variables estiticas ~ ¢ Edificios

Variable Valor Variable Valor Variable Valor
Superficie total edifico 4600 " Om ﬂ nimero de viviendas uos. Om n Rendimiento teérico sistema % Om n
calefaccién_1

Rendimiento tedrico sistema 50 % Om “ Rendimiento teérico sistema Om n Rendimiento teérico sistema % COm “

calefaccién_2 calefaccién_3 refrigeracién

Redimiento teérico sistema ACS_1 85 Om ﬂ Redimiento teérico sistema ACS_2 Om n Redimiento teérico sistema ACS_3 % Om ﬂ

Grados dia Om n Superficie opaca n Om n Superficie acristalada ‘«» Om n

Superficie de referencia energética n Om n Pérdidlas distribucion calefaccion e Om n Pérdidas distribucién refrigeracién i Om n

Pérdidas distribucién ACS wn Om n Temperatura vivienda limite superior < Om n Temperatura vivienda limite inferior < Om n
verano verano

Temperatura vivienda limite superior < Om n Temperatura vivienda limite inferior < Om n Humedad vivienda limite superior * Om n

invierno invierno verano

Humedad vivienda limite inferior Om ﬂ Humedad vivienda limite superior Om n Humedad vivienda limite inferior % Om ﬂ

verano invierno invierno

Concentracién vivienda limite superior ppm Om ﬂ Concentracién vivienda limite inferior pom Om ﬂ limite i < Om ﬂ

o, co,

Coeficiente de paso electricidad a CO, Om ﬂ Coeficiente de paso biomasa a CO2 wcoswn  J'm ﬂ Coeficiente de paso gas natural a CO, wecoewn O'm ﬂ

Coeficiente de paso electricidad a m ﬂ Coeficiente de paso biomasa a cnezsonnee 0 m ﬂ Coeficiente de paso gas natural a wneppcwner () m ﬂ

energia primaria energia primaria energia primaria

Estacién climatica ﬂ Poder calorifico astilla 200 et O'm ﬂ Recarga de astilla 00! . Om ﬂ

Fecha tltima recarga silo Om ﬂ

Variable Valor

Superficie total edifico &9 4600 m? O m

Para modificar el valor de una variable es necesario colocar el valor deseado en el campo ‘Valor’,
marcar el checkbox ‘m’ y pulsar el botdn ‘R’:

Redimiento tedrico sistema ACS5_1 70 % m n
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5.4 KPIS

La plataforma cuenta con la seccidn KPIs en la que se puede consultar una serie de indicadores
agrupados en dos niveles: KPIs de edificio y KPIs de vivienda:

Tabla 1 Listado de KPIs

nom. KPI EDIFICIO Unidad
KPI 1 COP real Bomba Calor %
KPI 2 Pérdidas por distribucién %
KPI 3 Autonomia del silo Dias
KPI 4 Generacion renovable %
KPI 10 Consumo medio mensual kWh/afio
KPI 11 Consumo medio mensual vs serie anterior kWh/afio
KPI 19 1 Reduccién anual energia consumida kWh
KPI 19 2 Reduccién econdmica anual €
KPI 20 1 Reduccién anual emisiones CO, %
KPI 20 2 Reduccién anual emisiones CO3 tCo2
nom. KPI VIVIENDAS Unidad
KPI 6 Disconfort en vivienda h
KPI 7 Frecuencia sobrecalentamiento %
KPI_8 Frecuencia humedad excesivamente alta %
KPI 9 Calidad aire (% frecuencia fuera del rango) %
Consumo medio mensual vs otras viviendas del
KPI 12 edificio kWh/afio
KPI 18 Energia de servicio kWh
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83 em42-4 / KPI_edific

KP1_03 - Silo - Consumo

oan2

KPL10 - Consumo mensual (KWh)

KPL11 - Consumo medio mensual vs serie anterior (kKWh)

consumo energético (%)

KPL19-2 - Ahorro econdmico por reduccion de consumo energético (€)

KP120-2 - Reduccion mensual de emisiones de CO2 (1C02)

KP1_10 - Consumo mensual (KWh)

Consumo anual (kWh) 368.596

KPL19-1 - Reduccidn mensual de consumo energético (%)

Media anual (%) 2 1 ’ 1

KPI_19-2 - Ahorro econémico por reduccion de consumo energético (€)

Ahorro anual (€) 4202

Media anual (%) 9 5,9

KP1_20-2 - Reduccion mensual de emisiones de CO2 (1C02)

Reduccion anual (tC02) 50 1 4
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83 em42-2 / KPLvivi

Horas de disconfort

KPL06 - Disconfort KPL_07 - Sobrecal. KP1_18 - Energia de servicio

. . . . - . 127 horas

Temper KP1_07 - Frecuencia sobrecalentamiento

Nivel de CO2 (ppM)

Los scripts ejecutables desarrollados con lenguaje Python se ejecutan diariamente mediante
programacion cron. Los resultados de la ejecucion de cada script se almacenan en tablas especificas
preprocesadas en la base de datos principal de cada edificio y se pueden visualizar mediante los
correspondientes dashboards de Grafana.
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5.5 Interfaz de graficos

El interfaz de graficos tiene como objetivo mostrar la evolucién temporal de las variables de tal
manera que nos permitan visualizar el comportamiento de un edificio, comparar dos meses de un
mismo edificio o comparar los datos de varios edificios

La interfaz de graficos esta desarrollada con Grafana y el almacén de datos es el SGBD principal
CrateDb. La informacidon de cada edificio se almacena en una Unica tabla de la base de datos
especifica para ese edificio.

5.6 Acceso a datos de edificios por terceras aplicaciones mediante API Rest

La plataforma Nasuvinsa Smart Building permite ofrecer informacién histérica sobre consumo
energético de los edificios gestionados mediante el API Rest descrito en este documento. Una vez
definido y acotado el conjunto de series temporales expuestos mediante API Rest con las facilidades
de parametrizacidn que el propio APl Rest proporciona, es posible interrogar al sistema para
obtener informacién conforme a los métodos descritos a continuacién.

Definicién estructural de los componentes que forman parte del sistema de acceso de terceras
partes.

La plataforma implementa una separacion logica de la informacidn generada por los edificios
controlados que son objeto de exportacién mediante consulta al API Rest.

Dicho subconjunto de informacidn se almacena en una base de datos de series temporales
gestionada por CrateDB®. El acceso a la informacion se realiza mediante el componente Fiware
Quantumleap®.

La informacién obtenida tras realizar las consultas mediante el API Rest’ propuesto por
Quantumleap se ajusta al estandar Fiware NGSIv2. Dicho estandar se ha denominado NGSI-TSDB
(NGSSI Time Series Data Base) y los detalles de su especificacion se encuentran en el sitio web de
Quantumleap 8.

Como en el resto de componentes de la plataforma, la seleccidn del edificio sobre el que se realizala
consulta de datos histdricos se hace mediante la cabecera HTTP fiware-service.

Cada edificio dispone de su identificador Unico que debera ser asignado a la cabecera fiware-
service. La tabla de identificadores Unicos se proporciona en la actualizacidon de este documento
convenientemente, asi como la relacién de variables expuestas mediante API Rest.

5.7 Acceso especifico de sistemas Stardust

La plataforma Nasuvinsa Smart Building permite ofrecer informacién histérica sobre consumo
energético de los edificios gestionados mediante el API Rest especifico definido en el documento

5 Puede ver informacidn adicional de CrateDB en el sitio web https://crate.io/

6 Puede ver informacién adicional de Quantumleap en el sitio web
https://quantumleap.readthedocs.io/en/latest/

7 En los anexos de este documento se detalla y ejemplifica el formato de los accesos a la informacién ofrecida
por la plataforma a terceras partes

8 puede acceder a la especificacién completa de NGSI-TSDB en el sitio web
https://app.swaggerhub.com/apis/smartsdk/ngsi-tsdb/0.7
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“API de acceso a terceras partes”. Adicionalmente al acceso remoto completo, existe la posibilidad
de acceder a informacion resumida de ciertos KPIs. En este manual se describe el método de acceso
al API Rest de KPIs de la Plataforma Nasuvinsa.

KPIs accesibles mediante API

Aunque la Plataforma Nasuvinsa genera un nimero amplio de KPIs, solo un subconjunto es
accesible mediante API. Concretamente, los KPIs 19-1, 20-1 y 20-2 para los edificios EM42, AR34 y
RI62 generan informacién accesible mediante API. Se describe a continuacion la informacién
generada por estos tres KPlIs.

KPI 19-1. Reduccion anual de energia consumida.

Comparacion del consumo real del edificio por meses frente al consumo tedrico segun criterios CTE-
2019

Unidad de medida: kWh
KPI 20-1. Porcentaje de reduccién anual emisiones CO2

Diferencia entre las emisiones de CO2 y las emisiones que se producirian si el edificio siguiera
criterios CTE-2019 y solo se usara gas natural.

Unidad de medida: %
KPI 20-2. Reduccion anual emisiones CO2

Diferencia entre las emisiones de CO2 y las emisiones que se producirian si el edificio siguiera
criterios CTE-2019 y solo se usara gas natural.

Unidad de medida: tCO2
Acceso a KPIs mediante API Rest

El formato de las solicitudes de acceso a la informacion de KPIs generada por la Plataforma
Nasuvinsa es el siguiente:

Transporte: HTTPS
Método: GET
Autenticaciéon: HTTP Basic Auth?®

URL: https://plataforma.nasuvinsa.es/kpi/[ERIFICIO]/IKPI].json

- El sistema de acceso a esta informacion se ha desarrollado como parte del sistema de KPIs:
programacion ad hoc mediante lenguaje Pyhon que genera varios ficheros de texto con
formato Json y son servidos por Nginx.

Por ejemplo, el resultado es un fichero como el siguiente:

9 Al contrario que para otros puntos de acceso en la Plataforma Nasuvinsa, el subsistema de acceso a KPIs
mediante API solo requiere la cabecera HTTP ‘Authorization’, por lo que se puede acceder a la informacién
desde un navegador web estandar disponiendo de credenciales de acceso validas.
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w columns:
a: "edificio_id"
1: "kpi_id"
2: "fecha®
3: "v_@1"
w data:
* g8:
a: "em42"
T "KPI_19"
2: "2g28-87"
3: 28.39777329392
b |
a: "ema2"
1: "KPI_15"
2 "2828-88"
3: 25.6258112866
w 2:
a: "em42"
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Interfaz de alarmas

PLATAFORMA Nasuvinsa Smart Building

Este interfaz tiene como objetivo mostrar los eventos configurados como alarma que ha recibido el

sistema. Su funcidn principal es dar al operador una herramienta para conocer de forma rapiday

clara el estado de los edificios.

En Grafana, se define una serie de paneles generales del edificio y de las viviendas donde se
muestran los eventos recibidos cuyo valor se encuentre fuera de limites aceptables.

Los valores que se consideran alarma se configuran directamente en el dashboard de Grafana. No

88 em42-3 / Alarmas ¢ <8

12-1a ~

~ General y Produccién

Estado Comunicaciones

89 EMA42 - Panel general S8 EM42 - Panel vivienda  §8 EM42 - Viviendas

Alarma General

1o on e CErer SO CED G DD O ST MO D & DIHDD TG G D OO

0o on S ooes CEoo Do NS e © S S GEIGN O S G S S S S
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AR S sty

02/01 02/03 02/05 02/07
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g
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7
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== ENALARMA == FUERA DE ALARMA

Centralita CO

0 amues o= S ST O S S I T ITTELATEy
02/01 02/03 02/05 02/07

== FUERA DE ALARMA == EN ALARMA

es necesaria una configuracién externa

02/04 02/05 02/06 02/07 02/08

Temperatura Impulsion Calefaccién (Viviendas)

8
F
=4
£ 35°
= 02/01 02/03 02/05

== FUERA DE ALARMA == EN ALARMA

Temperatura Depdsito ACS

50°
40*°
02/01 02/03 02/05

Temperatura

== ENALARMA == FUERA DE ALARMA

Centralita Incendios

U soms oo e o e (o S D S (S ) S T
o0/m o003 02/05 02/07

== FUERA DE ALARMA == EN ALARMA

Adicionalmente, en la seccion de acceso general a edificios, se muestra alguna de las alarmas

principales en un cuadro resumen que tiene como objetivo avisar sobre cualquier incidencia que

requiera de una actuacion urgente por parte de los gestores de los edificios:
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Nasuvinsa

PLATAFORMA NASUVINSA

Nasuvinsa \

Navarra de Suelo y Vivienda, 5.A.

Entremutilvas 42 OFF
Ardoi 34

Ripagaina 62

Barafiain 29

Rotxapea 20

Compaiiia 04

Alarmas general

Panel de alarmas general con informacion de estado critico para todos los edificios

12-1a,12-2d, 12-3b, 12-..

16_3a, 16_3b, 18_ba, 18...

15_2a, 15_4a,16_1b, 16...

6_1a,6_1b,6_2a,6_2b, ..
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5.9 Control de accesos y permisos

El filtro de proteccidn de accesos a los componentes de la plataforma se ha disefiado mediante la
integracion de un proxy HTTP inverso Apache httpd colocado entre el proxy inverso general de
Nasertic y los servidores funcionales de la Plataforma Nasuvinsa.

El sistema de gestion de permisos de la PLATAFORMA Nasuvinsa Smart Building se fundamenta
en la autenticaciéon Basic Auth proporcionada por el proxy inverso Apache que se encuentra entre el
proxy exterior de Nasertic y la subred formada por los servidores que alojan la plataforma.

En el subsistema de gestidon de permisos se ha implementado un esquema de pertenencia a grupos
de usuarios a los que se asigna una capacidad de acceso de varios niveles.

Se define un total de 5 niveles de acceso o roles para limitar los accesos a ciertas secciones de la
plataforma por dos motivos:

1. Limitacion de funcionalidades
2. Limitacidn por edificio

En la tabla a continuacidn se detalla las posibilidades de acceso a los usuarios que pertenecen a
cada perfil de usuario

PLATAFORMA SGWE |

USUARIO NIVELO TODAS TODAS
USUARIO NIVEL 1 TODAS TODAS
USUARIO NIVEL2 GRUPO TODAS
USUARIO NIVEL3 GRUPO TODAS
USUARIO NIVEL4 GRUPO TODAS

USUARIO NIVELO
USUARIONIVEL1

USUARIO NIVEL2

USUARIO NIVEL3

USUARIO NIVEL4

Adicionalmente, se debe configurar Grafana incorporando los grupos y usuarios adaptados a los
niveles de acceso de cada edificio gestionado.

La creacidn de grupos y asociacion a dashboards segun perfil se realiza inicialmente en la etapa de
integracion del edificio, pero la creacidn de usuario e inclusion en perfil se debe realizar
manualmente tras la creacidn del usuario descrita en el apartado ‘Nivel de acceso general’ anterior.
La configuracidn de usuario se efectta a nivel de edificio.
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