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1 CONTEXTO

1.1 Introduccion

Las amenazas a la seguridad de la informacion han existido siempre, pero ha sido en los
Gltimos afos cuando los riesgos asociados a las mismas han sufrido un crecimiento
exponencial. La adopcion de tecnologias como elementos fundamentales en los procesos
de negocio influye de forma relevante en el impacto de los ciberataques. Igualmente, junto
con el desarrollo de las nuevas tecnologias ha aumentado la complejidad de los sistemas
empleados por los atacantes para poner en jaque la informacion y ha aumentado la
probabilidad de que se produzcan estos ataques. Esto provoca que el riesgo al que se ven
expuestas las organizaciones sea especialmente alto, dinamico y dificil de gestionar, tal y
como nos demuestra conocer a diario nuevas empresas y entidades que han visto su
funcionamiento paralizado por ciberataques.

Es necesario tanto innovar en ciberseguridad como acercar la ciberseguridad a un ambito
cada vez mas sensible y expuesto: el tejido empresarial. Por un lado, por la rapida
evolucion de las tecnologias y la necesidad por parte de las organizaciones de adoptarlas
para ser cada vez mas competitivas y eficientes. Ademas, es imprescindible mantener el
ritmo de innovacién en ciberseguridad para poder adoptar nuevas tecnologias sin superar
un nivel de riesgo aceptable. Para ello, se deben generar espacios de colaboracién regional
publico-privada, involucrando administracion, empresas y academia, para impulsar la
innovacion, la adopcién de soluciones de ciberseguridad y la generacién de talento.

1.2 Iniciativas en el ambito de la ciberseguridad en Navarra

El Gobierno de Navarra no ha sido ajeno a esta realidad, apostando en este ambito por dos
iniciativas de referencia en Navarra:

- Polo de Innovacion Digital de Navarra (Polo IRIS): nace con la mision de
‘contribuir a la aceleracién de la transformacion digital de innovacién en Navarra,

actuando como catalizador y ventanilla Unica de la digitalizacion de la regiéon a
través de la prestacion eficiente de servicios, la gestion eficaz de sus recursos y la
generacion de espacios de colaboracion con los agentes clave publico-privados’. La
vision del Polo es la de ‘constituirse como el espacio de referencia en materia de
digitalizacion e innovacion de Navarra, favoreciendo la colaboracién y generacion
de alianzas entre todos los agentes econémicos y sociales de la region e impulsando
su transformacion a través de servicios avanzados’. Se puede caracterizar a través
de los siguientes pilares fundamentales:

1. Como respuesta a los retos de transformacion digital de la regién.
Como ventanilla Unica de transformacion digital e innovacidén en Navarra.
Como impulsor de la especializacidon tecnoldgica en Navarra.
Como catalizador de servicios digitales al tejido empresarial navarro.
Como promotor de una sociedad digital en Navarra.

uiAWN
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Es en el punto tercero, donde el Polo focaliza esfuerzos en el impulso de areas de
especializaciéon tecnolégica que permitan impulsar la competitividad global de la
Comunidad Foral de navarra y que, de forma especifica, contribuyan al desarrollo
de los sectores estratégicos fijados en la Estrategia de Especializacion Inteligente
de Navarra S4.

Una de estas areas de especializacién es la Ciberseguridad. Abarca todas aquellas
actividades o procesos mediante los que los sistemas de informacién y comunicacién
y el contenido de los mismos son protegidos de o defendidos contra dafios y contra
su uso, modificacion o explotacidon no autorizados.

- Navarra Cybersecurity Center (NavCC): Su principal objetivo es el impulso al
desarrollo de iniciativas en torno a la ciberseguridad que deriven en un
aumento de la ciber resiliencia en todos los @mbitos de la Comunidad Foral de
Navarra, incluyendo el tejido empresarial y con especial foco en pymes y autbnomos
y establecerse como ventanilla Unica en materia de seguridad digital.

Las iniciativas se dirigen a la dinamizacién del sector de la ciberseguridad tanto
desde el punto de la oferta de los servicios ofrecidos en la Comunidad Foral, como
desde el punto de vista de la demanda vy utilizacién de dichos servicios. Por tanto,
tiene como objetivo estratégico contribuir a la transformaciéon socioeconémica
sostenible de Navarra en un entorno digital e hiperconectado, seguro vy
ciberresiliente.

Ambas iniciativas estan intimamente relacionadas, siendo el NavCC el principal
instrumento para el desarrollo del area de especializacién de ciberseguridad del Polo de
Innovacién Digital de Navarra IRIS.

1.3 Objetivos estratégicos en Ciberseguridad para el tejido
empresarial navarro

En este apartado se definen las bases estratégicas del area de especializacion de
Ciberseguridad del Polo de Innovacion Digital de Navarra para potenciar este ambito.

La transversalidad y globalidad del ciberespacio supone que la ciberseguridad sea un tema
clave en todos los sectores de actividad. Precisamente por ello la cooperacion y
comparticion de avances y conocimiento permiten mayores logros en la proteccion frente
a las ciber amenazas. La ciberseguridad tiene un caracter transversal que afecta a todo el
tejido empresarial, pero también a Administraciones Publicas y a la sociedad en su
conjunto. Por tanto, el area de especializacion de Ciberseguridad del Polo de Innovacién
Digital de Navarra, entendiendo la ciberseguridad como una oportunidad econdmica,
profesional y empresarial, se centra en potenciar iniciativas tractoras con potencial para
escalado en distintos sectores industriales y productivos, incluyendo también acciones
relacionadas con la sensibilizacidn respecto a los riesgos inherentes al mundo conectado.
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Con todo lo anterior, podemos definir los siguientes objetivos estratégicos en materia
de ciberseguridad, canalizados a través del Navarra Cybewrsecurity Center (area
de especializacion del Polo IRIS):

1. Contribuir, desde el impulso publico, a que el proceso de digitalizacion y la
hiperconectividad en un entorno ciberseguro produzcan una transformacién
socioecondmica sostenible en términos de productividad y empleo.

2. Impulsar proyectos regionales de ciberseguridad, asegurando su eficiencia y
maximizando su impacto a través de la coordinacion, la colaboracién y la
complementariedad de la colaboracion publico-privada.

3. Impulsar el equilibrio territorial en materia de ciberseguridad, de modo que
ningun ambito se quede rezagado en un objetivo global como el impulso a la cultura
de la ciberseguridad para empresas y ciudadania.

4. Fomentar el crecimiento estratégico de un sector clave como el TIC, pero
también otros sectores econdémicos estratégicos en las economias regionales a
través de la transformacion y especializacién digital.

5. Establecer las bases para un entorno de colaboracion estable y sostenible a
medio y largo plazo que velen por el avance coordinado en aspectos de
ciberseguridad.

Para el desarrollo de los objetivos estratégicos anteriores, se han definido las siguientes
lineas de actuacion:

Creacion de un centro de ciberseguridad regional.

Fomento del ecosistema empresarial en el sector de la ciberseguridad.
Creacion de centros demostradores.

Gestion del talento.

Acciones de sensibilizacion.

i wN e
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2 OBJETO Y OBJETIVOS DE LA CONTRATACION

2.1 Objeto

El objeto del presente pliego es definir las prescripciones técnicas particulares necesarias
para la licitacion del servicio de elaboracién de un “Libro Blanco y Observatorio
Sectorial de la Ciberseguridad en Navarra”, detallando su alcance objetivo, asi como
los requisitos minimos y condiciones técnicas generales que deberan considerarse para la
prestacion del servicio.

El “Libro Blanco y Observatorio Sectorial de la Ciberseguridad en Navarra” recogera
un analisis pormenorizado del ecosistema de ciberseguridad en navarra, con un foco
especial en la oferta de productos y servicios disponibles en la materia (analisis de la
oferta), asi como una caracterizacion del tejido empresarial navarro y sus necesidades en
términos de cumplimiento de normativas/regulaciones en el ambito de la ciberseguridad
(analisis de la demanda).

El estudio ofrecerd una perspectiva de ciberseguridad dirigida, no solo a empresas,
agencias, instituciones y estudiantes, sino, a todo aquel que busque mantenerse informado
sobre el estado y las tendencias actuales en esta materia.

2.2 OQObjetivos

Los objetivos del servicio son los siguientes:

1. Analisis del ecosistema de ciberseguridad, con el fin de ofrecer una perspectiva
del estado del arte, las tendencias y los agentes clave que conforman el ecosistema
de Ciberseguridad en Navarra.

El estudio incluird un andlisis de contexto del sector de la ciberseguridad a nivel
global, europeo, estatal y regional en Navarra. Este analisis incluira aspectos como
valor de mercado, inversiones, empleo, tendencias de ciberseguridad y cibercrimen
y el entorno regulatorio.

Se realizard un mapeo exhaustivo de los agentes clave que conforman el
ecosistema de ciberseguridad navarro: organismos oficiales, asociaciones,
empresas, centros tecnoldgicos y red de educacion/formacion.

2. Analisis de la oferta, realizando un estudio exhaustivo de las empresas que
ofrezcan soluciones en materia de ciberseguridad en Navarra, identificando,
clasificando y evaluando sus capacidades reales, y generando un “Catalogo de
Productos y Servicios de Ciberseguridad” que sirva como guia de referencia
estructurada, estandarizada y neutral para las empresas navarras que necesiten
hacer uso de estas soluciones.
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La clasificacién de los productos y servicios se realizara en base a una taxonomia
acordada, que sera definida de acuerdo a estandares o marcos ampliamente
reconocidos a nivel nacional e internacional.

3- Analisis de la demanda, a través de la caracterizacién del ecosistema empresarial
navarro junto con el analisis de las regulaciones y estandares de ciberseguridad de
aplicabilidad en funcién de esta clasificacion, generando una “Guia Normativa de
Ciberseguridad” cuyo objetivo es ofrecer una vision de los requisitos normativos
a los que se enfrentan las empresas de los sectores estratégicos navarros.

Se identificaran las tendencias sectoriales en materia de requerimientos de
ciberseguridad, asi como las regulaciones y estandares de referencia y las medidas
técnicas y organizativas que deban adoptar las empresas navarras de acuerdo a su
clasificacion. Se hara especial foco en las normas europeas: NIS2 y CRA y su
impacto en el tejido empresarial navarro.

4- Cuadro de mando, disefio, desarrollo y puesta en marcha de un cuadro de mando
interactivo integrado en el portal web del NavCC.

El cuadro de mando recogerad los datos obtenidos en el estudio (“Catdlogo de
Productos y Servicios” y “Guia Normativa de Ciberseguridad”) de forma procesable
dindmica y permitird definir diferentes vistas que sirvan como herramienta visual
de acceso publico para el ecosistema navarro de ciberseguridad.

El servicio incluird, ademas de la elaboracion del libro blanco y el cuadro de mando, una
fase de mantenimiento y actualizacion continuada (hasta Junio de 2026), asi como el apoyo
en las labores de difusién y comunicacién.
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3 DESCRIPCION DEL SERVICIO

En este apartado se describen las caracteristicas técnicas que conforman el objeto del
contrato y que el adjudicatario deberd prestar, no siendo el listado que aparece a
continuacion una relacidon exhaustiva de las caracteristicas del servicio contratado, sino las
actividades generales demandadas por NASERTIC, cubriendo los aspectos de tareas a
realizar y resultados esperados.

Los referidos requisitos deben entenderse como minimos (a excepciéon de que se indique
lo contrario) pudiendo los licitadores ampliarlos y mejorarlos en sus ofertas. El licitador
puede ofertar prestaciones superiores a las solicitadas, que se tendran en cuenta durante
la valoracion técnica de la oferta.

El adjudicatario debera aportar y describir en su oferta los conocimientos, metodologias,
herramientas y equipo humano en el que se apoyara para asegurar el resultado dptimo del
proyecto.

El adjudicatario se obliga a guardar secreto y a hacerlo guardar al personal que emplee
para la prestacion del servicio, respecto a toda la informacién que con motivo del desarrollo
de los trabajos llegue a su conocimiento, no pudiendo utilizarla para si o para otra persona
o entidad.

Para la prestacion del servicio, NASERTIC propone ejecutar las siguientes actividades:

3.1 FASE I: Analisis del Ecosistema de Ciberseguridad

El objetivo de esta primera fase es obtener un estado del arte del sector, con datos vigentes
y verificables que se utilizaran posteriormente durante el proyecto. Se realizara un analisis
del mercado de la ciberseguridad mediante una vision global, europea, estatal y especifica
de la region de Navarra.

Se realizard un analisis inicial del contexto y estado del arte, que incluird informacion
relacionada con el valor del mercado, las inversiones, profesionales y empleo, iniciativas
de emprendimiento, instrumentos de ayuda a empresas, tendencias dentro del sector e
impacto del cibercrimen, entorno regulatorio y censo de eventos especializados en
ciberseguridad. Deberan incluirse las referencias de los datos incluidos y se organizaran a
nivel internacional, estatal y Navarra.

Posteriormente se llevard a cabo un estudio pormenorizado de los diferentes agentes que
conforman el ecosistema de ciberseguridad en Navarra. Para ello se analizaran las
entidades privadas y publicas especializadas que se dedican a proveer servicios y
soluciones en la materia y se clasificaran de acuerdo a categorias predefinidas como
pueden ser: administraciones publicas y organismos oficiales, asociaciones empresariales
y empresas especializadas, centros tecnoldgicos, universidades y centros de formacion.

El entregable de esta fase del proyecto serad una primera version parcial del libro blanco de
la ciberseguridad en Navarra que ofrezca una vision global del estado del arte.
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3.2 FASE II: Catalogo de Productos y Servicios

En esta fase se realizard un estudio exhaustivo de los agentes que ofrezcan soluciones en
materia de ciberseguridad en Navarra, identificando, clasificando y evaluando sus
capacidades reales, y generando un “Catalogo de Productos y Servicios de
Ciberseguridad” que sirva como guia de referencia estructurada, estandarizada y neutral
para las empresas navarras que necesiten hacer uso de estas soluciones.

El entregable de esta fase del proyecto sera la ampliacion del libro blanco de la
ciberseguridad en Navarra, incluyendo la informacién de todos los agentes y el “Catalogo
de Productos y Servicios”. Ademas, se entregara toda aquella documentacién obtenida
como consecuencia del anélisis, incluyendo fichas debidamente cumplimentadas de cada
uno de los agentes catalogados.

Para la elaboracion de esta fase del estudio, se propone ejecutar las siguientes actividades:

- Caracterizacion de los Agentes

Se identificaran los agentes con capacidad para ofrecer productos o servicios de
ciberseguridad en el territorio navarro, y se definird un sistema de categorizacién de los
mismos en base a su naturaleza y caracteristicas. Para esta categorizacion se evaluaran
aspectos que se consideren relevantes, como por ejemplo el tamafio de la empresa y su
volumen de facturacion en productos y servicios de ciberseguridad, el ambito de cobertura
territorial, los niveles de especializacion sectorial o la tipologia de clientes a los que se
dirigen (autébnomo, PYME o gran empresa).

Es labor de la empresa adjudicataria, teniendo en cuenta la sensibilidad y grado de
madurez del sector y de las propias empresas, proponer el contenido de cada una de las
categorias, el grado de exigencia a considerar para ubicarse en cada una de ellas y disefiar
el proceso de recopilacidon de la informacidon que permita la correcta clasificacion de las
mismas.

- Taxonomia de Productos y Servicios

Se realizard una clasificacién de los productos y servicios en base a una taxonomia
acordada, que sera definida de acuerdo a estandares o marcos ampliamente reconocidos
a nivel nacional e internacional. Esta taxonomia permitirda conocer en detalle los servicios
y productos que se encuentren actualmente en el mercado de la ciberseguridad, mediante
el uso de un lenguaje comun que estandarice la oferta, facilitando asi su comprension y la
blsqueda de soluciones por parte de las empresas de la demanda.

- Andlisis y validacion de los Agentes y sus capacidades

Se analizara, de forma exhaustiva, las capacidades de los diferentes agentes y su oferta
en relacion con el marco estandarizado (taxonomia) de productos y servicios de
ciberseguridad. La validacion de capacidades se llevara a cabo en base al contacto directo
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(de forma presencial, telematica, telefénica o por e-mail) y analisis de informacion
recopilada, estableciendo diferentes niveles que determinen el grado de certeza o nivel de
confianza en lo que se refiere a la informacion facilitada por cada uno de ellos.

- Elaboracion del “Catalogo de Productos y Servicios”

Se elaborara el “Catalogo de Productos y Servicios”, que se integrara en el Libro Blanco y
ofrecera la informacion detallada de los agentes, para entender sus capacidades a nivel de
productos/servicios.

La informacién del catalogo estara preparada para su posterior integracién en el cuadro de
mando que se desarrollard en la FASE IV, y que permitird realizar blUsquedas y
agrupaciones de forma sencilla, para facilitar la busqueda de proveedores por parte de las
empresas de la demanda.

Las empresas incluidas en el catdlogo estaran autorizadas para usar el sello de "Empresa
registrada en el catadlogo de ciberseguridad de Navarra”.

3.3 FASE III: Guia Normativa de Ciberseguridad

En esta fase se realizard una caracterizacién del ecosistema empresarial navarro (la
demanda) junto con el analisis de las regulaciones y estandares de ciberseguridad de
aplicabilidad, generando una “Guia Normativa de Ciberseguridad” cuyo objetivo es
identificar los requisitos normativos/regulatorios de los principales sectores de Navarra,
identificando los aspectos aplicables y cdmo estos deben ser abordados, obteniendo una
posicion diferencial frente a la propia competencia gracias al cumplimiento de los mismos.

El entregable de esta fase del proyecto serd la ampliacion del libro blanco de la
ciberseguridad en Navarra, incluyendo los estudios sectoriales y la “Guia Normativa de
Ciberseguridad”. Ademas, se entregara toda aquella documentacion obtenida como
consecuencia del analisis, incluyendo fichas debidamente cumplimentadas de cada una de
las normativas.

Para la elaboracién del estudio, se propone ejecutar las siguientes actividades:
- Caracterizacion Sectorial

Se identificaran las tendencias de los principales sectores de Navarra en materia de
ciberseguridad, obteniendo una vision de estado del arte sectorial, con datos vigentes y
verificables que se utilizaran posteriormente durante el proyecto.

Para ello se definird un sistema de categorizacidn de las empresas en base a su naturaleza
y caracteristicas, evaluando aspectos que se consideren relevantes, y se aportaran datos
del sector, como pueden ser el nimero de empresas en Navarra, porcentaje del peso de
cada actividad, nUmero de empleados, dimensiones de la industria, PIB, exportaciones,
etc.
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Es labor de la empresa adjudicataria proponer el alcance de cada una de las categorias y
los requisitos a considerar para ubicarse en cada una de ellas.

Se realizard un estudio pormenorizado sobre el estado de la ciberseguridad (situacién
actual, principales retos, evolucion y tendencias) de, al menos, los siguientes sectores
estratégicos: automocién, energético, agroalimentario y pymes.

- Identificacion de la regulacion y los estandares de referencia

Se identificara y analizard la regulacion y los estandares de referencia en materia de
ciberseguridad que puedan ser de aplicacion para los diferentes sectores de interés. El
estudio permitird un posterior analisis e identificacion de las necesidades que tienen las
empresas en el ambito de la ciberseguridad.

Para realizar este estudio se consultaran diferentes fuentes de informacion, incluyendo las
asociaciones y clUsteres sectoriales, se analizardn las regulaciones y estandares
identificados (tanto nacionales como internacionales) y se seleccionaran aquellos de
aplicabilidad.

Se realizard un estudio mas detallado y resumen ejecutivo de las normativas mas
relevantes, incluyendo, al menos, NIS2, CRA, GDPR, TISAX y UNECE/R155.

El estudio tendra en cuenta las normativas internacionales y aquellas que afecten a los
principales paises de exportacion.

- Andlisis y asociacion de los requisitos de Ciberseguridad

Tras la identificacion de las regulaciones y estandares de referencia, se debera plantear un
analisis de estos para extraer los requisitos de ciberseguridad a cumplir.

Se realizard un estudio de los requisitos y una descripcion de los mismos en lenguaje
natural y comprensible.

Se realizard una asociacion de los requisitos de ciberseguridad con cada una de las
categorias/sectores empresariales identificados en el estudio previo.

- Elaboracion de la "Guia Normativa de Ciberseguridad”

Se elaborara una “Guia Normativa de Ciberseguridad” que permita a cada empresa navarra
conocer, de una manera sencilla, los requisitos a los esta sujeta en base a su clasificacion
por categoria/sector y su grado de internacionalizacion, asi como la regulacidon/normativa
que los impone.

La guia se integrara en el Libro Blanco y la informacién estara preparada para su posterior
integraciéon en el cuadro de mando que se desarrollara en la FASE IV, y que permitira
realizar busquedas y agrupaciones de forma sencilla, para facilitar la busqueda por parte
de las empresas de la demanda.
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3.4 FASEIV: Cuadro de Mando

Esta fase contemplara el disefio y desarrollo de un cuadro de mando interactivo soportado
en PowerBI que permita la visualizacién de los datos resultado del estudio del libro blanco
(“Catalogo de Productos y Servicios” y “Guia Normativa de Ciberseguridad”), en la web del
Navarra Cybersecurity Center como “Observatorio sectorial de la ciberseguridad en
Navarra”.

Este sistema permitird visualizar todos los datos obtenidos en los puntos anteriores,
creando vistas, paneles e informes especificos para cada caso. La facil usabilidad por parte
de los usuarios debera ser un aspecto esencial.

La empresa licitadora hara una propuesta sobre los contenidos de este cuadro de mando
gue se consideren mas adecuados para ser publicados en la web del NavCC, cémo
representarlos y la forma de visualizarlos en funcién de los diferentes publicos objetivos.
Habra que plantear una vision interna de todos los datos y una visidon externa para la que
habra una serie de vistas para poder mostrar de forma publica en la web.

El estilo, disefio y contenidos tienen que estar totalmente alineados con el manual de
identidad digital del NavCC. Para ello, se deberan entregar previamente bocetos sujetos a
validacion por el NavCC al igual que un analisis funcional de la operativa. La puesta en
produccion y carga de contenidos de este cuadro de mando y del observatorio sectorial de
la ciberseguridad en Navarra sera responsabilidad de la empresa adjudicataria de este
contrato.

3.5 FASE V: Mantenimiento y Actualizaciones

El Catalogo de Productos y Servicios, la Guia Normativa y el Cuadro de Mandos se
entienden como herramientas vivas y en constante evolucion, es por ello que se requiere
actualizar de forma constante la informacion de la que se nutren. Es labor del adjudicatario,
a través de un observatorio y seguimiento continuo de los agentes de la oferta y la
demanda, la actualizacion de los datos al menos cada 6 meses, siendo preferible una
actualizacion mas frecuente.

Tras la publicacion de la primera edicion del Libro Blanco, y a través del observatorio y
seguimiento continuo, se publicaran dos actualizaciones del mismo (hasta Junio de 2026).

Para la actualizacion de alguno de los datos podria ser necesario contactar directamente
con los agentes del ecosistema.

Durante la fase de mantenimiento, el adjudicatario ofrecera un soporte y asesoramiento
en caso de dudas y consultas, y apoyara asi mismo en las labores de comunicacién y
difusion de los resultados del servicio.
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3.6 Hitos del Provecto

La propuesta presentada debera cumplir con los siguientes hitos para la ejecucion de las
diferentes fases del proyecto:

FASE I: Analisis del Ecosistema de Ciberseguridad
Esta fase deberad quedar entregada y aprobada dentro de los 2 meses siguientes a
la adjudicacion del servicio.

FASE II: Catalogo de Productos y Servicios
Esta fase deberad quedar entregada y aprobada dentro de los 5 meses siguientes a
la adjudicacion del servicio.

FASE III: Guia Normativa de Ciberseguridad
Esta fase deberd quedar entregada y aprobada dentro de los 5 meses siguientes a
la adjudicacion del servicio.

FASE IV: Cuadro de Mando
Esta fase deberad quedar entregada y aprobada dentro de los 8 meses siguientes a
la adjudicacion del servicio.

FASE V.1: Primera Actualizacion
Esta fase debera quedar entregada y aprobada antes del 31 de Diciembre de 2025.

FASE V.II: Segunda Actualizacion
Esta fase debera quedar entregada y aprobada antes del 31 de Mayo de 2026.
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4 METODOLOGIA Y PLAN DE TRABAJO

La empresa licitadora debera proponer de manera clara la metodologia a seguir durante el
desarrollo del proyecto, cumpliendo los objetivos y caracteristicas fijados en el presente
pliego (3 DESCRIPCION DEL SERVICIO). En la metodologia la empresa licitadora deber3
detallar la forma en la que abordara cada una de las fases definidas para el proyecto. El
nivel de detalle aportado serd el necesario para expresar que el método propuesto
permitird alcanzar los objetivos fijados.

Para el desarrollo del cuadro de mando, como minimo la metodologia debe detallar las
diferentes fases de definicidén, carga de contenido, pruebas y puesta en produccion.

Entendemos que varias de las actividades del contrato se podrian simultanear en el tiempo,
dado que son actividades independientes, pero dejamos a criterio del adjudicatario la
planificacion y organizacion, siempre y cuando se cumplan los hitos de entrega (3.6 Hitos
del Proyecto) en los tiempos especificados.

La empresa licitadora debera presentar un plan de trabajo que incluya al menos las tareas,
hitos y entregables asociados a los trabajos. Dichas propuestas deberan estar basada en
su experiencia y se incluird una descripcion que detalle cada tarea definiéndola con un
grado de profundidad que permita comprender su alcance.

5 EQUIPO DE TRABAJO

El equipo estara formado por el niumero de profesionales, perfiles y dedicaciones que la
empresa adjudicataria considere necesario para satisfacer, con garantias, todas y cada una
de las fases antes descritas y los productos y servicios indicados.

Los profesionales que sean responsables de la ejecucién del trabajo deberan disponer de
la cualificacion y experiencia necesarias para que se lleven a cabo de forma satisfactoria
los trabajos indicados y se alcancen los objetivos deseados, valorandose especialmente:

e Para la elaboracion del libro blanco de la ciberseguridad en Navarra:
o Conocimiento demostrable de los entornos de ciberseguridad regional y global.
o Haber participado en proyectos de similar naturaleza al objeto del presente

pliego.

e Para el desarrollo del cuadro de mando y observatorio sectorial de la ciberseguridad
en Navarra:

o Jefatura de proyecto con experiencia de al menos 10 afios en desarrollo de
herramientas similares.

o Desarrollador/es e integrador/es con al menos 5 afios de experiencia en
desarrollé de cuadros de mando en Power BI.

o Desarrollador/es con al menos 5 afios de experiencia en el desarrollo de
integracidn de datos de Power BI con otras herramientas como por ejemplo
CMS o SharePoint.

| Pliego condiciones Técnicas - Libro Blanco y observatorio sectorial de la Ciberseguridad en Navarra|

Financiado por

la Unién Europea 3 S A Rumomoooew  TETRET
i i SESEL

NextGenerationEU

o & Sy
& nei be . Gobierno i%? Nafarroako | %~

de Navarra 8! Gobernua B8




‘ nasertic

El personal asignado al contrato dependera exclusivamente de la empresa adjudicataria.
En ningln supuesto podra considerarse con relacién laboral, contractual, funcionarial o de
naturaleza alguna respecto del Gobierno de Navarra, NASERTIC, y/o sociedades
participadas por los mismos, tanto durante la vigencia del contrato como al término de
este.

6 DIRECCION Y CONTROL DE LOS TRABAJOS

Corresponde a la Direccion Técnica del proyecto en NASERTIC, la completa supervisién y
direccién de los trabajos, proponer las modificaciones convenientes o, en su caso, proponer
la suspension de los mismos si existiese causa suficientemente motivada.

Para la supervision de la marcha de los trabajos, NavCC indicara al comienzo del proyecto,
la persona que ostentara la Direccion de Proyecto en NASERTIC y la composiciéon de
miembros del Equipo Director. Las funciones de este equipo en relacidon con el presente
pliego seran:

e Velar por el adecuado cumplimiento de los servicios contratados.

e Independientemente de las reuniones ya establecidas en el Plan de Proyecto, la
Direccion de Proyecto podra convocar cuantas reuniones de seguimiento del
proyecto considere oportunas para asegurar el cumplimiento del calendario del
proyecto, asi como la correcta consecucién de los objetivos propuestos. El
adjudicatario serad responsable de la redaccién y distribucién de los informes de
seguimiento y las correspondientes actas de reunion.

e Con el fin de garantizar que se satisfacen las necesidades y prioridades establecidas
por el Equipo Director de Proyecto, se marcaran desde el lanzamiento las directrices
de los trabajos a realizar, siendo estas directrices de obligado cumplimiento por
parte del adjudicatario.

e Durante el desarrollo del proyecto se podran solicitar, como parte de las tareas de
seguimiento y control, entregas intermedias que permitan tanto la verificacion del
trabajo realizado, como evitar y reducir riesgos de desviacién (en plazo y/o alcance)
a lo largo del proyecto.

En las reuniones periddicas se evaluaran todas aquellas incidencias habidas que se
hubieran originado en el cumplimiento de los objetivos planificados. Cuando a juicio de la
Direccién del Proyecto, tales incidencias fueran imputables al adjudicatario, por falta de
responsabilidad, incompetencia, desidia u otras causas de indole similar, podria la
facturacidon resultante quedar minorada por el importe que corresponda de acuerdo a las
penalizaciones establecidas en el Pliego de Clausulas Administrativas Particulares.
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7 OBLIGACIONES DE INFORMACION Y DOCUMENTACION

Durante la ejecucion de los trabajos objeto del contrato, el adjudicatario se compromete,
en todo momento, a facilitar a las personas designadas por la Direccidon de Proyecto, la
informacidon y documentacion que éstas soliciten para disponer de un pleno conocimiento
de las circunstancias en que se desarrollan los trabajos, asi como de los eventuales
problemas que puedan plantearse y de las tecnologias, métodos y herramientas utilizados
para resolverlos.

Asi mismo, el adjudicatario estara obligado a asistir y colaborar, a través del personal que
designe a este propodsito, en las reuniones de seguimiento del proyecto definidas por la
Direccidn de Proyecto, quién se compromete a citar con la debida antelaciéon al personal
del adjudicatario.

Como parte de las tareas objeto del contrato, el adjudicatario se compromete a generar la
documentaciéon de los trabajos realizados, de acuerdo con los criterios que establezca en
cada caso la Direccion de Proyecto. Toda la documentacion generada por el adjudicatario
durante la ejecucion del contrato serda propiedad exclusiva de NASERTIC sin que el
contratista pueda conservarla, ni obtener copia de la misma o facilitarla a terceros sin la
expresa autorizacién por escrito de NASERTIC, que la concedera, en su caso y con
expresion del fin, previa peticiéon formal del adjudicatario.

En este sentido, el adjudicatario debera informar a la Direccion de Proyecto sobre distintos
aspectos relacionados con el funcionamiento y la calidad de los servicios prestados. Entre
ellos serd necesario presentar un informe en el formato y con la periodicidad que defina la
Direccion de Proyecto, de cumplimiento de los servicios.

El adjudicatario proporcionara, sin coste adicional para la Sociedad, una copia en soporte
digital con toda la documentacién generada durante la prestacion de los servicios objeto
del contrato.
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