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Objeto y ambito

Desde el ano 2016, a través de distintos contratos y acuerdos marco se han ido
adquiriendo por parte de Nasertic, el departamento de Educacidn y la direccién general
de Transformacion Digital de Gobierno de Navarra, distintos equipos de tecnologia
WIFI del fabricante HPE Aruba. Esta adquisicion de equipamiento ha incluido ademas
las licencias correspondientes y el soporte inicial de fabricante por una duracién de 5

anos.

En la actualidad, se considera una planta instalada superior a 6000 puntos de acceso,
distintas controladoras y otros elementos de gestién y control de acceso a red.

Para parte de esta planta ya ha finalizado el periodo de soporte inicial de fabricante,
y para el resto se espera que finalice en los proximos afos. El presente documento
recoge las prescripciones técnicas con arreglo a las cuales se regira el soporte de dicho
equipamiento durante los préoximos afios, que permitirda mantener los servicios de
soporte con el fabricante para la planta instalada en las sedes de la red corporativa de
Gobierno de Navarra.

Adicionalmente, se pretende disponer de una bolsa de horas de asistencia con el
adjudicatario del servicio para realizar y acometer mejoras sobre la infraestructura
considerada en la duracién del contrato.

Descripcion de necesidades

Dentro de las plataformas que se emplean para prestar el servicio se pueden
considerar 3 bloques principales de acuerdo a los elementos sobre los que se solicita
soporte:

e Soporte, actualizacidn de software para las controladoras wifi y mobility
conductor, y ademds reemplazo hardware para las controladoras
consideradas.

e Soporte y actualizacion de software para los puntos de acceso en formato
cluster IAP o bajo controladora centralizada, con uso de la herramienta
AirWave.

e Soporte y actualizacion de software para los sistemas de autenticacion
Clearpass.

Todos los servicios de soporte se consideraran en modalidad de PBS (Partner
Branded Services) para un periodo inicial de tres(3) afios pudiéndose ampliar por dos(2)
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anualidades adicionales hasta un total de cinco(5) dentro del contrato. Como fecha
inicial se tomara 1 de enero de 2024 para todos aquellos elementos que no tengan en
vigor el soporte inicial de fabricante adquirido junto con su compra. Para el resto de
elementos, deberd tomarse como fecha de incorporacion al contrato, el dia siguiente
al de la expiracién del soporte inicial adquirido.

No se considerara reemplazo hardware salvo que se indique expresamente lo
contrario. Para los APS se utilizara la garantia de fabrica y para las controladoras
hardware se considerard reposicion de hardware tal y como se indica en el siguiente
apartado.

También se incluye en este procedimiento la renovacién del soporte de ClearPass
de toda la planta, incluida la migracién de las licencias necesarias, a cargo del
adjudicatario. Esta actuacién se realizara al inicio del contrato para que los distintos
sistemas ClearPass estén actualizados al nuevo licenciamiento.

En el anexo V se incorpora una tabla con el detalle de todos los nimeros de serie a
considerar dentro de este contrato.

Todos ellos se pueden resumir en la siguiente lista:
e Puntos de acceso bajo modalidad de Cluster IAP

e Puntos de acceso bajo modalidad de controladora centralizada con cluster
de Mobility Conductor

e Cluster de Mobility conductor compuesto por:
o Nodos de mobility conductor
o Controladoras 7210
o Controladoras 9240
e Sistemas ClearPass a considerar:
o Sistema con 100 licencias de usuario
o Sistema con 6K Licencias de usuario
o Sistema con 100K Licencias de usuario

La tabla siguiente recoge el resumen de unidades para cada una de las modalidades
consideradas en el listado anterior.

APs en modalidad de IAP N2 de items
Aruba AP-305 (JX945A) (RW) IAP 50
Aruba AP-315 (JW811A) (RW) IAP 2782
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Aruba AP-505 (R2H28A) (RW) UAP 29
Aruba AP-515 (Q9H62A) (RW) UAP 2134
Aruba AP-635 (R7J27A) (RW) UAP 46

APs en modalidad de Controladora centralizada y Mobility Conductor N2 de items
Aruba AP-305 (JX936A) (RW) 670
Aruba AP-315 (JW797A) (RW) 45
Aruba AP-505 (R2H28A) (RW) UAP 527
Cluster de Mobility Conductor N2 de items
Aruba Mobility Master -Virtual Appliance -500 2
Aruba 7210 (JW743A)(RW) Campus Gateway 6
Aruba 9240 (R7H97A)(RW) Campus Gateway 2
Sistemas ClearPass N2 de items
C2000 Appliance (JZ509A) 2
C1000 Appliance (JZ508A) 1
C3000 Appliance (JZ509A) 4

El anexo V incluye el listado de items desglosado por hardware (controladoras),

licencias para puntos de acceso (APs e IAPs) y sistemas Clearpass.

Requisitos sobre el servicio de soporte

Se establecen las siguientes actividades relacionadas con el mantenimiento

correctivo:

e Soporte nivel 2 para atencion a incidentes en horario de 24x7.

e Soporte nivel 2 para resolucidn de incidentes en horario de 24x7, que incluya

asistencia remota y conexioén a los equipos objeto del soporte.

e Soporte de nivel 3 con reemplazo de equipamiento en modalidad NBD para

las controladoras. Nasertic podrd pedir al adjudicatario un certificado

firmado por HPE Aruba indicando que se ha contratado el soporte para este

contrato.
e Soporte de nivel 3 con fabricante para:

o Atencion y resolucidn de incidentes

o Asistencia técnica para abrir casos en Aruba Support Portal relativos

a consultas sobre configuraciones, funcionalidades de los equipos,

descarga de versiones software, etc.
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Requisitos sobre el servicio de Asistencia

técnica

Se requiere asistencia técnica en formato de bolsa de horas para realizar consultas,

cambios evolutivos, asi como mejoras de configuracién, mejoras en procesos tales

como automatizacién en tareas de monitorizacion, auditoria, provisidon y otros. Esta

bolsa de horas sera atendida con personal del adjudicatario tal y como se describe en

el punto 5 del presente pliego.

Equipo de Trabajo

La prestacion de los servicios objeto del presento pliego se realizard por un equipo

de trabajo compuesto por personal técnico especialista coordinado por un director de

proyecto asociado al presente contrato.

En el apartado de solvencia técnica se indica que la empresa adjudicataria deberd

ser, al menos, Partner Gold de HPE Aruba . Se valorara que la empresa disponga de la

certificacién Platinum. Para ello, debera aportar el certificado correspondiente.

s1. Director/a de proyecto

El director/a de proyecto actuarda como responsable ante NASERTIC a todos los efectos vy
desempefiiara las siguientes funciones:

Interlocucién con NASERTIC, debiendo participar en las reuniones de seguimiento que se
establezcan durante la duracién del contrato.

Gestion de los recursos humanos y materiales a su cargo.

Seguimiento y control de las actuaciones tanto en calidad como en el cumplimiento de los
plazos establecidos.

Serd el encargado de canalizar con NASERTIC la informacién sobre las configuraciones,
equipamiento y actuaciones objeto del contrato.

Serd el encargado de gestionar y actualizar la bolsa de horas de asistencia técnica dentro
del contrato.

La capacitacion minima del perfil del director/a de proyecto es la siguiente:
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Conocimiento actualizado de los equipos y dispositivos objeto de este contrato.

Experiencia minima de 3 afios en coordinacidn de grupos de trabajo.

s2. 1 écnicos especialistas

El equipo de técnicos especialistas es el equipo de personas que dard soporte de nivel 2 dentro
del presente contrato y participara en las actividades de asistencia técnica.

El equipo técnico podra participar en las actividades de mantenimiento correctivo desempefiando
las siguientes funciones:

Andlisis y resolucién de incidentes junto con personal de Nasertic.

Apertura directa de casos con el fabricante para el equipamiento objeto del presente
contrato.

Seguimiento de los casos abiertos con fabricante, junto con personal de Nasertic, tanto
por Nasertic como por el propio adjudicatario.

La capacitacion minima del equipo técnico de mantenimiento correctivo es la siguiente:

El equipo técnico dispondra de al menos dos técnicos con certificaciones de nivel
Profesional o superior dentro de las lineas de Movilidad y Clearpass. Se admitiran
certificaciones de la nuevas lineas de certificacion de Aruba (ACX,ACP, ACSX, ACEX) asi
como de las anteriores equivalentes que estén en vigor.

Serd obligatorio que los técnicos participantes en el proyecto tengan una experiencia
demostrable de 3 afios en proyectos similares.

También participard en actividades de asistencia técnica desempefiando las siguientes funciones:

Realizacidn de los trabajos objeto de asistencia encomendados por Nasertic, dentro del
ambito de puesta de en marcha de configuraciones nuevas, nuevos servicios y, en general,
mejoras en las redes existentes.

Para los trabajos de asistencia técnica el adjudicatario detallara el personal del equipo de trabajo,
pudiendo ser éste el mismo o diferente al que atienda el soporte de nivel 2. La bolsa de horas de
asistencia técnica se consumira mediante actividades detalladas y acordadas entre el adjudicatario y
Nasertic dentro de dicha asistencia. Dichas actividades deberan ser realizadas por el personal técnico,
no considerandose en ningun caso las horas de direccidon de proyecto ni las dedicadas al tratamiento
de incidentes por parte del grupo técnico, caso de que el equipo de soporte nivel 2 y el de asistencia
técnica coincida.
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La capacitacion minima del equipo técnico de asistencia técnica es la siguiente:

El equipo técnico dispondrd de al menos dos técnicos con certificaciones de nivel
Profesional o superior dentro de las lineas de Movilidad y Clearpass. Se admitirdn
certificaciones de la nuevas lineas de certificacion de Aruba (ACX,ACP, ACSX, ACEX) asi
como de las anteriores que estén en vigor.

Serd obligatorio que los técnicos participantes en el proyecto tengan una experiencia
demostrable de 3 afios en proyectos similares.

Se valoraran aspectos relativos al equipo de trabajo, en cuanto a experiencia, certificaciones
individuales de los miembros del equipo técnico relacionadas con el objeto del contrato asi como las
propuestas sobre el procedimiento de actuacién para la asistencia y el soporte a realizar.

6. Acuerdo de nivel de servicio

El

nivel de servicio que NASERTIC tiene comprometido con sus clientes se mide mediante un

conjunto de pardmetros, que se han determinado como los mds adecuados, en cada una de las
facetas de la provision y el aseguramiento de los servicios de telecomunicaciones.

En los apartados siguientes se definen expresamente los pardmetros de nivel de servicio para que
posteriormente puedan ser aplicados correctamente y sin ambigliedad.

61. Parametros de aseguramiento del servicio

Con el fin de utilizar el mismo criterio a la hora de definir cualquier pardmetro para el
aseguramiento del servicio, se describen a continuacién los mas importantes.

Incidente: se considera un incidente todo aquel evento no programado que causa o puede llegar a
causar una pérdida en la calidad del servicio.

Tiempo de respuesta: tiempo maximo, contado a partir de la notificaciéon del aviso o incidencia
correspondiente por parte de Nasertic a la empresa adjudicataria hasta el momento en que el técnico
asignado por la empresa adjudicataria para la resolucidn de dicho incidente se pone en contacto con
Nasertic para proceder al diagnéstico de la misma. En este tiempo, Nasertic debera conocer los datos
de la persona que se va a encargar de gestionar la resolucién de la averia, nombre y teléfono de
contacto, y asi debera reflejarse en la herramienta correspondiente.

Tiempo de resolucidn: tiempo transcurrido desde que se recibe el incidente hasta que se restaura el
servicio afectado, ya sea mediante una solucién definitiva o cualquier solucién alternativa que permita
la continuidad del servicio. Este valor es acumulativo para una Unica actuacion y representa el tiempo
neto total de la actividad destinado por parte de la empresa adjudicataria a la ejecucion de la
actuacidn, una vez descontados los tiempos de parada.
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e Tiempo de parada: Es el tiempo consumido por actividades realizadas por terceros o por aquellas
circunstancias que no permitan la actuacién de manera temporal y directa de la empresa adjudicataria
sobre la actuacion demandada y que por lo tanto han provocado una “parada de reloj”. Este valor es
acumulativo tantas veces como se produzca la “parada de reloj” durante la resolucidon de una
actuacidn. Los tiempos de parada no serdn efectivos en el calculo del total del tiempo de resolucién
de laincidencia por parte de la empresa adjudicataria. Las paradas de reloj por parte del adjudicatario
deben estar justificadas, adecuadamente documentadas y con el visto bueno de NASERTIC.

e Prioridad del incidente: La prioridad de los incidentes se establece en base a los conceptos de urgencia
e impacto, que se clasificardn en funcidn de los siguientes criterios: tipo de sede (critica, principal o
secundaria), tipo de servicio (esencial o no esencial) y tipo de afeccidn (caida total, degradacion y sin
afeccidn). Atendiendo a su urgencia e impacto, se definen cuatro tipos de prioridades (de 1 a 4,
correspondiendo el 1 a la maxima prioridad y el 4 a la minima) que podran tener distintos tiempos de
resolucién.

IMPACTO descripcion

Afeccidn a una sede critica o0 a mas de tres sedes principales.

Afeccidn a una sede principal completa o mas de tres sedes
secundarias

Afeccidn a una sede secundaria completa

URGENCIA descripcion

Caida total de servicio esencial

Degradacién de un servicio esencial o caida de un servicio no esencial

Degradacién de un servicio no esencial o sin afeccidn de servicio

La siguiente tabla resume las prioridades que aplican a los distintos incidentes.

IMPACTO  critico alto normal
prioridad 1 prioridad 2 prioridad 3
prioridad 2 prioridad 3 prioridad 3
prioridad 3 prioridad 3 prioridad 4

62. Horario de recepcion de incidencias y actuacion

El horario de recepcidn de avisos, por cualquiera de los canales establecidos, y de actuacién sera
de 24x7. Con independencia del canal utilizado para la notificacion de incidentes, el adjudicatario debera
documentarlos mediante la herramienta Service Desk segun el procedimiento que se detalla mas adelante.
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63. Compromisos de resolucion (ANS)

Los compromisos de resolucién de incidencias apuntalan los acuerdos de nivel de servicio prestados por el
equipamiento de las redes de transporte.

Los tiempos objetivo para tratamiento de incidentes dependen de la prioridad asignada a los mismos, y son
los indicados en la siguiente tabla.

PRIORIDAD ‘ Tiempo de respuesta ‘ Tiempo de resolucion
15 minutos 3 horas
15 minutos 7 horas
15 minutos 24 horas
15 minutos 7 dias

Los tiempos objetivo para tratamiento de solicitudes o consultas dependen de la prioridad asignada a los
mismos, y son los indicados a continuacién.

PRIORIDAD Tiempo de respuesta Tiempo de resolucion

4 horas 24 horas
8 horas 3 dias
24 horas 7 dias
24 horas 7 dias

7. Procedimiento de actuacion

La solucién de averias e incidencias que dan lugar a los trabajos de soporte pasaran por distintas fases de
actuacién y estados. Todas las actuaciones gestionadas bajo este modelo estan sujetas a un determinado
protocolo de gestidon o ciclo de vida basado en un sistema de estados y transiciones, que consiste en el registro
de los diferentes eventos que se producen durante la gestién y atencidn de las actuaciones. Este registro se
realiza en la herramienta de gestidn de tickets CA Service Desk.

En orden a que impere la maxima rapidez en la tramitacion de los incidentes, se establecera un canal directo
entre la empresa adjudicataria y NASERTIC para ello el adjudicatario debera integrarse con la herramienta
Service Desk, de gestion de tickets, a la que tendra acceso via web para consulta y gestién de sus érdenes de
trabajo (OT).

Para facilitar el proceso de integracion, NASERTIC impartirda la formacion inicial en el uso de esta
herramienta al personal del adjudicatario.
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El flujo general de tratamiento de las drdenes de trabajo (OT) que se generen en la ejecucidn de las tareas
que regula el presente contrato, sera el siguiente:

Service Desk MASERTIC ADJUDICATARIO

Creacidn OT

T.

FIH

1. NASERTIC generara una orden de trabajo (en adelante, OT) en la aplicacion Service Desk y la asignara al
adjudicatario en estado “Enviada”. El adjudicatario (concepto extensible a todos los técnicos que él decida que
deben participar) recibira un correo electrénico con toda la informacién relevante de la OT.

2. A partir de este momento empieza a contar el tiempo de la actuacién. Los datos minimos que recibira
de la OT seran:

e Equipamiento afectado
e (Clasificacion

e Sede y subsede
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e Prioridad
e Descripcidn de la OT
3. El adjudicatario cambiara la OT al estado “En ejecucion” y la asignard a un técnico.

4. El técnico comenzard a trabajar en ella, anotando cualquier actuacién que realice. En cualquier momento
podra llamar al técnico de NASERTIC que cred la OT para ampliar la informacién (campo “Emitida por”).

5. Al terminar los trabajos, cambiard la OT al estado “Pendiente Revisidn”. En ese momento se parara el
reloj a efectos del calculo de tiempos para el ANS.

6. Para realizar este cambio de estado, debera rellenar los campos:
e Solucién

e Resumen cierre

e [IResponsable

e Degradacidn/interrupcion (si es necesario)

e Campo facturable/no facturable

e Notificado al cliente

e Fecha de notificacion

e Materiales instalados: se deberan detallar todos los materiales que se han instalado, indicando si el
material es aportado por NASERTIC o por el adjudicatario.

7. En el campo Solucién se debera incluir toda la informacidn necesaria y que no esté contemplada en otros
campos: detalle de los trabajos y pruebas realizadas, material empleado, n2 de serie del equipamiento
instalado y retirado.

8. Se hara especial hincapié en describir con precisidn y claridad los procesos, reconfiguraciones, reinicios
y otras actuaciones realizadas para la resolucién del incidente.

9. El Centro de Control de Servicios de Nasertic revisara la OT y si estd de acuerdo con su contenido la
cerrard. En caso contrario, la devolvera a estado “Enviada” dejando un comentario de lo sucedido, para que
se siga trabajando sobre ella segln el procedimiento anterior.

Se valorard que el adjudicatario proponga procedimientos adicionales para mejorar aspectos en el
seguimiento y la evolucion de los incidentes tales como:

- Actualizacién periédica de la informacién relativa al incidente en la plataforma Service Desk segun la
criticidad del mismo.

- Actualizacion de la informacion de la herramienta de soporte del JTAC en la plataforma Service Desk.

- Procedimientos alternativos y vias de comunicacién adicionales para usarse en caso de imposibilidad de
hacerlo mediante la herramienta Service Desk por averia o incomunicacidn con ésta.

- Vias de comunicacién alternativas y complementarias a la herramienta Service Desk para comunicacién
directa entre el equipo técnico del adjudicatario y personal de Nasertic.
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