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PLIEGO PRESCRIPCIONES TÉCNICAS ADMINISTRACION ELECTRÓNICA. 

 

 

El presente pliego de prescripciones técnicas recoge el marco normativo y el contenido 

mínimo del objeto del contrato para la implantación de la plataforma de 

administración electrónica.  

 

1. MARCO NORMATIVO 

El marco normativo que debe cumplir la solución de plataforma electrónica objeto de la 

presente licitación, es, a fecha de aprobación del presente pliego, la conformada por las 

siguientes normas: 

• Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Común de las 

Administraciones Públicas  

• Ley 40/2015, de 1 de octubre, de Régimen Jurídico del Sector Público. 

• RD 203/2021, de 30 de marzo, por el que se aprueba el Reglamento de actuación 

y funcionamiento del sector público por medios electrónicos.  

• Ley 2/2018 de 13 de abril, de Contratos Públicos de Navarra.   

• Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional 

de Seguridad. 

• Real Decreto 4/2010, de 8 de enero, por el que se regula el Esquema Nacional de 

Interoperabilidad en el ámbito de la Administración Electrónica y las normas 

técnicas de desarrollo.  

• Ley 6/2020, de 11 de noviembre, reguladora de determinados aspectos de los 

servicios electrónicos de confianza. 

• Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril 

de 2016 

• Ley Orgánica 3/2018 LOPDGDD, Ley Orgánica de Protección de Datos y Garantía 

de Derechos Digitales. 

• Real Decreto-ley 28/2020, de 22 de septiembre, de trabajo a distancia. 

• Ley 2/2023, de 20 de febrero, reguladora de la protección de las personas que 

informan sobre infracciones normativas y de lucha contra la corrupción. 

Por lo tanto, las Administraciones para el cumplimiento de este marco legal debe: 
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• Disponer de las herramientas y recursos necesarios para garantizar la relación 

electrónica con los sujetos obligados jurídicamente y con las personas físicas que así lo 

decidan. 

• Tramitar electrónicamente todos los expedientes. 

• Garantizar el derecho a la información y la transparencia. 

• Garantizar el funcionamiento electrónico interno de la Administración. 

 

Por su parte la Ley 40/2015, de 1 de octubre, de Régimen Jurídico del Sector Público, añade una 

obligación más a tener en cuenta, y que añadimos a las anteriores: 

• Trabajar de forma coordinada e interoperable con otras Administraciones 

Este nuevo marco legislativo es plenamente coherente con lo dispuesto en el Reglamento (UE) 

n.º 910/2014 del Parlamento Europeo y del Consejo, de 23 de julio de 2014, relativo a la 

identificación electrónica y los servicios de confianza para las transacciones electrónicas en el 

mercado interior (en adelante Reglamento eIDAS) 

Además, este cambio debe de ser ordenado de forma coherente con lo dispuesto en otras 

disposiciones normativas que pretenden también impulsar el empleo de medios electrónicos en 

la Administración Pública, entre las cuales merece especial importancia la Ley 2/2018 de 13 de 

abril, de Contratos Públicos de Navarra (LFCP en adelante). 

 

 

2. OBJETO DEL CONTRATO:  

El objeto del contrato comprende los siguientes servicios.  

• Servicio de implantación, integración y migración de datos en caso de finalización del 

contrato.  

• El servicio de plataforma de administración electrónica.  

• Servicio de asistencia y mantenimiento y actualizaciones.  

• Formación para el uso de las herramientas disponibles.  

 

A este respecto, se describen los siguientes servicios.  

2.1. Servicios de implantación, integración y migración.  

La empresa adjudicataria se encargará del suministro, instalación, pruebas y 

configuración de la plataforma. La configuración de dicho sistema deberá incluir la 

estructura organizativa del Ayuntamiento: direcciones y servicios, cargos, usuarios, 

roles… 
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En el momento de la puesta en marcha de la plataforma, personal técnico de la 

empresa adjudicataria realizará una labor de apoyo a los servicios del Ayuntamiento 

que permita resolver las dudas que surjan durante el proceso de implantación. 

 

2.2. Plataforma de administración electrónica:  

En cuanto a la Plataforma de administración electrónica, ofrecerá una solución integral 

para la gestión de documentos y expedientes administrativos que se adecúe a la 

legislación vigente, en la que se deberá contemplar: 

• El registro de entrada y salida de la documentación administrativa. 

• La tramitación de los documentos y expedientes administrativos. 

• La gestión de certificados y firmas electrónicas. 

• Gestión de órganos colegiados y libros oficiales.  

• La gestión documental de la información tramitada. 

• La gestión de las comunicaciones y notificaciones con terceros. 

• La sede electrónica. 

• El canal de denuncias.  

• La integración con servicios de interoperabilidad administrativa. 

Todos los servicios a contratar y descritos a continuación se prestarán como servicio se 

prestará en modo Sofware as a Services (SaaS) vía internet, sin que sea necesario que 

esta institución realice inversiones específicas para la instalación y soporte del 

equipamiento asociado para tales fines. Será, por lo tanto, responsabilidad de la 

empresa adjudicataria proporcionar la infraestructura necesaria para que el servicio 

funcione correctamente. 

La empresa adjudicataria deberá colaborar con los interlocutores que el 

Ayuntamiento, en todo lo relacionado con la puesta en marcha de la plataforma y la 

posterior implantación de los procedimientos administrativos que se determinen. 

Los requisitos funcionales y técnicos que debe cumplir la plataforma y que serán 

descritos a lo largo del presente pliego tienen carácter básico, siendo susceptibles de 

ampliación y mejora por parte de las empresas licitadoras. 

 

2.3. Servicios de consultoría, formación y soporte.  

El objeto del contrato incluye los servicios de consultoría, formación inicial, formación continua 

y soporte necesarios para la puesta en marcha y funcionamiento.  

Además de ello, las empresas licitadoras incluirán en su oferta una descripción de los servicios 

de consultoría, formación inicial, formación continua y soporte previstos para garantizar la 

implantación inicial y asistir al usuario en el uso de los servicios contratados durante los años de 

duración del contrato. 
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2.4. Otras prescripciones:  

a) Gestión de usuarios.  

La plataforma dispondrá de una gestión de usuarios única que permita definir roles, 

perfiles y permisos de acceso tanto a los diferentes módulos de la plataforma como a 

las funciones de cada uno de sus módulos. La persona usuaria deberá validarse una 

única 

b) Licencias de terceros. 

Si la empresa licitadora, como parte de su solución, propone la adquisición de licencias 

propias o de terceros que supongan pago (adquisición, mantenimiento, soporte), el 

importe será asumido por la propia empresa mientras dure el contrato. Ello se regulará 

por lo establecido por el pliego de clausulas administrativas para los casos de 

subcontratación.  

c) Integración con herramientas ofimáticas. 

El sistema debe ser capaz de integrarse y generar informes a través de herramientas 

ofimáticas. Al menos deberá integrarse con Libre Office y Microsoft Office. 

d) Auditoría.  

La plataforma deberá registrar la trazabilidad de las operaciones de las personas 

usuarias mediante registros de actividad que puedan ser consultados en cualquier 

momento desde el propio producto o bien exportando dicha información hacia 

plataformas ofimáticas.  

e) Protección de datos.  

La plataforma deberá ajustarse a la legislación vigente en materia de Protección de 

Datos y estar preparada para que la ciudadanía pueda ejercer sus derechos en relación 

a sus datos personales. 

 

 

3. PRESCRIPCIONES TÉCNICAS MÍNIMAS DE LA PLATAFORMA:  

3.1. Requisitos de seguridad y privacidad 

Esta entidad considera que el sistema de información mínimo que se desea contratar debe 

calificarse de NIVEL MEDIO.  

Según el apartado VIII.2 de la Resolución de 13 de octubre de 2016, de la Secretaría de Estado 

de Administraciones Públicas, por la que se aprueba la Instrucción Técnica de Seguridad de 

conformidad con el Esquema Nacional de Seguridad: 

“Es responsabilidad de las entidades públicas contratantes notificar a los operadores del 

sector privado que participen en la provisión de soluciones tecnológicas o la prestación 

de servicios, la obligación de que tales soluciones o servicios sean conformes con lo 
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dispuesto en el Esquema Nacional de Seguridad y posean las correspondientes 

Declaraciones o Certificaciones de Conformidad, según lo señalado en la presente 

Instrucción Técnica de Seguridad”  

Según el apartado VII.1 de la Resolución de 13 de octubre de 2016:  

Cuando los operadores del sector privado presten servicios o provean soluciones a las 

entidades públicas, a los que resulte exigible el cumplimiento del Esquema Nacional de 

Seguridad, deberán estar en condiciones de exhibir la correspondiente Declaración de 

Conformidad con el Esquema Nacional de Seguridad” 

Para salvaguardar las necesidades de seguridad exigidas a las Administraciones Públicas, el CCN 

publica la relación de empresas que proporcionan servicios externalizados en el Esquema 

Nacional de Seguridad (ENS) y su categoría de certificación: https://gobernanza.ccn-

cert.cni.es/certificados  

Tal y como se recoge en las condiciones especiales de ejecución del Pliego de Cláusulas 

Administrativas Particulares, y en base al artículo 59.2.h) Ley Foral de Contratos Públicos de 

Navarra, dado que la plataforma objeto del contrato implica la cesión de datos por las entidades 

del sector público, los licitadores estarán obligados a someterse a la normativa nacional y de la 

Unión Europea en materia de Protección de Datos, advirtiéndose además al contratista que esta 

obligación tiene el carácter de obligación contractual esencial de conformidad con lo dispuesto 

en la letra d) del apartado 3 del artículo 63 LFCP. 

 

3.2. Requisitos de disponibilidad y arquitectura web.  

La plataforma estará diseñada en una arquitectura web que permita a las personas 

usuarias el acceso a través de cualquier de los navegadores existentes en la actualidad.  

Los servicios de la plataforma se prestarán en la modalidad Software as a Service (SaaS), sin que 

sea necesario que esta entidad realice inversiones de instalación o dotación de infraestructura 

propia de sistemas, siendo responsabilidad de la empresa adjudicataria el dotar la 

infraestructura necesaria para que el servicio funcione correctamente.  

El licitador deberá garantizar que las instalaciones desde las que se va a prestar este servicio 

estén ubicadas en territorio de la Unión Europea y que ofrezcan las mayores garantías de 

disponibilidad y de protección de la información. 

La solución propuesta deberá estar alojada en una Centro de Procesos de Datos (CPD) con las 

suficientes garantías físicas y lógicas garantizando un nivel mínimo de disponibilidad de 

99,982% en el CPD principal y secundario.  

Es requisito la existencia de al menos 2 centros de datos (CPD) en diferentes ubicaciones como 

contingencia ante un desastre y a fin de evitar que el servicio público prestado por esta Entidad 

se va comprometido. 

https://gobernanza.ccn-cert.cni.es/certificados
https://gobernanza.ccn-cert.cni.es/certificados
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Cada uno de los centros de datos (CPDs) deberá disponer de dos líneas de acceso a Internet con 

proveedores diferentes para poder dar servicio en caso de que una de ellas falle o acreditar ser 

sistema autónomo de Internet (AS) realizando su propia gestión de tráfico a Internet, por lo que 

no necesite la contratación de proveedores de acceso. 

Las comunicaciones entre los distintos CPD deberán ser realizadas por líneas punto a punto. 

 

3.3. Acceso a la Red SARA  

La plataforma deberá asegurar un adecuado nivel de interoperabilidad organizativa, semántica 

y técnica de los datos, informaciones y servicios que esta Administración gestione en el ejercicio 

de sus competencias. 

En una gran medida, este deber de interoperabilidad se concreta en la necesidad de que el 

sistema de gestión se integre perfectamente con las aplicaciones y servicios comunes que la 

Administración General del Estado ha puesto a disposición de las administraciones públicas para 

cumplir con la Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Común. 

Hay que tener en cuenta que muchas de las integraciones con servicios y plataformas de la 

Administración General del Estado requieren que las comunicaciones se realicen a través de la 

Red SARA.  

Dado que el servicio a contratar debe prestarse íntegramente en modalidad SaaS, es necesario 

que el licitador haya obtenido el reconocimiento de la condición de Punto de Presencia de la 

Red SARA de conformidad con Resolución de 4 de julio de 2017, de la Secretaría de Estado de 

Función Pública, donde se establecieron las condiciones que han de cumplirse para tener la 

consideración de Punto de Presencia de la Red SARA, con el objetivo de garantizar y facilitar la 

interoperabilidad de la solución, ya que se desea una gestión delegada íntegramente al PdP sin 

que esta administración deba asumir mayores responsabilidades. 

La propuesta deberá cumplir con los requisitos establecidos en el Anexo I de la Resolución de 4 

de julio de 2017, de la Secretaría de Estado de Función Pública,  

 

Para facilitar la interoperabilidad exigida a las Administraciones Públicas, la Secretaría General 

de Administración Digital publica la Relación de puntos de presencia reconocidos: 

https://administracionelectronica.gob.es/ctt/redsara/masmas 

 

DOCUMENTACIÓN JUSTIFICATIVA RELATIVA AL CUMPLIMIENTO DE LOS CRITERIOS DE SOLVENCIA 

TÉCNICA 

https://administracionelectronica.gob.es/ctt/redsara/masmas
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Documento Descripción 

D-01 Certificado de Conformidad con el Esquema Nacional de Seguridad en su categoría 

MEDIA para la plataforma de administración electrónica emitido por una Entidad de 

Certificación acreditada por el Centro Criptográfico Nacional (CCN) 

D-02 Certificación acreditativa de los niveles de disponibilidad del servicio mínimo del 

99,982% (TIER III o equivalente) en el CPD principal, y en el secundario. 

D-03 Documento emitido desde la Secretaría General de Administración Digital en la que 

acredite el reconocimiento de la condición de Punto de Presencia de la Red SARA. 

 

 

 

3.4. Identificación electrónica de los interesados en la sede electrónica 

De conformidad con el artículo 9.1 LPAC “Las Administraciones Públicas están obligadas a 

verificar la identidad de los interesados en el procedimiento administrativo” 

Para dar cumplimiento a esta obligación, la plataforma deberá permitir que los interesados 

puedan relacionarse por medios electrónicos a través de una sede electrónica que les permita 

identificarse utilizando el sistema CL@VE. 

Además, en cumplimiento del artículo 6.1. del Reglamento eIDAS, este sistema debe de permitir 

también la identificación de ciudadanos de la Unión Europea con los medios de identificación 

expedidos en sus países de origen. 

 

3.5. Gestión de la Representación 

En virtud del artículo 5.1. LPAC “Los interesados con capacidad de obrar podrán actuar por 

medio de representante”.  

Para dar cumplimiento a este precepto, la plataforma deberá permitir que un representante 

pueda acreditar su representación como mínimo a través de estos medios válidos en Derecho: 

• Identificándose con un certificado de persona física como representante de persona 

jurídica. 

• A través de una inscripción de un apoderamiento en el Registro Electrónico de 

Apoderamientos de la Administración General del Estado (APODERA). 
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Asimismo, el sistema propuesto deberá facilitar mecanismos que permitan a esta administración 

“habilitar con carácter general o específico a personas físicas o jurídicas autorizadas para la 

realización de determinadas transacciones electrónicas en representación de los interesados” 

de conformidad con el artículo 5.7 LPAC. 

 

3.6. Reducción de cargas administrativas 

En virtud del artículo 28. LPAC “los interesados no estarán obligados a aportar documentos que 

hayan sido elaborados por cualquier Administración” 

Para dar cumplimiento a este precepto, la plataforma deberá estar integrada con la plataforma 

de intermediación de datos (PID), permitiendo a esta Administración recabar los documentos 

electrónicamente y eximir de estas cargas administrativas al interesado. 

 

3.7. Firma del Interesado 

La plataforma deberá permitir que ciudadanos y empresas puedan realizar actuaciones 

electrónicas a través de la sede electrónica firmando con el sistema AUTOFIRMA. 

En virtud del artículo 27.1. del Reglamento EIDAS, el sistema debe de permitir también la firma 

de ciudadanos de la Unión Europea con medios de identificación expedidos en sus países de 

origen. 

Además, en relación con la firma de los interesados en la Oficina de Asistencia en Materia de 

Registros, el sistema deberá disponer de la integración con otros sistemas de firma biométrica 

que permitan realizar firmas electrónicas mediante captura de firma digitalizada con datos 

biométricos en tabletas. 

 

3.8. Oficina de asistencia en materia de registros 

De conformidad con el artículo 12 LPAC “Las Administraciones Públicas asistirán en el uso de 

medios electrónicos a los interesados no incluidos en los apartados 2 y 3 del artículo 14 que así 

lo soliciten, especialmente en lo referente a la identificación y firma electrónica, presentación 

de solicitudes a través del registro electrónico general y obtención de copias auténticas” 

Para dar cumplimiento a este precepto, la plataforma deberá permitir mantener actualizado un 

registro, donde consten los funcionarios habilitados para la identificación o firma regulada en 

este artículo. Este registro deberá ser plenamente interoperable y estar interconectado con los 

de las restantes Administraciones Públicas, a través de los mecanismos que llegado el momento 

establezca la Administración General del Estado. 
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3.9. Registro Electrónico General 

En virtud del artículo 16 de la LPAC se debe disponer de un Registro Electrónico General, en el 

que se hará el correspondiente asiento de todo documento que sea presentado o que se reciba. 

Este registro deberá ser plenamente interoperable, de modo que se garantice su compatibilidad 

informática e interconexión, así como la transmisión telemática de los asientos registrales y de 

los documentos que se presenten en cualquiera de los registros según lo dispuesto en la 

Resolución de 19 de julio de 2011, de la Secretaría de Estado para la Función Pública, por la que 

se aprueba la Norma Técnica de Interoperabilidad de Modelo de Datos para el Intercambio de 

asientos entre las entidades registrales. 

Para cumplir estas obligaciones, la plataforma de administración electrónica debe disponer de 

un registro electrónico general integrado en el Sistema de Interconexión de Registros (SIR). Para 

ello es necesario que el módulo de registro cumpla los requisitos marcados por la Norma Técnica 

de Interoperabilidad de Modelo de Datos para el Intercambio de asientos entre entidades 

registrales, y que esté integrado con el Directorio Común, DIR3. 

La plataforma deberá optar por alguna de las tres modalidades de integración existentes en la 

plataforma SIR: 

1. Mediante la utilización de los servicios comunes de registro certificados en la plataforma 

SIR que pueden ser proporcionados o bien por la SGAD, como ORVE o GEISER, o bien 

por una Diputación o Comunidad Autónoma que dé servicio a sus entidades locales. 

2. Mediante una instalación propia certificada en la plataforma SIR. 

3. Mediante una instalación certificada en SIR de un proveedor Punto de Presencia en la 

red SARA (PdP).  

Tanto la solicitud del alta administrativa en el servicio SIR a la SGAD, como la activación de la 

integración en el registro electrónico general de la entidad, o migración en caso de utilizar otra 

aplicación anteriormente, será gestionada por el adjudicatario, sin que la entidad deba realizar 

ningún proceso de gestión, adaptación y/o certificación en sus instalaciones. 

A partir de la publicación de la Resolución de 4 de julio de 2017, de la Secretaría de Estado de 

Función Pública, por la que se establecen las condiciones que han de cumplirse para tener la 

consideración de Punto de Presencia de la red SARA (PdP) se permitió certificar instalaciones de 

registro ofrecidas en modo servicio en la nube a clientes de las Administraciones Públicas por 

proveedores del sector privado que cumplieran con las condiciones de dicha Resolución. 

Para facilitar la interoperabilidad exigida a las Administraciones Públicas en materia de Registro, 

la Secretaría de Estado de Administraciones Públicas publica el listado de instalaciones 

certificadas en producción. 

Por lo tanto, a fecha de presentación de la oferta, la aplicación deberá constar en el listado oficial 

de aplicaciones de registro certificadas en la plataforma SIR en la modalidad “instalación 
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certificada en SIR de un proveedor Punto de Presencia en la red SARA (PdP)”: 

https://administracionelectronica.gob.es/ctt/resources/Soluciones/214/Descargas/SIR-CER-

15361-listado-instalaciones-produccion-certificadas.xlsx?idIniciativa=214&idElemento=17455  

 

EVIDENCIA DEL CUMPLIMIENTO DEL REGISTRO ELECTRÓNICO GENERAL  

Evidencia Descripción 

E-01 Documento acreditativo de que la aplicación figura en el listado de aplicaciones de 

registro integradas en la plataforma SIR en la modalidad “instalación certificada en 

SIR de un proveedor Punto de Presencia en la red SARA (PdP)” que publica la 

Secretaría de Estado de Administraciones Públicas.  

 

3.10. Copias Auténticas 

En virtud del artículo 16.5. “Los documentos presentados de manera presencial ante las 

Administraciones Públicas, deberán ser digitalizados, de acuerdo con lo previsto en el 

artículo 27”. 

Para dar cumplimiento a este precepto, la plataforma deberá disponer de un sistema de 

digitalización que se ajuste a la Resolución de 19 de julio de 2011, de la Secretaría de Estado 

para la Función Pública, por la que se aprueba la Norma Técnica de Interoperabilidad de 

Procedimientos de copiado auténtico y conversión entre documentos electrónicos. 

 

3.11. Gestión Documental 

En virtud del artículo 26 LPAC “Las Administraciones Públicas emitirán los documentos 

administrativos por escrito, a través de medios electrónicos, a menos que su naturaleza exija 

otra forma más adecuada de expresión y constancia”. 

Para dar cumplimiento a este precepto, la plataforma deberá cumplir con lo dispuesto en 

Resolución de 19 de julio de 2011, de la Secretaría de Estado para la Función Pública, por la que 

se aprueba la Norma Técnica de Interoperabilidad de Documento Electrónico. 

En virtud del artículo 70.2. LPAC “Los expedientes tendrán formato electrónico”. 

Para dar cumplimiento a este precepto, la plataforma deberá cumplir con lo dispuesto en la 

Resolución de 19 de julio de 2011, de la Secretaría de Estado para la Función Pública, por la que 

se aprueba la Norma Técnica de Interoperabilidad del Expediente Electrónico. 

En virtud del artículo 70.3 LPAC “cuando en virtud de una norma sea preciso remitir el 

expediente electrónico, se hará de acuerdo con lo previsto en el Esquema Nacional de 

https://administracionelectronica.gob.es/ctt/resources/Soluciones/214/Descargas/SIR-CER-15361-listado-instalaciones-produccion-certificadas.xlsx?idIniciativa=214&idElemento=17455
https://administracionelectronica.gob.es/ctt/resources/Soluciones/214/Descargas/SIR-CER-15361-listado-instalaciones-produccion-certificadas.xlsx?idIniciativa=214&idElemento=17455
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Interoperabilidad y de las correspondientes Normas Técnicas de Interoperabilidad, y se enviará 

completo, foliado, autentificado y acompañado de un índice, asimismo autentificado, de los 

documentos que contenga”.  

Para dar cumplimiento a esta obligación, la plataforma deberá ser capaz de exportar 

documentos y expedientes electrónicos conforme a los formatos estructurados previstos en las 

dos normas técnicas citadas en este apartado. 

Para la remisión electrónica de expedientes a órganos judiciales, la plataforma deberá estar 

integrada con INSIDE. 

 

3.12. Tramitación del Expediente 

Para garantizar la interoperabilidad semántica de los expedientes, cada procedimiento 

administrativo debe describirse tomado como referencia del Sistema de Información 

Administrativa (SIA) propuesto por la Administración General del Estado, y complementarse con 

aquellas descripciones que se consideren de interés para la gestión administrativa propia de la 

entidad. 

Adicionalmente, la plataforma se integrará con el estado de expedientes abiertos de la Carpeta 

Ciudadana del sector público estatal. 

La plataforma permitirá a los empleados públicos generar la documentación del expediente a 

partir de modelos de expedientes y plantillas normalizados que permita la gestión electrónica 

del expediente de inicio a fin. 

 

3.13. Firma electrónica del personal 

En virtud del Artículo 43.1. LRJSP “la actuación de una Administración Pública, órgano, 

organismo público o entidad de derecho público, cuando utilice medios electrónicos, se 

realizará mediante firma electrónica del titular del órgano o empleado público.” 

Dado que el servicio que se contrata es en modalidad SaaS, para evitar la dependencia 

de elementos hardware, se requiere que la plataforma permita realizar firmas 

electrónicas con un sistema de firma “en la nube” basado en una custodia centraliza de 

los certificados y en el uso de servidor HSM (cryptoserver) para la ejecución de las 

operaciones criptográficas. 

El dispositivo de firma utilizados (HSM) debe haber sido seleccionado entre los previstos 

en Catálogo de Productos y Servicios de Seguridad de las Tecnologías de la Información 

y la Comunicación (CCN-STIC 105). 
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Este extremo se acredita demostrando que el dispositivo de firma utilizado (HSM) se 

encuentra entre los incluidos en el Catálogo de Productos y Servicios de Seguridad de 

las Tecnologías de la Información y la Comunicación (CCN-STIC 105). 

La adquisición de un producto o la contratación de un servicio de seguridad TIC que va 

a manejar información nacional clasificada o información sensible debe estar precedida 

de un proceso de comprobación de que los mecanismos de seguridad implementados 

en el producto o servicio son adecuados para proteger dicha información. 

La evaluación y certificación de un producto o servicio de seguridad TIC es el único medio 

objetivo que permite valorar y acreditar su capacidad para manejar información de 

forma segura. En España, esta responsabilidad está asignada al Centro Criptológico 

Nacional (CCN) a través del RD 421/2004 de 12 de marzo en su Artículo 1 y en su Artículo 

2.1, el cual establece que el Director del CCN es la autoridad de certificación de la 

seguridad de las tecnologías de la información y la comunicación y autoridad de 

certificación criptológica. 

Así mismo, dentro del ENS en el ámbito de la Administración electrónica, se indica que 

el Organismo de Certificación del CCN será el responsable de determinar los requisitos 

exigibles a cada producto o servicio de Seguridad TIC en materia de certificaciones y/o 

evaluaciones adicionales. 

En base a estas competencias, el CCN publica la guía CCN-STIC 105 Catálogo de 

Productos y Servicios de Seguridad de las Tecnologías de la Información y la 

Comunicación (CPSTIC). Este catálogo tiene como finalidad ofrecer a los organismos de 

la Administración un conjunto de productos o servicios STIC de referencia cuyas 

funcionalidades de seguridad relacionadas con el objeto de su adquisición han sido 

certificadas. 

https://www.ccn-cert.cni.es/pdf/guias/series-ccn-stic/guias-de-acceso-publico-ccn-

stic/2536-ccn-stic-105-catalogo-de-productos-de-seguridad-de-las-tecnologias-de-la-

informacion-y-la-comunicacion/file.html 

De esta forma, el CPSTIC permite proporcionar un nivel mínimo de confianza al usuario 

final en los productos o servicios adquiridos, en base a las mejoras de seguridad 

derivadas del proceso de evaluación y certificación y a un procedimiento de empleo 

seguro. 

Por política de firma, esta administración requiere: 

• El empleo de firma electrónica PAdES para la firma de documentos administrativos, ya 

que permite al ciudadano poder visualizar y validar los originales con un simple lector 

de PDF gratuito. 

https://www.ccn-cert.cni.es/pdf/guias/series-ccn-stic/guias-de-acceso-publico-ccn-stic/2536-ccn-stic-105-catalogo-de-productos-de-seguridad-de-las-tecnologias-de-la-informacion-y-la-comunicacion/file.html
https://www.ccn-cert.cni.es/pdf/guias/series-ccn-stic/guias-de-acceso-publico-ccn-stic/2536-ccn-stic-105-catalogo-de-productos-de-seguridad-de-las-tecnologias-de-la-informacion-y-la-comunicacion/file.html
https://www.ccn-cert.cni.es/pdf/guias/series-ccn-stic/guias-de-acceso-publico-ccn-stic/2536-ccn-stic-105-catalogo-de-productos-de-seguridad-de-las-tecnologias-de-la-informacion-y-la-comunicacion/file.html
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El uso de formato PDF/A para que las fuentes tipográficas utilizadas queden incluidas 

dentro del PDF, garantizando que el aspecto del documento no cambia cuando lo recibe 

el ciudadano. 

• Sello de tiempo cualificado en todas las firmas electrónicas para poder acreditar de 

forma fehaciente la fecha y hora exacta de cada una de las firmas del documento 

• Empleo de firmas longevas para preservar las firmas a lo largo del tiempo, aplicando las 

reglas de confianza para firmas longevas descritas en el subapartado IV.3. de la Norma 

Técnica de Interoperabilidad de Política de Firma y Sello Electrónicos y de Certificados 

de la Administración. 

 

Adicionalmente, también permitirá realizar validaciones y firmas electrónicas en el móvil 

en los sistemas IOS de Apple y Android. 

 

EVIDENCIA DEL CUMPLIMIENTO SOBRE DISPOSITIVO DE FIRMA HSM 

Evidencia Descripción 

E-02 Documento que acredite que los dispositivos de firma utilizados (HSM) han sido 

seleccionados entre los previstos en Catálogo de Productos y Servicios de Seguridad de las 

Tecnologías de la Información y la Comunicación (CCN-STIC 105) publicado por el Centro 

Criptográfico Nacional. 

 

3.14. Actuaciones administrativas automatizadas  

La plataforma permitirá configurar de forma sencilla actuaciones administrativas 

automatizadas conforme a lo dispuesto en el artículo 41 LRJSP, empleando como 

sistema de firma un sello electrónico de la Institución basado en certificado electrónico 

reconocido o cualificado que reúna los requisitos exigidos por la legislación de firma 

electrónica. 

3.15. Órganos y resoluciones 

De conformidad con el artículo 84 LPAC la plataforma permitirá finalizar el 

procedimiento por “la resolución, el desistimiento, la renuncia al derecho en que se 

funde la solicitud, cuando tal renuncia no esté prohibida por el ordenamiento jurídico, 

y la declaración de caducidad”. 
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Y en virtud del artículo 36 LPAC “Los actos administrativos se producirán por escrito a 

través de medios electrónicos, a menos que su naturaleza exija otra forma más 

adecuada de expresión y constancia”. 

Teniendo en cuenta estos dos preceptos, la plataforma de administración electrónica 

deberá contemplar estos supuestos:  

• Finalización del procedimiento por resolución de un órgano unipersonal con la 

incorporación de la resolución a un libro de resoluciones. 

• Finalización del procedimiento por resolución de un órgano colegiado con la 

incorporación del acta a un libro de actas dejando constar en el expediente copia 

electrónica certificada de la resolución adoptada. 

• Finalización del procedimiento por causas distintas a la resolución. 

• Con la finalidad de gestionar las resoluciones y acuerdos a adoptar, la herramienta 

deberá disponer de un módulo de gestión de los órganos unipersonales y colegiados con 

competencias para la aprobación de actos administrativos. 

 

Contará, al menos, con las siguientes características: 

• Permitir la creación de tantos órganos, unipersonales o colegiados, como sea 

necesario configurar. 

• En cada órgano unipersonal se deberá identificar la persona física que ostenta su 

titularidad, asegurándose que una misma persona física pueda ser titular de dos o más 

órganos unipersonales. 

• Permitirá al menos la configuración de cada órgano colegiado distinguiendo si el órgano 

ostenta facultades de resolución o de informe y consulta (comisiones informativas).  

Deberán poder preconfigurarse los miembros del órgano con derecho a voto, así como 

aquellas otras personas que participen en las sesiones como invitados (sin voz ni voto), 

sin perjuicio de que los datos de las personas asistentes deban poder editarse con 

ocasión de la convocatoria o celebración de cada sesión. 

 

El módulo de órganos colegiados, deberá cumplir con los siguientes requisitos mínimos: 

• La configuración y tramitación de los expedientes de los órganos colegiados. 

• La remisión de propuestas desde los expedientes que tramiten los servicios gestores 

para inclusión de los asuntos en las sesiones. 

• La revisión previa a la inclusión de los asuntos en las convocatorias o devolución a los 

servicios gestores, en su caso.  

• Deberá garantizar que los expedientes remitidos por los servicios gestores no puedan 

ser modificados hasta la adopción de los acuerdos o bien a la devolución.  

• La vinculación de registros dirigidos a cada órgano colegiado para su posible inclusión en 

los expedientes de las convocatorias. 
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• La gestión de los miembros de cada órgano, el envío de las convocatorias, seguimiento 

del estado de las comunicaciones y asistencias.  

• El acceso completo, por medios electrónicos, por parte de los miembros del órgano a los 

expedientes y asuntos incluidos en el orden del día.  

• La resolución de múltiples actos de la misma naturaleza en un solo acuerdo generando 

certificados y notificaciones individualizadas.  

• El registro de acuerdos y votaciones. 

• La generación automática de los certificados, notificaciones y actas correspondientes. 

El sistema deberá disponer de las funcionalidades necesarias para gestionar los 

diferentes libros de resoluciones.  

 

 

3.16. Notificaciones y Comunicaciones 

De conformidad con el artículo 43.4. LPAC “Los interesados podrán acceder a las 

notificaciones desde el Punto de Acceso General electrónico de la Administración, que 

funcionará como un portal de acceso.” 

Para dar cumplimiento a este precepto, la plataforma deberá integrarse con NOTIFICA, 

para remitir las notificaciones al Punto de Acceso General que ha habilitado la 

Administración General del Estado. 

De conformidad con el artículo 44. LPAC “Cuando los interesados en un procedimiento 

sean desconocidos, se ignore el lugar de la notificación o bien, intentada ésta, no se 

hubiese podido practicar, la notificación se hará por medio de un anuncio publicado en 

el «Boletín Oficial del Estado».” 

Para dar cumplimiento a este precepto, la plataforma deberá integrarse con los servicios 

web del TABLÓN EDICTAL ÚNICO del Boletín Oficial del Estado. 

 

3.17. Archivo Electrónico Único 

De conformidad con el artículo 17 LPAC y el 46 LRJSP la “Administración deberá 

mantener un archivo electrónico único de los documentos electrónicos que 

correspondan a procedimientos finalizados”. 

Para ello la plataforma deberá de incluir los módulos necesarios para que la 

administración pueda llevar la gestión archivística desde la apertura del procedimiento 

y en términos de facilitar: 

• La organización del fondo documental.  
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• La clasificación de las unidades documentales respetando, en su caso, el cuadro de 

clasificación propio de la entidad.  

• La descripción archivística de las unidades documentales (gestión de metadatos). 

La plataforma también deberá encargarse de la preservación de las firmas a lo largo del 

tiempo, aplicando las reglas de confianza para firmas longevas descritas en el 

subapartado IV.3. de la Norma Técnica de Interoperabilidad de Política de Firma y Sello 

Electrónicos y de Certificados de la Administración. 

Además, la plataforma deberá ser capaz de generar ficheros SIP para que puedan ser 

transferidos a una instalación de ARCHIVE u a otra herramienta de archivo definitivo que 

también este diseñada conforme al modelo de referencia OAIS (ISO 14721) 

 

3.18. Factura electrónica 

La plataforma de administración electrónica se integrará con el Punto General de 

Entrada de Facturas Electrónicas de la Administración General del Estado (FACE) para 

recepcionar facturas de proveedores y distribuirlas electrónicamente a las unidades 

tramitadoras a efectos de recabar por medios electrónicos la conformación o el rechazo 

de aquellas. 

 

 

3.19. Integraciones con servicios comunes de la AGE 

Dada la conveniencia, en unos casos, y obligatoriedad, en otros, de integración con los diferentes 

servicios y plataformas de la Administración General del Estado, esta administración pretende 

contratar una plataforma que sea interoperable. 

Actualmente, no existen certificaciones emitidas por los organismos públicos competentes para 

algunos de estos servicios.  

Por ello se requiere a los licitadores la justificación de dicha experiencia mediante la aportación 

de Certificados de buena ejecución emitidos por al menos 3 entidades.  

Los certificados acreditarán la implantación de una plataforma de características similares a la 

que se pretende contratar, integrada vía PDP con los servicios SIA, Cl@ve, Notifica, y Apodera. 

 

EVIDENCIA DEL CUMPLIMIENTO SOBRE SERVICIOS COMUNES DE LA AGE  

Evidencia Descripción 
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E-04 Certificado de buena ejecución de 3 entidades que acredite la prestación de servicios de 

PdP para la integración con los servicios SIA, Cl@ve, Notifica y Apodera conforme al 

modelo incluido en el Anexo 1. 

 

3.20. Interfaz de programación de aplicaciones (API).  

La plataforma deberá contar con una API (Aplication Programming Interface) que permita a esta 

administración y a sus proveedores tecnológicos poder integrar los recursos proporcionados por 

la plataforma con cualquier otra solución de mercado o con aplicaciones desarrolladas a medida 

para la entidad.  

Mediante los servicios REST y el API, las aplicaciones de la entidad o de terceros deberán tener 

accesibilidad al menos a funciones como: 

• Permitir la interacción en modo lectura de los expedientes, registros y terceros. 

• Recuperar los documentos asociados a expedientes, libros, registros de entrada y/o 

salida, incluyendo los datos y metadatos asociados al mismo. 

• Exportar expedientes y registros completos en un formato interoperable. 

• Editar datos de expedientes, registros y terceros existentes 

• Permitir la creación de expedientes, registros y terceros nuevos 

• Bus de eventos o sistema equivalente de mensajería, que recoja información generada 

como resultados de procesos de tramitación en los espacios de expedientes, registros, 

terceros, portafirmas 

• Permitir la integración con el módulo de firmas 

• Posibilidad de implementar conectores de integración que envíen información a 

sistemas externos de manera estructurada. 

Todas estas funciones mínimas se realizarán con los debidos mecanismos de seguridad. 

El objeto de todas estas funciones es facilitar a terceros la integración de aplicaciones que 

puedan interactuar con el conjunto de registros de los expedientes, de los registros de entrada 

y de los propios expedientes. 

Para facilitar la integración de otras soluciones (de mercado o propias) existirá una 

documentación actualizada con toda la información acerca de la especificación de la API, una 

descripción de los diferentes recursos que ofrece la arquitectura de interoperabilidad de la 

plataforma y códigos de ejemplo de uso de algunos de los espacios de recursos ofertados dentro 

de la plataforma.  
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El licitador presentará como parte de su oferta, en el sobre de documentación técnica, una 

completa descripción de las funcionalidades API así como el acceso a toda la documentación de 

la misma. 

En caso de dudas acerca del cumplimiento de alguno de estos requisitos mínimos, el órgano 

de contratación podrá requerir al licitador para la realización de una demostración presencial 

o cualquier otro medio de prueba que se estime adecuado. 

 

 

 

 

4. DOCUMENTACIÓN ACREDITATIVA DE CUMPLIMIENTO DE REQUISITOS MÍNIMOS 

EXIGIDOS SOLO POR EL ADJUDICATARIO:  

El presente documento contiene los requisitos mínimos exigidos en cuanto al objeto del 

contrato, es decir, es la relación de las prescripciones técnicas mínimas que ha de cumplir el 

servicio ofertado por las empresas licitadoras.  

En virtud de ello, el epígrafe 9.1.A del pliego de cláusulas administrativas establece que se 

deberán presentar en el SOBRE A, junto a la solicitud de participación y declaración responsable, 

los “los documentos que acrediten el cumplimiento de las prescripciones técnicas mínimas o 

requisitos mínimos exigidos”.  

La falta de justificación de alguno de los requisitos mínimos exigidos supondrá la 

exclusión de la oferta por no dar respuesta al objeto del contrato. 

 

Esta relación de documentos, vistas las evidencias exigidas por el presente pliego, son las 

siguientes:  

a) Certificación de Conformidad con el Esquema Nacional de Seguridad en su categoría 

MEDIA para la plataforma de administración electrónica emitido por una Entidad de 

Certificación acreditada por el Centro Criptográfico Nacional (CCN), en base a la cláusula 

3.3 y corresponde al D-01 del presente pliego. 

b) Documento emitido desde la Secretaría General de Administración Digital en la que 

acredite el reconocimiento de la condición de Punto de Presencia de la Red SARA, en 

base a la cláusula 3.3. del presente pliego.  

c) Documentación acreditativa de los niveles de disponibilidad del servicio mínimo del 

99,982% (TIER III o equivalente) en el CPD principal, y en el secundario, en base a la 

cláusula 3.3. del presente pliego.  

d) Cumplimiento del registro electrónico general: Documento acreditativo de que la 

aplicación figura en el listado de aplicaciones de registro integradas en la plataforma SIR 

en la modalidad “instalación certificada en SIR de un proveedor Punto de Presencia en 
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la red SARA (PdP)” que publica la Secretaría de Estado de Administraciones Públicas. 

Epígrafe 3.9 del pliego.  

e) Cumplimiento sobre dispositivo de firma HSM: Documento que acredite que los 

dispositivos de firma utilizados (HSM) han sido seleccionados entre los previstos en 

Catálogo de Productos y Servicios de Seguridad de las Tecnologías de la Información y la 

Comunicación (CCN-STIC 105) publicado por el Centro Criptográfico Nacional. Epígrafe 

3.13 del pliego.  

f) Integración con servicios comunes de la AGE: Certificado de buena ejecución de 3 

entidades que acredite la prestación de servicios de PdP para la integración con los 

servicios SIA, Cl@ve, Notifica y Apodera. Epígrafe 3.19 del pliego.  

 


