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1 REQUISITOS TECNICOS STS

1.1 Integraciones con los sistemas de
informacion SNS-O

Los sistemas de informacién que formen parte de la solucion ofertada por el Adjudicatario
deberan integrarse con los sistemas de informacién del SNS-O, siendo responsabilidad del
Adjudicatario:

B El esfuerzo de integracion desde sus sistemas de informacion.

B Las adecuaciones necesarias del software corporativo y propio del SNS-O que sean
requeridas para garantizar las prestaciones actuales de los sistemas de informacién del
SNS-O.

Estas adaptaciones no supondrdn ningin coste directo ni repercutido a través de otros
proveedores del SNS-O. El desarrollo sera realizado por las empresas que la DGTD determine
en cada momento, principalmente los adjudicatarios de sus contratos de mantenimiento.

No existe una plataforma de integracién o bus de mensajeria entre productos SNS-O. Todas las
integraciones son punto a punto y deben disefiarse ad-hoc.

Los interfaces de comunicacién con sistemas externos seran servicios web. De manera
excepcional, justificando su utilizacién en base a criterios concretos relativos a necesidades de
disponibilidad, asincronismo o interoperabilidad tecnolégica y siempre con el acuerdo expreso
del SNS-O se podran utilizar los siguientes tipos de interfaces de comunicacién con sistemas
externo:

B Ficheros de intercambio.

B Interface de usuario. Desde un sistema de informacion es posible incrustar, abrir o redirigir
a formularios web de otro sistema de informacion.

B Acceso directo a base de datos a través de tablas, vistas o procedimientos almacenados.

En el escenario de integracién no se contempla el uso de HL7. Aquellos sistemas de informacion
que implementen HL7 deberan adaptarse tanto al interface de comunicacion como a la semantica
del mensaje propio del sistema de informaciéon SNS-O con quien desean comunicarse.

Si fuese necesario GN dispone de plataformas para la ejecucion desatendida de componentes
construidos para facilitar las integraciones. Estos componentes (tareas programadas o paquetes
de transformacién de datos) deben implementarse especificamente para cubrir aspectos tales
como transformacion de informacion o la monitorizacién del sistema para la notificacién de
eventos.

1.2 Licenciamiento

Las licencias de los softwares implantados seran propiedad de SNS-O de manera indefinida y
SNS-O tendra derecho a su actualizacion durante la vigencia del contrato.

El software (sistema operativo, aplicativos, drivers, etc.) incluido en el equipamiento tendrd un
ciclo de vida equivalente al del equipamiento. Con el fin de garantizar el funcionamiento y el
soporte del equipamiento, la fecha de fin de soporte del software debera ser posterior a la vida
Util estimada del equipamiento o garantizar su evolucion a versiones del software que estén
soportadas.

1.3 Requisitos para la integracion con Imagen
Médica Digital
Los requisitos incluidos en este apartado debera cumplirlos cualquier equipo médico (equipo a

partir de aqui), ya sean elementos hardware como software o la conjunciéon de ambos, que deba

integrarse en el sistema de Imagen Médica Digital del SNS-O.
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Las empresas licitantes de estos equipos deberan aportar como parte de su documentacion

técnica el documento “DICOM Conformance Statement”

El Adjudicatario asegurara la conectividad del equipo con la red corporativa de GN. El

Adjudicatario entregara documentacion técnica detallando la configuracion TCP/IP y DICOM del

equipo.

1.3.1 Servidor y licencias
Para la implantacion y servicio del equipo, la oferta asumira todos los gastos necesarios para
integracion DICOM al PACS SNS-O incluyendo:

En el apartado de visor diagndstico
o Las licencias generales.
o Licencias especificas, requeridas para visualizar estudios respecto al
apartado funcional del PPT.
o 12 Licencias concurrentes para utilizar en diferentes visores de SNS-O
o Acceso a herramientas estadisticas con representacion gréafica del uso de
OCT conectados a SNS-O, y utilizar la misma Worklist del PACS- SNSO
para compartir las listas de trabajo.
Licencias de servidor requeridas para dar servicio en base a todos los requerimientos
descritos en éste documento y en el “ANEXO 1l - Escenario Tecnologico Gobierno
de Navarra Febrero 2024 v1.1.pdf”

1.3.2 Costes de licenciamiento y mantenimiento

La oferta ofrecera una tabla del coste econémico derivado a futuro, para cada anualidad en los
préximos 5 afos, que contemple:

El mantenimiento, licencias durante todo el periodo de vida util del OCT.

Soporte técnico informatico, con horario de atencién: L-V 8:00-16:00, que incluya 20
horas anuales.

Soporte de tercer nivel. Cubre la asistencia técnica ya sea remota o fisica (si asi
fuese necesario). Todas las eventualidades que puedan surgir van con cargo a la
bolsa de horas

Incluir 2 conexiones y revisibn anuales preventivas (cada 6 meses) para la
verificacion del sistema. Estas conexiones no se imputan a la bolsa de horas, son
adicionales.

Este mantenimiento no incluye el mantenimiento de hardware de ninguin equipo de
captura, ni de soportes informaticos.

Este coste podra ser contratado o descartado por SNS-O, pero en todo momento, el
producto debera permitir al servicio trabajar con absoluta normalidad para visualizar
y entregar los estudios al PACS.

Los licitantes indicaran en la oferta si el equipo puede dar servicio sin necesidad de

conectarlo a la red corporativa de GN, es decir, sin integracion.

1.3.3 Conectividad

Para asegurar la conectividad del equipo con la red corporativa del GN se requiere:

B Interfaz fisica: RJ45.

B Estandar de red de area local: Ethernet.
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B Protocolo de red: TCP/IP.

1.3.4 Estandar DICOM

El equipo debe implementar el estandar DICOM versién 3.

Todos los parametros de conexién con el PACS (HostName, IP, puerto, AET, StationName,
Nodos Remotos, etc.) de los distintos servicios DICOM deberan poder ser configurados segun
las necesidades del SNS-O. La configuracion DICOM inicial de los equipos sera realizada por el
adjudicatario con las instrucciones que le sean dadas desde la DGTD. La configuracion DICOM
de la modalidad deberd adecuarse a las prestaciones de especializada y primaria. La
configuracién DICOM sera sin coste para el SNS-O y podra volver a requerirse por parte del

SNS-O a la empresa adjudicataria en cualquier momento después de la recepcién del equipo.
Toda comunicacion con nodos DICOM debera establecerse con el AET configurado.

Salvo indicacién expresa por parte de la DGTD, Hostname, StationName y AET tendran el mismo

valor.

Servicios DICOM

El SNS-O considera imprescindibles los siguientes servicios DICOM:

® DICOM WLM (DICOM worklist manager). Permite el envio al equipo de la lista de trabajo
desde el PACS.

B DICOM Storage (Almacenamiento DICOM). Se encarga de enviar las imagenes que
genera el equipo al PACS.

El SNS-O recomienda desplegar los siguientes servicios DICOM:
B DICOM Print. Permite imprimir imagenes en una impresora DICOM.

H DICOM QR (DICOM Query/Retrieve). Permite que el equipo consulte y pida estudios al
PACS.

B DICOM COMMITMENT. Permite verificar si un archivo, que fue enviando previamente al

PACS, esta almacenado correctamente.

Los servicios DICOM, al menos los imprescindibles, deben estar operativos y funcionales. No es

aceptable:
B Requerir el pago de licencia, activacion, o cualquier otro cargo para permitir su uso.

Requerir el pago al servicio técnico del adjudicatario para su correcta configuracion.

1.3.5 Estudios DICOM

B Utilizara el set de caracteres ISO_IR 100 para los servicios DICOM WLM SCU y Storage
SCU.

B Los objetos DICOM tienen que llegar al PACS con los tags DICOM correctos para que la

visualizacion en los visores del SNS-O sea ¢ptimo.

B Todos los objetos DICOM enviados al PACS, tendran los tags DICOM Station Name
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(0008,1010) e Institution Name (0008,0080), segln los parametros indicados por la
DGTD.

B Los campos identificativos del estudio (AccessionNumber, StudylnstanceUID, StudyDate,

StudyTime, PatientlD, ...) seran iguales en todos los objetos DICOM, de un mismo
estudio, enviados al PACS.
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2 VALIDACION DE LA INTEGRACION CON

IMAGEN DIGITAL

2.1.1 PASO 1: ENVIO DE DOCUMENTACION

Los concursantes deberan enviar documentacion técnica a SNS-O con la solucién software
aportada. Esta informacién incorporara como minimo:

Detalle técnico del software
Manual de usuario del software ofertado
DICOM conformance statement
Enviar archivos DICOM que seran validados durante la prueba en el servicio, de
todos los objetos que puedan generar la modalidad. Las imagenes deberan
pertenecer a un paciente real y deberan estar anonimizadas.
e El adjudicatario debera compartir esta documentacibn mediante el portal de
contratacion y si no fuera posible por el tamafio del archivo, incorporara el enlace de
descarga en la documentacion anterior.
o El enlace debera estar protegido con contrasefia (también facilitada en la
documentacién) y debera estar activo durante todo el proceso de licitacion.
o Deberaincluir un correo electrénico y las personas con las que SNS-O vaya
a comunicarse para realizar la video llamada.
o Los servicios de informatica STS u oficina técnica enviaran posibles fechas
y ubicacién que serviran para realizar la prueba en conjunto con el servicio
de oftalmologia.

2.1.2 Validacion durante el concurso durante la DEMO.

e STSrealizara la valoracién de los siguientes puntos:

o Prueba de aceptacion en PACs para la recepcion de archivos, para cualquier
imagen que la modalidad pueda generar.

o ElI PACs SNS-O debera poder recibir, enviar estos estudios entre PACs
SNS-O.

e Las iméagenes de los estudios anteriormente generadas, podran ser visualizadas en
los visores DICOM de ATT Especializada y Oftalmologia de SNS-O: RaimViewer,
Alma Workstation, Visor del propio producto.

e Los licitantes deberan aportar para esta prueba un visor y servidor necesario para
poder realizar las pruebas. STS facilitara:

o Una o dos bocas de red para conectar el cliente servidor; IPs; y soporte de

conectividad
o Lavalidacion se realizar4 de manera presencial en una sala a definir in situ.
o El propio OCT

o Durante la DEMO funcional se valoraran los siguientes criterios:

ANALISIS
Modalidad OCT puede enviar estudios a PACs de cada uno de los diferentes tipos SI-NO
de objetos DICOM que sea capaz de generar
Es posible enviarse estos estudios entre PACS SNS-O SI-NO
Las imagenes generadas pueden visualizarse en alguno de los visores propuestos: SI-NO
Visor RaimViewer; Alma Workstation; o el propio visor del producto
RESULTADO: con valoracion de servicio de Oftalmologia Apto / NO Apto
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3 REQUISITOS TECNICOS DE
INFRAESTRUCTURAS PARA PLIEGOS
TECNICOS

Requerimiento Sl la oferta incluye equipamiento (servidores, licencias, software, estaciones de
trabajo, ...) que no son parte de la propia modalidad.

Anexo |. Requisitos técnicos de Infraestructuras para pliegos técnicos (v0.8)

Todos los sistemas deberan cumplir de forma general el Escenario Tecnoldgico de Gobierno de
Navarra el siguiente documento:

ANEXO Il - Escenario Tecnologico Gobierno de Navarra Febrero 2024 v1.1.pdf

Ademas, deberan cumplir los siguientes requisitos especificos para lo cual en cada oferta se
entregara esta tabla completada junto a la propuesta técnica:

Requisitos Aceptacién (Si)

Todos los sistemas de informacion de servidor seréan
virtualizables y alojados en la plataforma de virtualizacion VMware
de Gobierno de Navarra con las caracteristicas y condiciones
descritas en el Escenario Techolégico del mismo.

Los parametros de red de los sistemas de informacidn tanto para
equipos servidor como cliente o equipo tipo appliance seran
asignados por Gobierno de Navarra. Incluidos direccion IP (fija o
DHCP), mascara de red, DNS y puerta de enlace.

e Interfaz fisica: 1Gb mediante RJ45 o 10Gb mediante fibra

Optica.
e Estandar de red de area local: Ethernet.
e Protocolo de red: TCP/IP.

Los dispositivos que hagan uso de la red wifi utilizaran alguno de
los siguientes estandares dependiendo de las caracteristicas de los
APs que doten de cobertura la ubicacion: IEEE 802.11g, IEEE
802.11n, IEEE 802.11ac o IEEE 802.11ax.

A su vez, los dispositivos deberan soportar el método de
autenticacion WPA2/WPA3 Enterprise que utiliza el estandar IEEE
802.1X para autenticaciéon de red basados en la estructura EAP
(Protocolo de Autenticacion Extensible) con un servidor RADIUS.

Los cambios necesarios en los parametros de red de los sistemas
de informacion seran posibles durante toda la vida util de los
sistemas de informacion y estard debidamente documentada la
ejecucion de los mismos por parte del fabricante, instalador o
proveedor. Los cambios en los parametros de red de los sistemas de
informacidon necesarios durante el periodo de soporte, seran
realizados por el proveedor del soporte sin ocasionar gastos a
Gobierno de Navarra.

Los sistemas de informacién estaran colocados en una VLAN
asignada por Gobierno de Navarra, detras de un cortafuegos
aportado por Gobierno de Navarra y los cuales estan descritos en el
escenario tecnologico. La VLAN asignada podra estar compartida con
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otros equipos del mismo u otros fabricantes.

El acceso remoto a los sistemas de informacién Unicamente sera
posible mediante las opciones tecnolégicas que provee Gobierno de
Navarra y que son:

e Acceso VPN SSL mediante extranet con doble factor

e VPN de sitio a sitio

Los sistemas e informacion basados en sistemas operativos
Microsoft y RedHat Linux deberan disponer de un software
Antimalware/antivirus instalado, licenciado y que se actualice
automaticamente durante todo el tiempo que dure el soporte del
mismo. Aun en los casos en que la operacion y soporte del
equipamiento la proporcione el proveedor, Gobierno de Navarra ofrece
la inclusion de su sistema antivirus corporativo.

Obligacion de notificar al Responsable de Explotacién de Gobierno
de Navarra las vulnerabilidades, parches existentes o brechas de
seguridad que puedan afectar a los sistemas de informacién segun
normativa vigente.

Requisitos Aceptacion (Si)

El sistema de informacién se monitorizara con las herramientas
gue forman parte del escenario de monitorizacion:

e Centreon: Herramienta de monitorizacién de disponibilidad y
rendimiento de infraestructuras y aplicaciones.

e QRadar de IBM: Herramienta de tipo SIEM orientada a la
recoleccién y monitorizacién de eventos de seguridad que
permite garantizar el cumplimiento de normativas de
seguridad.

El sistema de informacion no podra usar applets de Java. El
sistema de informaciéon no podrd usar la arquitectura de plugin de
plataforma cruzada NPAPI en la que se basa entre otros el plugin de
Java para exploradores web, ya que los navegadores modernos no
soportan esta arquitectura. Esta restriccion no afecta a las
aplicaciones Java Web Start, solo afecta a los applets.

Licenciamiento del software base. Las licencias de software base
se adquiriran a nombre del Gobierno de Navarra con una duracion
ilimitada. Cuando el sistema de informacién se despliegue en los
servidores corporativos, compartidos con varias aplicaciones mas y
con acceso restringido por parte del proveedor, no sera necesario que
se adquieran las licencias del sistema operativo, del servidor de
aplicaciones o del gestor de base de datos. Si el sistema de
informacion se despliega en servidores exclusivos, la empresa
adjudicataria debera aportar las licencias del sistema operativo,
servidor de aplicaciones y gestor de base de datos (asi como cualquier
otro elemento software especifico necesario) que se adapten a la
infraestructura existente en Gobierno de Navarra, y siempre en las
versiones, ediciones, y dimensionamiento (nimero de usuarios,
procesadores, servidores, etc. licenciados) que se definan desde la
DGTD como necesarias y adecuadas, siempre de acuerdo al
Escenario Tecnoldgico.

Licenciamiento del producto. Las licencias del producto, si existe la
posibilidad, seran de tipo software. Anteponiéndose estas a las de tipo
mochila/hardware.
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Usuarios y contrasefias:

e Las cuentas de usuario de los sistemas de informacion deben
ser nominales. No se permiten cuentas genéricas.

e Sies posible los sistemas de informacion se integraran en el
Directorio Activo de Gobierno de Navarra y utilizaran usuarios
dentro del mismo.

e Politica de contrasefias a aplicar en los sistemas de
informacion y requerimientos de seguridad para todos los
usuarios (esta politica no se aplica a usuarios de servicio,
genéricos o de pruebas):

La contrasefia debe tener una longitud minima de
ocho caracteres.

Deben combinarse tres tipos distintos de caracteres
elegidos entre mayulsculas, minUsculas, nidmeros y
caracteres especiales: @ $.

Se obliga a un cambio de contrasefia inicial tanto
cuando se realice la primera conexién a la red de
Gobierno de Navarra como tras la restauracion de la
contrasefa (cuando por olvido se solicite un cambio
de contrasefia y sea asignada una provisionalmente,
esta debera ser sustituida inmediatamente para que
cumpla los requisitos anteriores).

Se obliga al cambio de contrasefia cada 30 dias. El
equipo integrado en dominio avisa al usuario cinco
dias antes de que caduque la contrasefia.

No se pueden reutilizar las Gltimas 24 contrasefias.
La cuenta de usuario sera desactivada si no se utiliza
durante 90 dias. Para volver a entrar a la red debe
solicitar la activacion de la cuenta.

No se permitiran palabras en cualquier idioma,
secuencias légicas deducibles, permutaciones
sencillas, ni secuencias de teclado.
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Ademas, la propuesta que se presente en la oferta contendra la respuesta a los siguientes
apartados:

Requerimientos

Necesidad de adquisicion de Infraestructura. El proveedor debera detallar la
infraestructura servidora y puesto cliente necesaria para soportar su propuesta.

Dimensionamiento de los sistemas de informacion:
CPU (n°de nucleos)
Memoria (GB)

Disco (GB)

Sistema graficos (resolucién)

Puertos de entrada y salida

Periféricos

Almacenamiento externo

Latencia

Rendimientos (Throughputs)

Sistema operativo

Software especifico

Se detallaran al maximo los requisitos y especificaciones en cuanto a
previsibn de crecimiento y se entregara un plan de capacidad durante la
vigencia del contrato.

(Especificar documento y pagina de la oferta donde se especifica)

Se definird la necesidad de realizar copias de seguridad de los sistemas de
informacion indicando los parametros necesarios de tipo de copia,
periodicidad y retencion. Tendra en cuenta lo siguiente:

e Serealizan sobre la infraestructura servidora de Gobierno de
Navarra. Las estaciones de los usuarios no se respaldaran (aunque
pueden existir excepciones tras un estudio previo entre gestién de
copias y el responsable de la informacién de la estacion).

e Sistemas operativos vigentes en el escenario tecnoldgico de
Gobierno de Navarra.

e Software base vigente en el escenario tecnoldgico de Gobierno de
Navarra

(Especificar documento y pagina de la oferta donde se especifica)

El acceso a Internet de los sistemas de informacion se vera limitado solo a
aquello estrictamente necesario y justificado (listas blancas). Se deberan
definir los accesos necesarios a Internet, especificando las URLs de destino
y los puertos necesarios. Gobierno de Navarra se reserva el derecho a no
aceptar accesos a Internet de los sistemas de informacién si los considera un
riesgo innecesario.

(Especificar documento y pagina de la oferta donde se especifica)

Los accesos de los sistemas de informacion a los recursos de la red
corporativa de Gobierno de Navarra se veran limitados a so6lo a aquello
estrictamente necesarios y justificados (listas blancas). Se deberan definir los
accesos necesarios a los recursos internos en la propuesta.

(Especificar documento y pagina de la oferta donde se especifica)

No se permitird la conexién a Internet de los sistemas de informacién por
métodos distintos a los autorizados por Gobierno de Navarra. Se definen
estos métodos de conexidbn en equipos como encaminadores 3G/4G,
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encaminadores ADSL, tarjetas SIM, etc. En cada caso se deberd evaluar y
autorizar la solucién por lo que se debera especificar en la propuesta si existe
alguno de estos dispositivos junto con una evaluacion de riesgos para poder
ser evaluado y autorizado si corresponde.

(Especificar documento y pagina de la oferta donde se especifica, en caso de
que existan)

Por regla general no se permite el autologon en los sistemas de informacion
y los servicios de aplicacion de los sistemas de informacion tienen que poder
ejecutarse sin haber iniciado sesion. En caso de que el sistema de informacion
requiera autologon, se debera especificar en la oferta y Gobierno de Navarra
evaluara si se autoriza segun los riesgos que se encuentren.

(Especificar documento y pagina de la oferta donde se especifica, en caso de
gue existan)

Requerimientos

Es obligatorio realizar actualizaciones de seguridad y seguir una politica al
respecto. Como referencia se seguira la politica de Gobierno de Navarra. En
caso de justificar no poder seguir esta politica se debera presentar una politica
alternativa de actualizaciones de seguridad. La politica de actualizaciones
de seguridad de Gobierno de Navarra consiste en:

Actualizaciones de seguridad en servidores Windows:

e Las actualizaciones de seguridad incluidas son aquellas designadas
por Microsoft como ‘criticas' e 'importantes'.

e Periodicidad minima: con una cadencia trimestral se realizara una
actualizacion a los servidores Windows de las actualizaciones de
seguridad (parches) publicadas por el proveedor desde la ultima
iteracion del ciclo de parcheado. Como norma general, dentro del
paquete de actualizaciones se excluyen aquellas con una fecha de
publicacién inferior a un mes para garantizar la estabilidad de los
equipos.

e Adicionalmente se establece la posibilidad de ejecutar
actualizaciones extraordinarias sin atender a la cadencia
cuatrimestral establecida en el apartado anterior en el caso de la
publicacién de actualizaciones criticas cuyo impacto real en caso de
explotaciéon maliciosa pueda ser alto.

Actualizaciones de seguridad en servidores Linux:

e Periodicidad minima: con una cadencia es trimestral. El parcheo
completo de un servidor Linux nuevo es parte obligatoria del
despliegue.

e Adicionalmente, se establece la posibiidad de ejecutar
actualizaciones extraordinarias sin atender a la cadencia mensual o
cuatrimestral establecidas en los apartados anteriores en el caso de
la publicacion de actualizaciones criticas cuyo impacto real en caso
de explotacién maliciosa pueda ser alto.

Actualizaciones de seguridad de puesto de trabajo:

e Con una cadencia trimestral, se realizara una distribucion de software
en los puestos de trabajo de las Gltimas actualizaciones de seguridad
(parches) publicadas por los proveedores, con la particularidad de los
productos Microsoft, que se incluirdn aquellas publicadas en el mes
anterior, para garantizar la estabilidad de las estaciones cliente.

e Adicionalmente, se establece la posibilidad de ejecutar
actualizaciones extraordinarias, sin atender a la cadencia trimestral
establecida en el apartado anterior, en el caso de la publicacién de
actualizaciones criticas cuyo impacto real en caso de explotacién
maliciosa pueda ser alto.
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Actualizaciones de seguridad en appliances o con sistemas embebidos:

Para appliances que se encuentren en redes que ofrecen servicio
frontend hacia Internet, la cadencia es mensual de la distribucion de
las actualizaciones de seguridad (erratas) publicadas por el
proveedor.

Para el resto de appliances la cadencia es trimestral.
Adicionalmente, se establece la posibilidad de ejecutar
actualizaciones extraordinarias sin atender a la cadencia mensual o
cuatrimestral establecidas en los apartados anteriores en el caso de
la publicacién de actualizaciones criticas cuyo impacto real en caso
de explotacion maliciosa pueda ser alto.

(Indicar la aceptacion de la politica de Gobierno de Navarra, o
especificar la politica de actualizacién detallando el documento y
pagina de la oferta)
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