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-ANEXO VIII-

MEDIDAS DE SEGURIDAD A IMPLEMENTAR POR LA PERSONA ENCARGADA DEL TRATAMIENTO

COLECTIVOS Y DATOS TRATADOS

Las categorias de personas interesadas cuyos datos seran tratados por la organizacion ENCARGADA DE
TRATAMIENTO son las siguientes:

e Personas usuarias de la Casa de la Juventud.
Para la ejecucion del contrato objeto de este pliego el Ayuntamiento la adjudicataria puede acceder a los
siguientes tipos de datos:

e Datos identificativos (nombre y apellidos, NIF/DNI, direccidn, teléfono, firma, imagen/voz).

e Datos de caracteristicas personales (fecha de nacimiento, edad, sexo,).

e Datos de circunstancias sociales.

e Datos de transacciones de bienes y servicios.

e Datos de salud o minusvalias.

DERECHO DE INFORMACION.

La organizacion encargada, en el momento de la recogida de los datos, debe facilitar la informacion
relativa a los tratamientos de datos que se van a realizar. La redaccion y el formato en que se facilitard la
informacidn se debe consensuar con el responsable antes del inicio de la recogida de los datos.

PUBLICACION DE IMAGENES

Es necesario cumplir con la normativa de proteccidn de datos y la del derecho al honor, a la intimidad y a
la propia imagen a la hora de gestionar las redes sociales. Se debe solicitar el consentimiento de forma
previa al tratamiento de personas fisicas identificables en fotografias y videos. En el caso de los menores
de 14 afios es necesario que la autorizacion la den sus padres/madres o tutores legales. Se consensuara
con el Ayuntamiento el texto a incluir en los distintos documentos de autorizacion para el tratamiento de
imagenes.

MEDIDAS DE SEGURIDAD

La entidad adjudicataria debera ofrecer las garantias suficientes para aplicar las medidas técnicas y
organizativas que aseguren que el tratamiento de los datos de caracter personal del que es responsable el
Ayuntamiento de Pamplona es conforme a los requisitos de la normativa de proteccién de datos y
garantiza la proteccion de los derechos de las personas interesadas para lo que deberd implementar al
menos las siguientes medidas de seguridad:

[1 Definir, y documentar, las funciones y obligaciones de las diferentes personas usuarias, o perfiles
de usuarios, difundirlas entre el personal, asi como las consecuencias de su incumplimiento.

[1 Garantizar la formacién necesaria en materia de proteccidon de datos personales de las personas
autorizadas para tratar datos personales.

[1 Disponer de un procedimiento de notificacidn, registro y gestién de incidencias y violaciones de
seguridad, conforme a lo previsto en el RGPD que recoja: tipo de incidencia/violacién, momento
de su deteccidn, persona que la notifica, efectos y medidas correctoras. Cualquier incidencia que
afecte a la integridad, confidencialidad, autenticidad y disponibilidad del tratamiento de los datos
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de caracter personal llevada a cabo por la organizacion encargada de tratamiento sera
comunicada de inmediato al responsable del tratamiento.

Disponer de un procedimiento para la gestién de los derechos de acceso, rectificacidn, supresion,
oposicién y limitacion del tratamiento como encargados de tratamiento.

Establecer métodos de cifrado y seudoanonimizacién en caso de que gestidn de soportes fuera de
los locales de la organizacion responsable o encargada de tratamiento.

Incluir sistemas de auditoria y registro (logs de acceso) en las aplicaciones que tratan datos de
categorias especiales.

No debe utilizar herramientas que no ofrezcan garantias del cumplimiento de la normativa de
proteccién de datos.

El servicio se va a prestar en el Ayuntamiento con equipos del Ayuntamiento

Se prohibe la instalacion por la entidad encargada o por su personal (salvo peticion expresa del
Ayuntamiento de Pamplona) de cualquier software en los equipos informaticos de ésta, que
puedan poner en riesgo la seguridad de la informacién, especialmente software para habilitar el
acceso o gestiéon remota de los equipos desde fuera de la red de la entidad encargada; programas
de comparticion de ficheros como P2P o similares o software de servicios de almacenamiento y/o
intercambio de ficheros como Dropbox, GoogleDrive, Wetransfer o similar.

No estd permitido el uso de soportes externos para tratar informacién de la que sea responsable
el Ayuntamiento de Pamplona. En el caso de que se autorice sera necesario que la informacion se
almacene cifrada.

Se prohibe la copia, distribucién y/o extraccidon de cualquier informacion del Ayuntamiento por
cualquier medio o soporte sin autorizacion.

No estd permitida la salida de informacién en formato papel de las instalaciones del
Ayuntamiento de Pamplona.

Las copias desechadas deberan destruirse en destructoras de papel.

El servicio se va a prestar en los locales de la entidad adjudicataria
Todos los equipos que se conecten a sistemas o traten datos personales del Ayuntamiento deben
disponer al menos de:

- Antivirus activado y actualizado con periodicidad diaria.

- Firewall.
Se debe establecer un control de acceso segun las funciones asignadas a las personas
trabajadoras, que eviten el acceso a datos o recursos distintos de los autorizados. Las mismas
condiciones deberan existir para el personal ajeno con acceso datos personales.
Las credenciales de acceso identificardn a los usuarios de manera inequivoca y personalizada. En
caso de usuarios externos, se permitird el acceso a los datos personales a usuarios con los
permisos adecuados mediante conexiones Red Privad Virtual (VPN) o similares que garanticen la
confidencialidad de la informacidn. Dichos permisos de acceso sdlo podran concederse por
personal autorizado.
Cuando el acceso a los sistemas del responsable del tratamiento para la prestacidon de un servicio
por parte de la organizacidn encargada se realice en modo remoto, queda expresamente
prohibido que la organizacién encargada del tratamiento incorpore datos en sus sistemas o en
soportes distintos a los del responsable del tratamiento.
La organizacidon encargada de tratamiento debera disponer de un sistema de identificacion y
autenticacién personalizada, los usuarios y contrasefias, deberan almacenarse de forma
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ininteligible y cambiarse periddicamente al menos de forma anual, disponiendo de un limite de
intentos reiterados de acceso no autorizado.

Los dispositivos portatiles dispondran de una contrasefia a nivel de BIOS.

Se dispondrd de sistemas de control de acceso fisico a la ubicacién de los sistemas de informacion
mediante llave, tarjeta magnética o similar, cédigo de acceso, la documentacidon en papel con
datos especialmente protegidos debera estar custodiada en armarios, cajones etc. con llave
ubicados en dreas con acceso protegido mediante puertas con llave.

La organizacidn encargada de tratamiento dispondra de procedimientos documentados de copias
de respaldo y recuperacién de los datos personales que trate por cuenta del Responsable. El
acceso a los soportes de copia se encontrara restringido, evitando accesos no autorizados.
Semestralmente se verificara el proceso de copias de seguridad en el caso de que contengan
informacidn de la que sea responsable el Ayuntamiento de Pamplona.

Las copias de respaldo se conservardn en lugar diferente del que se encuentren los equipos sobre
los que se hace la copia.

Los documentos en formato papel deben archivarse en lugares que impidan el acceso a personas
no autorizadas. Deberd estar custodiada en armarios, cajones etc. con mecanismos que impidan
su apertura.

Igualmente, durante la tramitacién o traslado de documentos, la persona a cargo de los mismos
debe custodiarla para evitar accesos no autorizados. El traslado se realizard con mecanismos que
impidan el acceso o manipulacién u obstaculicen su apertura. Los soportes deberan estar
etiquetados mediante sistemas Unicamente comprensible a nivel interno de la organizacion.

Se dispondra de sistemas de control de acceso fisico a la ubicacion de los sistemas de informacion.
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