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Anexo V. TRATAMIENTO DE DATOS PERSONALES

COLECTIVOS Y DATOS TRATADOS

Las categorias de personas interesadas cuyos datos serdn tratados por la organizacién
ENCARGADA DE TRATAMIENTO son las siguientes:

¢ Ciudadania.
Para la ejecucidon del contrato objeto de este pliego el Ayuntamiento la adjudicataria puede
acceder a los siguientes tipos de datos:

e Datos identificativos

DERECHO DE INFORMACION. La organizacién encargada, en el momento de la recogida de los
datos, debe facilitar la informacién relativa a los tratamientos de datos que se van a realizar. La
redaccién y el formato en que se facilitard la informacion se debe consensuar con el
responsable antes del inicio de la recogida de los datos.

MEDIDAS DE SEGURIDAD

La entidad adjudicataria deberd ofrecer las garantias suficientes para aplicar las medidas
técnicas y organizativas que aseguren que el tratamiento de los datos de cardcter personal
del que es responsable el Ayuntamiento de Pamplona es conforme a los requisitos de la
normativa de proteccidon de datos y garantiza la proteccion de los derechos de las personas
interesadas, para lo que deberd implementar al menos las siguientes medidas de seguridad:

o Definir, y documentar, las funciones y obligaciones de las diferentes personas usuarias, o
perfiles de usuarios, difundirlas entre el personal, asi como las consecuencias de su
incumplimiento.

e Garantizar la formacién necesaria en materia de proteccién de datos personales de las
personas autorizadas para tratar datos personales.

e Disponer de un procedimiento de notificacion, registro y gestion de incidencias y
violaciones de seguridad, conforme a lo previsto en el Reglamento UE2016/679, del
Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo al tratamiento de datos
personales y a la libre circulacién de estos datos y por el que se deroga la Directiva
95/46/CE, (RGPD) que recoja: tipo de incidencia/violacién, momento de su deteccion,
persona que la notifica, efectos y medidas correctoras. Cualquier incidencia que afecte a
la integridad, confidencialidad, autenticidad y disponibilidad del tratamiento de los datos
de cardcter personal llevada a cabo por la organizacion encargada de tratamiento serd
comunicada de inmediato al responsable del tratamiento.

¢ Disponer de un procedimiento para la gestion de los derechos de acceso, rectificacion,
supresioén, oposicion y limitacién del tratamiento como encargados de tratamiento.

e Establecer métodos de cifrado y seudoanonimizacion en caso de gestidén de soportes fuera
de los locales de la organizacion responsable o encargada de tratamiento.
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e Incluir sistemas de auditoria y registro (logs de acceso) en las aplicaciones que tratan
datos de categorias especiales.

e No debe utilizar herramientas que no ofrezcan garantias del cumplimiento de la normativa
de proteccién de datos.

e Se prohibe la instalacién por la entidad encargada o por su personal (salvo peticion
expresa del Ayuntamiento de Pamplona) de cualquier software en los equipos informdticos
del ésta, que puedan poner en riesgo la seguridad de la informacién, especialmente
software para habilitar el acceso o gestidon remota de los equipos desde fuera de la red de
la entidad encargada; programas de comparticidon de ficheros como P2P o similares o
software de servicios de almacenamiento y/o intercambio de ficheros como Dropbox,
GoogleDrive, Wetransfer o similar.

e No estd permitido el uso de soportes externos para tratar informacién de la que sea
responsable el Ayuntamiento de Pamplona. En el caso de que se autorice serd necesario
que la informacién se almacene cifrada.

e Se prohibe la copia, distribucién y/o extraccién de cualquier informacién del Ayuntamiento
por cualquier medio o soporte sin autorizacion.

¢ No estd permitida la salida de informacién en formato papel de las instalaciones del
Ayuntamiento de Pamplona.

¢ Las copias desechadas deberdn destruirse en estructuras de papel.
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