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1. OBIJETO DEL SERVICIO
La realizacion de acciones formativas para el sector del vehiculo eléctrico, financiado a cargo de los fondos del Plan
de Recuperacion, Transformacion y Resiliencia (Next Generation EU), enmarcado en el componente 20. En

concreto:

Se constituyen L lotes independientes con sus correspondientes acciones formativas. Se realizara una edicion de

cada uno de los lotes.

2. ALCANCE

Por cada accion formativa, el servicio a prestar incluira los trabajos necesarios para la captacion y seleccion del
alumnado, organizacion e imparticion de la accién formativa establecida y la evaluacion final del aprendizaje, hasta
la entrega a CNAI de la memoria final de ejecucion, todo ello en los términos establecidos en las presentes
Condiciones Técnicas.

Las acciones formativas incluidas en cada lote son las siguientes:

Lote 1: Seguridad informatica en Pamplona y Comarca

v Acci6n formativa 1: Incidentes de ciberseguridad (60 horas)

v' Accion formativa 2: Deteccion y documentacion de incidentes de ciberseguridad (30 horas)

v Acci6n formativa 3: Bastionado de redes y sistemas (60 horas)

v" Accion formativa 4: Configuracion de los sistemas informaticos y de sus dispositivos para su instalacion
(30 horas)

v Accion formativa 5: Puesta en produccion segura (60 horas)
v' Accion formativa 6: Analisis forense informatico (60 horas)
v’ Accién formativa 7: Hacking Etico (60 horas)
v' Accion formativa 8: Normativa de ciberseguridad (30 horas)
Lote 2: Seguridad informéatica en Zona Sur: Comarca Ribera
v Accion formativa 1: Incidentes de ciberseguridad (60 horas)
v' Accion formativa 2: Deteccion y documentacion de incidentes de ciberseguridad (30 horas)

v Acci6n formativa 3: Bastionado de redes y sistemas (60 horas)

v' Accion formativa L4: Configuracion de los sistemas informaticos y de sus dispositivos para su instalacion
(30 horas)
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v Accion formativa 5: Puesta en produccion segura (60 horas)

v' Accion formativa 6: Analisis forense informéatico (60 horas)

v' Accién formativa 7: Hacking Etico (60 horas)

v' Accion formativa 8: Normativa de ciberseguridad (30 horas)

Lote 3: Seguridad informatica en Zona Media

v" Accion formativa 1: Incidentes de ciberseguridad (60 horas)

v' Accion formativa 2: Deteccion y documentacion de incidentes de ciberseguridad (30 horas)

v" Accion formativa 3: Bastionado de redes y sistemas (60 horas)

v" Accion formativa L4: Configuracion de los sistemas informaticos y de sus dispositivos para su instalacion
(30 horas)

v" Accion formativa 5: Puesta en produccion segura (60 horas)

v" Accion formativa 6: Analisis forense informatico (60 horas)

v’ Accién formativa 7: Hacking Etico (60 horas)

v" Accion formativa 8: Normativa de ciberseguridad (30 horas)

Lote L4: Seguridad informatica en Estella y Comarca

v Acci6n formativa 1: Incidentes de ciberseguridad (60 horas)

v' Accion formativa 2: Deteccion y documentacion de incidentes de ciberseguridad (30 horas)

v Acci6n formativa 3: Bastionado de redes y sistemas (60 horas)

v' Accion formativa L4: Configuracion de los sistemas informaticos y de sus dispositivos para su instalacion
(30 horas)

v' Accion formativa 5: Puesta en produccion segura (60 horas)

v" Acci6n formativa 6: Analisis forense informatico (60 horas)

v’ Accién formativa 7: Hacking Etico (60 horas)
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v' Accion formativa 8: Normativa de ciberseguridad (30 horas)

En todas las acciones formativas durante su desarrollo y ejecucién se tendran en cuenta los principios universales
de sostenibilidad, asi como las obligaciones derivadas de la Ley 26/2007 de 23 de octubre de Responsabilidad

medioambiental y su normativa de desarrollo.

3. CONTENIDO Y DURACION DE CADA ACCION FORMATIVA

El contenido de las acciones formativas para todos los lotes sera como sigue:

3.1.1. Acci6n formativa 1: incidentes de ciberseguridad (60 horas)
e Desarrollo de planes de prevencion y concienciacion en ciberseguridad
e  Auditoria de incidentes de ciberseguridad
e Investigacion de los incidentes de ciberseguridad
e Implementacion de medidas de ciberseguridad
3.1.2. Accion formativa 2: Deteccion y documentacion de incidentes de ciberseguridad (30 horas)
e  Desarrollar procedimientos de actuacion para la notificacion de incidentes.
. Notificacion interna de incidentes.
e Notificaciéon de incidentes a quienes corresponda
3.1.3. Accion formativa 3: Bastionado de redes y sistemas (60 horas)
e Disefio de planes de securizacion
e  Configuracion de sistemas de control de acceso y autenticacion de personas
e Administracion de credenciales de acceso a sistemas informéticos
e Disefio de redes de computadores seguras
e  Configuracion de dispositivos y sistemas informaticos
3.1.4 Acci6n formativa L4: Configuracién de los sistemas informéticos y de sus dispositivos para su instalacién (30
horas)
. Precauciones previas a la instalacion de un sistema informatico: aislamiento, configuracion del control de
acceso a la BIOS, bloqueo del orden de arranque de los dispositivos, entre otros.
. Seguridad en el arranque del sistema informético, configuracion del arranque seguro.
. Seguridad de los sistemas de ficheros, cifrado, particionado, entre otros.
e  Reduccion del numero de servicios, Telnet, RSSH, TFTP, entre otros.
. Hardening de procesos (eliminacion de informacion de depuracion en caso de errores, aleatorizacion de
la memoria virtual para evitar exploits, etc.).
e  Eliminacion de protocolos de red innecesarios (ICMP, entre otros).
e  Securizacion de los sistemas de administracion remota.
e Sistemas de prevencion y proteccion frente a virus e intrusiones (antivirus, HIDS, etc.).

e  Configuracion de actualizaciones y parches automaticos.

Sistemas de copias de seguridad.

Shadow IT y politicas de seguridad en entornos SaaS.

3.1.5. Accidn formativa 5: Puesta en produccién segura (60 horas)
e  Prueba de aplicaciones web y para dispositivos moviles.

e Determinacion del nivel de seguridad requerido por aplicaciones.




Financiado por la Unién Europea

‘Fa alp S, Plan de Recuperacién,
n.' Gobierno j§7] Nafarroako = %, Transformacion ;—‘é LWR Do Europako Batasunak Finantzatua
romacien | antide o Navarra 4% Gobernua N o T

NextGenerationEU

Heziketa 3030 Q. v Resiliencia

Condiciones Técnicas
Expediente: PL23 013

e Deteccion y correccion de vulnerabilidades de aplicaciones web.
e Deteccién de problemas de seguridad en aplicaciones para dispositivos moéviles.

e Implantacion de sistemas seguros de desplegado de software.

3.1.6 Accién formativa 6: Andlisis forense informatico (60 horas)
e  Aplicacion de metodologias de analisis forenses.
e  Realizacion de analisis forenses en dispositivos moviles.
e Realizacion de andlisis forenses en Cloud.
e Realizacion de analisis forenses en loT.
e  Documentacion y elaboracion de informes de analisis forenses. Apartados de los que se compone el

informe.
3.1.7 Acci6n formativa 7: Hacking Etico (60 horas)

e  Determinacion de las herramientas de monitorizacion para detectar vulnerabilidades.

e Ataque y defensa en entorno de pruebas, de las comunicaciones inalambricas.

e  Ataque y defensa en entorno de pruebas, de redes y sistemas para acceder a sistemas de terceros.
e  Consolidacion y utilizacion de sistemas comprometidos.

e Ataque y defensa en entorno de pruebas, a aplicaciones web.
3.1.8 Accidn formativa 8: Normativa de ciberseguridad (30 horas)

e Puntos principales de aplicacién para un correcto cumplimiento normativo.
e Disefio de sistemas de cumplimiento normativo.

e  Legislacion para el cumplimiento de la responsabilidad penal.

e Legislacion y jurisprudencia en materia de proteccion de datos.

e  Normativa vigente de ciberseguridad de ambito nacional e internacional.

e  Esquema Nacional de Seguridad (ENS).

e Ley PIC (Proteccion de infraestructuras criticas).

L. MODALIDAD DE LA IMPARTICION.

Las acciones formativas deberan ser presenciales.

5. ALUMNADO.

5.1 CAPTACION Y SELECCION

La entidad adjudicataria sera la responsable de la publicidad, captacion y seleccion del alumnado, de conformidad

con las bases de los fondos Next Generation EU en las que se marca la iniciativa.

La entidad adjudicataria debera informar, asi como atender cualquier requerimiento en relacién con las acciones
realizadas, nimero de inscritos, etc., llevando a cabo las actuaciones con la intensidad necesaria (publicitarias y/o

de difusion a través de canales de la entidad adjudicataria) para alcanzar el mayor nimero de alumnado inscrito.

En cualquier caso, CNAI podra colaborar activamente con la entidad adjudicataria en las tareas de captacion y

seleccion del alumnado. En este sentido, sera responsabilidad de la entidad adjudicataria liderar la coordinacion
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necesaria con CNAI, para compartir y disponer con suficiente antelacion toda la informacion relacionada con estas

actuaciones, al objeto de integrarse en el proceso y evitar posible duplicidades o interferencias.

5.2 PERFIL DEL ALUMNADO.

Se requiere competencia linglistica en castellano.

No se exige ningn requisito adicional (situacion laboral, nivel de estudios, lugar de procedencia, etc).

5.3 NUMERO DE ALUMNADO POR ACCION FORMATIVA

La entidad adjudicataria estara obligada a impartir la accion formativa a partir de 8 alumnos, sin perjuicio de impatrtirla

con un namero inferior.

El nimero maximo de alumnos por acciéon formativa sera de 20. En el caso, de que la entidad adjudicataria supere

este numero de inscritos, debera organizar una nueva edicion.

5.4 ASISTENCIA MINIMA OBLIGATORIA.

Para considerar que la persona ha finalizado la accién formativa se requerira una asistencia minima del 80%.

6. CELEBRACION DE LAS ACCIONES FORMATIVAS.

Se establece como periodo para la realizacion de las acciones, tras la formalizacién del contrato, hasta el 5 de
diciembre de 2023. En cualquier caso, y por causas justificadas y aprobadas expresamente por CNAI, se considera
la posibilidad de que haya acciones formativas que puedan llevarse a cabo en 202L, cuyo plazo de finalizacion

quedara establecido por CNAI.

Durante este periodo, la entidad adjudicataria organizara y programara cada accion formativa en funcion del avance

del proceso de inscripcion, calendario, ocupacion de las instalaciones, etc.

La entidad adjudicataria estara obligada a comunicar a CNAI la programacion de estas acciones con una antelacion
minima de 2 semanas respecto de su inicio, indicando fechas, lugar de imparticion, relacién preliminar de alumnos

inscritos y personal formador, como minimo.

7. EQUIPO FORMADOR.

Cada accion formativa requerira la presencia de una persona formadora

En cualquier caso, la entidad adjudicataria de cada lota debera poner a disposicion un equipo docente formado,
como minimo, por dos personas. Este equipo podra estar compuesto por personal adicional, segin la oferta de la
entidad licitadora.

Todo el profesorado incluido en el equipo formador debera estar en posesion de los siguientes requisitos minimos:

e Formacion académica de Diplomado/a, titulacion de grado equivalente o de otras de superior nivel

relacionadas con este campo profesional.
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e  Experiencia profesional de un minimo de 1 afio en el campo de las competencias relacionadas con esta

licitacién.

e En caso de que no se disponga de la formacion académica de nivel superior, todas ellas relacionadas la

materia objeto del contrato, se exigira tres afios de experiencia profesional en el campo de las

competencias relacionadas con esta licitacion

8. MEDIOS PARA LA PRESTACION DE LAS ACCIONES FORMATIVAS

8.1 INSTALACIONES.

En todos los lotes se requiere:

e Aula polivalente, con espacio suficiente para impartir formacion a un grupo de hasta 20 personas y el

siguiente equipamiento minimo:

Pizarra.

Equipo audiovisual (proyeccion/multimedia).

Mesas vy sillas para formador y alumnos.

Equipos informaticos individuales con conexion a internet.

Software de control remoto

Software basico (sistemas operativos en red).

Software de aplicaciones ofiméticas, tratamiento de imagenes, entre otros.

Software especifico para virtualizacién, herramientas de monitorizacion basadas en protocolo snmp,
herramientas de monitorizacion de servicios de alta disponibilidad, entre otros.

Servidores de Ficheros, Web, Bases de datos y Aplicaciones.

Herramientas de clonacion de equipos.

Cortafuegos, detectores de intrusos, aplicaciones de Internet, entre otras.

Sistemas Gestores de Bases de Datos. Servidores y clientes.

Entornos de desarrollo, compiladores e intérpretes, analizadores de codigo fuente, empaquetadores,
generadores de ayudas, entre otros.

Software especifico para el andlisis, monitorizacion y explotacion de vulnerabilidades de redes y
servicios.

Software especifico de diagnostico, seguridad, antivirus entre otros

8.2 EMPLAZAMIENTO DE LAS INSTALACIONES.

Dado que la contratacion se enmarca, segun Resolucioén 157 /2002 del Director General de Formacion Profesional

del Gobierno de Navarra, en la Resolucion del Ministerio de Educacion y Formacion Profesional por la que se

concede, a la Comunidad Foral de Navarra, un importe para la financiacién de la Formacion modular destinada al

reskilling y upskilling de ocupados y desempleados; se requiere que las instalaciones se localicen dentro del ambito

del lote al que se presentan, al objeto de posibilitar un desplazamiento medio por carretera hasta la cabecera de

dicha comarca de duracion aproximada inferior a 60 minutos para cualquier persona (alumno) que vaya a recibir la

formacion, independientemente del lugar de procedencia en la Comunidad Foral.

Se prevé la realizacion de una edicion de cada accion formativa,




Fa cn S Plan de Recuperacion, . Financiado por la Union Europea
< : & & i o TN
n.' Gobierno |§7%] Nafarroako = %,y Transformacién ;‘Q ERR B Europako Batasunak Finantzatua
: G2
L amide  de Navarra 48 Gobernua aWw. NextGenerationEU

Heziketa 3030 Q. v Resiliencia

Condiciones Técnicas
Expediente: PL23 013

No obstante, lo anterior, en fase de ejecucion, la entidad adjudicataria podra organizar la accion formativa en otro
emplazamiento siempre que garantice que las instalaciones cumplen con las caracteristicas de la estipulacion 7.1.,
y, ademas, se localizan en un emplazamiento que posibilita un desplazamiento medio por carretera de duracion
aproximada inferior a 30 minutos para cualquier alumno que se haya inscrito en dicha accion. Se requerira, en todo

caso, autorizacion previa y expresa de CNAI a dicho cambio.

9. MATERIAL DIDACTICO.

La entidad adjudicataria sera la responsable de elaborar y entregar, con caracter previo a su inicio, el manual técnico

correspondiente a la acci6on formativa.

Se entregara un manual en formato pdf a cada alumno.

El manual debera incluir todos los contenidos y cumplir con las exigencias y requisitos establecidos en la normativa

y regulacion que le resulte de aplicacion.

Adicionalmente, la entidad adjudicataria asumira el compromiso de:

e Incluir el emblema de la Union Europea;

e Junto con el emblema de la Unién, incluir el texto: «Financiado por la Union Europea — Next Generation
EU»;

e Tener en cuenta las normas graficas y los colores normalizados establecidos en el Anexo Il del Reglamento
de Ejecucion 821/2014, por el que se establecen disposiciones de aplicacion del Reglamento (UE) n.2
130372013 del Parlamento Europeo y del Consejo en lo que se refiere a las modalidades concretas de
transferencia y gestion de las contribuciones del programa, la presentacion de informacion sobre los
instrumentos financieros, las caracteristicas técnicas de las medidas de informacion y comunicacion de las
operaciones, y el sistema para el registro y el almacenamiento de datos. También se puede consultar la
siguiente pagina web: http:/ /publications.europa.eu/code/es/es-5000100.htm y descargar distintos

ejemplos del emblema en: https:/ /europa.eu/european-union/abouteu/symbols/flag_es#

10. MEMORIA DE EJECUCION DE LA ACCION FORMATIVA.

La entidad adjudicataria debera entregar, tras la finalizacion de cada accién formativa, una memoria con los siguientes

contenidos:

1. Datos de identificacién del contrato
1.1 Datos de la entidad adjudicataria:
- Razon social, NIF, domicilio fiscal, nimero de teléfono y correo electronico.
- En caso de agrupaciones de empresas/entidades, razon social de cada una de las
empresas que la integran.
1.2 Datos de la persona representante:
- - Nombre y apellidos y DNI/NIE/NIF.
1.3 Datos del lote objeto de contrato:

- Nombre del lote, nimero de horas y nUmero de personas alumnas/as.
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- Fechas de ejecucion del contrato.

- Fechas de inicio y fin de cada accion formativa.

2 Desarrollo de las acciones formativas
2.1 Formulacion de objetivos para la ejecucion del presente contrato
- Objetivo o competencia generales y relacion de contenidos formativos.
2.2 Programacion didactica e imparticion de la accion formativa:
- Breve informe descriptivo del contenido.
- Breve descripcion de la programacion didactica: estrategias metodologicas
- procedimientos, temporalizacion, recursos didacticos, evaluacion, etc.
- Control de asistencia y tratamiento.
2.3 Evaluacion del aprendizaje
- Breve informe descriptivo del contenido aportado con relacion a la evaluacion del
aprendizaje.
- Hitos de evaluacién y metodologia.
- Descripcion de la programacion y sistematizacion de la evaluacion utilizada, actividades e
instrumentos, evaluacion.

2.4 Valoracion del desarrollo de las acciones formativas.

3 Recursos humanos
3.1 Personal formador-personal tutor
- Relacion del personal formador: Nombre y apellidos, DNI, centro(s) de formacion accion
formativa.
- Breve historial profesional de cada persona formadora.
- Principales funciones desarrolladas.
- Resultados obtenidos.
L Publicidad, captacion y seleccion del alumnado
L.1 Plan de difusion y captacion del alumnado
En el caso que no haya habido un plan general, por cada acci6n formativa:
- Breve descripcion del plan de difusiéon y captacion
- Evidencias documentales y graficas.
L.2 Plan de seleccion del alumnado.
- Breve descripcion del plan de seleccion del alumnado.
- Acciones grupales realizadas (sesiones informativas, cuestionarios, pruebas de nivel, etc.)

y/ 0 acciones individuales.

5. Alumnado
- Identificacion del perfil, edad y numero de alumnos del curso (todo desagregado por sexo).
- Control de firmas diarias de las personas asistentes a la accion formativa.
- Numero de alumnado detallando cada uno de los motivos: aptos y no aptos, excluidos, bajas
y altas, renuncias al proceso formativo, abandonos (todo desagregado por sexo).

- Resultados y valoracion.

10
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6 Recursos para la formacion.
6.1 Instalaciones y equipamiento
6.1.1 Datos y relacion de cada centro de formacion y sus instalaciones:

- Por cada uno de los centros de formacion: nombre del centro, Localidad, horas de
imparticion, nOmero de personas alumnas que han participado en las acciones
formativas objeto de contrato.

- Por cada uno de los centros de formacion, relacion de espacios formativos.

6.1.2 Equipamiento:
- Descripcion de la disposicion, mejoras y actualizacion realizadas del equipamiento
para la formacién.
6.2 Medios didacticos y materiales
6.2.1 Medios di didacticos
Por cada accion formativa:

- Descripcion de los medios didacticos utilizados: manuales, libros, documentacion,
guias, plataformas online, aplicaciones informaticas, simuladores, etc.

- Resultados didacticos.

6.2.2 Materiales
Por cada accion formativa:
- Descripcion de la disposicion de los materiales mas relevantes utilizados:

duraderos, fungibles, didacticos.

7. Valoracién Global.
De todos los resultados y valoraciones realizadas en la presente memoria, se requiere una
valoracion integral en las que se han de poner en juego los siguientes aspectos:
- Actuaciones realizadas en el ambito de ejecucion del presente contrato.
- Cuestionarios realizados para la mejora de la calidad de la formacion y otros de satisfaccion
del alumnado y del personal docente.
- Incidencias detectadas y gestion o resolucion de estas mediante analisis de causas, acciones
correctoras y acciones correctivas.

- Otras.
8 Propuestas de mejora.

9. Conclusiones y recomendaciones.

Aclaraciones, conclusiones y recomendaciones que la entidad adjudicataria desee anadir a la presente

Memoria.

Sera responsabilidad de la entidad adjudicataria requerir a CNAI la informacion complementaria necesaria para la
elaboracion integra de la memoria, al objeto de garantizar la inclusion de todos los contenidos anteriormente

resefiados en el documento final que se entregara a CNAI.
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