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1. SOBRE EL PROCEDIMIENTO DE LICITACION

Trabajos Catastrales S.A.U. (en adelante TRACASA GLOBAL) como sociedad
mercantil de capital publico se rige por la Ley Foral 2/2018, de 13 de abril, de
Contratos Publicos (en adelante LFCP), y por tanto competente para llevar a
cabo cualquier procedimiento regulado en dicha Ley, incluido el del presente
procedimiento.

TRACASA GLOBAL va a emplear el presente procedimiento abierto sin
publicidad comunitaria de conformidad con el articulo 72 de la LFCP.

2. PODER ADJUDICADOR, ORGANO DE CONTRATACION Y
ENTIDADES.

El poder adjudicador es TRACASA GLOBAL, siendo el érgano de contratacion la
persona que ostente las facultades de representacion respecto de TRACASA
GLOBAL.

TRACASA GLOBAL, como consecuencia de una reestructuracion empresarial en
el ano 2016, quedd dividida en dos sociedades: TRABAJOS CATASTRALES S.A.U.
y TRACASA INSTRUMENTAL S.L. (en adelante ITRACASA). ITRACASA, para
desarrollar su objeto social, tiene acordado con TRACASA GLOBAL, la prestacion
de determinados servicios generales, entre ellos, el servicio de arrendamiento
de infraestructuras.

Por tanto, TRACASA GLOBAL administra el procedimiento por cuenta propia y
por cuenta de ITRACASA, empresa ala que también se deberd prestar el servicio
objeto de licitacion, siendo éste objeto de arrendamiento a ITRACASA.

3. REGIMEN JURIDICO

El régimen juridico del contrato, en atencién al articulo 34.2 de la LFCP, es el

siguiente:
o En cuanto a su preparacion y adjudicacion, los contratos se
regirdn por la Ley Foral 2/2018, de Contratos PUblicos.
. En lo relativo a efectos y extincion les serdn de aplicacion las

normas de Derecho Privado, salvo lo establecido en la Ley Foral 2/2018,
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de Contratos Publicos sobre condiciones especiales de ejecucion,
modificacion y subcontratacion.

Las partes contratantes quedardn sometidas a lo establecido en las presentes
Condiciones Reguladoras y sus documentos anexos, a lo dispuesto en la Ley
Foral 2/2018, de Contratos Publicos, asi como toda la normativa relacionada
que resulte de aplicacién en cada caso.

El desconocimiento de las Condiciones Reguladoras para la contratacion en
cualqguiera de sus términos, de los documentos anexos que formen parte de las
mismas o de las bases y normas de toda indole promulgadas por TRACASA
GLOBAL que puedan tener aplicacion en la ejecucion de lo pactado, no
eximird a la persona adjudicataria de la obligacién de su cumplimiento.

4. ANTECEDENTES

SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION CERTIFICADO
BAJO EL ESTANDAR INTERNACIONAL ISO

Tanto TRACASA GLOBAL como ITRACASA disponen, de forma independiente,
de su propio Sistema de Gestion de Seguridad de la Informacion (SGSI en
adelante). Ambos sistemas estdn certificados bajo el Organismo Internacional
de Normalizacion (ISO) en su norma 27000, asi como adecuados al ENS y al
RGPD.

5. OBIJETO

Es objeto del presente Pliego el establecimiento de los pactos y condiciones
definidores de los derechos y obligaciones que han de regir en sus aspectos
juridicos, administrativos, técnicos y econdmicos en la confrataciéon de los
servicios de:

1. Deteccidn y respuesta gestionada ante amenazas de ciberataques (en
adelante, MDR) para las empresas TRACASA GLOBAL e ITRACASA.

2. Bolsa de horas ante un incidente de ciberseguridad, o elaboracion de
un plan de respuesta ante incidentes y playbooks asociados en el caso
de que no suceda un incidente de ciberseguridad.

Estos servicios se prestardn de forma independiente para cada una de las dos
empresas mencionadas, que ya disponen de unos Sistemas de Gestidon propios.

No obstante, debe considerarse que tanto la infraestructura como los servicios
internos de IT son comunes a ambas empresas.
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A modo de referencia, ITRACASA cuenta con una plantilla de 521 trabajadores
(a fecha 31 de julio de 2022) y una cifra de negocios actual en torno a 22

millones de euros.

Por su parte, la plantilla de TRACASA GLOBAL es de 58 frabajadores (a fecha 31

de julio de 2022) y una cifra de negocios actual en torno a é millones de euros.

A tal efecto, la prestacion deberd efectuarse con arreglo a los requerimientos y
condiciones que se estipulan en este Pliego, de los que se derivan los derechos
y obligaciones de las partes contratantes.

6. DESCRIPCION DE LOS TRABAJOS

Los trabajos requeridos son:
DETECCION Y RESPUESTA GESTIONADAS (MDR)

A continuacion, se describen la siguiente tipologia de trabajos que deben estar
incluidos en un servicio de Managed Detection and Response (MDR).

El servicio debe estar basado en tareas relacionadas con la identificacion de
artefactos y eventos maliciosos relacionados con incidentes o amenazas de
seguridad.

Para ello, la empresa licitadora podrd proponer distintos andlisis de fuentes,
como, por ejemplo:

. Inteligencia de amenazas del sector al que pertenecen TRACASA
GLOBAL e ITRACASA, para generar un perfil de amenaza especifico para la
evaluacion.

. Indicadores de compromiso (loCs), entendidos como la descripcién de
un incidente de ciberseguridad, actividad y/o artefacto malicioso mediante
patrones para ser identificado en una red o endpoint pudiendo mejorar asi las
capacidades ante la gestion de incidentes.

. Reglas basadas en contexto las cuales puedan permitir identificar
amenazas basadas en el comportamiento de la organizacién, sus procesos,
empleados y/o activos.

. Utilizacion de reglas Yara: herramienta de cédigo abierto desarrollada
por la plataforma VirusTotal para identificar los elementos de un malware por
medio de un andlisis estatico automatizado.

. TTPs (TActicas, Tecnologias y Procesos) de actores ya perfilados.

. Otras fuentes que proponga la empresa, como por ejemplo la
experiencia forense de los incidentes que haya gestionado, y donde se han
recopilado y analizado todo tipo de informacidn para identificar actividades
maliciosas.



tracasa

La estrategia del Servicio Managed Detection and Response (MDR) deberd
centrarse en el procesamiento y andlisis de elementos o eventos definidos y
acordados con TRACASA GLOBAL e ITRACASA en la etapa inicial de toma de
datos.

Algunos de estos deberdn poder recopilarse en herramientas o registros
existentes o cualquier ofra fuente de informacién relevante que el servicio de IT
de TRACASA GLOBAL determine, y que deberdn procesarse en la infraestructura
de la empresa adjudicataria como servicio proporcionado para su explotacion.

El modelo de MDR que la empresa adjudicataria presente serd una propuesta
cuyo diseno serd perfilado con los servicios IT de TRACASA GLOBAL,
estableciendo asi de forma conjunta las fases de despliegue o posibles
ampliaciones de los alcances de andlisis, por senalar asi dos ejemplos de diseno
conjunto.

BOLSA DE HORAS ANTE UN INCIDENTE / ELABORACION DE UN PLAN DE
RESPUESTA

Se requiere una bolsa de horas en caso de que fuera necesaria la respuesta
ante un incidente y con el objeto de recibir servicios de respuesta a incidentes
(IR) e investigacion y andlisis forense digital (DF).

Esta bolsa de horas podrd ser consumida en la elaboracion de un Plan de
Respuesta a Incidentes, en el caso de que no suceda un incidente, que cubra
al menos los siguientes entregables:

1. Plan de Respuesta ante Incidentes: el Plan de Respuesta ante Incidentes
(PRI) juega un papel importante ya que define los roles vy
responsabilidades de dicho equipo a través de su ciclo de vida
(Preparacién, Deteccién, Respuesta y Recuperacion), incluyendo el
escalamiento a una crisis mediante los criterios de comunicacién. Lo dice
la buena practica con base en NIST e ISO respectivamente.

La empresa adjudicataria certificard que el PRI finalmente aprobado por
ambas partes cumple al menos con todos los estdndares y buenas
prdcticas que a continuacion se mencionan:

e FEl estdndar NIST: SP 800-61 Rev. 2, Computer Security Incident Handling
Guide | CSRC (nist.goVv)

e UNE-EN ISO/IEC 27000:2019
e CCN-CERT: BP-20_Buenas-Practicas-Gestion-Cibercrisis

e Cumplimiento de lalegislacion aplicable a TRACASA GLOBAL e ITRACASA
en materia de seguridad de la informacion y vigente durante la duracion
del contrato. En la fecha de la licitacion, se trataria del RGPD y del ENS.

2. Playbooks: Los playbooks complementan al PRI, ya que definen las lineas
de accion con el objeto de permitir tener la suficiente claridad para


https://csrc.nist.gov/publications/detail/sp/800-61/rev-2/final
https://csrc.nist.gov/publications/detail/sp/800-61/rev-2/final
https://tienda.aenor.com/norma-une-en-iso-iec-27000-2019-n0061478
https://tienda.aenor.com/norma-une-en-iso-iec-27000-2019-n0061478
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contener y mitigar las amenazas criticas para el negocio. En este
contexto y dentro del panorama actual de ciber amenazas, se exige que
la bolsa permita obtener al menos 4 playbooks de acuerdo a los
siguientes bloques:

- Los siguientes 3 playbooks obligatorios:
e FEstablecimiento de decisiones por Direccidon / alto nivel
e Gestion de incidentes de ransomware interno

e Gestion de incidentes de ransomware de proveedores

- Ofro playbook adicional a determinar por TRACASA GLOBAL durante
la recepcidén del servicio de entre los siguientes:

PLAYBOOK

Intrusion

Malware

Modelo de madurez en la gestion de incidentes

Disponibilidad / Denegacidén del servicio (DOS)

Gestion vulnerabilidades

Seguridad de la Informacion

Ingenieria Social

Reconocimiento

Contenido Abusivo

7. FASES Y CALENDARIZACION PARA EL MDR

La empresa licitadora deberd determinar y detallar cada una de las fases que
propone para el servicio de MDR.

8. LOTES

El presente contrato no es objeto de divisibn en lotes porque la realizacion
independiente de las diversas prestaciones comprendidas en el objeto del
contrato pudiera dificultar la correcta ejecucion del mismo desde el punto de
vista técnico.
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9. CENTROS ESPECIALES DE EMPLEO

Por el propio objeto del contrato, éste no puede quedar reservado para Centros
Especiales de Empleo sin dnimo de lucro o Centros Especiales de Empleo de
Iniciativa social o Empresas de reinsercion. Se hace un andlisis previo de las
actividades que realizan algunos de estos tipos de centros y se concluye que no
hay ninguna empresa que pudiera realizar los trabajos que se detallan en el
presente pliego.

10. EMPRESAS QUE PUEDEN SOLICITAR SU PARTICIPACION

Podrdn concurrir al proceso de licitacion las personas naturales o juridicas,
espanolas o extranjeras, que tengan plena capacidad de obrar y acrediten su
solvencia econdmica y financiera, técnica o profesional, y no se encuentren
incursas en causa de prohibicion de contratar, requisitos que deberdn concurrir
en el momento de finalizaciéon del plazo de presentacion de ofertas.

TRACASA GLOBAL podrd contratar con empresas licitadoras que participen
conjuntamente, de acuerdo con lo senalado en el articulo 13 de la LFCP.

La presentacion de proposiciones por los interesados supone la aceptacion
incondicional por parte de la persona licitadora de la totalidad de las presentes
Condiciones Reguladoras, sin salvedad o reserva alguna.

11. SOLVENCIA ECONOMICA Y FINANCIERA

Las personas licitadoras deberdn acreditar la solvencia econdmica y financiera
para la ejecucion del contrato mediante la presentacion de:

- Extracto fiel de las cuentas anuales depositadas en el Registro Mercantil
o formulario del Registro que corresponda, referidos a los anos 2019, 2020
y 2021. Los umbrales minimos exigidos son:

1. Cifra de negocio (volumen ingresos) en el dmbito objeto del contrato,
referida a cualquiera de los tres Ultimos ejercicios asciende como
minimo a 239.000 € (DOS CIENTOS TREINTA Y NUEVE MIL EUROS).

2. Un patrimonio neto, al menos, en el ano 2021 (*) positivo.

(*) En caso de incumplimiento, acreditacion fehaciente de haber adoptado
medidas durante el siguiente ejercicio para equilibrar el patrimonio.

- Una declaracion jurada del cumplimiento de la normativa vigente en
materia de lucha contra la morosidad en las operaciones comerciales.
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Si por razones justificadas un empresario no puede facilitar las referencias
solicitadas, podrd acreditar su solvencia econdmica y financiera por cualgquiera
otra documentacion considerada como suficiente por TRACASA GLOBAL.

12. SOLVENCIA TECNICA O PROFESIONAL

Para la ejecucion del contrato deberd disponerse, asimismo, de la solvencia
técnica o profesional suficiente para la correcta ejecucion del mismo. En el caso
de U.T.E., la solvencia técnica de la empresa se sumard a la de todos sus
infegrantes. Dicha solvencia se acreditard por los siguientes medios:

ACREDITACIONES DE LA EMPRESA

e Acreditar, mediante al menos 2 certificados de buena ejecucién o en su
defecto declaracién responsable de la empresa, experiencia en servicios
de Threat Hunting realizadas dentro de los Ultimos 3 anos, en empresas
con una cifra de negocio (volumen de ingresos) de al menos 100 millones
de euros, impuestos excluidos, en el ejercicio en el que se prestd el
servicio.

e Acreditar, mediante al menos 2 certificados de buena ejecucién o en su
defecto declaracién responsable de la empresa, experiencia en servicios
de respuesta a incidentes o bien en la elaboracidén de planes de
respuesta a incidentes realizadas dentro de los Ultimos 3 anos, en
empresas con una cifra de negocio (volumen de ingresos) de al menos
100 millones de euros, impuestos excluidos, en el gjercicio en el que se
prestd el servicio.

e Declaracién responsable: acumular mds de 10 ejercicios (anos) de
experiencia en la gestion de incidentes.

e Declaracién responsable: gestionar en la actualidad mds de 5.000
activos / dia bajo continua monitorizacion.

SOLVENCIA TECNICA Y ECONOMICA Y FINANCIERA DE LA ENTIDAD
LICITADORA POR REFERENCIA A OTRAS EMPRESAS.

En el caso de que la solvencia se acredite mediante la subcontratacion, la
entidad licitadora deberd aportar un documento en el que indique los trabajos
que va a subcontratar, subcontratistas que vayan a intervenir, y en el que se
demuestre la existencia de un compromiso formal con dichos subcontratistas o
personas colaboradoras para la ejecucion del contrato.

10
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Subcontratistas o quien colabore deberd acreditar su solvencia técnica vy
mediante los mismos medios establecidos para las entidades licitadoras,
sumdandose en este caso la solvencia de los mismos a la de la entidad licitadora.

Las personas juridicas dominantes de un grupo de sociedades podrdn basar su
solvencia mediante la referencia de las sociedades integrantes del grupo
siempre y cuando acrediten que tienen efectivamente a su disposicion los
medios, pertenecientes a dichas sociedades filiales, necesarias para la
ejecucion del contrato.

13. SEGURO

La empresa adjudicataria deberd disponer de un seguro de responsabilidad civil
que cubra los posibles riesgos que asume por la realizacion de los servicios
contratados, debiendo presentar a los efectos fotocopia de la pdliza
correspondiente y del Ultimo recibo abonado.

La persona adjudicataria se compromete a disponer del citado aseguramiento
durante toda la vigencia del contrato y mantenerlo hasta la finalizacion del
periodo de reclamacién de danos que establezca en cada momento la
legislacién vigente.

En caso de que las pdlizas contratadas tengan franquicia, esta debe ser
asumida por la persona adjudicataria en caso de siniestro.

14. PRESUPUESTO, VALOR ESTIMADO Y FORMA DE PAGO
14.1. PRESUPUESTO DE LICITACION

El presupuesto total de licitacion es de CIENTO CUARENTA Y CINCO MIL euros
(145.000 €), excluido el .V.A.,

Los licitadores deberdn presentar su oferta econdémica rellenando el Anexo II:
Oferta Economica que se adjunta junto con las presentes condiciones
economico-administrativas.

Los gastos de desplazamiento, alojamiento y manutencién del personal
prestatario del servicio correrdn con cargo de la entidad adjudicataria vy, por
tanto, quedardn incluidos en la propuesta que se formule.

Tanto en el presupuesto indicado como en las ofertas que formulen las personas
licitadoras, han de entenderse incluidos todos los factores de valoracion, gastos
que la empresa adjudicataria deba realizar para el normal cumplimiento de la

11
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prestacion contratada, asi como los tributos, de cualquier indole, que sean de
aplicacién segun las disposiciones vigentes, excepto el Impuesto sobre el Valor
Anadido.

El importe de licitacion comprende asimismo los costes derivados de la
aplicacién del convenio colectivo laboral aplicable al presente contrato. En
virtud de ello, y de acuerdo alas exigencias reguladas en el arficulo 42 de la Ley
Foral 2/2018, de 13 de abril, de Contratos PUblicos, los costes salariales se
aplicardn en base al convenio aplicable y que, por tanto, no podrdn ser objeto
de rebaja.

Las proposiciones que superen dicho presupuesto no serdn aceptadas.

Sin perjuicio del presupuesto anterior, las obligaciones econdmicas a abonar por
TRACASA GLOBAL durante la ejecucion del contfrato se limitardn exclusivamente
de las que resulten de los servicios efectivamente ejecutados por la empresa
adjudicataria conforme a las necesidades de TRACASA GLOBAL e ITRACASA,
resulfando que solo podrdn facturarse los servicios realmente realizados, y
aceptados por TRACASA GLOBAL, sin que haya posibilidad de exigir el pago de
la totalidad si al acabar el contrato quedan importes sin consumir.

14.2. VALOR ESTIMADO DEL CONTRATO

El valor estimado de la presente licitacion asciende a la cantidad de CIENTO
CINCUENTA Y NUEVE MIL QUINIENTOS euros (159.500 €).

El cdiculo del valor estimado incluye el presupuesto de licitacion, las prérrogas,
y las posibles modificaciones, que serdn como maximo del 10 por 100, segun las
especificaciones de la cldusula 36 del presente documento.

Esta cifra es meramente informativa del importe méaximo que podria alcanzar el
contrato, siendo el importe de la licitacion a todos los efectos, en especial a los
de tomar como base para formular la oferta econdmica, el especificado en el
punto 14.1.

El cdlculo del valor estimado de un contrato se realiza segun el articulo 42 de la
Ley Foral 2/2018, de 13 de abril, de Contratos Publicos, que comprenderd como
minimo, los costes derivados de la aplicacién del convenio colectivo sectorial
de aplicacion y normativa laboral vigente, costes indirectos y gastos generales,
asi como un margen o beneficio industrial a lo largo de toda la eventuadl
duraciéon del contrato, y las posibles modificaciones al alza previstas calculadas
sobre el importe de licitacion.

12
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14.3. FACTURACION Y FORMA DE PAGO

La empresa adjudicataria facturard los servicios prestados mensualmente, a la
finalizacion del mismo.

TRACASA GLOBAL pagard, mediante transferencia, a los 45 dias de aprobacion
de la factura teniendo en cuenta las fechas de pago que son los dias 10y 25 de
cada mes.

Solo podrdan facturarse los trabajos realmente realizados durante el periodo a
facturar. Previamente a la emision de la factura, el adjudicatario deberd enviar
al responsable del servicio el albardn de trabajos para su Visto Bueno. Una vez
tenido el Visto Bueno, procederd a la emisidon de la factura.

TRACASA GLOBAL podra compensar los creditos que tenga confra la empresa
adjudicataria.

14.4. REVISION DE PRECIOS

No cabrd revision de precios.

15. DURACION DEL CONTRATO

El plazo de ejecucion del contrato serd de un ano desde la firma del contrato.

16. PRESENTACION DE OFERTAS

16.1. LUGAR

Las proposiciones se presentardn electronicamente a través de la Plataforma
de Llicitacién Electronica de Navarra (PLENA). Asi mismo, todas las
comunicaciones y resto de actuaciones de trdmites que procedan con las
personas licitadoras se efectuardn a través de PLENA.

Desde el anuncio de licitacion, del Portal de Contratacion se podrd acceder all
espacio de la Plataforma de Licitaciéon Electronica de Navarra (PLENA) donde
cualquier persona interesada en la licitacidon puede descargar una aplicacion
de escritorio que le permite la preparacion y presentacion de ofertas mediante
sobre digital. Esta aplicacién debe descargarse una Unica vez, siendo vdlida
para cualquier licitacion posterior a través de PLENA por parte de cualquier
enfidad sometida a la misma.

Las ofertas son cifradas en el escritorio de quien vaya a licitar utilizando
mecanismos estdndares de cifrado, y una vez presentadas, son depositadas en
un repositorio seguro.
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16.2. FORMA DE PRESENTACION

La oferta deberd ir firmada mediante firma electronica reconocida,
vdlidamente emitida por un Prestador de Servicios de Certificacion y que
garantice la identidad e integridad del documento, la oferta y todos los
documentos asociados a la misma, de conformidad con lo dispuesto en la Ley
59/2003, de 19 de diciembre, de firma electronica y demdas disposiciones de
contratacién publica electrénica.

El tamano permitido de cada fichero individual que se anexa en la oferta
electréonica es de 50 MB. El tamano total de la oferta, con todos los documentos
que la forman tendrd un tamano mdaximo de 100 MB. PLENA no establece limite
alguno en el nUmero de archivos que se pueden adjuntar a una oferta.

Los formatos admitidos por PLENA para los documentos que se anexan en la
presentacion de la oferta son los utilizados habitualmente (doc, docx, xls, xlsx,
ppt, pptx, rf, sxw, abw, pdf, jpg, bmp, fiff, tif, odt, ods, odp, odi, dwg, zip.), y
como medida alternativa, para adjuntar archivos de otros formatos, se pueden
envolver en un archivo comprimido (ZIP).

En caso de discordancia entre los valores objetivos introducidos en los
formularios de la plataforma y los documentos anexos que dan respaldo a cada
criterio prevalecerdn los documentos y anexos suscritos electronicamente por la
entidad o empresa licitadora o quien tenga poder de representacion.

En el momento en que la persona licitadora cierre su oferta, se generard una
huella -resumen criptogrdfico- del contenido de la misma, quedando como
constancia de la oferta. En el caso de que quien licite tenga problemas (*) en
la presentacion de su oferta en PLENA, si la huella -resumen criptogrdfico- es
remitida, dentro del plazo de presentacion de ofertas, al érgano de
contratacién por correo electrénico a la direccidn de contacto establecida en
el Portal de Contratacion, se dispondrd de un plazo extendido de 24 horas para
la recepcidén de la oferta completa a través de PLENA y para considerar
completada la presentacion. Sin cumplir tales requisitos no serd admitida Ia
solicitud de participacién en el caso de que se recibiera fuera del plazo fijado
en el anuncio de licitacion.

(*) A estos efectos se advierte de que cuanto mayor sea el peso (medido en MB)
de las ofertas, mayor puede ser el tiempo requerido para completar su
presentacion. Ello con independencia de la concurrencia de oftras
circunstancias, como una menor velocidad de subida de datos debida a la
calidad de la conexion, u ofras.
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La presentacion de proposiciones por las personas licitadoras supone la
aceptacién incondicional por su parte a la totalidad de las presentes
Condiciones Reguladoras, sin salvedad o reserva alguna.

16.3. PLAZO

El plazo de presentacion de las ofertas serd de quince dias desde la publicacion
del anuncio para la licitacion.

Si al proceder a la apertura de los sobres, se detecta una presentacion fuera de
plazo sobre la cual se ha recibido una huella, ésta se validard, si la huella
coincide, y la fecha de recepcién estd dentro de las 24 horas extendidas, la
oferta se dard por vdlida y se abrird.

Si por el contrario la huella no coincide, o bien la oferta se ha recibido fuera del
plazo de 24 horas extendidas, la oferta se excluird, no abriéndose nunca su
contenido.

En caso de que la oferta hubiera sido presentada fuera de plazo y la persona
licitadora adujera la existencia de problemas técnicos en la presentacion, se
verificard si en el momento de presentacion de la oferta existieron problemas
de indole técnica en la Plataforma. Solamente en el caso de que hubiera
acaecido incidencia técnica en el normal funcionamiento de la Plataforma, la
oferta presentada serd admitida.

A este respecto se informa que es necesario que la hora del equipo desde el
que se vaya a realizar la presentacién coincida con un margen mdaximo de
desfase de 5 minutos, con la hora del servidor de Gobierno de Navarra. Los
servidores de Gobierno de Navarra, utilizan como referencia el Tiempo Universal
Coordinado (UTC), que es la escala de fiempo universal mantenida por los
laboratorios internacionales de referencia con una precision: +/- 1seg. Esta es,
por tanto, la hora oficial de los servicios electrénicos:

. Fuente horaria primaria: hora.roa.es (Real Instituto y Observatorio
de la Armada: dos servidores en San Fernando-Cddiz y un tercero situado
en Madrid)

. Fuentes horarios secundarias: canon.inria.fr, INRIA, Paris
i2t15.i2t.ehu.es, UPV-EHU.

El desconocimiento de la persona licitadora o problemas técnicos ajenos a la
Plataforma no justificardn la extemporaneidad en la presentaciéon de la oferta y
conllevardn la exclusion.
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17. CONTENIDO DE LOS SOBRES

Las propuestas se presentardn de acuerdo con la estructura establecida para
esta oferta en PLENA y contendrdn 2 sobres, identificados como:

- Sobre A.- DOCUMENTACION GENERAL Y PROPUESTA DE CRITERIOS
CUALITATIVOS

- Sobre B.- PROPUESTA DE CRITERIOS CUANTIFICABLES MEDIANTE
FORMULAS

Quedaran automaticamente excluidas del procedimiento aquellas propuestas
que incluyan en el sobre A documentacion que, de acuerdo con lo establecido
en las presentes Condiciones Reguladoras, corresponda incluir en el sobre B.

La documentacion deberd presentarse en lengua espanola.

SOBRE A: DOCUMENTACION GENERAL Y PROPUESTA DE CRITERIOS
CUALITATIVOS

A. Declaracion responsable, conforme al modelo del Anexo I:
Declaracién responsable de capacidad para contratar, que incluye,
ademdas: Identificacion de la persona (fisica o juridical), tipo de PYME (en
su caso), forma de participaciéon (individual o conjunta) y direccidén de
correo electrénico.

B. Documento descriptivo de aquellos aspectos que respondan a los
criterios _sobre los que se vaya a valorar la propuesta de criterios
cualitativos (clausula 20: “Criterios de adjudicacion”- A. Criterios
cualitativos), asi como cualquier ofra informacién adicional relativa
al objeto de la licitacién que la entidad licitadora considere importante.
La proposicion deberd estar firmada por la entidad licitadora o persona
que lo represente. En el caso de licitadores en participacion conjunta ird
frmada por todos y cada uno de sus componentes o por su
representante.

La inclusidn de cualquier dato propio del sobre B determinard la inadmision o
exclusion de la proposicidon

SOBRE B: PROPUESTA CRITERIOS CUANTIFICABLES MEDIANTE FORMULAS

a) Oferta econdmica

Para la oferta econdmica se adjunta un modelo de oferta econdmica donde
la persona licitadora deberd presentar su oferta definitiva (IVA excluido) en el
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cuadro rojo “Presupuesto total”, el cual deberd ser rellenado obligatoriamente
por el licitador (Anexo ll).

Deberd tenerse en cuenta que cada licitador no podrd presentar mds de una
proposicion econdmica. La infraccién de esta obligaciéon supondrd la exclusion

de las ofertas que haya suscrito.

b) Tiempo de respuesta en atencion a incidentes

Para la oferta de tiempo de respuesta en atencidn a incidentes se adjunta un
modelo, Anexo lll, donde la empresa licitadora deberd indicar en el cuadro el
tiempo de respuesta en atenciodn a incidentes.

c) Justificacién de criterios sociales

Documentacién acreditativa de los criterios sociales recogidos en la cldusula 20.

Nota: El precio se introducird Unicamente en el sobre B, que se mantendrd en
secreto hasta el momento de su apertura. En caso de incumplimiento de esta
norma, la empresa licitadora quedard excluida del procedimiento.

18. MESA DE CONTRATACION

De conformidad con el articulo 50 de la Ley Foral de Contratos 2/2018, se
constituird una mesa de contratacién integrada por:

Personal licenciado en Derecho

- Silvia Arteta Ahechu
- Suplente: Tania Lépez Urdi

Personal técnico

- Emilio Rubio Cia
- Suplente: Rodrigo Abad Ruiz

Personal con funcidén de control econdmico

- Joseba Itoiz Orzanco.

- Suplente: Puy Saiz Sainz de Murieta.
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19. ADMISION Y CALIFICACION DE LAS OFERTAS

Concluido el plazo de presentacion de proposiciones, se procederd a la
calificaciéon de la documentacion presentada en el sobre A.

En los casos en que la documentacion sea incompleta o presente alguna duda,
se requerird a la persona afectada para que complete o subsane los
certificados y documentos presentados, otorgdndoles un plazo de, al menos,
cinco dias. Dicho requerimiento se producird por medios telemdaticos, a través
del moédulo de noftificaciones de PLENA.

Si transcurrido el plazo de subsanacion no se ha completado la informacion
requerida, se procederd a su exclusidon en el procedimiento.

Posteriormente se procederd, en acto interno, ala evaluacién del sobre B de las
ofertas admitidas, conforme a la cldusula 20 de las presentes Condiciones
Reguladoras, quedando acreditada esta sucesion en PLENA.

Si la mesa de contratacién considera que la oferta presentada adolece de
oscuridad o de inconcreciéon, podrd solicitar aclaraciones complementarias,
respetando en todo caso el principio de igualdad de trato de quienes hayan
licitado, que no podrdn modificar la oferta presentada. El plazo de contestacion
serd de cinco dias. Dicho requerimiento se producird por medios telemdaticos, a
través del mdédulo de notificaciones de PLENA.

20. CRITEROS DE ADJUDICACION

Presentadas las ofertas por parte de las enfidades licitadoras, TRACASA GLOBAL
aplicard los criterios que seguidamente se fijan para la determinacion de la
empresa adjudicataria, a quien le nofificard por escrito el hecho. La
adjudicacion se redlizard a favor de la oferta que presente mejor relacion
calidad-precio, de conformidad con el articulo 64 de la LFCP. TRACASA GLOBAL
podria declarar desierta la licitacion si ningun licitador cumple con los requisitos
establecidos en las condiciones esenciales.

Durante el proceso de andlisis de las ofertas, TRACASA GLOBAL podrd solicitar a
las entidades licitadoras la informacidon complementaria que considere
conveniente.

En caso de empate entre dos o mds ofertas se estard alo dispuesto en el articulo
99 de la Ley Foral de Contratos PUblicos.
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Para la adjudicacion se valorardn los criterios y el baremo que se senalan a
continuacion:

o v i
Criterios cualitativos crl erps cuon’ ficables TOTAL
mediante formulas
Hasta 50 puntos Hasta 50 puntos Hasta 100 puntos

Para cada uno de los criterios se tendrdn en cuenta los siguientes elementos:

A. CRITERIOS CUALITATIVOS

Se valorard la propuesta técnica y con un mdximo de 50 puntos, atendiendo

a:

a. Equipos y medios necesarios: 10 puntos

Referido a la capacitacién del personal técnico a disposicidn del servicio:
experiencia, formacién y conocimientos técnicos.

En este apartado deberd incluirse una descripcion detallada de los recursos
humanos puestos a disposicion del contfrato, incluyendo una relaciéon
nominal del personal técnico que se vaya a destinar a la ejecucion del
mismo con indicacion académica y profesional. Dicha propuesta deberd
contar como minimo con los perfiles requeridos:

Operador
Investigador
- Responsable

DevOps / Ingenieria de ciberseguridad

La valoracién de este apartado se realizard de la siguiente forma:

Perfil

Experiencia acumulada en el perfil

DevOps / Ingenieria de ciberseguridad

e Mdas de 10 anos: 3 puntos
e Enfre 5y 10 anos: 2 puntos
e Enfre 2y 5 anos: 1 punto

e Menos de 2 anos: 0 puntos

Operador

e Mdas de 10 anos: 3 puntos
e Enfre 5y 10 anos: 2 puntos
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e Enfre 2y 5anos: 1 punto
e Menos de 2 anos: 0 puntos

Investigador
e Mds de 10 anos: 2 puntos

e Enfre 5y 10 anos: 1 puntos
e Enfre 2y 5 anos: 0,5 puntos
e Menos de 2 anos: 0 puntos

Responsable
e Md&s de 10 anos: 2 puntos

e Enfre 5y 10 anos: 1 puntos
e Enfre 2y 5 anos: 0,5 puntos
e Menos de 2 anos: 0 puntos

Solo se computan experiencias demostrables relacionada con la categoria
correspondiente de cada individuo en el equipo.

b. Metodologia en la prestacién de los servicios: 40 puntos

Se valorard la calidad de la propuesta presentada, su detalle técnico y
funcional, de manera que permita obtfener un alcance lo mdas completo
posible de la propuesta presentada.

A modo de referencia, se podrd incluir aspectos como:

- Enfoque general estratégico del servicio

- Métricas para la evaluacién de la calidad del servicio

- Despliegue de lainfraestructura de conectividad, cuentas necesarias,
etc. para que el equipo técnico pueda prestar el servicio de respuesta
a incidentes con cardcter de emergencia, asi como el acceso a las
herramientas del cliente y el despliegue de herramientas y agentes
forenses.

- Infraestructura y kits de respuesta portables, para una rdpida
actuacion.

- Campanas continuas diarias basadas en TTPs

- Generacién constante de nuevas campanas asociadas al Threat
Landscape

- Ejecucion de procesos bajo las garanfias legales necesarias,
manteniendo la cadena de custodia y con la posibilidad de
extraccioén forense ante notario.

- Habilitacién de un entorno aislado y seguro, a modo de laboratorio,

20



tracasa

para la gestion del incidente.

- Metodologia de trabajo en la realizacion de la asistencia

- Metodologia de trabajo para la evaluacion de los objetivos que se
propongan en la oferta

- Estructura organizativa del servicio

- Contenido de los informes

- Documentacion de referencia

La puntuacion se otorgard en base a los siguientes pardmetros:

Excelente. El conocimiento mostrado en la oferta de esta fase del proceso y
las actividades que requiere es avanzado. Las descripciones son detalladas,
claras, completas y precisas en todos los aspectos necesarios para garantizar
la mdxima calidad del resultado final. La propuesta metodoldgica es sdlida
y coherente (40 puntos).

Aceptable. El conocimiento mostrado en la oferta de esta fase del proceso
y las actividades que requiere es aceptable. El nivel de detalle de las
descripciones resulta a veces incompletas o poco precisas en algunos
aspectos necesarios para garantizar la mdxima calidad. La propuesta
metodoldgica es bdsica (25 puntos).

Insuficiente. El conocimiento mostrado en la oferta de esta fase del proceso
y las actividades que requiere es insuficiente. La presentacion es parcial o
imprecisa. No cumple con los aspectos necesarios para garantizar la mdxima
calidad. La propuesta metodoldgica es insuficiente (15 puntos).

Deficiente. No responde, o no aclara de forma convincente su forma de
actuar, ni de proceder en esta fase del proceso. La propuesta metodologica
es claramente deficiente (0 puntos).

Se valorard la personalizacion y adecuacion de la metodologia a las
particularidades del servicio a contratar. Se tendrd asi mismo en cuenta la
flexibilidad del servicio para adaptarse a cambios no previstos tanto en
cuanto al contenido del servicio como al calendario del mismo.

B. CRITERIOS CUANTIFICABLES MEDIANTE FORMULAS

Se valorard la propuesta técnica y con un mdaximo de 50 puntos, atendiendo
a:
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a. Tiempos de respuesta en la atencién a incidentes: 25 puntos

Los tiempos de respuesta en la atencidon a incidentes se valorardn de
acuerdo al siguiente desglose:

- Servicio EIR (Emergency Incident Response) de primera respuesta (10
puntos): fiempo de primera respuesta atendiendo emergencias por

teléfono o correo electronico:

Tiempo Puntos
Menos de 1 hora 10
Menos de 2 horas 7
Menos de 3 horas 4
Menos de 4 horas 2
Resto 0

- Servicio de respuesta en remoto (10 puntos):

Tiempo Puntos
Menos de 2 horas 10
Menos de 3 horas 7
Menos de 4 horas 4
Menos de 5 horas 2
Resto 0

- Servicio de respuesta presencial en la sede de Sarriguren, Navarra (5

puntos, sujeto a contingencias derivadas de vuelos o traslados):
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Tiempo Puntos
Menos de 8 horas 5
Menos de 16 horas 2

Menos de 24 horas 1

Resto 0

a. Oferta econémica: 15 puntos

Para la puntuacion de la proposicion econdmica se tendrd en cuenta lo
establecido por el licitador en la casilla “TOTAL” del Anexo II: Oferta econémica,
y se determinardn las bajas ofertadas por cada licitador en atencion al
presupuesto maximo establecido por TRACASA GLOBAL, expresando el valor
numérico de las mismas en valor absoluto del tanto por ciento con dos
decimales.

Para el reparto de la puntuacién a cada oferta (Pi), se aplicard la siguiente
formula:

Pi = (% baja ofertado) / (mayor % baja ofertado) x 15.

Se entiende por % de baja ofertado:
(Precio méaximo — Precio ofertado) / Precio m&ximo.

Si la oferta es inferior o igual a la *Oferta minima”, la puntuacién obtenida serd

igual a la Puntuacion maxima (15 puntos).

Se presumird que una oferta es anormalmente baja cuando el Precio ofertado
sea inferior a la “Oferta minima” establecida en un 80% del Precio maximo, o
dicho de ofro modo, una baja del 20% sobre dicho Precio mdximo. Cuando se
presente una oferta anormalmente baja que haga presumir que no va ser
cumplida regularmente, se procederd de acuerdo con lo establecido en el
articulo 98 de la Ley Foral 2/2018, de 13 de abril, de Contratos PUblicos

23



tracasa

b. Criterios de cardcter social: 10 puntos

- Etica y cumplimiento normativo (10 puntos)

La disposicion de un programa de cumplimiento normativo implantado y
operativo en la entidad licitadora, que incluya la disposicion de un canal de
denuncias, mejora la calidad intrinseca del servicio y/o puede favorecer la
ejecucion del contrato y se valorard con 10 puntos. En caso de no disponer, la
puntuacion serd 0.

Para la valoracion de este apartado, serd prueba vdlida la presentacién del
Cédigo de Conducta o Cédigo Etico vy la indicacién del canal de denuncias
habilitado (direccidén web). En caso de no disponer de ambos, la puntuacion
serd 0.

21. PROPUESTA DE ADJUDICACION

Entre las ofertas admitidas, una vez valoradas estas segun los criterios de
adjudicacion establecidos, se solicitard a la oferta que mayor puntuacion total
haya obtenido que, en el plazo méximo de 7 dias desde el envio de dicha
solicitud, presente, a través de PLENA, la siguiente documentacion (si hubiera
una situacion de empate serd de aplicacion lo previsto en el articulo 99 de la
LFCP):

1. Copia del NIF.

2. Escritura de constitucidn y/o modificacién, en su caso, inscrita en el
Registro Mercantil, cuando este requisito fuera exigible conforme a la legislacion
mercantil que le sea aplicable. Si no lo fuere, deberd aportarse la escritura o
documento de constitucién, de modificacién, estatutos o acto fundacional en
el que constaren las normas por las que se regula su actividad inscrito en su caso,
en el correspondiente Registro Oficial.

3. Poder notarial en el que se establezcan las facultades de representacion
de las personas firmantes de la proposicidon, o certificacién del Registro
Mercantil, justificativo de las facultades representativas. Los poderes generales,
sujetos a inscripcidn en el Registro Mercantil, se presentardn con la justificacion
del cumplimiento de este requisito.

Estos dos Ultimos documentos podrdn ser sustituidos por una certificacion del
Registro Voluntario de Licitadores de la Comunidad Foral, ademds de la
declaracién jurada de su vigencia actual.
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4, Documentacion de acreditacion de la solvencia econdmica vy
financiera, en los términos establecidos en el apartado 11 de las presentes
Condiciones Reguladoras.

5. Documentacion de acreditacion de la solvencia técnica o profesional,
en los términos establecidos en el apartado 12 de las presentes Condiciones
Reguladoras.

6. Documentacién de acreditaciéon de la disposicion de pdliza de seguros,
en los términos establecidos en el apartado 13 de las presentes Condiciones
Reguladoras.

Se incluird copia de la pdliza de seguro, asi como acreditacion de estar al
corriente del pago de la misma. En el supuesto de que la persona licitadora no
tuviera contratada en el momento de la preparacion de la oferta una pdliza o
sus coberturas no alcanzaran el importe requerido, deberd presentar un
compromiso de la entidad aseguradora de constituir y/o incrementarlo hasta el
nivel exigido, en caso de resultar adjudicataria.

7. Documentacion acreditativa de hallarse al corriente en las obligaciones
tributarias, lo que se llevard a cabo de la siguiente manera:

- Certificacion administrativa de las Administraciones Tributarias de
las que la persona licitadora sea sujeto pasivo, de hallarse al corriente de
las obligaciones tributarias.

- Documentacién acreditativa de hallarse al corriente en las
obligaciones con la Seguridad Social lo que se llevard a cabo mediante
una Certificacién de la Tesoreria General de la Seguridad Social de que
la empresa licitadora se encuentra al corriente en el cumplimiento de sus
obligaciones con la Seguridad Social.

8. Documento acreditativo de alta en el impuesto sobre Actividades
Econdmicas/Licencia Fiscal y Ultimo recibo del impuesto, cuando sea exigible.

De conformidad con el articulo 22 de la LFCP, son circunstancias, entre ofras,
para apreciar prohibicidon de contratar con la empresa licitadora:

- Haber retirado indebidamente su proposicidn en un procedimiento de
adjudicacion, o haber imposibilitado la adjudicacion del contrato a su
favor por no cumplimentar la documentacion exigible para realizar la
propuesta de adjudicacion a su favor dentro del plazo senalado
mediando dolo, culpa o negligencia.

- Haber dejado de formalizar el contrato, que ha sido adjudicado a su
favor, en los plazos previstos en esta ley foral por causa imputable a la
persona adjudicataria.
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La mesa de confratacion examinard la documentacion aportada y en el caso
que sea conforme a lo previsto en las Condiciones Reguladoras, elevard la
propuesta de adjudicacion del contrato al érgano de contrataciéon. Si la
documentaciéon no cumpliera las condiciones establecidas, la mesa de
contratacién realizard una nueva propuesta de adjudicacion a la siguiente
persona licitadora que haya obtenido mayor puntuacion.

REUTILIZACION DE LA DOCUMENTACION ACREDITATIVA

En el supuesto en el que la empresa licitadora ya hubiera hecho entrega de la
documentaciéon acreditativa relativa a la capacidad, representacion, solvencia
y habilitacion empresarial o profesional a ITRACASA en el marco de un
procedimiento de licitacion anterior, podrd solicitarse la reutilizacion de la
documentaciéon indicada, debiendo acompanar una declaraciéon responsable
donde manifieste que las condiciones acreditadas siguen vigentes, y siempre y
cuando no hubiera transcurrido el plazo de 3 anos.

La solicitud deberd hacerse en el momento de la propuesta de adjudicacion,
debiendo indicar el procedimiento anterior en el que se hubiera aportado la
documentacién descrita.

La reutilizaciéon de la documentacion no serd de aplicacion a la documentacion
acreditativa indicadas en los puntos 6 y 7 de la presente clausula 22.

22. ADJUDICACION DE LA EMPRESA QUE PRESTARA EL
SUMINISTRO

El érgano de contratacion adjudicard el contrato informando a las personas
licitadoras admitidas en la licitacion sobre las decisiones adoptadas, conforme
al articulo 100.3 de la LFCP.

La decisién de adjudicacion tendrd suspendidos sus efectos durante el plazo de
10 dias naturales contados desde la fecha de remision de la comunicacion.

No obstante, no aplicard el plazo de suspension previsto y podrd continuarse
con la tramitacion del procedimiento en aguellos casos en los que se haya
recibido una Unica oferta o habiendo recibido varias, el resto de empresas
licitadoras no adjudicatarias renuncien expresamente a interponer una
reclamacion.
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23. GARANTIA

a) Constitucién.

Complementariomente a lo establecido en el anterior punto, el licitador sobre
el que vaya arecaer la propuesta de adjudicacion deberd constituir una fianza
definitiva en el plazo de siete dias a partir de la fecha que reciba dicha
noftificacion y porla cuantia del 4% delimporte de adjudicacion. La fianza podra
constituirse en metdlico, por aval bancario o de entidad autorizada al efecto.
En el caso de aval, éste deberd tener cardcter ejecutable a primer
requerimiento, sin beneficio de excusidon ni division. Ademds, contendrd la
siguiente diligencia: “Este aval no podrd ser cancelado sin la autorizacién de
Trabajos Catastrales S.A.U."

Si el aval no se enfregase en el plazo senalado por culpa del licitador al que se
le hubiere requerido, TRACASA GLOBAL podrd excluirle de la licitacion y exigirle
el pago, como indemnizacién por los danos y perjuicios sufridos, de 500 euros. Si
se produce tal declaraciéon, TRACASA GLOBAL podrd realizar la adjudicacion al
licitador siguiente por orden decreciente de valoracion.

Esta garantia responderd de la correcta ejecuciéon de la prestacion objeto del
confrato y de las obligaciones derivadas del mismo, incluidos las penalizaciones
que pudieran aplicarse al contratista y los gastos originados a TRACASA GLOBAL
por demora de aquel, asi como de los danos y perjuicios ocasionados a la
misma con motivo de la ejecucion del contrato o en el supuesto de
incumplimiento del mismo. También responderd el aval de la subsanaciéon de
vicios ocultos detectados posteriormente a su enfrega y que pudieran
evidenciarse durante el periodo de garantia de los trabajos.

b) Devolucién y cancelacion.

La garantia no serd devuelta o cancelada hasta cumplida el periodo de
garantia sin culpa del contratista.

La garantia serd devuelta previa peticion de la empresa adjudicataria.

c) Periodo de garantia.

El periodo de garantia minima serd de doce meses desde el momento en que
se acepte la Ultima factura presentada por la ejecuciéon de los trabajos.

Si la terminacién del contrato se produjera por incumplimiento del confratista se
mantendrd la garantia en poder de TRACASA GLOBAL hasta que se diriman las
responsabilidades de dicho incumplimiento y la cuantia econdmica del mismo.
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La ejecucion de la fianza o garantia no impedird a TRACASA GLOBAL
emprender las acciones que correspondan hasta el total resarcimiento de 1os
danos y perjuicios derivados del incumplimiento total o parcial o del
cumplimiento defectuoso del contrato.

24. FORMALIZACION DEL CONTRATO

Remitida la decisidon de adjudicacion a los licitadores, se suspenderd sus efectos
durante el plazo de diez dias naturales contados desde la remisidén de dicha
comunicacion. El contrato mercantil se firmard en el plazo de quince dias
naturales contados desde la finalizacion del plazo de suspension salvo que se
hubiera interpuesto reclamacion en materia de contratacion publica contra la
adjudicacion del contrato.

El contrato se firmard en la fecha que indiqgue TRACASA GLOBAL y recogerd las
condiciones de la presente licitacion y las observaciones técnicas, juridicas y
econdmicas que haya considerado conveniente aquélla en atencién a la
oferta adjudicataria. Se anexardn al mismo, las presentes Condiciones
Reguladoras y la propuesta de |la persona adjudicataria.

Si no se firma el contrato en la fecha senalada por culpa de la empresa
adjudicataria, TRACASA GLOBAL podrd declarar ineficaz la adjudicacion y la
empresa adjudicataria deberd pagar a TRACASA GLOBAL como indemnizacion
por los danos y perjuicios sufridos 500 euros. Si se produce tal declaracion,
TRACASA GLOBAL podrd adjudicar la licitacién a la propuesta que hubiere
obtenido la puntuacidn siguiente a la primitiva empresa adjudicataria.

El contrato podrd elevarse a escritura publica cuando lo solicite el contratista,
siendo a su costa los gastos derivados de su otorgamiento.

El confrato que se formalice tendrd naturaleza mercantil.

25. AUTORIZACION Y LICENCIAS

Corresponde a la empresa adjudicataria la disposicion de equipos informdticos
y la obtencién de licencias y autorizaciones, tanto oficiales como particulares,
de los productos necesarios para la realizaciéon del trabajo y cuantos gastos se
requieran para ello.

26. COMPROMISOS DE EMPRESA PUBLICA

Para la correcta prestacion de los servicios objeto del presente confrato
TRACASA GLOBAL e ITRACASA se comprometen a:
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- Proporcionar a la persona adjudicataria informacion fiable, correcta,
actualizada y completa, en el modo y medida que resulten necesarios
para la prestacion de los servicios.

- Facilitar a la persona adjudicataria toda la documentacion e informacion
necesaria para la adecuada prestacion de los servicios con la debida
antelacion.

- Informar a la persona adjudicataria con la debida antelacion, y si fuere
posible antes de que acontezcan, de todas aquellas actuaciones o
circunstancias que pudieran tener algun tipo de relevancia en relacién con
el dmbito de los servicios a los que se refiere la presente oferta.

27. REGIMEN DE INCUMPLIMIENTOS Y PENALIDADES

1. Aplicacién de penalidades.

Si la empresa adjudicataria no cumple con algunas de las condiciones vy
requisitos senalados en el presente Pliego o en la Ley Foral 2/2018, de 13 de aboril,
de Contratos PUblicos, TRACASA GLOBAL, previa motivacion, documentacion
del incumplimiento y una vez ofrecida audiencia del interesado durante un
plazo minimo de 5 dias naturales, podrd imponer las penalizaciones que se
senalan en los apartados siguientes, de acuerdo con las diferentes causas que
los hayan motivado.

Independientemente de la ftipificacion o no de la conducta como infraccién
contractual, TRACASA GLOBAL, descontard de la factura, el importe
correspondiente a las prestaciones no satisfechas exigiendo, si se producen
danos o perjuicios, la correspondiente indemnizacion.

2. Falias penalizables.

A efectos contractuales se considerard falta sancionable toda accidén u omisidn
de la empresa adjudicataria que suponga un quebranto de las exigencias
especificadas en el Pliego o en la Ley Foral 2/2018, de 13 de abril, de Contratos
PUblicos.

Con el fin de determinar la existencia o no de infraccion, habrd de valorarse la
importancia de la prestacion no satisfecha, la concurrencia o no de
negligencia, la reincidencia o reiteracion de la omision de prestaciones, la
importancia de la incidencia en relacién al conjunto del contfrato, etc. Por lo
que, ala hora de aplicar dichas penalizaciones, se tendrd en cuenta la calidad
de las prestaciones ejecutadas y del servicio prestado en su globalidad,
debiendo ser proporcionales al tipo de incumplimiento causante de la
penalizacion en el conjunto del confrato. Sélo cuando de tal valoracion resulte
equitativa y proporcionalmente, la existencia de una infraccion, se iniciard el
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procedimiento de imposicion de penalidades. La citada valoracion deberd
efectuarse atendiendo a los criterios expuestos, equidad y proporcionalidad.

Toda falta comefida por el confratista, se clasificard atendiendo a su
trascendencia, proporcionalidad e intencionalidad en: leve, grave o muy
grave, de acuerdo con los siguientes criterios:

Falta leve: Se considerardn faltas leves, aquellos frabajos que no cuenten con la
calidad exigida en el condicionado de la presente licitacion, y que, afectando
desfavorablemente al funcionamiento y eficiencia del contrato, no sean
debidas a actuacion redlizada maliciosamente, ni lleven unidos peligros a
personas, animales o cosas, ni reduzca la vida econdmica de los trabajos
realizados, ni causen molestias a los usuarios de |as vias, parques, etc. Entre ofras
serdn las siguientes:

- La inobservancia de la mecdnica operativa inicial y normal en los
trabajos.

- En general, la falta de puntualidad o el incumplimiento de sus deberes
por negligencia o descuido excusable.

- El incumplimiento de cualquier obligacion de las establecidas en este
pliego que no esté calificado con mayor gravedad en este pliego.

- Originar molestias innecesarias a terceros.

Falta grave: Son clasificadas como faltas graves aquellas que como
consecuencia de realizacion deficiente de las inspecciones o de los distintos
trabajos exigidos o de las prestaciones y exigencias contractuales, puedan influir
negativamente en la vida econdmica de los trabagjos realizados o causar
molestias y peligros a los usuarios.

- Cuando solicitado por parte de TRACASA GLOBAL o ITRACASA, que se
subsane un trabajo que no cuenta con la calidad exigida, la empresa
adjudicataria no subsane el defecto en cuestion.

- En general el incumplimiento grave de los deberes y obligaciones y la
comisidon de tres faltas leves en el transcurso de un ano.

- No guardar la debida discrecidén respecto de los asuntos que se
conozcan en razdn del con trato prestado.

- No reparar los danos producidos en los bienes del centro o de los usuarios
como consecuencia del uso de productos inadecuados.

- La no prestacion de alguna de las operaciones o servicios contratados,

- La falta o ausencia de recursos humanos o materiales.
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Falta muy grave: Son clasificadas como faltas muy graves aquellas actuaciones
que revistan una infraccién de condiciones de especial relevancia u
obedezcan a una actuacion maliciosa del contratista.

Entre ofras las siguientes:

- Se impondrdn al contratista penalidades por incumplir los criterios de
adjudicacion o cuando se incumplan alguno o algunos de los compromisos
asumidos en su oferta

- Incumplimiento de las condiciones establecidas para la subcontratacion.
- Incumplimiento de las condiciones especiales de ejecuciéon del contrato

- La inobservancia de las medidas de seguridad y salud en los trabajos, asi
como el incumplimiento de las demds obligaciones laborales o sociales en
relacion a sus trabajadores.

- El fraude econdmico a TRACASA GLOBAL mediante certificaciones o
facturas no acordes con la realidad, o a través de cualguier medio, sin que sea
necesaria la existencia de dolo.

- La acumulacién o reiteracion de tres faltas graves cometidas en el
franscurso de un ano.

- La notoria falta de rendimiento, la prestacion incorrecta y defectuosa del
contrato, tanto en su calidad como en la cantidad.

- La negativa infundada a realizar las prestaciones propias del contrato,
siempre que ésta sea una actitud directamente imputable a la empresa
adjudicataria o a sus directivos responsables o empleados.

- Cualqguier conducta constitutiva de delito, especialmente, coacciones y
robo en las instalaciones.

- Ceder los derechos y obligaciones dimanantes del contrato sin
autorizacion de TRACASA GLOBAL.

- La inobservancia de la obligacién de secreto profesional.

- La actitud deliberada de permitir el deterioro de un elemento o
instalacion.

- La falsedad en los informes.

- No disponer de los medios personales y materiales suficientes para el
cumplimiento del plazo de ejecucién ofertado o del objeto del contrato, asi
como de los requeridos tanto por el responsable del contrato o ITRACASA.

- El abandono del confrato.
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- Incumplimiento de las obligaciones dispuestas en este Pliego en materia
medioambiental.

- La reiteracion de cualquier incumplimiento grave.

3. Cuantia de las penalidades.

- Faltas leves: Cada falta leve, podrd ser sancionada con un importe de
entre el 1% vy el 3% del precio del contrato.

- Faltas graves: Por cada comision de una falta grave, podrd ser
sancionado el contratista con unimporte de entre el 3,01% y el 5% del precio del
conftrato.

- Faltas muy graves: La falta muy grave podrd ser sancionada o bien, con
un importe de entre el 5,01% y el 10% del precio del contfrato, o bien, siempre y
cuando se acredite el incumplimiento culpable de la empresa adjudicataria,
mediante la resolucion del contfrato. Asimismo, si durante la ejecucion del
contrato se registrasen cinco faltas graves, TRACASA GLOBAL, podrdé resol ver el
contrato.

El limite mdaximo de la cuantia total de las penalidades que pueden imponerse
a un confratista no podrd exceder del 20% del importe de adjudicacion.

No podrdn alegarse como causas de fuerza mayor o causa justificada para el
incumplimiento de sus obligaciones:

a) Condiciones climatoldgicas adversas no excepcionales o de efecto
catastrofico.

b) Paros laborales internos de la empresa adjudicataria.

c) Vacaciones o bajas laborales de su personal o de terceros.

Las faltas serédn comunicadas por escrito en las reuniones de seguimiento que se
realicen entre el coordinador del contrato y los responsables del mismo en
TRACASA GLOBAL. Los importes de las penalidades se hardn efectivos mediante
la deduccidén de los mismos de las facturas emitidas o bien mediante Ia
ejecucion de la garantia presentada.

28. OBLIGACIONES PARA LA PRESTACION DEL SERVICIO

El contrato se ejecutard con estricta sujecién a los compromisos adquiridos en
su oferta por la persona adjudicataria, a las estipulaciones que rigen las
presentes Condiciones Reguladoras y, de forma general, de acuerdo con las
instrucciones que para su interpretacion diere el representante de TRACASA
GLOBAL.

Adicionalmente, la persona adjudicataria fendrd las siguientes obligaciones:
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- Disponer de los medios humanos y materiales para la éptima realizacion de
todos los tfrabajos objeto de este contrato, siendo a su cargo todos los costes
que para ello se originen.

- Resultard a cargo de la persona adjudicataria las obligaciones laborales que
determine la legislaciéon vigente en cada momento en materia de salarios,
seguridad social, accidentes de trabajo, mutualismo laboral, formacion,
seguridad e higiene, etc.; estando en todo caso obligada a cumplir, como
minimo, las condiciones salariales de la plantilla conforme al Convenio
Colectivo sectorial de aplicacion.

- El personal que utilice la persona adjudicataria en la ejecucidon del presente
confrato no adquirird relacion laboral alguna con TRACASA GLOBAL por
entenderse que el mismo depende Unica y exclusivamente de la persona
adjudicataria.

- Lapersona adjudicataria deberd suplir todas las ausencias que se produzcan
entre el personal que presta el servicio, cualquiera que sea la razén por la
que estas se produzcan (vacaciones, bajas, a solicitud de la propia persona
adjudicataria, etc.), tomando las medidas oportunas para mantener en todo
momento el plan de seguridad.

- En caso de sustitucion del personal del equipo requerido para la prestaciéon
del servicio, dicho nuevo personal deberd contar, al menos, con la
experiencia vy fitulacion requeridas en las presentes Condiciones
Reguladoras, siendo en cualquier caso necesaria la aprobacién previa de
TRACASA GLOBAL.

- Responder de la calidad técnica de los trabajos que desarrolle y de las
prestaciones y servicios realizados, asi como de las consecuencias que se
deduzcan para TRACASA GLOBAL o para terceras partes de las omisiones,
errores, métodos inadecuados o conclusiones incorrectas en la ejecucion
del contrato.

29. REQUERIMIENTOS DE CARACTER SOCIAL, MEDIO
AMBIENTAL Y DE IGUALDAD DE GENERO

CONDICIONES GENERALES

o El contrato se halla sujeto al cumplimiento de las disposiciones legales,
reglamentarias y convencionales vigentes en materia de fiscalidad, de
Seguridad Social, proteccidon del medio ambiente, proteccion del empleo,
igualdad de género, de acoso por razon de sexo 0 acoso sexual, condiciones
de tfrabajo, prevencion de riesgos laborales y demdas disposiciones en materia
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laboral, insercion socio laboral de las personas con discapacidad y a la
obligacién de contratar a un nUmero o porcentaje especifico de personas con
discapacidad vy, en particular, a las condiciones establecidas por el Ultimo
convenio colectivo sectorial del dmbito mas inferior existente de aplicacion en
el sector en el que se encuadre la actividad a contratar.

o Que la oferta econdmica deberd ser adecuada para que la persona
adjudicataria haga frente al coste derivado de la aplicacion, como minimo, del
convenio sectorial que corresponda, sin que en ningun caso los precios/hora de
los salarios contemplados puedan ser inferiores a los precios/hora, mds las
mejoras precio/hora del convenio mdas los costes de Seguridad Social.

o Serd obligacion de la persona adjudicataria responder de los salarios
impagados a la plantilla afectada por subrogacion, asi como de las
cotizaciones a la Seguridad Social devengadas, aun en el supuesto de que se
resuelva el contrato y aquella sea subrogada por la nueva empresa contratista,
sin que en ningun caso dicha obligacidon corresponda a esta Ultima.

o Todas las condiciones especiales de ejecucion que formen parte del
contrato serdn exigidas igualmente a todas las empresas subcontratadas que
participen de la ejecucion del mismo.

CONDICIONES ESPECIALES DE EJECUCION

La empresa adjudicataria atenderd a las pautas medioambientales marcadas
por TRACASA GLOBAL en base a los requisitos medioambientales indicados en
la norma internacional ISO 14.001:2004.

30. INDEMNIDAD

La empresa adjudicataria garantiza que en la realizacion de los desarrollos
objeto de contratacién, no vulnerard derechos de terceros en materia de
propiedad intelectual e industrial.

La empresa adjudicataria garantiza la total indemnidad de TRACASA GLOBAL
respecto de cualquier reclamacién que le dirijan terceros que sostengan la
vulneracion de sus derechos previos de propiedad intelectual o industrial,
debiendo prestar a TRACASA GLOBAL, si se viera afectada, la total asistencia y
apoyo en la defensa de su plena fitularidad sobre los bienes objeto de cesidon y
resarciéndola de cualquier perjuicio que se le produzca por esta circunstancia.

Si TRACASA GLOBAL lo estima necesario, asumird directamente su propia
representacion. En este caso, TRACASA GLOBAL cobrard y descontard de los
saldos a favor del contratista todos los costos que implique esa defensa, mds un
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diez por ciento (10%) del valor de los mismos, por concepto de gastos de
administracion.

En caso de adopcién de medidas cautelares que impidieran el uso por parte de
TRACASA GLOBAL de los bienes transferidos, la empresa adjudicataria deberd
proveer a aqguella con la sustitucion de los componentes o elementos que
fueran objeto de confroversia sin que por ese solo hecho se devengue ningin
precio en su favor.

Asimismo, la empresa adjudicataria garantiza que, en el empleo de cualquier
clase de medios informdticos, tales como programas de ordenador,
invenciones, sistemas tecnoldgicos o de otra naturaleza, respetard los derechos
de terceros que puedan existir sobre los mismos y habrd adquirido las oportunas
licencias y derechos que sean necesarios para que los trabajos que se obtengan
partiendo de dichas herramientas y medios puedan ser transferidos conforme a
lo dispuesto en estas condiciones reguladoras.

31. CONFIDENCIALIDAD

Tendrd la consideracion de informacion confidencial toda informacion técnica,
econdémica, juridica, organizativa, o de cualquier otra naturaleza referida o
perteneciente a TRACASA GLOBAL e ITRACASA, incluidos cualquiera de sus
clientes o proveedores, que hubiera obtenido conocimiento la empresa
adjudicataria en virtud de las presentes condiciones reguladoras, bien porque
hubiera sido suministrada por TRACASA GLOBAL e ITRACASA de manera directa
o bien derivado del desarrollo de las presentes condiciones esenciales.

En particular, tendrd el cardcter de informacion confidencial la siguiente
informacion referida a TRACASA GLOBAL e ITRACASA:

« Toda la informacién, opiniones, presupuestos, datos de cualquier
naturaleza (incluida aquella informacién de cardcter técnico, comercial,
financiero, contable, legal y administrativo), que la empresa adjudicataria
reciba de TRACASA GLOBAL o ITRACASA, o de cualquier otra forma llegue
a conocer como consecuencia de los servicios prestados;

» Cualqguier informacion suministrada en las discusiones, negociaciones o
reuniones con los representantes de la empresa adjudicataria;

» Toda la informacidén que pueda haber generado la empresa
adjudicataria para TRACASA GLOBAL e ITRACASA como consecuencia de
los servicios que le presta; y

» Cualesquiera andlisis, compilaciones, resumenes, estudios, propuestas y
ofra clase de documentos elaborados por TRACASA GLOBAL e ITRACASA
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que contengan o hayan sido elaboradas tomando como base la
informacion mencionada anteriormente.

El compromiso de confidencialidad alcanza a toda la informacidén descrita en
el punto anterior con independencia del medio por la que haya sido facilitada
a la empresa adjudicataria.

La empresa adjudicataria se compromete a no revelar a terceros ni permitir que
puedan llegar a conocer la informacion confidencial, asi como a extremar la
diligencia en el uso y conservacion de la misma con el fin de evitar su posible
conocimiento por terceros. A tal efecto, la empresa adjudicataria deberd
adoptar las medidas de seguridad técnicas y organizativas que resulten
necesarias para preservar la confidencialidad de la informacién.

La empresa adjudicataria no podrd reproducir por ningun medio parte o la
totalidad de la informacién confidencial de TRACASA GLOBAL e ITRACASA sin
su autorizacion previa.

La empresa adjudicataria se compromete a utilizar la informacién confidencial
con la Unica finalidad de desarrollar la actividad objeto de las presentes
condiciones reguladoras. En cualquier otro caso, deberd solicitar autorizacion
escrita por parte de TRACASA GLOBAL e ITRACASA en virtud de la cuadl se
permita de forma expresa la utilizacion de esa informacién confidencial de una
manera diferente a la indicada.

La empresa adjudicataria restringird el acceso exclusivamente al personal que
necesite conocer aquella parte de la informacién confidencial que requiere
para el desempeno de sus funciones dentro de la organizacion de la empresa
adjudicataria y exigiéndole previamente un compromiso de confidencialidad
andlogo al presente. En cualquier caso, la empresa adjudicataria serd
responsable directo frente a TRACASA GLOBAL e ITRACASA de las actuaciones
U omisiones que puedan llevar a cabo dichos empleados.

La propiedad sobre la informacién confidencial y cualquier desarrollo de ésta
que readlice la empresa adjudicataria serd en todo momento de TRACASA
GLOBAL e ITRACASA correspondiente que podrd solicitar en cualguier momento
su devolucion.

La empresa adjudicataria mantendrd indemne a TRACASA GLOBAL e ITRACASA
de cualquier dano y/o perjuicio, incluyendo sanciones de cualquier tipo, que
pudieran sufrir como consecuencia del incumplimiento por parte de la empresa
adjudicataria de cualquiera de las obligaciones derivadas de la presente
clausula.

En caso de requerimientos judiciales o administrativos que obliguen a la
empresa adjudicataria a facilitar alguna informacion confidencial, comunicard
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inmediatamente a TRACASA GLOBAL e ITRACASA alcance de dicho
requerimiento.

La empresa adjudicataria reconoce la extrema importancia que supone para
la TRACASA GLOBAL e ITRACASA la informacion confidencial y los gravisimos
perjuicios que le puede ocasionar el incumplimiento de las obligaciones de
confidencialidad establecidas en la presente clausula.

32. DERECHOS DE PROPIEDAD INTELECTUAL

= Cesion de derechos de frabajos a medida realizados para TRACASA
GLOBAL

El adjudicatario cede a TRACASA GLOBAL de forma exclusiva, transferible,
dmbito geogrdfico mundial y por todo el tiempo de proteccién legal
establecido, todos los derechos de explotacion de propiedad intelectual,
derechos afines y derechos sui generis que se deriven de cualesquiera clase de
trabajos, programas de ordenador, disenos, cddigos fuentes, bases de datos,
recopilaciones de obras, disenos y cualesquiera otros que hubieran sido
desarrollados especificamente para TRACASA GLOBAL como consecuencia del
servicio prestado. En particular, TRACASA GLOBAL podra reproducir, transformarr,
distribuir, comunicar publicamente y poner a disposicidn de terceros las
creaciones desarrolladas.

La realizacion de dichos trabajos se entenderd realizada a iniciativa y bajo la
coordinacion de TRACASA GLOBAL pudiendo ésta editarla y divulgarla bajo su
nombre. A tal efecto, el adjudicatario obtendrd de las personas involucradas
todos los derechos de propiedad intelectual necesarios y responderd de
cualquier perjuicio que se le produzca a TRACASA GLOBAL por cualquier
reclamacion que las personas participantes le puedan hacer.

En caso de que TRACASA GLOBAL, desease la inscripcidon de una o varias de las
creaciones desarrolladas en el Registro de la Propiedad Intelectual, el
adjudicatario prestard su total colaboracion para la inscripcion definitiva de
dicha obra, incluso a la terminacion del servicio contratado.

Esta titularidad se transmitird a TRACASA GLOBAL, en el momento de la creacion
de los correspondientes bienes con independencia del momento de su entrega.
A tal efecto, en caso de terminacién anticipada de la prestacion del servicio
por cualquier causa, TRACASA GLOBAL, conservard los derechos de propiedad

37



tracasa

infelectual de las creaciones readlizadas hasta el momento de dicha
terminacion, en los términos previstos en la presente cldusula.

Asimismo, el adjudicatario cede todos los derechos de uso y explotacion de
forma exclusiva, dmbito geogrdafico mundial y por todo el tiempo de proteccion
legal establecido, sobre cualesquiera otros bienes intangibles o bienes
susceptibles de propiedad industrial que hubieran sido desarrollados en el
marco objeto del servicio contratado, de forma tal que pueda usarlos y disfrutar
de tales bienes con el mayor alcance posible en derecho.

= Cesidn de derechos respecto de los trabajos o bienes suministrados y no
desarrollados especificamente para TRACASA GLOBAL.

Asimismo, el adjudicatario transfiere a TRACASA GLOBAL los derechos de uso,
transformacién y reproduccion respecto de cualquier clase de obras o
creaciones intelectuales que fueran suministradas a TRACASA GLOBAL durante
la prestaciéon del servicio, cualquiera que fuera la forma de puesta a disposicion
o suministro. Dicha transferencia se realizard de modo no exclusivo, transferible,
dmbito geogrdafico mundial y por todo el tiempo de duracién de los derechos.

En el caso de suministros de bienes, tangibles o intangibles, fabricados por
terceros distintos del adjudicatario y cuyos términos de uso vy licencias vengan
impuestos por el correspondiente fabricante o distribuidor, el adjudicatario
trasladard a TRACASA GLOBAL los términos de Ias licencias.

33. PROTECCION DE DATOS

1-Normativa

De conformidad con la Ley Foral 2/2018 de 13 de abril de Contratos PUblicos,
por la que se transponen al ordenamiento juridico Navarro las Directivas del
Parlamento Europeo y del Consejo 2014/23/UE y 2014/24/UE, de 26 de febrero
de 2014, los contratos que impliquen el tratamiento de datos de cardcter
personal deberdn respetar en su integridad el Reglamento (UE) 2016/679 del
Parlamento Europeo y del Consejo de 27 de abril de 2016 relativo a la proteccidon
de las personas fisicas en lo que respecta al fratamiento de datos personales
(RGPD), y la normativa complementaria.

Para el caso de que la contratacion implique el acceso del contratista a datos
de cardcter personal de cuyo tratamiento sea responsable la entidad
contratante, aquél tendrd la consideracion de encargado del fratamiento. En
este supuesto, el acceso a esos datos no se considerard comunicacion de

38



tracasa

datos, cuando se cumpla lo previsto en el articulo 28 del RGPD. En todo caso,
las previsiones de este deberdn de constar por escrito.

2- Informacién sobre los tratamientos de datos de los licitadores

En relacion con el fratamiento de los datos de cardcter personal que pudieran
darse como consecuencia de la adjudicacion, de conformidad con lo indicado
en el art. 13 del Reglamento (UE) 2016/679 (RGPD) se informa a los licitadores de
los siguientes extremos:

Datos del Responsable: TRABAJOS CATASTRALES S.A.U. (en adelante el
Responsable) sita en C/ Cabdrceno, numero 6, Sarriguren (Navarra), con
numero de teléfono 948 19 48 88 y direccion de correo electréonico
sarteta@itracasa.es).

Finalidad y legitimacion de los tratamientos:

a) Gestionar la participacion de las empresas licitadoras en la licitacion. Este
tratamiento queda legitimado por el consentimiento vdlidamente
prestado por éstos en el momento de la presentacion de su candidatura.

b) Enelcaso de resultar adjudicataria de la licitacion se empleardn los datos
de la empresa adjudicataria para el control y ejecucion de la relacion
juridica que surja entre las partes. La recogida y fratamiento de los datos
tiene su fundamento en el cumplimiento de una obligacién legal
aplicable al responsable del fratamiento (Ley Foral 2/2018 de 13 de abril
de Contratos Publicos) y el desarrollo del contrato (Art. 6.1. b) del RGPD)
para los tratamientos de datos correspondientes a la empresa
adjudicataria.

c) Publicacién de los datos de los licitadores y las empresas adjudicatarias
a través de los medios que el Responsable considere oportunos.

Plazos de conservacioén: Durante la vigencia de la relacién y hasta la finalizacion
de cualesquiera plazos derivados del cumplimiento de obligaciones legales
inclusive de cualesquiera plazos de prescripcidon de la responsabilidad que
pudiera afectar al Responsable.

Comunicaciones y/o transferencias: Las cesiones de datos previstas son las que
vienen determinadas por la Ley Foral 5/2018 de 17 de mayo de Transparenciaq,
Acceso a la Informacién Publica y Buen Gobierno y Ley Foral 2/2018 de 13 de
abril de Contratos PUblicos.

Derechos del titular de los datos: Respecto a los datos de cardcter personal
recogidos para su fratamiento tiene la posibilidad de ejercitar los derechos de
acceso, rectificacion, supresion y portabilidad. Asimismo, en determinadas
circunstancias tendrd derecho a solicitar la limitacion u oposicidon del
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tratamiento de sus datos en cuyo caso el Responsable cesard en su tfratamiento
y Unicamente conservard los mismos en el caso de que exista alguna obligacion
normativa que asi se lo imponga o hasta la prescripcion de las acciones que
pudieran concurrir. Todo ello podrd hacerlo dirigiéndose al Responsable, en
donde les serdn facilitados los modelos para el ejercicio y a través de la
direccion del delegado de proteccion de datos dpd@tracasa.es. Del mismo
modo puede dirigirse también ante la autoridad de control que considere
oportuno para interponer su reclamaciéon (por ejemplo, en el pais donde tenga
su residencia habitual, lugar de trabajo o en el que considere que se ha
producido la supuesta infraccidn). Asimismo, en cualquier momento las
reclamaciones podrdn dirigirse indistintamente al Responsable o la Agencia
Espanola de Proteccion de datos a través de los formularios que ésta entidad
tiene habilitados al efecto y que son accesibles a través de su pdgina web,
https://sedeagpd.gob.es.

3- Acceso a datos persondles por parte de la empresa adjudicataria

Los tratamientos de datos que llevard a cabo la empresa adjudicataria serdn
los necesarios para el cumplimiento del servicio: recepcion de los datos
personales, registro en los sistemas de informacion propios de la empresa
adjudicataria, alojamiento, copias, y comunicacidn en casos necesarios.
Podrdn llevarse a cabo otros tratamientos no descritos anteriormente siempre
que fueran necesarios para la consecucién del servicio.

El tipo de datos que se tratardn de los interesados son: Datos identificativos y
datos de caracteristicas personales. En caso de que como consecuencia de la
ejecucion del contrato resultara necesario en algun momento el fratamiento de
nuevos datos personales u operaciones de fratamiento, la empresa
adjudicataria lo requerird razonadamente y senalard los cambios que solicita al
Responsable, quien podrd decidir silo admite o no y en qué condiciones deba
llevarse a la prdactica.

4- Estipulaciones como Encargado de Tratamiento

De conformidad con lo previsto en el articulo 28 del RGPD, la empresa
adjudicataria se obliga y garantiza el cumplimiento de las siguientes
obligaciones en su condicidn de Encargado de Tratamiento, respecto al
Responsable de Tratamiento que corresponda:

. Tratar los Datos Personales conforme a las instrucciones documentadas
en el presente Pliego o demds documentos contractuales aplicables a la
ejecucion del confrato y aquellas que, en su caso, reciba del
Responsable por escrito en cada momento.

40


https://sedeagpd.gob.es/

tracasa

ll.Utilizar los datos personales objeto de tratamiento, o los que recoja para
su inclusion, sélo para la finalidad objeto del encargo. En ningun caso
podrd utilizar los datos para fines propios.

lll.Tratar los datos de acuerdo con las instrucciones del responsable del
tfratamiento. Si la persona encargada del tratamiento considera que
alguna de las instrucciones infringe el RGPD o cualquier ofra disposicion
en materia de proteccion de datos de la Unién o de los Estados
miembros, la persona encargada del tratamiento informard
inmediatamente la persona responsable del contrato.

IV.Mantener el deber de secreto respecto a los datos de cardcter personal
a los que haya tenido acceso en virtud del encargo, incluso después de
que finalice su objeto.

V.Llevar un listado de personas autorizadas para tratar los Datos Personales
objeto de este pliego y garantizar que las mismas se comprometen, de
forma expresa y por escrito, a respetar la confidencialidad, y a cumplir
con las medidas de seguridad correspondientes, de las que les debe
informar convenientemente. Y mantener a disposicion del Responsable
dicha documentaciéon acreditativa.

Vl.Llevar, por escrito, un registro de todas las categorias de actividades de
fratamiento efectuadas por cuenta del responsable.

VIl.Mantener la mds absoluta confidencialidad sobre los Datos Personales a
los que tenga acceso para la ejecuciéon del contrato, asi como sobre los
que resulten de su fratamiento, cualquiera que sea el soporte en el que
se hubieren obtenido. Esta obligaciéon se extiende a toda persona que
pudiera intervenir en cualquier fase del tratamiento por cuenta de la
empresa adjudicataria, siendo deber de la empresa adjudicataria instruir
a las personas que de él dependan, de este deber de secreto, y del
mantenimiento de dicho deber ain después de la terminacion de la
prestacion del Servicio o de su desvinculacion.

VII.No comunicar los datos a terceras personas, salvo que cuente con la
autorizacion expresa del responsable del tratamiento, en los supuestos
legalmente admisibles. En este caso, el responsable identificara, de forma
previa y por escrito, la enfidad a la que se deben comunicar los datos,
los datos a comunicar y las medidas de seguridad a aplicar para
proceder a la comunicacion.

IX.Salvo que se indique otfra cosa por escrito por el Responsable, a tratar los
Datos Personales dentro del Espacio Econdmico Europeo u ofro espacio
considerado por la normativa aplicable como de seguridad equivalente,

41



tracasa

no tratdndolos fuera de este espacio ni directamente ni a fravés de
cualesquiera subcontratistas autorizados conforme a lo establecido en
este Pliego o demds documentos contractuales, salvo que esté obligado
a ello en virtud del Derecho de la Unién o del Estado miembro que le
resulte de aplicacién.

En el caso de que por causa de Derecho nacional o de la Unidén Europea
la empresa adjudicataria se vea obligado a llevar a cabo alguna
fransferencia internacional de datos, la empresa adjudicataria informard
por escrito al Responsable de esa exigencia legal, con antelaciéon
suficiente a efectuar el tratamiento, y garantizard el cumplimiento de
cualesquiera requisitos legales que sean aplicables al Responsable, salvo
gue el Derecho aplicable lo prohiba por razones importantes de interés
publico.

X.No subcontratar ninguna de las prestaciones que formen parte del objeto
de este pliego que comporten tratamiento de datos personales, salvo los
servicios auxiliares necesarios para el normal funcionamiento de los
servicios del encargado.

X1.Si fuera necesario subcontratar algun tratamiento, este hecho se deberd
comunicar previamente y por escrito a la persona responsable del
contrato, indicando los tratamientos que se pretende subcontratar e
identificando de forma clara e inequivoca la empresa subcontratada y
sus datos de contacto. La subcontratacion podrd llevarse a cabo si el
responsable no manifiesta su oposicion en el plazo de un mes.

Xll.La empresa subcontratada, que también tendrd la condicidon de
encargado del fratamiento, estd obligada igualmente a cumplir las
obligaciones establecidas en este pliego para el encargado del
tfratamiento y las instrucciones que dicte la persona responsable del
contrato.

Xlll.Garantizar la formacion necesaria en materia de protecciéon de datos
personales de las personas autorizadas para tratar datos personales.

XIV.Asistir a la persona encargada del fratamiento en la respuesta al ejercicio
de los derechos de las personas interesadas.

XV.Tratar los Datos Personales de conformidad con los criterios de seguridad
y el contenido previsto en el articulo 32 del RGPD, asi como observar y
adoptar las medidas técnicas y organizativas de seguridad necesarias o
convenientes para asegurar la confidencialidad, secreto e integridad de
los Datos Personales a los que tenga acceso.
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XVI.Colaborar con el Responsable en el cumplimiento de sus obligaciones en
materia de (i) medidas de seguridad, (i) comunicacién y/o notificacion
de brechas (logradas e intentadas) de medidas de seguridad a las
autoridades competentes o los interesados, y (iiij colaborar en la
realizacion de evaluaciones de impacto relativas a la proteccion de
datos personales y consultas previas al respecto a las autoridades
competentes; teniendo en cuenta la naturaleza del tratamiento y la
informacion de la que disponga.

Asimismo, pondrd a disposicion del Responsable, arequerimiento de éste,
toda la informacion necesaria para demostrar el cumplimiento de las
obligaciones previstas en este Pliego y demds documentos contractuales
y colaborard en la realizacién de auditoras e inspecciones llevadas o
cabo, en su caso, por el Responsable

XVII.Dar apoyo a la persona responsable del fratamiento en la realizacién de
las consultas previstas a la autoridad de control, cuando proceda.

XVIII.Disponer de evidencias que demuestren su cumplimiento de la hormativa
de proteccion de Datos Personales y del deber de responsabilidad
activa, como, a titulo de ejemplo, certificados previos sobre el grado de
cumplimiento o resultados de auditorias, que habrd de poner a
disposicion del Responsable a requerimiento de éste. Asimismo, durante
la vigencia del contrato, pondrd a disposiciéon del Responsable toda
informacién, certificaciones y auditorias realizadas en cada momento.

XIX.Nombrar Delegado de Proteccion de Datos, en caso de que sea
necesario segun el RGPD, y comunicarlo al Responsable, también
cuando la designacién sea voluntaria, asi como la identidad y datos de
contacto de la(s) persona(s) fisica(s) designada(s) por la empresa
adjudicataria como sus representante(s) a efectos de proteccion de los
Datos Personales (representantes del Encargado de Tratamiento),
responsable(s) del cumplimiento de la regulaciéon del tratamiento de
Datos Personales, en las vertientes legales/formales y en las de seguridad.

XX.Garantizar que la persona con el cargo de Delegado de Proteccién de
Datos 0 en su defecto de Responsable de Privacidad parficipe de forma
adecuada en el tiempo oportuno en todas las cuestiones relativas a la
proteccion de datos personales.

XXI.Cuando una persona ejerza un derecho (de acceso, rectificacion,
supresion y oposicion, limitaciéon del tratamiento, portabilidad de datos y
a no ser objeto de decisiones individualizadas automatizadas, u otros
reconocidos por la normativa aplicable (conjuntamente, los *Derechos”),
ante el Encargado del Tratamiento, éste debe comunicarlo al
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Responsable con la mayor prontitud. La comunicaciéon debe hacerse de
forma inmediata y en ningun caso mds alld del tercer dia laborable
siguiente al de la recepcion del gjercicio de derecho, juntamente, en su
caso, con la documentacion y ofras informaciones que puedan ser
relevantes para resolver la solicitud que obre en su poder, e incluyendo
la identificacion fehaciente de quien ejerce el derecho.

Asistird al Responsable, siempre que sea posible, para que ésta pueda
cumplir y dar respuesta a los ejercicios de Derechos.

XXII.De conformidad con el articulo 33 RGPD, comunicar al Responsable, de
forma inmediata y a mds tardar en el plazo de 72 horas, cualquier
violacién de la seguridad de los datos personales a su cargo de la que
tenga conocimiento, juntamente con toda la informacién relevante para
la documentacion y comunicacion de la incidencia o cualquier fallo en
su sistema de tratamiento y gestion de la informacién que haya tenido o
pueda tener que ponga en peligro la seguridad de los Datos Personales,
su integridad o su disponibilidad, asi como cualquier posible vulneracion
de la confidencialidad como consecuencia de la puesta en
conocimiento de terceros de los datos e informaciones obtenidos
durante la ejecucion del contrato. Comunicard con diligencia
informaciéon detallada al respecto, incluso concretando qué interesados
sufrieron una pérdida de confidencialidad.

XXlll.Una vez finalizada la prestacion contractual objeto del presente Pliego,
debe devolver a la persona responsable o devolver a otra persona
encargada que aquella designe, los datos personales objeto del
tfratamiento, sin conservar copia alguna; salvo que se permita o requiera
por ley o por norma de derecho comunitario su conservacioén, en cuyo
caso no procederd la destruccion. El Encargado del Tratamiento podrd,
no obstante, conservar los datos durante el tiempo que puedan derivar
responsabilidades de su relacion con el Responsable del Tratamiento. En
este Ultimo caso, los Datos Personales se conservardn bloqueados y por
el tiempo minimo, destruyéndose de forma segura y definitiva al final de
dicho plazo.

La presente cldusula y las obligaciones en ella establecidas, constituyen el
confrato de encargo de tratamiento entre el Responsable y la empresa
adjudicataria a que hace referencia el arficulo 28.3 RGPD. Las obligaciones y
prestaciones que aqui se confienen no son retribuibles de forma distinta de lo
previsto en el presente pliego y demds documentos contractuales y tendrdn la
misma duracién que la prestacion de Servicio objeto de este pliego y su
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contrato, prorrogdndose en su caso por periodos iguales a éste. No obstante, a
la finalizacién del contrato, el deber de secreto continuard vigente, sin limite de
tiempo, para todas las personas involucradas en la ejecucion del confrato.

Para el cumplimiento del objeto de este pliego no se requiere que la empresa
adjudicataria acceda a ningun otro Dato Personal responsabilidad del
Responsable, y por tanto no estd autorizado en caso alguno al acceso o
tratamiento de otro dato, que no sean los necesarios para la prestacion del
servicio. Si se produjera una incidencia durante la ejecucién del contrato que
conllevard un acceso accidental o incidental a Datos Personales
responsabilidad del Responsable la empresa adjudicataria deberd ponerlo en
su conocimiento, en concreto de su Delegado de Proteccion de Datos, con la
mayor diligencia y a mds tardar en el plazo de 72 horas.

34. PREVENCION DE LA CORRUPCION

La empresa adjudicataria debe ser consciente, conocer y comprender |10s
términos de las normas contfra la corrupcion, por lo que se abstendrd de
cualqguier actividad que constituya una violacidon de las disposiciones de dichas
normas de lucha contra la corrupcion.

La empresa adjudicataria no realizard u ofrecerd, ya sea de forma directa o
través de persona interpuesta, cualquier beneficio o ventaja no justificados de
cualqguier naturaleza, para si o para un tercero, como contraprestacion para
favorecer indebidamente a otro en la adquisicion o venta de mercancias o en
la contratacion de relaciones mercantiles.

Igualmente, no realizard ofrecimiento, ventaja o promesa, ya sea directamente
o a través de persona interpuesta, de ningun ftipo, a miembros de la
Administracion Publica dentro del marco de la relacion comercial de la
presente licitacion.

En el supuesto de que, en cualguier momento de la relacion de prestacion de
servicios, TRACASA GLOBAL tuviera la sospecha de que la empresa
adjudicataria (o cualquiera de las personas relacionadas con él) ha vulnerado
o0 se detecta el riesgo de incumplimiento de las obligaciones en materia de
prevencion de la corrupcion, TRACASA GLOBAL nofificard por escrito al
adjudicatario la suspension de la relacion de prestacion de servicios por periodo
de un mes, durante el cual la empresa adjudicataria facilitard a TRACASA
GLOBAL toda aqguella informacion y documentacion que TRACASA GLOBAL
pudiera requerir a efectos de determinacidén y esclarecimiento de las
circunstancias que han motivado la sospecha. TRACASA GLOBAL podrd
extender el periodo de suspension durante un mes adicional si lo considerase
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necesario para evaluar adecuadamente la informacién y documentacion
enfregada.

35. CESION Y SUBCONTRATACION DEL CONTRATO A TERCEROS

La empresa adjudicataria necesitard el consentimiento previo y expresado por
escrito de TRACASA GLOBAL para subrogar, ceder o traspasar por cualquier
titulo sus derechos y obligaciones derivadas del contrato.

Los derechos y obligaciones dimanantes del contrato solo podrdn ser cedidos a
una tercera persona, siempre que las cualidades técnicas o personales de la
cedente no hayan sido determinantes en la adjudicacion, cuando concurra
alguna de las circunstancias previstas en el articulo 108 de la LFCP y ello no
implique ofras modificaciones sustanciales del contrato o tenga por objeto
eludir la aplicacién de dicha LFCP.

La persona cesionaria quedard subrogada en todos los derechos y obligaciones
gue corresponderian a la persona cedente.

En relacion con la subconfratacion se estard a lo dispuesto en el articulo 107
LFCP.

36. MODIFICACIONES

Una vez perfeccionado el confrato TRACASA GLOBAL podrd introducir
modificaciones por motivos de interés publico, debiendo limitarse a introducir
las variaciones estrictamente indispensables para responder a la causa objetiva
que las haga necesarias.

TRACASA GLOBAL podrd modificar el contrato siempre que no afecte al
contenido esencial del confrato ni separarse de éste sin causar graves
inconvenientes al interés publico cuando:

- Concurran circunstancias imprevisibles que no pudieran haberse
advertido previamente aplicando la debida diligencia;

- Cuando el valor de la modificacion sea inferior al 10 por 100 del importe
de adjudicacion

Las modificaciones e inclusiones de unidades/supuestos nuevos no
comprendidas en el presente pliego se fijardn en un proceso de negociacion.

No obstante, este apartado estard sujeto a lo previsto en el articulo 114 de la
LFCP.
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37. EJECUCION DEFECTUOSA

La empresa adjudicataria responderd de la correcta realizaciéon de los trabajos
contratados y de los defectos que en ellos hubiere.

La obligacion de la empresa adjudicataria recogida en el pdarrafo anterior serd
de aplicacion aun en el supuesto de que los representantes de TRACASA
GLOBAL hayan examinado los trabajos durante su elaboracion o desarrollo, y 1os
hayan aceptado en comprobaciones, valoraciones o certificaciones parciales.

Durante el periodo de un ano a contar desde la fecha de la aprobacién de la
Ultima factura, estard obligado a realizar las correcciones pertinentes sin abono
alguno, dentro del plazo que le fije TRACASA GLOBAL. Dichas correcciones se
reducirdn a la subsanacién de vicios ocultos detectados posteriormente a su
enfrega, y no a modificaciones, ampliaciones o cambios posteriores a la misma.

38. INDEMNIZACION Y GASTOS POR CUENTA DE LA EMPRESA
ADJUDICATARIA

Serd de cuenta de la empresa adjudicataria indemnizar los danos y perjuicios
directos e indirectos que se originen a terceros como consecuencia de las
labores que requiera la realizacién del objeto del concurso.

La empresa adjudicataria no podrd, en ningun caso, repercutir los costes
directos o indirectos derivados de lesiones o danos de cualquier tipo causados
fortuitamente o por terceros en personas o bienes de su propiedad o
contratados por él para realizar trabajos relacionados con este concurso.

39. RESOLUCION DE CONTRATO

El contrato podrd ser objeto de resolucion cuando concurra alguna de las
siguientes causas:

- El incumplimiento de las cldusulas y/o condiciones contenidas en el
contrato.

- La muerte o incapacidad sobrevenida de la persona adjudicataria o la
extincion de su personalidad juridica, salvo que se acuerde la continuaciéon del
contrato con sus personas herederas o enfidades/empresas sucesoras. En 1os
casos de fusion, escision, aportacion o transmision de empresas o ramas de la
empresa se entenderd subrogada en los derechos y deberes de la persona
adjudicataria la entidad resultante o beneficiaria siempre que conserve la
solvencia requerida para la formalizacion del contrato.

- La declaracién de insolvencia en cualquier procedimiento y, en caso de
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concurso, la apertura de la fase de liquidaciéon, salvo que, en este Ultimo caso,
la persona adjudicataria prestare las garantias suficientes a juicio de TRACASA
GLOBAL para la ejecucion del mismo.

- La falta de acatamiento de las instrucciones en todo lo referente a este
servicio.

- El incumplimiento de las condiciones especiales de ejecucion del
contrato.

- El incumplimiento de la persona adjudicataria en sus obligaciones
laborales en materia de salarios, seguridad social, accidentes de frabagjo,
mutualismo laboral, formacioén, seguridad e higiene, etc.; estando TRACASA
GLOBAL exonerada de toda responsabilidad en esta materia.

- El mutuo acuerdo entre las partes.
- Cualqguier otra determinada por la legislacion vigente.

Ademds de las causas resolutorias del contrato reguladas en el derecho positivo
y de las especificadas en el presente apartado, el contrato podrd resolverse por
TRACASA GLOBAL por el defectuoso cumplimiento técnico.

Bastard para la resolucion del contrato con la notificacidon de la decisidon y la
causa al contratista por parte de TRACASA GLOBAL.

En caso de resolucidon del contrato por causas imputables a la empresa
adjudicataria, TRACASA GLOBAL podrd exigirle indemnizacion por los danos y
perjuicios ocasionados.

40. RECLAMACIONES EN MATERIA DE CONTRATACION
PUBLICA

Las reclamaciones en materia de contratacién publica se interpondrdn vy
resolverdn segun lo establecido en los articulos 122 y siguientes de la LFCP.

41. NATURALEZA DEL CONTRATO Y JURISDICCION

La preparacién y adjudicacion del contrato se regird por el presente pliego y
complementariamente por la Ley Foral de Contfratos Publicos. Los efectos,
extincién y validez del contrato se regirdn por el derecho Civil o Mercantil.

El presente contrato es de naturaleza mercantil.

Para los litigios o reclamaciones relacionados con los actos de tradmite o
definitivos que excluyan a los interesados de la licitacion o perjudiquen sus
expectativas se podrd interponer reclamacion en materia de contratacion

48



tracasa

publica ante el Tribunal Administrativo de Contratos Publicos de Navarra, cuya
resolucidn pondrd fin a la via administrativa siendo competente contra la
resolucion de este organo la Jurisdiccion Contencioso-Administrativa. La
intferposicion de ésta reclamacion tiene cardcter potestativo y sustitutivo, sin
perjuicio de las interposiciones de otras reclamaciones o recursos basados en
otros motivos que se interpongan ante otros érganos.

Para los efectos, extincion e invalidez del confrato serd competente la
Jurisdiccion Civil, en concreto los Tribunales de Pamplona.
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