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1 OBJETO DEL CONTRATO

El objeto del presente pliego de clausulas técnicas comprende los requerimientos técnicos del
SSIAS es el suministro de equipamiento y licencias para la ampliacion del Sistema Natus
Neuroworks para el Servicio Navarro de Salud (SNS-O) que se ubicaran Complejo Hospitalario
de Navarra en adelante (CHN).
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2 CONDICIONES EXCLUYENTES

La empresa adjudicataria debera demostrar la compatibilidad de sus programas con los sistemas
de informacion existentes en el SNS-O. En especial con el producto actualmente utilizado por el
Servicio de Neurofisiologia: Natus Neuroworks.

La empresa adjudicataria debera acreditar que cuenta con un servicio de atencion al cliente que
cumpla la doble funcién de solucionar los problemas técnicos relacionados con el software, asi
como los problemas relacionados con conocimientos (formacion continuada y resolucién de
dudas).
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CONDICIONES TECNICAS

Requisitos Técnicos

Todo el equipamiento y software incluido en este expediente debera cumplir con la normativa
que le corresponda: Marcado CE, Compatibilidad Electromagnética (CEM), Reglamento
Electrotécnico de Baja Tension (RBT), Reglamentacion respecto a los Productos Sanitarios,
Reglamentaciones de Seguridad, etc.

Todas las licencias que se suministren deberan figurar a nombre del Gobierno de Navarra o estar
cedidas a éste.

Conectividad:

El Adjudicatario debera realizar una propuesta de disefio de conectividad que:

B Garantice la conectividad entre si de todas las estaciones y el servidor (incluidas las
estaciones de los EEG existentes en el Servicio de Neurofisiologia del Complejo
Hospitalario de Navarra).

B Asegure la posibilidad de exportacién de datos a formatos txt, edf, etc.

B Garantice la visualizacién de todos los trazados asi como todos los estudios del actual
EEG (modelo Profile del 99) en todas las estaciones de lectura existentes,
independientemente del aparato de registro y su localizacién.

Hardware:

B La estacién dispondra de un PC de Ultima generacion de las siguientes caracteristicas o
similares:

e Procesador Intel Core® i5 10% generacion o superior.
e Memoria RAM de 8GB, como minimo.
e Disco duro SSD de 500GB de capacidad, como minimo.

e Tarjeta gréfica capaz de soportar los requerimientos de monitorizacion simultanea
de video EEG.

o Pantalla de 15,6” minimo a resolucién 1920x1080.

Software:

B Debera cumplir con los requisitos del Escenario Tecnoldgico del Gobierno de Navarra e
incluir ademas:

e Licencia Natus Neuroworks 9.1 de Adquisicién (castellano) o Licencia Natus
Neuroworks 9.1 de Revision (castellano).

e SQL Server 2016 local.
e Microsoft Office o similar.

B Sistema que garantice la conexién con las estaciones de adquisicion y las estaciones de
revision.

B Laestacion debera admitir la instalacion del antivirus corporativo del Gobierno de Navarra.

Infraestructura tecnolégica

http://internet.gccpublica.navarra.es/DGIT/SistemasinformacionGN/default.aspx
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En el enlace anterior se describe el Escenario Tecnolégico del Gobierno de navarra, que seré el
punto de partida para los nuevos sistemas a desarrollar, aunque se ha de tener en cuenta que
éste puede sufrir modificaciones motivadas por la incorporaciéon de nuevos productos o por la
migracién a versiones superiores de aquellos que lo componen.

No obstante, a la empresa adjudicataria se le informard adecuadamente del escenario
tecnoldgico vigente para la realizacion de los trabajos.

La empresa debera disponer de recursos en el equipo de trabajo con conocimientos técnicos
suficientes y probados en el escenario correspondiente a los sistemas en funcionamiento en el
Servicio Navarro de Salud — Osasunbidea, asi como en el escenario actual de desarrollo en el
Gobierno de Navarra.

Seguridad

El software suministrado por el Adjudicatario deberd cumplir con buenas practicas de
programacion segura existentes (en un sentido amplio, pudiendo basarse en recomendaciones
de entidades internacionales reconocidas como OWASP, WASC, etc...), reservandose la DGITIP
la facultad de realizar una auditoria al respecto para evaluar el grado de cumplimiento y detectar
posibles deficiencias que pudiesen existir. En caso de detectarse incumplimiento y/o
vulnerabilidades que puedan comprometer gravemente la seguridad del servicio prestado por la
aplicacién o de sus usuarios, el Adjudicatario se compromete a subsanarlas en tiempo y forma.

Asimismo, el software suministrado por el Adjudicatario debera cumplir con la legislacion vigente
en materia de Seguridad de la Informacién (RGPD, ENS, etc.).
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4 PERFILES DE USUARIO

Las licencias de Natus Neuroworks seran propiedad del Gobierno de Navarra de manera
indefinida y el Gobierno de Navarra tendra derecho a su utilizacién y actualizacion por un nimero
ilimitado de usuarios.

Se crearan usuarios de Natus Neuroworks (enlazados con el Directorio Activo del Gobierno de
Navarra) particulares para cada usuario.
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IMPLANTACION Y PUESTA EN MARCHA

Planificacion

La empresa adjudicataria elaborara un plan de implantacién y puesta en marcha del producto de
acuerdo a las necesidades y requerimientos de los técnicos del Gobierno de Navarra y el
personal del Servicio de Neurofisiologia del SNS-O.

La empresa adjudicataria realizard los desplazamientos y tareas necesarias para la correcta
implantacion y puesta en marcha del producto completo, siguiendo el plan de implantacion
previamente acordado.

Durante la implantacion y puesta en marcha del producto, la empresa adjudicataria garantizara
que el Servicio de Neurofisiologia pueda continuar utilizando el producto Natus Neuroworks
actual con normalidad, realizando los cortes minimos y estrictamente necesarios, previamente
acordados con el Servicio de Neurofisiologia.

En concreto, para el volcado de la informacion de los estudios existentes al Servidor, la empresa
adjudicataria establecera una planificacién de tareas que se ajuste al maximo a la disponibilidad
del producto operativo para el Servicio de Neurofisiologia, implicando el menor nimero de cortes
posibles.

Documentacion

La documentacion que se debe entregar sera la que la DGTD y el SNS-O determine durante la
implantacion y durante el uso del producto y se entregara en el formato estandar de la DGTD.
Entre los entregables pueden encontrarse:

Manual de usuario en castellano.

Manual de administrador del sistema en castellano.

Guia de instalacion completa del producto en castellano.

Disefio LAgico y Fisico que incluya toda la informacion relevante de disefio necesaria para
poder implementar o desarrollar el producto/servicio.

B Modelo Administrativo identificando a todas las personas y grupos que van a tener un rol
significativo en la prestacion del servicio. Ademas reflejara los flujos genéricos de
operacion y del soporte, incluyendo por tanto grupos y horarios de servicio.
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SOPORTE

La empresa adjudicataria se integrara como soporte de tercer nivel en el modelo de soporte
definido por la DGTD.

La empresa adjudicataria habilitara un servicio gratuito de atenciéon mediante teléfono, correo
electrénico o herramienta de gestion de incidencias que registrara y solucionara las incidencias
y consultas técnicas comunicadas por el segundo nivel de soporte del Gobierno de Navarra.

Asimismo la empresa adjudicataria se compromete a disponer, bajo peticién, de un técnico
especialista que se desplace al CHN para la resolucion de aquellas incidencias que se
consideren necesarias.

Una vez concluida la implantacion y puesta en marcha, durante el primer afio, la empresa
adjudicataria dara soporte de cualquier tipo (incluyendo desplazamientos de un técnico si fuera
necesario) para la resolucion de incidencias sin coste alguno.

El soporte se realizara conforme a las directrices indicadas en el Anexo 1 para “Equipos
gestionados exclusivamente por el proveedor”.

La empresa adjudicataria proporcionara la actualizacion gratuita de versionado de las licencias
Natus Neuroworks en todas las estaciones y el servidor hasta la version 9 mas nueva.
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FORMACION

La empresa adjudicataria garantizara la formacion necesaria para todos los perfiles de usuario y
personal técnico de soporte del Gobierno de Navarra, para que puedan desarrollar con
normalidad las funciones que les competen relacionadas con el producto.

Para ello, la empresa adjudicataria debera definir, entregar e implementar el correspondiente
plan de formacién.
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Anexo 1. EQUIPOS GESTIONADOS
EXCLUSIVAMENTE POR EL PROVEEDOR

Estos equipos son aquellos fisicos o virtuales desplegados dentro de la red de Gobierno de
Navarra pero que Unicamente son gestionados por el proveedor, tanto a nivel de software base
(sistema operativo, antivirus, etc.) como a nivel de sistema de informacion.

Para poder tener acceso desde el exterior el PC debe cumplir las siguientes condiciones:

B El equipo debe estar en la VLAN independiente. Si el equipo existe ya y no esta en esta
VLAN requerira cambio de direccion IP.

e Para equipos de eletromedicina (EMED), es decir, PC’s de control de analizadores,
los propios analizadores y Sistemas de tratamiento clinico y diagnoéstico, existen
las VLAN para equipos médicos en el entorno del CHN, la VLAN para equipos
médicos o estaciones de la Fundacion Miguel Servet y VLAN para maquinas
virtuales en el CPD de Orcoyen. En el Hospital Garcia Orcoyen de Estella existe
la VLAN para equipos médicos y en el Hospital Reina Sofia la VLAN para el mismo
propdsito.

e Para los equipos de domdtica, aire acondicionado y alarmas se va a crear una
VLAN independiente.

B El acceso se podra hacer a través de dos servicios diferentes que permiten abrir una VPN
entre el proveedor y el Gobierno de Navarra. Una vez establecida la VPN podran acceder
con RDP (escritorio remoto), ssh, http, CIFS y otros protocolos, siempre que no supongan
un problema de seguridad.

e Acceso a través del Portal VPN: Para ello necesitan contar con un usuario de
directorio activo. El acceso por http y CIFS entre otros se puede hacer Unicamente
ingresando en el portal y permite tener las URLs/rutas publicadas en el mismo. El
acceso por RDP y ssh requiere establecer un tinel SSL pulsando sobre el botén
Conectar. Esta opcién tiene menos usabilidad para los proveedores que una VPN
sitio a sitio.

e Acceso a través de una VPN sitio a sitio: Se trata de establecer una VPN a nivel
de equipos de electrénica entre el proveedor y Gobierno de Navarra. Es necesario
que el equipo de electronica del proveedor permita este tipo de conexion y que
firme un contrato con Gobierno de Navarra. Esta opcién es la mas usable para el
proveedor.

B Se recomienda que el equipo disponga de un antivirus para no contagiar a otros equipos
de la misma red.

B El equipo podra acceder a recursos de red, el Directorio Activo, copias de seguridad,
monitorizacién y otros servicios horizontales siempre que se cumplan las normas de
acceso seguro en cada caso.

B El responsable de explotacion se debera encargar con la periodicidad que establezca el
procedimiento de instalacion de parches (actualmente cada 3 meses) de que el proveedor
mantenga actualizados los parches en el equipo.
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