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1. Objeto del Pliego

Es objeto del presente documento la determinacién de las condiciones técnicas a través
de las cuales NASERTIC gestionara las futuras adquisiciones de elementos de seguridad
Corta Fuegos o Firewalls, que tendran que ser compatibles con la actual infraestructura de
la que van a formar parte, y ser de la tecnologia actualmente implementada para posibilitar

la administracion, coordinacién e interrelacién de la infraestructura actual de NASERTIC.

Se estableceran las siguientes categorias dentro del SDC:

- Categoria 1: Suministro de firewalls marca CheckPoint
- Categoria 2: Suministro de firewalls marca Palo Alto.

2. Especificaciones Técnicas Generales

Se requiere que los dispositivos ofertados no se encuentren incluidos en procesos de

discontinuidad, descatalogacion o fin de vida del fabricante.

Todas las futuras adquisiciones tienen que ser compatibles con la actual infraestructura de
la que van a formar parte. Sera necesario afiadir los trabajos necesarios para el cableado,
instalacion y puesta a punto. Se especifica en cada categoria las pruebas a realizar por

parte de Nasertic.

Los suministros, y todos los componentes adquiridos a través del presente SDC, tendran
una garantia minima de 2 afios, con soporte del fabricante de al menos dos afios incluido.
En las sucesivas compras derivadas, podra establecerse como criterio de adjudicacion,

entre otras, la ampliacion de la garantia minima y del mantenimiento del fabricante.

3. Especificaciones Técnicas Categoria 1
Suministro de firewalls CheckPoint

Las nuevas adquisiciones deberan poder integrarse en la consola de gestién actual de Nasertic
basada en la Smart Console en version 80.40 o superior segun avance el contrato, bien en modo
claster si es un sistema de alta disponibilidad o bien como equipo individual. Una vez realizada la
instalacién y puesta a punto Nasertic comprobard la perfecta integracion de los elementos en el

sistema de gestion.
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Nasertic podra presentar una gran variedad de necesidades tanto de equipos en los que se podran
solicitar equipos de reducidas dimensiones como equipamiento de altas prestaciones que garantice

la prestacion del servicio en todo momento.

Los requisitos minimos de cada equipo o0 conjunto de equipos solicitados podran variar en las
sucesivas compras derivadas y que, en todo caso, seran definidas en las solicitudes de oferta que

correspondan.

Se podran solicitar diferentes servicios como: instalacién fisica, puesta en marcha y configuracion
inicial, asi como funcionales de la plataforma, como doble fuente de alimentacién, funcionamiento
en cluster o la activacién de diferentes Blades. Adicionalmente se podran adquirir equipos con

soporte con hasta 5 afios en el momento de la compra.

Todos los equipos deberan poder integrarse en la consola de gestién que dispone Nasertic en la
actualidad debiéndose poder ampliar la licencia en caso necesario si el volumen de equipos a ser

gestionados aumenta drasticamente.

4. Especificaciones Técnicas Categoria 2
Suministro de firewalls Palo Alto:

De forma similar al caso anterior se podra solicitar la adquisicién de equipamiento Firewall del

fabricante Palo Alto en diferentes capacidades y con diferentes funcionalidades.

Para este fabricante se podran solicitar tanto equipamiento fisico, con sus correspondientes
servicios asociados, licenciamiento, puesta en marcha e instalacion, asi como servicios de

mantenimiento avanzado con una duracién maxima de 5 afos.

Adicionalmente, se podra solicitar en caso de que Nasertic lo solicite, la instalacion y puesta en
marcha de la soluciéon de gestion centralizada de Palo Alto: Panorama, bien como dispositivo fisico
0 como dispositivo virtual. En este caso se deberan poder integrar todos los equipos que estén bajo
la administracion de Nasertic, pudiéndose ampliar para la gestion de equipos futuros si fuese

necesario.
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ANEXO |. Caracteristicas de los equipos gestionados actualmente por
Nasertic

Los quipos gestionados por Nasertic en la actualidad del fabricante CheckPoint tienen las

siguientes caracteristicas desde el punto de vista del fabricante:

Account ID Product Name SKU

8042286 5100 Next Generation Threat Prevention Appliance = CPAP-SG5100-
NGTP

5100 Next Generation Threat Prevention Appliance = CPAP-SG5100-
for High Availability NGTP-HA

Next Generation Security Management Software CPSM-NGSM10
for 10 gateways

8100151 1490 Security Appliance with Threat Prevention CPAP-SG1490-
Security suite, Wired NGTP

1490 Security Appliance with Threat Prevention CPAP-SG1490-
Security suite, Wired NGTP

8381876 1570 Base Appliance with SandBlast CPAP-SG1570-
SNBT

Los quipos gestionados por Nasertic en la actualidad del fabricante Palo Alto tienen las siguientes

caracteristicas desde el punto de vista del fabricante:

Modelo NUumero de Serie Licencia
PA-5250 013101003286 Instancia virtual
PAN-PA- 012801053783 Threat Prevention
220 PAN-DB URL Filtering
PAN-PA- 012801091340 Premium Partner Support
220 WildFire License
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