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SISTEMA DINAMICO DE COMPRA DE SUMI-
NISTRO

PROCEDIMIENTO ABIERTO

SUPERIOR AL UMBRAL COMUNITARIO

I. CONDICIONES GENERALES DEL SISTEMA DINAMICO DE COMPRAS

1) INTRODUCCION Y OBJETIVOS ESTRATEGICOS

Nasertic como ente instrumental del Gobierno de Navarra, que tiene como objetivo facilitar
servicios de interconexion, seguridad e IT para sociedades publicas y el Gobierno de Navarra
se encuentra en fase de crecimiento continuo en la prestaciéon de servicios y en la mejora de

los existentes.

Por lo tanto y dentro de la estrategia de mantener las infraestructuras en un entorno lo mas
seguro posible, en concreto en mantener las infraestructuras servidoras y de los equipos de
usuario securizados Nasertic estima la necesidad de ir adquiriendo equipamiento de seguridad

en concreto Firewalls para poder seguir ofreciendo sus servicios.

En la actualidad la plataforma de seguridad de Nasertic estda basada en sistemas duales de
firewalls de dos fabricantes diferentes segin recomendaciones del esquema nacional de se-
guridad. Siguiendo dicho esquema y con la evolucion logica de los productos actuales basados
en los fabricantes CheckPoint y Palo Alto, el conocimiento adquirido y la facilidad de migracion
en un futuro cercano, el equipamiento en corta fuegos o firewalls que se adquirirdn en este
sistema dindmico de compras deberan ser compatibles con la infraestructura actual, que a su
vez garantiza la integracién de los servicios de Nasertic con el resto de sociedades publicas y

el Gobierno de Navarra.

2) OBJETO DEL SISTEMA DINAMICO DE COMPRAS

El objetivo de este procedimiento es la instauracion de un Sistema Dinamico de Compras (en
adelante, SDC), que tiene por objeto la homologaciéon de proveedores capaces de llevar a
cabo las futuras adquisiciones de elementos de seguridad Corta Fuegos o Firewalls, que ten-

dran que ser compatibles con la actual infraestructura de la que van a formar parte, ser de la
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tecnologia actualmente implementada para favorecer su administracién, integracién y coor-
dinacion.

El presente procedimiento se lleva a cabo en sometimiento a los principios de concurrencia,
publicidad, igualdad y objetividad, dejando para el momento en que surgen las necesidades
de ejecucién de los trabajos objeto de este pliego la realizacion de la tramitacién administra-
tiva que posteriormente se regula. De este modo, se da la mayor agilidad posible al proceso
y se garantiza una mejor contratacién, estableciendo de forma transparente las condiciones

que han de cumplir los contratistas.

Con este SDC no se adquiere por parte de los poderes adjudicadores un compromiso de gasto
con las empresas homologadas. No se trata de una licitacién de contrato de suministro, sino
de la regulacién de un sistema de regularizacion que fije las condiciones que deberan reali-

zarse los trabajos objeto del presente.

Nomenclatura CPV: 32424000-1 (Infraestructura de red)

3) PROCEDIMIENTO

El procedimiento de licitacién se corresponde con un Sistema Dinamico de Compra (SDC).

Un SDC es un proceso entera y exclusivamente electrénico, limitado en el tiempo y abierto
durante toda su duracion a cualquier empresa o profesional que cumpla los criterios de se-
leccion, regulado en los articulos 84 y 85 de la Ley Foral 2/2018, de 13 de abril, de contratos
publicos (en adelante, LFCP), para lo que se seguiran las normas del procedimiento restrin-

gido, contemplado en el articulo 73 de la referida LFCP.

El presente documento recoge las condiciones que regularan el funcionamiento de dicho sis-
tema, desde la inscripcién en el mismo por parte de los operadores interesados, hasta las

adjudicaciones de los contratos que se deriven del mismo:

e Participacion en el SDC
Este procedimiento permitird que cualquier operador que lo desee pueda participar en
el SDC durante todo el plazo que éste se encuentre en vigor, para lo cual deberd
presentar una solicitud de adhesién conforme a las condiciones establecidas en el pre-
sente documento. La entidad que, tras presentar la solicitud de adhesion, cumpla con

los criterios de seleccidon establecidos, pasara a formar parte del mismo.
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Se constituira de este modo una lista de entidades admitidas con caracter abierto a la
incorporaciéon de otras nuevas entidades.

Del mismo modo, las entidades que hubieran sido admitidas al SDC se podran dar de
baja en cualquier momento, mediante comunicacion fehaciente al érgano de contra-
tacién a través del medio electrénico establecido para la ejecucion del presente sis-

tema.

e Compras Derivadas

Una vez constituido el SDC, ante cada necesidad concreta de compra, NASERTIC con-
vocara la correspondiente licitacién que sera tramitada integramente por medios elec-
trénicos y en donde se invitara a participar mediante el envio de una solicitud de oferta,
a todas las empresas que estuvieran en ese momento admitidas en el SDC, sin que
exista ninguna obligacién de participar.

En la solicitud de oferta se especificard el suministro en concreto, precio maximo y
condiciones de entrega del mismo, incluyendo los criterios de adjudicacion aplicables

a la compra en concreto.

4) PODER ADJUDICADOR Y ORGANO DE CONTRATACION

El poder adjudicador en la presente licitacion es Navarra de Servicios y Tecnologias, S.A
(NASERTIC), siendo el érgano de contratacion la persona que ostente las facultades de re-

presentacion respecto de NASERTIC.

5) ALCANCE DEL SISTEMA DINAMICO DE COMPRAS

El presente procedimiento incluye el suministro y, en su caso, la ejecuciéon de los trabajos
necesarios para el cableado, instalacion y puesta a punto de elementos de seguridad Corta
Fuegos o Firewalls, que sean compatibles con la actual infraestructura de la que va a formar
parte, en las condiciones establecidas en las presentes Condiciones Reguladoras, durante toda
la vigencia de SDC. Asimismo, podra requerirse en la solicitud de compra que, el suministro
vaya acompafiado de los servicios necesarios para su instalacién y de un mantenimiento de

un periodo en concreto.

El alcance detallado, por cada categoria, se recoge en el documento de Condiciones Técni-

cas del presente pliego regulador.
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6) CATEGORIAS (LOTES)

Se establecen dos categorias (lotes) dentro del SDC, dirigido al suministro de la tecnologia
actualmente implementada, a fin de favorecer la correcta administracién, coordinacion y co-

rrelacion entre ambas y siguiendo las recomendaciones del esquema nacional de seguridad.

- Categoria 1 (Lote 1): Suministro de Firewalls marca Checkpoint

- Categoria 2 (Lote 2): Suministro de Firewalls marca Palo Alto

7) VALOR ESTIMADO DEL SISTEMA DINAMICO DE COMPRAS

El valor estimado de la presente licitacion asciende a la cantidad de 500.000 EUROS (QUI-
NIENTOS MIL EUROS €) (IVA no incluido). El calculo del valor estimado de un contrato se
realiza segun el articulo 42 de la LFC, en cuantia suficiente para cubrir los costes directos en
los que tendra que incurrir la empresa adjudicataria, incluidos los costes laborales, los costes
indirectos y gastos generales, asi como un margen o beneficio industrial a lo largo de toda la
eventual duracion del contrato. Asimismo, para este calculo se tendra en cuenta el importe
total estimado, incluida cualquier forma de opcion eventual, las eventuales prérrogas del con-
trato, asi como el importe de las modificaciones del contrato calculado sobre el importe de

presupuesto de licitacion.

Las estimaciones realizadas para calcular el valor total del SDC no suponen compromiso de
gasto alguno por parte de NASERTIC. Unicamente generaran obligacién de pago los trabajos

efectivamente realizados por el proveedor.

e Importe maximo de la Compra Derivada.

El presupuesto maximo de cada una de las compras derivadas del SDC se determinaran en la

solicitud de oferta remitida a las empresas homologadas.

En las ofertas que formulen los licitadores, han de entenderse incluidos todos los factores de
valoracién, gastos que el adjudicatario deba realizar para el normal cumplimiento de la pres-
tacién contratada, asi como los tributos, de cualquier indole, que sean de aplicacién segun las

disposiciones vigentes, excepto el Impuesto sobre el Valor Afladido.
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8) PLAZO DEL SISTEMA DINAMICO DE COMPRAS

El SDC estara vigente desde el dia siguiente a la publicacién del mismo en el Portal de Con-
tratacién, con una duracion de 4 anos, salvo que NASERTIC comunique u decisién de dar por
finalizado el procedimiento con una antelaciéon de un mes a la finalizacion de la anualidad.

La rescisién del SDC no afectara a la ejecucion y al plazo de ejecucion de los contratos deri-

vados del mismo.

9) REGIMEN JURIDICO

El régimen juridico del SDC, en atencién al articulo 34.2 de la LFC, es el siguiente:

e En cuanto a su preparacién y adjudicacion, los contratos se regiran por la Ley Foral
2/2018, de Contratos Publicos.

e En lo relativo a efectos y extincion les seran de aplicacion las normas de Derecho Pri-
vado, salvo lo establecido en la Ley Foral 2/2018, de Contratos Publicos sobre condi-

ciones especiales de ejecucion, modificacion y subcontratacion.

Las partes contratantes quedaran sometidas a lo establecido en las presentes Condiciones
Reguladoras y sus documentos anexos, a lo dispuesto en la Ley Foral 2/2018, de Contratos
Publicos, asi como toda la normativa relacionada que resulte de aplicacidon en cada caso.

El desconocimiento de las Condiciones Reguladoras para la contratacién en cualquiera de sus
términos, de los documentos anexos que formen parte de las mismas o de las bases y normas
de toda indole promulgadas por NASERTIC que puedan tener aplicacién en la ejecucion de lo

pactado no eximira a las empresas adjudicatarias de la obligacién de su cumplimiento.

10) MESA DE CONTRATACION

De conformidad con el articulo 50 de la Ley Foral de Contratos 2/2018, se constituird una
mesa de contratacién integrada por:
- D. Gonzalo Etayo Nagore, Jefe Area de Sistemas Distribuidos y CPD.
o Suplente: D. Jose Maria Arce Guillén, Técnico del Area de Sistemas Distribuidos
y CPD.
- D2 Arantza Apeceche Vicente, técnica Direccion Financiera y Servicios Generales
o Suplente: D. Carlos Lopez Goiii, Direccion Financiera y Servicios Generales
- D@ Kattalin Setoain Pabolleta, Técnica Servicios Juridicos
o Suplente: Da. Beatriz Ezquieta Yaben, Coordinadora de Compras y de Servicios

Juridicos.
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La Mesa de Contratacién sera la encargada de llevar a cabo la calificacién de la documentacion

presentada

En relacién a las compras derivadas, en las solicitudes de compra de importe maximo a
60.000€ (IVA no incluido), deberd intervenir la mesa de contratacidon, no siendo necesario,
no obstante, en aquellas compras de importe inferior, pudiendo ser tramitada la compra a
través de la persona designada como gestora por la mesa, en adelante “gestora de la com-

"

pra”.

II. PROCEDIMIENTO DE PARTICIPACION EN EL SISTEMA DINAMICO DE
COMPRAS

11) PRESENTACION DE SOLICITUDES DE PARTICIPACION

¢ CONDICIONES GENERALES

Cada empresa licitadora no podra presentar mas de una solicitud de participacién. Tampoco
podra suscribir ninguna solicitud en participacion conjunta con otros licitadores si lo ha hecho
individualmente, ni figurar en mas de una de esas agrupaciones. La infraccion de ello, asi
como la presentacion simultanea de solicitudes por parte de empresas vinculadas dara lugar
a la inadmision de todas las solicitudes suscritas.

La presentacion de solicitudes supone la aceptacion incondicional por el licitador del contenido
de la totalidad de las cldusulas o condiciones previstas en los pliegos que rigen el SDC, sin
salvedad o reserva alguna.

Los interesados podran solicitar al email licitacion@nasertic.es por escrito las aclaraciones

sobre el contenido del sistema que estimen pertinentes. Las respuestas seran publicadas en

el Portal de Contratacion de Navarra.
¢ LUGAR

Las proposiciones se presentaran electronicamente a través de la Plataforma de Licitacion
Electronica de Navarra (PLENA). Asi mismo, todas las comunicaciones y resto de actuaciones

de tramites que procedan con las personas licitadoras se efectuaran a través de PLENA.
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Desde el anuncio de licitacion del Portal de Contratacion se podra acceder al espacio de PLENA
donde cualquier persona interesada en la licitacién puede descargar una aplicacién de escri-
torio que le permite la preparacion y presentacion de las solicitudes de participaciéon mediante
sobre digital. Esta aplicacion debe descargarse una unica vez, siendo valida para cualquier

licitacion posterior a través de PLENA por parte de cualquier entidad sometida a la misma.

Las ofertas son cifradas en el escritorio de quien vaya a licitar utilizando mecanismos estan-

dares de cifrado, y una vez presentadas, son depositadas en un repositorio seguro.
« FORMA DE PRESENTACION

La solicitud de participacién deberd ir firmada mediante firma electrénica reconocida, valida-
mente emitida por un Prestador de Servicios de Certificacién y que garantice la identidad e
integridad del documento, la oferta y todos los documentos asociados a la misma, de confor-
midad con lo dispuesto en la Ley 59/2003, de 19 de diciembre, de firma electréonica y demas
disposiciones de contratacién publica electrénica. Los documentos que se adjunten a tra-
vés de PLENA deberan estar firmados digitalmente o de forma manuscrita.

El tamafio permitido de cada fichero individual que se anexa en la oferta electrénica es de 50
MB. El tamafio total de la oferta, con todos los documentos que la forman tendra un tamano
maximo de 100 MB. PLENA no establece limite alguno en el nimero de archivos que se pueden

adjuntar a una oferta.

Los formatos admitidos por PLENA para los documentos que se anexan en la presentacion de
la oferta son los utilizados habitualmente (doc, docx, xlIs, xlIsx, ppt, pptx, rtf, sxw, abw, pdf,
jpg, bmp, tiff, tif, odt, ods, odp, odi, dwg, zip.), y como medida alternativa, para adjuntar

archivos de otros formatos, se pueden envolver en un archivo comprimido (ZIP).

En caso de discordancia entre los valores objetivos introducidos en los formularios de la pla-
taforma y los documentos anexos que dan respaldo a cada criterio prevaleceran los docu-
mentos y anexos suscritos electronicamente por la entidad o empresa licitadora o quien tenga
poder de representacion.

En el momento en que la entidad licitadora cierre su oferta, se generara una huella -resumen
criptografico- del contenido de la misma, quedando como constancia de la oferta. En el caso
de que quien licite tenga problemas (*) en la presentacion de su oferta en PLENA, si la huella
-resumen criptografico- es remitida, dentro del plazo de presentacién de ofertas, al 6rgano

de contratacion por correo electrénico a la direccidon de contacto establecida en el Portal de
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Contratacion, se dispondra de un plazo extendido de 24 horas para la recepcion de la oferta
completa a través de PLENA y para considerar completada la presentacion. Sin cumplir tales
requisitos no sera admitida la solicitud de participacién en el caso de que se recibiera fuera

del plazo fijado en el anuncio de licitacién.

(*) A estos efectos se advierte de que cuanto mayor sea el peso (medido en MB) de
las ofertas, mayor puede ser el tiempo requerido para completar su presentacion.
Ello con independencia de la concurrencia de otras circunstancias, como una menor

velocidad de subida de datos debida a la calidad de la conexidn, u otras.

La presentacién de proposiciones por las personas licitadoras supone la aceptacion incondi-
cional por su parte a la totalidad de las presentes Condiciones Reguladoras, sin salvedad o

reserva alguna.

e EMPRESAS QUE PUEDEN SOLICITAR SU PARTICIPACION

Pueden concurrir al proceso de seleccidon las personas naturales o juridicas, espafiolas o ex-
tranjeras, que tengan plena capacidad de obrar, acrediten la correspondiente solvencia eco-
noémica, financiera y técnica o profesional, y no estén afectadas por ninguna de las prohibi-
ciones de contratar enumeradas en el articulo 22 de la Ley Foral 2/2018, de 13 de abril, de
Contratos Publicos, requisitos que deberan concurrir en el momento de finalizacién del plazo
de presentacion de ofertas.

NASERTIC podra contratar con licitadores que participen conjuntamente, de acuerdo con lo
sefialado en el articulo 13 de la Ley Foral 2/2018, de 13 de abril, de Contratos Publicos.

Los licitadores que participen conjuntamente no podran presentar proposiciones individuales,
ni integrados en otra unién temporal o en concurrencia con empresas distintas. El incumpli-
miento de esta prohibicion dara lugar a la inadmision de todas las ofertas suscritas por el
licitador infractor.

La presentacién de proposiciones por los interesados supone la aceptacién incondicional por
parte de la empresa licitadora de la totalidad de las presentes Condiciones Reguladoras, sin

salvedad o reserva alguna.

« PLAZO

El plazo de presentacién de las solicitudes de adhesion, coincidird con el plazo del propio SDC,

que se fijara en el anuncio de la licitacién. De esta forma, desde la publicacion del anuncio y
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hasta la expiracion del sistema, se ofrecera acceso sin restriccion por medios electronicos a los

pliegos y a la documentaciéon complementaria.

12) SOLVENCIA ECONOMICA Y FINANCIERA, TECNICA O PROFESIONAL

Solvencia Econémica y financiera

Para la homologacion en el SDC, debera disponerse de la solvencia econdmica y financiera
suficiente, que garantice la correcta ejecucidén de los contratos que deriven del mismo, y con
el fin de que no corra peligro de ser alterada por incidencias de caracter econédmico o financiero.
Dicha solvencia se acreditara mediante la presentacion de:
1. Una declaracion con un patrimonio neto, al menos, en el afio 2020 (*) positivo
(*) En caso de incumplimiento, acreditacion fehaciente de haber adoptado medidas
durante el siguiente ejercicio para equilibrar el patrimonio.
2. Cifra de negocio (volumen ingresos) en el ambito de actividades similar al objeto
del SDC, referida a cualquiera de los tres Gltimos afios (2018, 2019 y 2020) superior
a:
o Lote n°1: 80.000 €.
o Lote n°2: 80.000 €.

3. Una declaracién jurada, segun modelo incluido como Anexo II - Declaracion de cum-
plimiento de la normativa vigente en materia de lucha contra la morosidad en las

operaciones comerciales en este pliego.

Solvencia técnica

Se acreditara la solvencia técnica mediante los siguientes medios:

- Categoria 1 (Lote 1): Para la acreditacion de la solvencia técnica en caso de solicitar

la homologacion en la categoria 1, debera presentarse la siguiente documentacion:

o Declaracién responsable, mediante la cual adquiere el compromiso de que la
totalidad de los suministros que lleven a cabo cumple con los requerimientos

técnicos minimos detallados en el Pliego de Condiciones Técnicas.
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o Haber realizado en los Ultimos tres afios a contar desde la solicitud de homolo-
gacion al SDC, trabajos analogos relacionados con el objeto del SDC (suministro,
puesta en marcha y mantenimiento de firewalls), cuya suma alcance un importe
en total que ascienda a una cantidad minima de 50.000€ (IVA no incluido).
Para ello, debera entregarse los certificados de buena ejecucién emitidos por el
cliente, debiendo indicar el objeto, importe, fecha y el destinatario, publico o

privado, asi como las caracteristicas del proyecto.

o Acreditacidon de que estan certificados con el fabricante Checkpoint, debiendo

aportar para ello el correspondiente certificado del fabricante.

- Categoria 2 (Lote 2): Para la acreditacién de la solvencia técnica en caso de solicitar

la homologacion en la categoria 2, debera presentarse la siguiente documentacion:

o Haber realizado en los ultimos tres afios a contar desde la solicitud de homolo-
gacion al SDC, trabajos analogos relacionados con el objeto del SDC (suministro,
puesta en marcha y mantenimiento de firewalls), cuya suma alcance un importe
en total que ascienda a una cantidad minima de 50.000€ (IVA no incluido).
Para ello, debera entregarse los certificados de buena ejecucién emitidos por el
cliente, debiendo indicar el objeto, importe, fecha y el destinatario, publico o

privado, asi como las caracteristicas del proyecto.

o Acreditacion de que estan certificados con el fabricante Palo Alto, debiendo apor-

tar para ello el correspondiente certificado del fabricante.

NASERTIC podra solicitar aclaraciones sobre los certificados y documentos presentados, o re-

querirle para la presentaciéon de otros complementarios.

La solvencia econdmica y técnica podra ser acreditada mediante subcontratacién, en las con-

diciones previstas en la cladusula 13 del presente pliego regulador.

13) CONTENIDO DE LOS SOBRES

Las propuestas de homologacion se presentaran de acuerdo con la estructura establecida
para esta oferta en PLENA y contendran UN UNICO SOBRE identificado como:
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e Sobre A.- DOCUMENTACION GENERAL.

La documentacién debera presentarse en lengua espaiiola.

SOBRE A: DOCUMENTACION GENERAL

1. Justificacion de los requisitos para contratar.

Documento Europeo Unico de Contratacion (DEUC) establecido por el Reglamento de
Ejecucion (UE) 2016/7 de la Comisién, de 5 de enero de 2016, cumplimentado y firmado por
la persona debidamente apoderada, segun modelo incluido como Anexo I - Formulario DEUC

(en archivo aparte) a este pliego.

2. Documentacion de acreditacion de la solvencia econdmica y financiera, en los

términos establecidos en el apartado 12 del presente Pliego de Clausulas Administrativas.

3. Documentacién de acreditacion de la solvencia técnica o profesional, en los tér-

minos establecidos en el apartado 12 del presente Pliego de Clausulas Administrativas.
4. Documentacion acreditativa, que comprendera:

1. Escritura de constitucion y/o modificacion, en su caso, inscrita en el Registro Mercantil,
cuando este requisito fuera exigible conforme a la legislacién mercantil que le sea
aplicable. Si no lo fuere, debera aportarse la escritura o documento de constitucién,
de modificacién, estatutos o acto fundacional en el que constaren las normas por las

que se regula su actividad inscrito en su caso, en el correspondiente Registro Oficial.

2. Poder notarial en el que se establezcan las facultades de representacién de los firman-
tes de la proposicién, o certificacion del Registro Mercantil, justificativo de las faculta-
des representativas. Los poderes generales, sujetos a inscripcion en el Registro Mer-

cantil, se presentaran con la justificacién del cumplimiento de este requisito.

Estos dos ultimos documentos podran ser sustituidos por una certificacion del Registro Vo-
luntario de Licitadores de la Comunidad Foral, ademas de la declaracion jurada de su vigencia

actual.

3. Documentacion de acreditacion de la disposicion de péliza de seguros de Responsabi-
lidad Civil.
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Se incluira copia de la pdliza de seguro, asi como acreditacion de estar al corriente del
pago de la misma. En el supuesto de que la empresa licitadora no tuviera contratada
en el momento de la preparacién de la oferta una pdliza o sus coberturas no alcanzaran
el importe requerido, debera presentar un compromiso de la entidad aseguradora de

constituir y/o incrementarlo hasta el nivel exigido, en caso de resultar adjudicataria.

4. Documentacién acreditativa de hallarse al corriente en las obligaciones tributarias, lo
que se llevara a cabo de la siguiente manera:

o Certificacién administrativa de las Administraciones Tributarias de las que la
empresa licitadora sea sujeto pasivo, de hallarse al corriente de las obligaciones
tributarias.

o Documentacion acreditativa de hallarse al corriente en las obligaciones con la
Seguridad Social lo que se llevara a cabo mediante una Certificacion de la Te-
soreria General de la Seguridad Social de que la empresa licitadora se encuen-
tra al corriente en el cumplimiento de sus obligaciones con la Seguridad Social.

5. Documento acreditativo de alta en el Impuesto sobre Actividades Econdmicas/Licencia

Fiscal y ultimo recibo del impuesto, cuando sea exigible.

14) ADMISION DE LAS SOLICITUDES

La Mesa de Contratacion procedera a la calificacion de la documentacion presentada. La entidad
gue presente la totalidad de la documentacién en regla y cumpla con los niveles de solvencia

establecidos en la clausula anterior, sera admitida en el SDC.

En los casos en que la documentacion sea incompleta o presente alguna duda, la Mesa re-
querird a la persona afectada para que complete o subsane los certificados y documentos
presentados, otorgandoles un plazo de, al menos, cinco dias. Dicho requerimiento se produ-

cird por medios telematicos, a través del médulo de notificaciones de PLENA.

Si transcurrido el plazo de subsanacidn no se ha completado la informacién requerida, se

procedera a su exclusion en el procedimiento.

En todo caso, en el plazo maximo de 10 dias tras la presentacion de la solicitud o en 5 dias
tras la finalizacion del plazo de presentacion de subsanaciones la Mesa calificara la documen-
tacion presentada y comunicara a la entidad su incorporaciéon al SDC o, en caso contrario,
comunicara su exclusion del procedimiento. No obstante, el poder adjudicador podra prorro-

gar el plazo de evaluacién, siempre que no se emita ninguna licitacién mientras tanto.

SDC Suministro de firewalls



ﬁ nasertic

El rechazo de la solicitud de admision al sistema no impide que la entidad interesada vuelva
a presentarse una vez haya subsanado los defectos detectados o haya adaptado su solicitud

a los requerimientos establecidos en el pliego.

El hecho de haber sido admitido al SDC, implica Unicamente el derecho a recibir por medios
electrénicos la invitacién a participar en los procedimientos de adjudicacion de contratos en

el marco del presente SDC, sin que exista ninguna obligacién de participar.

15) VIGENCIA DE LA ADMISION

La entidad seleccionada formara parte del SDC hasta la finalizacién del mismo, salvo que
manifieste de forma expresa y fehaciente a través del PLENA su deseo de darse de baja del
sistema, en cuyo caso, la baja no afectara a los contratos existentes entre el mismo y un

poder adjudicador.

Si una empresa admitida previamente en el SDC, ha sido retirado posteriormente, la empresa
tiene derecho a presentar una nueva solicitud de admision durante toda la vigencia del sis-

tema, a la cual se le aplicara el procedimiento genérico de admision.

16) CESION A TERCEROS

Los derechos y obligaciones dimanantes del sistema solo podran ser cedidos a una tercera
persona, siempre que las cualidades técnicas o personales de la cedente no hayan sido de-
terminantes en la adjudicaciéon, cuando concurra alguna de las circunstancias previstas en el
articulo 108 de la LFC y ello no implique otras modificaciones sustanciales del contrato o tenga

por objeto eludir la aplicacion de dicha LFC.

Asimismo, el cesionario no debera estar incurso en causa de prohibiciéon para contratar, de-
berd disponer, al menos, de igual solvencia econdmica y financiera, técnica o profesional

exigida al cedente y acreditarla ante NASERTIC.

La persona cesionaria quedara subrogada en todos los derechos y obligaciones que corres-

ponderian a la persona cedente.
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III. EJECUCION DEL SISTEMA DINAMICO DE COMPRAS: COMPRAS DERIVA-
DAS

17) PROCEDIMIENTO DE CONTRATACION

Cuando se requiera el suministro de productos incluidos en el alcance del SDC, en cantidad y
especificaciones concretas, se procedera a realizar por parte de NASERTIC la compra derivada
segun el procedimiento regulado en la presente, que se realizara de forma integra a través
del PLENA.

Al objeto de permitir la maxima competencia y concurrencia posibles, la primera compra sin-
gular no se podra realizar hasta pasado un plazo de 30 dias naturales desde la publicacion

del anuncio en el Portal de Contrataciéon de Navarra y en el Diario Oficial de la Unidén Europea.

e SOLICITUD DE OFERTAS
Se enviara una notificacion de solicitud de participacion en un procedimiento de contratacion
a todas las entidades incluidas en el SDC para que presenten oferta en un plazo que podra
ser minimo de 3 dias y hasta un maximo de hasta 10 dias desde el envio de dicha solicitud,

segln se establezca en esta.

En la solicitud de oferta se indicara el objeto del contrato y especificaciones técnicas, asi como
los criterios de valoracion de la misma. Asimismo, se especificara el precio maximo de licita-
cién, plazo maximo de presentacién de ofertas, asi como con las condiciones y obligaciones

particulares de ejecucién del contrato.

« CRITERIOS DE VALORACION

Los criterios de adjudicacion se utilizan Unicamente para evaluar la oferta en el marco de una
compra derivada, y no para la admisién del participante. El objetivo de los criterios de adju-

dicacion es evaluar las ofertas con el fin de elegir la oferta mas ventajosa.

Por cada una de las solicitudes de oferta que se lleven a cabo, se definird con mayor grado de

detalle los criterios de adjudicacién especificos para la compra derivada en cuestién. De esta
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forma, la adjudicacidon de una compra derivada se basara o bien en la oferta con el precio mas

bajo, o bien la oferta con la mejor calidad precio atendiendo a criterios cualitativos y a precio.

e ENVIO Y RECEPCION DE OFERTAS
La presentacion de oferta supone la aceptacién de las condiciones establecidas en las presen-

tes bases y en el documento de solicitud de oferta, sin salvedad o reserva alguna.

Las ofertas seran enviadas dentro del plazo indicado. Desde ese momento la oferta no sera
accesible hasta que se ordene su apertura para parte del gestor de la compra, que se reali-

zara, en acto interno, de forma simultdnea para todas las ofertas, a través de PLENA.

Si, al proceder a la apertura de los sobres, se detecta una presentacion fuera de plazo sobre
la cual se ha recibido una huella, ésta se validarg, si la huella coincide, y la fecha de recepcion

esta dentro de las 24 horas extendidas, la oferta se dara por vélida y se abrira.

Si por el contrario la huella no coincide, o bien la oferta se ha recibido fuera del plazo de 24

horas extendidas, la oferta se excluira, no abriéndose nunca su contenido.

En caso de que la oferta hubiera sido presentada fuera de plazo y la entidad licitadora adujera
la existencia de problemas técnicos en la presentacion, se verificard si en el momento de
presentacion de la oferta existieron problemas de indole técnica en la Plataforma. Solamente
en el caso de que hubiera acaecido incidencia técnica en el normal funcionamiento de la

Plataforma, la oferta presentada sera admitida.

A este respecto se informa que es necesario que la hora del equipo desde el que se vaya a

realizar la presentacidn coincida con un margen maximo de desfase de 5 minutos, con la hora

del servidor de Gobierno de Navarra. Los servidores de Gobierno de Navarra, utilizan como
referencia el Tiempo Universal Coordinado (UTC), que es la escala de tiempo universal man-
tenida por los laboratorios internacionales de referencia con una precision: +/- 1seg. Esta es,
por tanto, la hora oficial de los servicios electrénicos:
e Fuente horaria primaria: hora.roa.es (Real Instituto y Observatorio de la Armada: dos
servidores en San Fernando-Cadiz y un tercero situado en Madrid)
e Fuentes horarias secundarias:
o canon.inria.fr , INRIA, Paris
o i2t15.i2t.ehu.es , UPV-EHU
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El desconocimiento de la entidad licitadora o problemas técnicos ajenos a la Plataforma no
justificaran la extemporaneidad en la presentacién de la oferta y conllevaran la exclusién para

dicho contrato.

e CALIFICACION DE LAS OFERTAS
Tras la apertura de las ofertas, se procedera a la comprobacion de que la especificacién téc-
nica de la propuesta con mejor puntuacién cumple con las condiciones y especificaciones re-

queridas en la solicitud.

En el caso de que, a criterio de la mesa / gestora de la compra, las especificaciones técnicas
incluidas en la oferta no permitan contrastar completamente lo requerido en la solicitud de
oferta, generen confusion y/o adolezcan de falta de claridad y/o concrecién, se podran reque-
rir aclaraciones hasta la completa definicién de la oferta, siempre que no supongan una mo-

dificacion de la misma.

Una vez valoradas estas segun el criterio de adjudicacion que se detalle al respecto, a la
entidad que haya obtenido mayor puntuacion, se le informara de tal circunstancia y se le
requerird que, en el plazo maximo de 3 dias presente una declaracion responsable en la que
manifieste que se mantienen las condiciones respecto a los requisitos para contratar y res-

pecto a los niveles de solvencia.

Si la documentacion no cumpliera las condiciones establecidas, se comunicara la inadmision

de la oferta y se iniciara el procedimiento anteriormente descrito con el siguiente clasificado.

e OFERTA ANORMALMENTE BAJA

Cuando en un procedimiento de licitacion se identifique una oferta anormalmente baja
respecto de las prestaciones del contrato que haga presumir que no va ser cumplida re-
gularmente, antes de rechazar la oferta la mesa de contratacién comunicara dicha cir-
cunstancia al licitador/licitadores que la hubiere presentado, conforme a lo previsto en el

articulo 98 de la Ley Foral de Contratos Publicos.

« DESEMPATE EN LA PUNTUACION

Cuando por la aplicacidn de los criterios de seleccion sefialados se produjera empate en

la puntuacién entre dos o mas licitadores, éste se dirimira, conforme a lo establecido en
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el articulo 99 de la Ley Foral 2/2018, de 13 de abril, de Contratos Publicos, a favor de la
empresa que tenga (y asi lo pruebe documentalmente) un mayor porcentaje de trabaja-
dores con discapacidad, siempre que éste no sea inferior al 2% y en su defecto, o persis-
tiendo el empate, a favor de la empresa que acredite (y asi lo pruebe documentalmente)

la realizacion de buenas practicas en materia de género.

En caso de producirse dicho empate, se solicitara a los licitadores interesados la acredita-

cién de dichos extremos.

En los casos en que en aplicacion de los criterios anteriores persistiera el empate, éste se

resolverd mediante sorteo.
e VIGENCIA DE LA OFERTA

El periodo de validez de la oferta durante el cual los Participantes no podran modificar los
términos de sus ofertas en ningun sentido, se definirad en el Pliego de Condiciones de la compra
derivada, y sera de al menos seis (6) meses a partir de la fecha limite para la presentacion

de ofertas.

18) PROPUESTA DE ADJUDICACION

La mesa de contratacion/persona delegada examinara la documentacion aportada y en el caso
gue sea conforme a lo previsto en las Condiciones Reguladoras, elevara la propuesta de ad-
judicacion del contrato al érgano de contratacion. Si la documentacion no cumpliera las con-
diciones establecidas, la mesa de contratacion / persona delegada realizard una nueva pro-

puesta de adjudicacion a la siguiente entidad licitadora que haya obtenido mayor puntuacion.

19) ADJUDICACION DE LA COMPRA DERIVADA

Una vez efectuadas las actuaciones descritas, se informara a los licitadores interesados so-

bre las decisiones adoptadas, conforme al articulo 100.3 de la LFC.

NASERTIC se reserva la facultad de declarar desierta la licitacion motivando justificada-

mente dicha decision.
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20) RIESGO Y VENTURA.

La ejecucién de la compra derivada del SDC se realizara a riesgo y ventura del adjudicatario y
seran por cuenta de éste las pérdidas, averias o perjuicios que experimente durante la ejecu-

cidn del contrato sin perjuicio de su aseguramiento por el interesado.

21) RECLAMACIONES EN MATERIA DE CONTRATACION PUBLICA

Las reclamaciones en materia de contratacion publica se interpondran y resolveran segun lo

establecido en los articulos 122 y siguientes de la LFC.

22) SUMISION A FUERO

La presentacién de una oferta al presente concurso implica la aceptacion de la sumision de
la empresa licitadora a la competencia de los Juzgados y Tribunales de Pamplona para cuan-
tas acciones y reclamaciones puedan derivarse del presente contrato y respecto de las que

sea valida dicha sumision.

Iv. EJECUCION DE LOS CONTRATOS DERIVADOS

23) FORMALIZACION DEL SUMINISTRO: HOJA DE ENCARGO

La compra se formalizara a través de una hoja de encargo o contrato, que sera remitida por
NASERTIC y que contendra los datos necesarios para emision posterior de la factura, nu-
mero/cédigo del pedido, fecha de envio, junto con la oferta realizada por la entidad adjudica-

taria, teniéndose la consideracion de documento contractual entre las partes.

La entidad adjudicataria asume con la presentacion de la oferta los términos, alcance y obli-

gaciones de la hoja de encargo, no requiriendo aceptacion expresa a la misma.
¢ Naturaleza de la hoja de encargo
La hoja de encargo (contrato) formalizado tendra naturaleza mercantil.

Tal y como se regula en la clausula 9° del presente pliego regulador, la entidad destinataria del
suministro se hara responsable Unico de la ejecucion, efectos y extincion del contrato derivado,

salvo lo establecido en la Ley Foral 2/2018, de Contratos Publicos sobre condiciones especiales
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de ejecucion, modificacidon y subcontratacidn, cuya gestion lo realizara la mesa de contratacién

designado para la presente licitacion.

24) CONDICIONES DE ENTREGA
En cada solicitud de oferta, conforme a lo dispuesto en la clausula 18° del Pliego de Clausulas
Administrativas, se especificara el plazo, asi como las condiciones del suministro y puesta en

marcha del producto en concreto, término en el que se entendera por hecha la entrega.

25) ABONO DE LOS TRABAJOS.

e Facturacién
La entidad adjudicataria emitira factura tras la formalizacién de la entrega.
e Condiciones de abono de los trabajos

El contratista tendra derecho al abono del precio de la prestacion realizada, segin suministro
realizado, y con arreglo a las condiciones establecidas en el contrato. El pago se realizara en
el plazo de sesenta dias naturales desde el visto bueno de la factura o documento equivalente
que acredite la realizacion del contrato, en la cuenta bancaria indicada al efecto por el adju-
dicatario. Si se observase que la factura presentada adolece de algun requisito exigible, se
solicitara su subsanacion, sin que empiece a computarse el plazo indicado en el parrafo si-

guiente hasta su correccion.

Si se produjera demora en el pago, el contratista tendra derecho a percibir los intereses de
demora y la indemnizacion por los costes de cobro previstos en el articulo 155 de la Ley Foral
2/2018, de 13 de abril, de Contratos Publicos.

26) OBLIGACIONES CONTRACTUALES DE LA ENTIDAD ADJUDICATARIA

El contrato se ejecutara con estricta sujecién a los compromisos adquiridos en su oferta por
la entidad adjudicataria, a las estipulaciones que rigen en la solicitud de oferta, en el presente
pliego de clausulas administrativas y pliego de condiciones técnicas y, de forma general, de

acuerdo con las instrucciones que para su interpretacién diere NASERTIC.

La entidad adjudicataria respondera de la calidad técnica de los trabajos que desarrolle y de

las prestaciones y servicios realizados, asi como de las consecuencias que se deduzcan para
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la sociedad o para terceras partes de las omisiones, errores, métodos inadecuados o conclu-

siones incorrectas en la ejecucién del contrato.

27) REQUERIMIENTOS DE CARACTER SOCIAL, MEDIO AMBIENTAL DE IGUALDAD
DE GENERO

Condiciones generales:

o

El contrato se halla sujeto al cumplimiento de las disposiciones legales, reglamentarias
y convencionales vigentes en materia de fiscalidad, de Seguridad Social, proteccion
del medio ambiente, proteccidon del empleo, igualdad de género, de acoso por razén
de sexo o acoso sexual, condiciones de trabajo, prevencién de riesgos laborales y
demas disposiciones en materia laboral, inserciéon sociolaboral de las personas con
discapacidad, y a la obligacion de contratar a un nimero o porcentaje especifico de
personas con discapacidad y, en particular, a las condiciones establecidas por el Gltimo
convenio colectivo sectorial del ambito mas inferior existente de aplicacidon en el sector
en el que se encuadre la actividad a contratar.

Que la oferta econdmica debera ser adecuada para que la empresa adjudicataria haga
frente al coste derivado de la aplicacién, como minimo, del convenio sectorial que
corresponda, sin que en ningun caso los precios/hora de los salarios contemplados
puedan ser inferiores a los precios/hora, mas las mejoras precio/hora del convenio

mas los costes de Seguridad Social.

Condiciones especiales de ejecucion:

@)

Dar cumplimiento del articulo 42 “Cuota de reserva de puestos de trabajo para perso-
nas con discapacidad”, establecida por el Real Decreto Legislativo 1/2013, de 29 de
noviembre, por el que se aprueba el Texto Refundido de la Ley General de derechos
de las personas con discapacidad y de su inclusién social.

En toda la documentacidon que se genere como consecuencia de la ejecucién del con-
trato, la empresa adjudicataria debera utilizar un lenguaje no sexista en la documen-
tacion y materiales, asi como emplear una imagen con valores de igualdad entre mu-
jeres y hombres, roles de género no estereotipados y corresponsabilidad en los cuida-

dos.
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La empresa adjudicataria debera estar en disposicion de acreditar en cualquier momento du-
rante la vigencia del contrato el cumplimiento de las referidas condiciones especiales de eje-
cucién, mediante los certificados y declaraciones que correspondan. Para ello, durante la eje-
cucién del contrato NASERTIC podra solicitar documentacién acreditativa del cumplimiento de
las condiciones especiales requeridas. En caso de incumplimiento de las mismas, supondra la
comision de una falta muy grave, de acuerdo a lo regulado en la clausula 26 del presente

documento.

28) VIGILANCIA Y EJECUCION DE LOS TRABAJOS

La direccion e inspeccion de la ejecucion de los servicios, asi como la comprobacion de las
caracteristicas y calidades de los mismos se realizaran por el responsable del contrato, quien
podra dirigir instrucciones al adjudicatario, inspeccionar y ser informado, cuando lo solicite,
del proceso de ejecucién de lo contratado, pudiendo, en los casos que estime pertinente,
solicitar los asesoramientos técnicos de las personas o entidades mas idoneas por su espe-

cializacion.

29) EJECUCION DEFECTUOSA

Cuando la entidad adjudicataria o personas dependientes de esta incurran en actos u omisio-
nes que comprometan o perturben la buena marcha del contrato, cumplimiento defectuoso
de la prestacién objeto del mismo o por baja en el rendimiento convenido, NASERTIC podra
aplicar el régimen de penalizaciones que a continuacion se establece, y ello con independencia
de que pueda dar instrucciones precisas y detalladas con el fin de remediar las faltas o defec-
tos observados y pueda repercutir sobre la entidad adjudicataria los costes derivados del

incumplimiento.

¢ Faltas penalizables.

A efectos contractuales se considerara falta sancionable toda accidon u omision del contratista
que suponga un quebranto de las exigencias especificadas en el Pliego o en la Ley Foral de

Contratos Publicos.

Con el fin de determinar la existencia o no de infraccién, habra de valorarse la importancia
de la prestacion no satisfecha, la concurrencia o no de negligencia, la reincidencia o reiteracion
de la omisién de prestaciones, la importancia de la incidencia en relacidon al conjunto del
contrato, etc. Por lo que, a la hora de aplicar dichas penalizaciones, se tendra en cuenta la

calidad de las prestaciones ejecutadas y del servicio prestado en su globalidad, debiendo ser
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proporcionales al tipo de incumplimiento causante de la penalizacidon en el conjunto del

contrato.

Toda falta cometida por el contratista, se clasificard atendiendo a su trascendencia,

proporcionalidad e intencionalidad en: leve, grave o muy grave.

Se establece la siguiente clasificacién de incumplimientos y los posibles hechos, con carac-

ter enunciativo y no limitativo:

Falta leve: Se consideraran faltas leves aquellas que, afectando desfavorablemente al
funcionamiento vy eficiencia del contrato, no sean debidas a actuacion realizada
maliciosamente, ni lleven unidos peligros a personas, animales o cosas, ni reduzca la vida
econdmica de los trabajos realizados, ni causen molestias a los usuarios de las vias, parques,

etc. Entre otras seran las siguientes:
- Demora injustificada en la ejecucion de trabajos
- Comportamiento irregular o poco decoroso del personal de la entidad adjudicataria
- Falta de exactitud de facturas y justificantes.

Falta grave: Son clasificadas como faltas graves aquellas que como consecuencia de reali-
zacion deficiente de las inspecciones o de los distintos trabajos exigidos o de las prestaciones
y exigencias contractuales, puedan influir negativamente en la vida econdmica de los trabajos
realizados o causar molestias y peligros a los usuarios.

- El retraso o suspension en la entrega de los trabajos. Las faltas repetidas de

puntualidad, la negligencia o descuido continuado.

- En general el incumplimiento grave de los deberes y obligaciones y la reincidencia de

un mismo incumplimiento leve anterior.

- No guardar la debida discrecion respecto de los asuntos que se conozcan en razon del

contrato prestado.

- No reparar los dafios producidos en los bienes del centro o de los usuarios como

consecuencia del uso de productos inadecuados.
- La no prestacion de alguna de las operaciones o servicios contratados,
- La falta o ausencia de recursos humanos o materiales.

Falta muy grave: Son clasificadas como faltas muy graves aquellas actuaciones que revistan
una infraccidon de condiciones de especial relevancia u obedezcan a una actuacidon maliciosa

del contratista.
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Entre otras las siguientes:

Se impondran al contratista penalidades por incumplir los criterios de adjudicacion o

cuando se incumplan alguno o algunos de los compromisos asumidos en su oferta.
Incumplimiento de las condiciones establecidas para la subcontratacion.
Incumplimiento de las condiciones especiales de ejecucidén del contrato

La inobservancia de las medidas de seguridad y salud en los trabajos, asi como el
incumplimiento de las demas obligaciones laborales o sociales en relacién a sus

trabajadores.

El fraude econdmico a NASERTIC, mediante certificaciones o facturas no acordes con

la realidad, o a través de cualquier medio, sin que sea necesaria la existencia de dolo.
El retraso o suspensién en la entrega de los trabajos o el abandono del contrato.
La acumulacion o reiteracién de la misma falta grave.

La notoria falta de rendimiento, la prestacion incorrecta y defectuosa del contrato,

tanto en su calidad como en la cantidad.

La negativa infundada a realizar las prestaciones propias del contrato, siempre que
ésta sea una actitud directamente imputable al adjudicatario o a sus directivos

responsables o empleados.

Cualquier conducta constitutiva de delito, especialmente, coacciones y robo en las

instalaciones.

Ceder los derechos y obligaciones dimanantes del contrato sin autorizacion de
NASERTIC

La inobservancia de la obligacion de secreto profesional.
La actitud deliberada de permitir el deterioro de un elemento o instalacion.

Incumplimiento de las obligaciones dispuestas en este Pliego en materia

medioambiental.

Cuantia de las penalidades.

- Faltas leves: Cada falta leve, podra ser sancionada con un importe de entre el 1% vy el 3%

del precio del contrato derivado que se haya incumplido.

- Faltas graves: Por cada comision de una falta grave, podra ser sancionado el contratista con

un importe de entre el 3,01% y el 5% del precio del contrato derivado que se haya incumplido.
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- Faltas muy graves: La falta muy grave podra ser sancionada o bien, con un importe de entre
el 5,01% y el 10% del precio del contrato, o bien, siempre y cuando se acredite el incumpli-
miento culpable del adjudicatario, mediante la resolucion del acuerdo.

El limite maximo de la cuantia total de las penalidades que pueden imponerse a un contratista

no podra exceder del 20% del importe de adjudicacion.

No podran alegarse como causas de fuerza mayor o causa justificada para el incumpli-
miento de sus obligaciones:

a) Condiciones climatoldgicas adversas no excepcionales o de efecto catastroéfico.

b) Paros laborales internos de la empresa adjudicataria.

c) Vacaciones o bajas laborales de su personal o de terceros.

Las faltas seran comunicadas por escrito en las reuniones de seguimiento que se realicen
entre el coordinador del contrato y los responsables del mismo en NASERTIC. Los importes
de las penalidades se hardn efectivos mediante la deduccién de los mismos en la liquidacion

final de obra o bien mediante la ejecucion de la garantia presentada.

30) MODIFICACION DEL CONTRATO DERIVADO
Una vez perfeccionado el contrato, solo podra modificarse por motivos de interés publico, in-
troduciendo las variaciones estrictamente indispensables para responder a la causa objetiva

que las haga necesarias.

Podrad modificarse el contrato siembre que no afecte al contenido esencial del mismo, ni sepa-

rarse de éste sin causar graves inconvenientes al interés publico cuando:

e Concurran circunstancias imprevisibles para un poder adjudicador diligente.

e Cuando el propio desarrollo de la ejecucion de los trabajos haga aconsejable a NASER-
TIC solicitar al adjudicatario prestaciones complementarias con el fin de responder a la
causa objetiva que la haga necesaria.

e Cuando el valor de la modificacién sea inferior al 10% del importe de adjudicacién

31) SUBCONTRATACION

Se atendera a lo dispuesto en el articulo 107 de la LFPC.
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32) RESOLUCION DEL CONTRATO DERIVADO

El contrato podra ser objeto de resolucién cuando concurra alguna de las siguientes causas:

- El incumplimiento de las cldusulas y/o condiciones contenidas en el mismo.

- La muerte o incapacidad sobrevenida de la entidad adjudicataria o la extincién de su
personalidad juridica, salvo que se acuerde la continuacién del contrato con sus per-
sonas herederas o entidades/empresas sucesoras. En los casos de fusion, escision,
aportacién o transmisién de empresas o ramas de la empresa se entendera subrogada
en los derechos y deberes de la entidad seleccionada la entidad resultante o benefi-
ciaria siempre que conserve la solvencia requerida para la formalizacién del contrato.

- La declaracion de insolvencia en cualquier procedimiento y, en caso de concurso, la
apertura de la fase de liquidacion, salvo que, en este ultimo caso, la entidad seleccio-
nada prestare las garantias suficientes a juicio de sociedad contratante para la ejecu-
cion del mismo.

- Incurrir en falta tipificada como “muy grave”.

- Cuando las penalizaciones alcancen el 20% del importe de adjudicacion.

- El mutuo acuerdo entre las partes.

- Cualquier otra determinada por la legislacién vigente.

V. CONFIDENCIALIDAD Y PROTECCION DE DATOS

33) TRANSPARENCIA PUBLICA DE LAS ADJUDICACIONES

Quienes concurran a la licitacion, deberan aceptar voluntariamente dar transparencia a todos
los datos derivados de los procesos de licitacion, adjudicaciéon y ejecucion hasta su finaliza-
cion.

34) CONFIDENCIALIDAD Y PROTECCION DE DATOS

1.- Confidencialidad

La persona adjudicataria (y los miembros de su equipo de trabajo) queda obligada a tratar
de forma confidencial y reservada la informacion recibida, asi como a tratar los datos con-
forme a las instrucciones y condiciones de seguridad que dicte el responsable de cada em-

presa.
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La persona adjudicataria debera respetar el caracter confidencial de aquella informacion a la
gue tenga acceso con ocasion de la ejecucion del contrato al que se le haya dado el referido
caracter o que, por su propia naturaleza, deba ser tratada como tal y estara obligado a guar-
dar sigilo respecto a los datos o antecedentes que, no siendo publicos o notorios, estén rela-
cionados con el objeto del contrato, de los que tenga conocimiento con ocasién del mismo,

durante la vigencia del contrato y los cinco afos posteriores al vencimiento de éste.

La persona adjudicataria no podra utilizar para si ni proporcionar a terceros dato alguno de
los trabajos contratados ni publicar, total o parcialmente, el contenido de los mismos sin
autorizacion escrita del érgano de contratacién. La persona adjudicataria adquiere, igual-
mente, el compromiso de la custodia fiel y cuidadosa de la documentacién que se le entregue
para la realizacidon del trabajo y, con ello, la obligacién de que ni la documentacién ni la
informacién que ella contiene o a la que acceda como consecuencia del trabajo llegue, en

ningun caso, a poder de terceras personas.

2.- Proteccion de Datos

2.1.- Normativa

De conformidad con la Ley Foral 2/2018 de 13 de abril de Contratos Publicos, por la que se
transponen al ordenamiento juridico Navarro las Directivas del Parlamento Europeo y del
Consejo 2014/23/UE y 2014/24/UE, de 26 de febrero de 2014, los contratos que impliquen
el tratamiento de datos de caracter personal deberan respetar en su integridad el Reglamento
(UE) 2016/679 del Parlamento Europeo y del Consejo de 27 de abril de 2016 relativo a la
proteccion de las personas fisicas en lo que respecta al tratamiento de datos personales

(RGPD), y la normativa complementaria.

Para el caso de que la contratacion implique el acceso del contratista a datos de caracter
personal de cuyo tratamiento sea responsable la entidad contratante, aquél tendra la consi-
deracion de encargado del tratamiento. En este supuesto, el acceso a esos datos no se con-
siderara comunicacion de datos, cuando se cumpla lo previsto en el articulo 28 del RGPD. En

todo caso, las previsiones de este deberadn de constar por escrito.

2.2.- Informacién sobre los tratamientos de datos de los licitadores

En relacion con el tratamiento de los datos de caracter personal que pudieran darse como
consecuencia de la adjudicacién, de conformidad con lo indicado en el art. 13 del Reglamento

(UE) 2016/679 (RGPD) se informa a los licitadores de los siguientes extremos:
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- Datos del Responsable: Navarra de Servicios y Tecnologias, S.A.U. (en adelante el Res-
ponsable) sita en Calle Orcoyen s/n - 31011 Pamplona (Navarra), con numero de Telf.:

848420500 y direccidn de correo electrénico: info@nasertic.es

- Finalidad y legitimacion de los tratamientos:

a) Gestionar la participacion de los Licitadores en la licitacion. Este tratamiento queda
legitimado por el consentimiento validamente prestado por éstos en el momento de la
presentacién de su candidatura.

b) En el caso de resultar adjudicatario de la licitacidon se emplearan los datos del adjudi-
catario para el control y ejecucién de la relacién juridica que surja entre las partes. El
tratamiento esta legitimado en virtud de la ejecucion del contrato que regird la pres-
tacién de los servicios objeto de la presente licitacion.

c) Publicacién de los datos de los licitadores y los adjudicatarios a través de los medios
gue el Responsable considere oportunos. Esta finalidad estd autorizada por la Ley
2/2018, de Contratos Publicos de Navarra.

- Plazos de conservacion: Durante la vigencia de la relacion y hasta la finalizacién de cua-
lesquiera plazos derivados del cumplimiento de obligaciones legales inclusive de cualesquiera

plazos de prescripcidn de la responsabilidad que pudiera afectar al Responsable.

- Comunicaciones y/o transferencias: Las cesiones de datos previstas son las que vienen
determinadas por la Ley Foral 5/2018 de 17 de mayo de Transparencia, Acceso a la Informa-

cion Publica y Buen Gobierno y Ley Foral 2/2018 de 13 de abril de Contratos Publicos.

- Derechos del titular de los datos: Respecto a los datos de caracter personal recogidos
para su tratamiento tiene la posibilidad de ejercitar los derechos de acceso, rectificacion,
supresion y portabilidad. Asimismo, en determinadas circunstancias tendra derecho a solicitar
la limitacion u oposicidon del tratamiento de sus datos en cuyo caso el Responsable cesara en
su tratamiento y Unicamente conservara los mismos en el caso de que exista alguna obliga-
cién normativa que asi se lo imponga o hasta la prescripcién de las acciones que pudieran
concurrir. Podra dirigir sus consultas, reclamaciones o ejercitar sus derechos frente al Res-
ponsable, a través de cualquiera de las vias de contacto indicadas anteriormente o frente a
su delegado de proteccion de datos en la direcciéon dpd@nasertic.es. Del mismo modo puede
dirigirse también ante la autoridad de control que considere oportuno para interponer su re-
clamacion (por ejemplo, en el pais donde tenga su residencia habitual, lugar de trabajo o en

el que considere que se ha producido la supuesta infraccién). Asimismo, en cualquier mo-
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mento las reclamaciones podran dirigirse indistintamente al Responsable o la Agencia Espa-
fola de Proteccion de datos a través de los formularios que ésta entidad tiene habilitados al

efecto y que son accesibles a través de su pagina web, https://sedeagpd.gob.es..

2.3.- Acceso a datos personales por parte del adjudicatario.

Los tratamientos de datos que llevara a cabo el adjudicatario seran los necesarios para el
cumplimiento del servicio: recepcién de los datos personales, registro en los sistemas de
informacién propios del adjudicatario, alojamiento, copias, y comunicacién en casos necesa-
rios. Podran llevarse a cabo otros tratamientos no descritos anteriormente siempre que fueran

necesarios para la consecucién del servicio.

El tipo de datos que se trataran de los interesados son: Datos identificativos y datos de ca-
racteristicas personales. En caso de que como consecuencia de la ejecucion del contrato re-
sultara necesario en algin momento el tratamiento de nuevos datos personales u operaciones
de tratamiento, el adjudicatario lo requerira razonadamente y sefialara los cambios que soli-
cita al Responsable, quien podra decidir si lo admite o no y en qué condiciones deba llevarse

a la practica.
2.4.- Estipulaciones como encargado del tratamiento

De conformidad con lo previsto en el articulo 28 del RGPD, el adjudicatario se obliga y garan-
tiza el cumplimiento de las siguientes obligaciones en su condiciéon de Encargado de Trata-

miento:

I.  Tratar los Datos Personales conforme a las instrucciones documentadas en el presente
Pliego o demas documentos contractuales aplicables a la ejecucion del contrato y aque-
Ilas que, en su caso, reciba del Responsable por escrito en cada momento.

II. Utilizar los datos personales objeto de tratamiento, o los que recoja para su inclusion,
sOlo para la finalidad objeto del encargo. En ningln caso podra utilizar los datos para
fines propios.

ITII.  Tratar los datos de acuerdo con las instrucciones del responsable del tratamiento. Si
la persona encargada del tratamiento considera que alguna de las instrucciones in-
fringe el RGPD o cualquier otra disposicion en materia de proteccion de datos de la
Unidn o de los Estados miembros, la persona encargada del tratamiento informara
inmediatamente la persona responsable del contrato.

V. Mantener el deber de secreto respecto a los datos de caracter personal a los que haya
tenido acceso en virtud del encargo, incluso después de que finalice su objeto.

V. Llevar un listado de personas autorizadas para tratar los Datos Personales objeto de

este pliego y garantizar que las mismas se comprometen, de forma expresa y por
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VI.

VII.

VIIL.

IX.

XI.

escrito, a respetar la confidencialidad, y a cumplir con las medidas de seguridad co-
rrespondientes, de las que les debe informar convenientemente. Y mantener a dispo-
sicidon del Responsable dicha documentacién acreditativa.

Llevar, por escrito, un registro de todas las categorias de actividades de tratamiento
efectuadas por cuenta del responsable.

Mantener la mas absoluta confidencialidad sobre los Datos Personales a los que tenga
acceso para la ejecucién del contrato, asi como sobre los que resulten de su trata-
miento, cualquiera que sea el soporte en el que se hubieren obtenido. Esta obligacion
se extiende a toda persona que pudiera intervenir en cualquier fase del tratamiento
por cuenta del adjudicatario, siendo deber del adjudicatario instruir a las personas que
de él dependan, de este deber de secreto, y del mantenimiento de dicho deber adn
después de la terminacién de la prestacion del Servicio o de su desvinculacién.

No comunicarlos datos a terceras personas, salvo que cuente con la autorizacién ex-
presa del responsable del tratamiento, en los supuestos legalmente admisibles. En
este caso, el responsable identificara, de forma previa y por escrito, la entidad a la
que se deben comunicar los datos, los datos a comunicar y las medidas de seguridad
a aplicar para proceder a la comunicacion.

Salvo que se indique otra cosa por escrito por el Responsable, a tratar los Datos Per-
sonales dentro del Espacio Econdmico Europeo u otro espacio considerado por la nor-
mativa aplicable como de seguridad equivalente, no tratandolos fuera de este espacio
ni directamente ni a través de cualesquiera subcontratistas autorizados conforme a lo
establecido en este Pliego o demas documentos contractuales, salvo que esté obligado
a ello en virtud del Derecho de la Unién o del Estado miembro que le resulte de apli-
cacion.

En el caso de que por causa de Derecho nacional o de la Unidn Europea el adjudicatario
se vea obligado a llevar a cabo alguna transferencia internacional de datos, el adjudi-
catario informard por escrito al Responsable de esa exigencia legal, con antelacion
suficiente a efectuar el tratamiento, y garantizard el cumplimiento de cualesquiera
requisitos legales que sean aplicables al Responsable, salvo que el Derecho aplicable

lo prohiba por razones importantes de interés publico.

No subcontratar ninguna de las prestaciones que formen parte del objeto de este
pliego que comporten tratamiento de datos personales, salvo los servicios auxiliares
necesarios para el normal funcionamiento de los servicios del encargado.

Si fuera necesario subcontratar algun tratamiento, este hecho se deberd comunicar
previamente y por escrito a la persona responsable del contrato, indicando los trata-

mientos que se pretende subcontratar e identificando de forma clara e inequivoca la

SDC Suministro de firewalls



ﬁ nasertic

XII.

XIII.

XIV.

XV.

XVI.

XVII.

XVIII.

XIX.

empresa subcontratada y sus datos de contacto. La subcontratacion podra llevarse a
cabo si el responsable no manifiesta su oposicidon en el plazo de un mes.

La empresa subcontratada, que también tendra la condicién de encargado del trata-
miento, esta obligada igualmente a cumplir las obligaciones establecidas en este pliego
para el encargado del tratamiento y las instrucciones que dicte la persona responsable
del contrato.

Garantizar la formacién necesaria en materia de proteccién de datos personales de las
personas autorizadas para tratar datos personales.

Asistir a la persona encargada del tratamiento en la respuesta al ejercicio de los dere-
chos de las personas interesadas.

Tratar los Datos Personales de conformidad con los criterios de seguridad y el conte-
nido previsto en el articulo 32 del RGPD, asi como observar y adoptar las medidas
técnicas y organizativas de seguridad necesarias o convenientes para asegurar la con-
fidencialidad, secreto e integridad de los Datos Personales a los que tenga acceso.
Colaborar con el Responsable en el cumplimiento de sus obligaciones en materia de
(i) medidas de seguridad, (ii) comunicacion y/o notificacion de brechas (logradas e
intentadas) de medidas de seguridad a las autoridades competentes o los interesados,
y (iii) colaborar en la realizaciéon de evaluaciones de impacto relativas a la proteccion
de datos personales y consultas previas al respecto a las autoridades competentes;
teniendo en cuenta la naturaleza del tratamiento y la informacién de la que disponga.
Asimismo, pondra a disposicidon del Responsable, a requerimiento de éste, toda la in-
formacidn necesaria para demostrar el cumplimiento de las obligaciones previstas en
este Pliego y demas documentos contractuales y colaborara en la realizacion de audi-

toras e inspecciones llevadas a cabo, en su caso, por el Responsable

Dar apoyo a la persona responsable del tratamiento en la realizacién de las consultas
previstas a la autoridad de control, cuando proceda.

Disponer de evidencias que demuestren su cumplimiento de la normativa de protec-
cion de Datos Personales y del deber de responsabilidad activa, como, a titulo de
ejemplo, certificados previos sobre el grado de cumplimiento o resultados de audito-
rias, que habra de poner a disposicién del Responsable a requerimiento de éste. Asi-
mismo, durante la vigencia del contrato, pondra a disposicién del Responsable toda
informacidn, certificaciones y auditorias realizadas en cada momento.

Nombrar Delegado de Proteccién de Datos, en caso de que sea necesario segun el
RGPD, y comunicarlo al Responsable, también cuando la designacién sea voluntaria,
asi como la identidad y datos de contacto de la(s) persona(s) fisica(s) designada(s)

por el adjudicatario como sus representante(s) a efectos de proteccion de los Datos
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XX.

XXI.

XXII.

XXIII.

Personales (representantes del Encargado de Tratamiento), responsable(s) del cum-
plimiento de la regulacién del tratamiento de Datos Personales, en las vertientes lega-
les/formales y en las de seguridad.

Garantizar que la persona con el cargo de Delegado de Proteccion de Datos o en su
defecto de Responsable de Privacidad participe de forma adecuada en el tiempo opor-
tuno en todas las cuestiones relativas a la proteccion de datos personales.

Cuando una persona ejerza un derecho (de acceso, rectificacidn, supresion y oposicion,
limitacién del tratamiento, portabilidad de datos y a no ser objeto de decisiones indi-
vidualizadas automatizadas, u otros reconocidos por la nhormativa aplicable (conjunta-
mente, los “Derechos”), ante el Encargado del Tratamiento, éste debe comunicarlo al
Responsable con la mayor prontitud. La comunicaciéon debe hacerse de forma inme-
diata y en ningun caso mas alld del tercer dia laborable siguiente al de la recepcién
del ejercicio de derecho, juntamente, en su caso, con la documentacion y otras infor-
maciones que puedan ser relevantes para resolver la solicitud que obre en su poder,
e incluyendo la identificacion fehaciente de quien ejerce el derecho.

Asistirad al Responsable, siempre que sea posible, para que ésta pueda cumplir y dar

respuesta a los ejercicios de Derechos.

De conformidad con el articulo 33 RGPD, comunicar al Responsable, de forma inme-
diata y a mas tardar en el plazo de72 horas, cualquier violacidn de la seguridad de los
datos personales a su cargo de la que tenga conocimiento, juntamente con toda la
informacidén relevante para la documentacién y comunicacién de la incidencia o cual-
quier fallo en su sistema de tratamiento y gestion de la informacion que haya tenido
0 pueda tener que ponga en peligro la seguridad de los Datos Personales, su integridad
o su disponibilidad, asi como cualquier posible vulneracion de la confidencialidad como
consecuencia de la puesta en conocimiento de terceros de los datos e informaciones
obtenidos durante la ejecucién del contrato. Comunicard con diligencia informacion
detallada al respecto, incluso concretando qué interesados sufrieron una pérdida de
confidencialidad.

Una vez finalizada la prestacién contractual objeto del presente Pliego, debe devolver
a la persona responsable o devolver a otra persona encargada que aquella designe,
los datos personales objeto del tratamiento, sin conservar copia alguna; salvo que se
permita o requiera por ley o por norma de derecho comunitario su conservacion, en
cuyo caso no procedera la destruccion. El Encargado del Tratamiento podra, no obs-

tante, conservar los datos durante el tiempo que puedan derivar responsabilidades de

SDC Suministro de firewalls



ﬁ nasertic

su relacion con el Responsable del Tratamiento. En este Ultimo caso, los Datos Perso-
nales se conservaran blogueados y por el tiempo minimo, destruyéndose de forma

segura y definitiva al final de dicho plazo.

La presente clausula y las obligaciones en ella establecidas, constituyen el contrato de encargo
de tratamiento entre el Responsable y el adjudicatario a que hace referencia el articulo 28.3
RGPD. Las obligaciones y prestaciones que aqui se contienen no son retribuibles de forma
distinta de lo previsto en el presente pliego y demas documentos contractuales y tendran la
misma duracién que la prestacion de Servicio objeto de este pliego y su contrato, prorrogan-
dose en su caso por periodos iguales a éste. No obstante, a la finalizacién del contrato, el
deber de secreto continuara vigente, sin limite de tiempo, para todas las personas involucra-

das en la ejecucion del contrato.

Para el cumplimiento del objeto de este pliego no se requiere que el adjudicatario acceda a
ningun otro Dato Personal responsabilidad del Responsable, y por tanto no esta autorizado
en caso alguno al acceso o tratamiento de otro dato, que no sean los necesarios para la
prestacion del servicio. Si se produjera una incidencia durante la ejecucién del contrato que
conllevara un acceso accidental o incidental a Datos Personales responsabilidad del Respon-
sable el adjudicatario debera ponerlo en su conocimiento, en concreto de su Delegado de

Proteccion de Datos, con la mayor diligencia y a mas tardar en el plazo de 72 horas.
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Anexo I1

DECLARACION DE CUMPLIMIENTO DE LA NORMATIVA VIGENTE EN MATERIA DE
LUCHA CONTRA LA MOROSIDAD EN LAS OPERACIONES COMERCIALES
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Declaro, de conformidad con la Ley 3/2004, de 29 de diciembre, por la que se establecen
medidas de lucha contra la morosidad en las operaciones comerciales, que, en la fecha actual,

la entidad por mi representada cumple con la normativa vigente al respecto.

En a de de 2021

(Lugar, fecha y firma)
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