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1. Objeto y ambito

Nasertic ha recibido el encargo del Departamento de Educacion para renovar la electrénica
de red de acceso en los centros de educacion secundaria y parte de los centros de educacién
primaria, asi como su sede departamental.

El presente documento recoge las prescripciones técnicas con arreglo a las cuales se debera
realizar el suministro de conmutadores de nivel 2 con destino a las redes LAN de dichas sedes.

Quedan expresamente excluidos de este procedimiento de licitacién los trabajos
relacionados con la configuracién e instalacion del material suministrado.

2. Descripcion de necesidades

Durante los afios 2018 a 2020, Nasertic ha realizado la migracién paulatina de los servicios
de acceso mediante red inaldmbrica en sedes del Departamento de Educacién. Dentro de esta
migracidon de las infraestructuras de acceso inalambrico se ha procedido a realizar la
renovacion de parte de la electrdnica de red de los centros educativos, aunque todavia queda
por sustituir gran parte de ella, principalmente para los accesos a red mediante cable.

En este sentido, el Departamento de Educacién dispone de una plataforma de
autenticacion, autorizacidn y control de acceso a red (NAC por sus siglas en inglés) que ahora
aplica a los usuarios con acceso inaldmbrico y que va a extender a la parte de acceso mediante
cable. Dicha plataforma, destinada a gestionar todos los accesos a red de usuarios y
dispositivos en todos los centros dependientes del Departamento de Educacidén, estd
dimensionada actualmente para 100.000 usuarios/dispositivos, y esta basada en el producto
ClearPass Policy Manager del fabricante HPE Aruba.

En este contexto, es objetivo del Departamento de Educacién integrar plenamente la
nueva electrénica de red dentro de su plataforma de NAC, por lo que este hecho condiciona
sobremanera la electrdnica de red objeto del presente contrato. Debido a esta condicidn se
requieren funcionalidades de integracién que por el momento sélo los equipamientos
marcados como referencia en el presente pliego pueden cumplir, especialmente en las
funcionalidades de roles descargables, asi como en la definicién y administracidén centralizada
de politicas de aplicacién dindmica sobre la electrdnica de red.

Por todo ello, sélo se admitiran los equipos indicados en el punto 4 del presente pliego, que
se consideran homologados en la plataforma ClearPass Policy Manager para las funciones de
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NAC demandadas por el Departamento de Educacién y requeridas en el presente pliego.

3. Criterios de prescripcion de condiciones
particulares

A continuacion, se relacionan las prescripciones técnicas particulares que
obligatoriamente habran de cumplir los equipos objeto del suministro.

Las siguientes prescripciones técnicas tendran caracter obligatorio.

Cada una de las especificaciones técnicas recibird un cédigo de referencia del tipo:

X-O

donde:
e xes el indice incremental de la especificacidon y tomard valores 1, 2, 3,4...;

e O indica que el requisito es obligatorio;

Aquellas ofertas gue no cumplan las especificaciones obligatorias indicadas en este

apartado de prescripciones técnicas particulares seran objeto de exclusion del

procedimiento de licitacion.

Igualmente sera motivo de exclusion la falta de justificacion adecuada del cumplimiento

de los requerimientos obligatorios solicitados.

4. Prescripciones del suministro de electronica

de red de acceso

A continuacioén, se presenta el detalle de prescripciones técnicas que han de cumplir las
ofertas presentadas, enfocadas al cumplimiento de las necesidades genéricas antes descritas.
Aquellas ofertas que presenten equipos que no cumplan las especificaciones aqui indicadas
serdn objeto de exclusién del procedimiento de licitacion. Igualmente serd motivo de
exclusién la falta de justificacién adecuada del cumplimiento de los requerimientos

solicitados.

Como se ha indicado anteriormente el suministro de equipamiento del presente pliego se
ha referenciado a los equipos de la familia 6200F del fabricante HPE Aruba, proponiéndose 4

tipologias de equipamiento, segun el siguiente cuadro.
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ID Descripcidn Equipos homologados
Equipo conmutador de nivel 2 Aruba 6200F 24G
de 24 puertos de 1Gbps no 4SFP+ Switch

Eq.1 POE (JL724A)
Equipo conmutador de nivel 2 | Aruba 6200F 48G
de 48 puertos de 1Gbps no 4SFP+ Switch
Eq2 POE (JL726A)
Equipo conmutador de nivel Aruba 6200F 24G
Eq3 2 de 24 puertos de 1Gbps Class4 PoE 4SFP+
POE+ 370W Switch
(JL725A)
Equipo conmutador de nivel Aruba 6200F 48G
Eqa 2 de 48 puertos de 1Gbps Class4 PoE 4SFP+
POE+ 370W Switch
(JL727A)

Los licitadores deberan presentar propuestas con los equipos indicados en el cuadro

anterior, ya que cumplen con las caracteristicas técnicas indicadas como requisitos en los

siguientes apartados del presente pliego.

A continuacién, se explican las caracteristicas técnicas que todos los equipos han de

cumplir.
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4.1. Requerimientos tecnologicos generales

Los requerimientos generales que han de cumplir los equipos ofertados son los siguientes.
. Los equipos suministrados deben poder ser gestionados de manera centralizada y sin
pérdida de funcionalidad mediante las herramientas de que Nasertic dispone en la
actualidad: CA Spectrum Infrastructure Manager y CA eHealth Performance Manager
(compatibles con snmp v1, v2 y v3). El licitador debera aportar sin coste adicional alguno el
arbol MIB SNMP del equipamiento ofertado para su posterior integracién con el sistema de
gestion mencionado anteriormente.

. Todo el equipamiento suministrado deberda poder ser gestionado via linea de comandos
mediante web, telnet y ssh con diferentes perfiles de usuario. La gestién soportard
autenticacion de usuarios mediante RADIUS. Los equipos dispondran de puerto de consola,
incluyendo el cable necesario para la conexién, y puerto dedicado Ethernet para gestion
fuera de banda. Dongle Bluetooth para tareas de configuracion desde aplicacién movil
mediante consola inaldmbrica. Debe proporcionar un interfaz grafico de configuracion.
Disponibilidad de Full REST API basado en protocolo seguro https e integraciones con
librerias abiertas para automatizar tareas de configuracion y monitorizacién. Debe poder
ejecutar scripts en Python para monitorizar y configurar acciones en funcién de diversos
parametros de funcionalidad interna.

. Las funcionalidades exigidas en este pliego seguirdn los estandares internacionales. En
caso de utilizar implementaciones propietarias de los mismos, deberan ser totalmente
compatibles con otros fabricantes.

. Junto con los equipos, se permitira el acceso a la versién del sistema operativo mas
actualizada y estable que se conozca, la cual implementarad todas las funcionalidades
obligatorias especificadas.

. La utilizaciéon de todas aquellas funcionalidades asociadas a requisitos establecidos
como obligatorios en el presente pliego, podran disfrutarse sin necesidad de adquirir
licencias adicionales. Se podran suministrar equipos limitados en capacidad mediante
licencia siempre y cuando dicha limitacién no conlleve el incumplimiento de alguno de los
requerimientos del presente pliego.

. m El fabricante de los equipos proporcionara informacidn publica sobre el versionado del
software, publicando mediante notas publicas los bugs corregidos y los cambios funcionales
si los hubiera.

o Toda la infraestructura suministrada deberd contar con una hoja de ruta de evolucién
de producto abierta, y en ningln caso se admitira que dicha infraestructura esté incluida en
procesos de descatalogacion, discontinuidad o fin de vida del fabricante. Se solicitara carta
firmada del fabricante refrendando tal compromiso y sera causa de exclusiéon el no asegurar
al menos 5 afios de soporte tras discontinuar la evolucidon del producto. Por soporte se
entiende la posibilidad de acceder a parches o actualizaciones del software de los equipos,
efectuar consultas o abrir casos con el fabricante de los equipos.
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. a:! Todos los equipos suministrados contaran con garantia de por vida.

m El sistema operativo de los equipos tendra una estructura jerarquizada, debiendo incluir
chequeos automaticos de sintaxis de la configuracién, con el fin de evitar eventuales errores
asociados a la operaciéon manual de los mismos.

m Se debe garantizar la interoperabilidad de los equipos con otros fabricantes de los
protocolos y servicios especificados en el presente capitulo.

Todos los equipos suministrados para cada tipologia solicitada en cada caso deberdn
ser del mismo fabricante y modelo, y deberan venir equipados con idéntica configuracién
de hardware y software.

m Los equipos deberdn poder instalarse en un rack estdndar de 19”, con una altura
maxima de 1 RU y profundidad maxima de 40 cms.

m Compatible con los siguientes protocolos de nivel 2: IEEE 802.1q (vlanes), 802.1s
(multiple spanning tree), 802.3w (RSTP), 802.3ad (LACP).

Los equipos deberan venir equipados con los cables/conectores de conexién al
suministro eléctrico necesarios para poder alimentar el equipo, bien sea mediante
alimentacion en corriente alterna o en corriente continua. Por tanto, el suministro debera
incluir todos aquellos accesorios (mddulos, cables, conectores,...) necesarios para
alimentar el equipo en las condiciones de suministro que se especifican en cada caso.

Funcionalidades avanzadas 802.1x, CoA (RFC 3576), MAC Autenticacién con
configuracion de orden y prioridad, hasta 32 sesiones, redireccién de portal, cambios de
roles, roles descargables, rol de autenticacidn critica. Se requiere compatibilidad de estas
funciones desde la plataforma CPPM (Clear Pass Policy Manager).

El equipamiento debe incorporar un chip TPM para almacén seguro de certificados.

iWFE el El equipamiento debe proporcionar un motor de analiticas. Dispondra de soporte
de sflow.

El equipamiento debe proporcionar mecanismos de salvado de copias de
configuracion, pudiendo restituirse entre ellas sin reset de equipo. Debera disponer de
dual flash.

El equipamiento debe permitir apilamiento de varios equipos de la misma familia para
gue se comporten como una Unica unidad légica. Deben poder permitir la agregacion de
enlaces desde diferentes elementos de la pila. Se entiende apilamiento como aquellas
configuraciones de conexién entre equipos que cumplan con los requerimientos siguientes:

o Gestidn: los equipos apilados deben poder ser gestionados como un solo equipo a
todos los efectos.

o Nivel 2: los equipos deben poder ser conectados entre ellos mediante varios enlaces
sin necesidad de protocolos de eliminacidn de bucles (tipo STP o RSTP). Ademas, los

Contrato para el suministro de electrénica de red en centros educativos 7




" nasertic

equipos deben permitir la agregacion mediante LACP de puertos correspondientes
a unidades diferentes de la pila.

o Nivel 3: los equipos deben funcionar como una Unica entidad de nivel 3 a todos los
efectos.

o Protocolos de redundancia: la tecnologia de apilamiento debe permitir mecanismos
de redundancia en caso de caida del enlace de apilamiento entre las unidades, con
objeto de evitar enrutamiento dividido derivado de la existencia de la misma IP en
las dos partes de la pila.

o Interconexién fisica: la tecnologia de apilamiento debe permitir el apilamiento
mediante puertos no especificos, que podran ser de cobre o de fibra dptica, para
hacer posibles conexiones de larga longitud entre las unidades de la pila.

o Tamafio de la pila: la tecnologia debe permitir mas de 4 conmutadores en una Unica
pila.

J Los equipos suministrados tendran capacidad de alimentacién en AC.

4.2. Requerimientos tecnologicos de los
equipos con alimentacion PoE

En este apartado se describen aquellos criterios que han de cumplir los equipos que

entregardn alimentacién PoE+.

. Capacidad de PoE+ (IEEE 802.3at) en todos los puertos de cobre 10/100/1000 a pleno
rendimiento y con capacidad para deshabilitarlo en cada puerto especificamente.

J Potencia de alimentacién PoE+: 370 W o superior.

. m Deben proporcionar alimentaciéon PoE de forma continua, incluso durante reinicios
programados o actualizaciones de software.
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5. Gestion de soporte/garantia

Con objeto de disponer de un procedimiento agil para la reposicién de los equipos
averiados o defectuosos, la gestidon de devoluciones de material se realizara directamente
entre Nasertic y el fabricante de los equipos. No se requerira la actuacion del adjudicatario
para la gestién de los RMA (Return Merchandise Authorization).

A tal efecto se indicard, por parte del fabricante de los equipos, el procedimiento que debe
seguir Nasertic para el registro de los equipos adquiridos y la gestién de las posibles
devoluciones de material. La preferencia de Nasertic es que se establezcan procedimientos
online siempre que sea posible.
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