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Soporte tras implementacién
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1 Introduccion

Uno de los cometidos de NILSA es el control operacional y mantenimiento de las infraestructuras de
tratamiento de aguas residuales dentro del ambito de su competencia, con objeto de asegurar el
funcionamiento y la plena operatividad de las instalaciones de depuracién de aguas residuales del Plan
Director del Ciclo Integral del Agua de Uso Urbano de Navarra que NILSA gestiona directamente. En la
actualidad esta actividad de gestidn se apoya en varias herramientas informaticas las cuales, con el objetivo
de mejorarlas y optimizarlas, se ha considerado necesario que deben vincularse en una plataforma
informatica comun, esta plataforma ademas debera disponer de una serie de prestaciones anadidas que se
desarrollan en el presente documento.

Asi pues, con la finalidad de mejorar la gestién integral de las infraestructuras se precisa implantar una
solucidn tecnolégica, ya desarrollada y especializada en la gestion del ciclo urbano del agua, que permita un
control global, homogéneo y uniforme de las instalaciones. Por ello, se describen en el presente documento
las caracteristicas generales que deberia reunir un sistema adecuado para tal fin, contemplando todos los
aspectos inherentes a plataformas de software de estas caracteristicas: requisitos minimos de los equipos
precisos, capacidades de la plataforma de adquisicion, funcionalidades y caracteristicas generales exigibles a
la interfaz de usuario; teniendo en cuenta las necesidades presentes y futuras de NILSA.

Debe ser una solucion completamente desarrollada, con varios afios de utilizacién por entidades que
gestionen sistemas de saneamiento, que demuestre que es capaz de soportar la operacion de la totalidad del
ciclo urbano del agua, que garantice la consistencia de las operaciones, que responsabilice los equipos
operacionales y que soporte la componente operacional de los sistemas de gestién de la calidad, ambiente y
seguridad (segtin 1SO 9001, ISO 14001 y OHSAS 18001).

De forma genérica, la plataforma debera posibilitar:
. Soportar la gestion en tiempo real de toda la actividad de la operacidn de sus sistemas de

recogida y saneamiento de aguas residuales

J Agregar toda la informacién que se genera en el dia a dia de la operacién, generando histdricos
de dicha informacidn y con la posibilidad de explotarla a través de utilidades que ayuden al
control transversal para optimizar su gestion y mantenimiento.

o Conectar en tiempo real a todo el equipo operacional
. Soportar la monitorizacién de los medios receptores

También se contratara para los siguientes cuatro afos posteriores a la implantacién de la plataforma un
servicio de soporte técnico y desarrollo de la plataforma que debera estar incluido en su correspondiente
apartado de la oferta técnica y de la econdmica. Durante estos cuatro afios, se tendra acceso a las
actualizaciones de la plataforma, asi como a la realizacidn de las correcciones de los errores que puedan
surgir.

El presente anexo contiene la descripcion de la plataforma en base a cinco aspectos principales:

e Descripcion de la arquitectura general, a nivel de bloques, de la plataforma tecnolégica en la que
se base la lectura, adquisicion tratamiento y almacenamiento de la informacién del
equipamiento de medida.

e Funcionalidades de gestion operacional de la plataforma.
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e Funcionalidades de control de calidad.
e Funcionalidades de agregacion de datos y de integracidén con otras Tls.
e Funcionalidades para la consulta y explotacidn de la informacion.

e Despliegue de la herramienta, fases de implantacion de la plataforma y soporte técnico de la
plataforma una vez implantada.

e Plan de formacion.

e Plan de soporte técnico y desarrollo de la plataforma en los cuatro afios posteriores a su
implementacién.

El presente Pliego de Prescripciones Técnicas Particulares se completa con el Pliego de Clausulas
Administrativas y los Anexos adjuntos a los mismos en relacidn con este expediente.
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2 Arquitectura de la plataforma de software de adquisicidon y explotacion de la
informacion.

De manera general, se prevé que la plataforma realice los procesos representados en el modelo de capas que
se muestra a continuacién. Esta arquitectura de capas aporta como ventajas, entre otras, la facilidad de
mantenimiento y actualizacién de los niveles individualmente, sin impactar en los otros, mejora la
escalabilidad y crecimiento consistente de acuerdo con las necesidades de operacidn, y facilita la securizacion
y abstraccién respecto a la infraestructura hardware en la que se aloje la herramienta.

Modulo de Modulo Modulo de Médulo Aplicaciones
alarmasy interfaz analisise integracion de
eventos operaciones informes con GIS terceros

A A A A
v v v v
Base de datos «—> API

) ) l

Modulo de procesado de datos

! ! !

Maodulo de comunicaciones yadquisicion de datos

! !

PLC Dataloggers SCADA App Android de movilidad operacional

Se consideran un minimo de cinco capas o niveles, entre las cuales se garantice un flujo bidireccional de la
informacion.

2.1 Origenes de la informacion

La primera capa estaria constituida por las fuentes de informacién que nutren el sistema. La arquitectura se
disefard y serd compatible con dispositivos de campo (tablets, ordenadores, moviles, etc.), pero también
debe contemplar otros origenes de informacion alternativos involucrados en las actividades relacionadas con
el ciclo integral del agua como son SCADAs, bases de datos externas, sistemas informaticos de terceros,
etcétera. Llegado el momento, esas otras fuentes de informacién secundarias quedaran a disposicién de los
usuarios de la aplicacién, y se trataran y explotaran con independencia de su origen desde los diferentes
maddulos de explotacion de la informacién.

2.2 Capa de comunicaciones y adquisicion de datos

Este nivel de la arquitectura se encargara de gestionar las comunicaciones con los servidores existentes en
NILSA y otros equipos industriales (por ejemplo, el SCADA Siemens WINCC o el servidor de datos de NILSA en
Sofrel), estableciendo la comunicacién en base a importacién de archivos CSV o conexidn directa a BD SQL.

De esta forma, este médulo soportara la integracién de datos con una amplia gama de sistemas tipo SCADA
o similares, con el objeto de ofrecer una ingesta de datos agndstica y sin limitaciones de restricciones de
conexion con ningln hardware o software de terceros.
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En el médulo de comunicacion y adquisicion de datos también se delegara la integracién con otras fuentes
de informacién complementarias: consultas a bases de datos relacionales y no relacionales, web services,
plataformas loT...

A su vez, permitira la adquisicion de datos procedentes de los equipos de campo dedicados a la Operacion y
Mantenimiento de las instalaciones del Plan Director, datos que procederan de interfaces instaladas en
tablets, ordenadores, maviles, etc. de la propia plataforma. Los datos serdn relativos a las propias actividades
tales como, registro de drdenes de trabajo, visitas a las instalaciones, estado de los equipos electromecanicos
de las instalaciones, datos de los equipos de medida y control de las instalaciones (caudal, turbidez, etc.) y
otros.

2.3 Capa de procesado de datos

El nivel de procesado de los datos serd el encargado de homogeneizar y unificar la informacion procedente
del nivel inferior, definiendo un modelo de datos Unico y comun para todas las fuentes de datos posibles.
Esto permitird que posteriormente las capas superiores puedan hacer uso de ellas, combinarlos y hacer
andlisis cruzados.

Asi mismo, en esta etapa se realizan conversiones, verificacion de limites, generacidon de estadisticos,
evaluacion de condiciones de alerta y cualquier otro procesado sobre el dato bruto previo a su persistencia
en las bases de datos.

2.4 Base de datos

Un motor de base de datos relacional almacenara los datos de proceso en tiempo real e histdrico de las
variables, alarmas y eventos resultantes de la capa de procesado de datos. Ademas, en la misma se persistira
informacion de configuracién de la propia plataforma procedente de los médulos de usuario, e informacién
de sistemas ajenos a los que se acceda via Interfaz de programacién de aplicaciones, en adelante API.

Se definira una estructura y un modelo de datos capaz de trabajar con grandes cantidades de informacidn sin
afectar a su rendimiento.

2.5 API: interfaz de programacion

Con el fin de que el aplicativo pueda integrarse con sistemas de terceros y que esta interaccién se realice de
una forma segura y confiable, el sistema dispondrad de una API que gestione las funciones principales de la
herramienta. La comunicacion sera bidireccional, es decir, la solucidn tendra capacidad para exponer toda la
informacion del sistema a terceras aplicaciones, y a través de esta se podra integrar informacién de otros
sistemas informaticos.

2.6 Capa de herramientas de usuario

En este nivel se ubicaran las diferentes aplicaciones o verticales con las que interactda el usuario y a través
de las cuales se explota la informacion almacenada en el sistema. Las funcionalidades minimas previstas
comprenderan la configuracion de la herramienta, el entorno de parametrizacién de la adquisicion, la
preparacién y visualizacién de estados, variables, equipos, gestién de alarmas y utilidades para la analitica
del dato a través de informes, cuadros de mando y algoritmia.

Estds funcionalidades se tratan con mayor detalle en el apartado 4.
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3 Requisitos y funcionalidades de la plataforma software

El presente apartado recoge los requisitos funcionales a nivel de sistema que la parte software de la soluciéon
técnica debe satisfacer.

3.1 Gestion de la operacion

La plataforma tendra que llevar a cabo la gestién de la operacién para:

o Las redes de recogida de aguas residuales.

J Las infraestructuras de transporte de agua residuales — estaciones de bombeo, emisarios, etc.
. Los sistemas de tratamiento de aguas residuales — todo tipo de EDARs.

J Los medios receptores de las aguas residuales tratadas.

3.2 Organizacion de datos y parametrizacion del sistema

El sistema debe ser totalmente y auténomamente configurable y parametrizable por los usuarios de NILSA,
permitiendo de esta forma crear un modelo que represente la organizacion, confiriendo total independencia
del proveedor. Para este efecto, debe basar la construccién de su infraestructura en una estructura en arbol,
donde todos los nodos son creados, editados y ligados a otras plataformas.

Los contenidos de la parametrizacion del sistema deben ser totalmente definidos, parametrizados,
planificados, registrados y validados por los técnicos de NILSA.

Se indican a continuacién algunas de las configuraciones que se pretende que sean definidas
auténomamente por los técnicos de la empresa:

J Equipos de usuarios y respectivos permisos de acceso y actuacién, con un elevado nivel de
detalle de los permisos concedidos (en términos de locales y de acciones)

L Usuarios y su insercion en equipos
o Definicién de la jerarquia y de los niveles de la organizacién de la entidad
o Parametros genéricos utilizados al nivel corporativo, incluyendo los dominios de registro que les

estan asociados

. Declaracion de variables en la infraestructura, de las fuentes de origen de datos y de las alarmas
que les estadn asociados.

J Equipamientos e instalaciones tipo (o patrén) y dentro de estos los atributos y las conexiones a
otras Tls (tecnologias de la informacion).

. Asignacién y edicion de equipamientos e instalaciones reales, heredando estos las propiedades
de los respectivos patrones.
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J Asignacién de las érdenes de trabajo, a través de la carga y disponibilidad en tiempo real.

J Sintomas clasificatorios de estados y situaciones operacionales.
J Tipos de trabajos y tareas a realizar en funcién de los sintomas.
o Parametrizacion de los campos de solicitudes (pedidos de trabajo) de trabajos o de érdenes de

servicio, realizadas por los técnicos de NILSA.

J Parametrizacion de los campos a registrar en la realizacion de érdenes de trabajo o de servicio,
realizada por los técnicos de NILSA.

J Parametrizacion de diferentes tipos de tareas (rondas, inspecciones, limpiezas, etc.) y de los
registros a realizar por los técnicos de NILSA.

o Planificacidn de las tareas y de las érdenes de trabajo, realizadas por los técnicos de NILSA.

J Asignacién automatica de las tareas y de las érdenes de trabajo a los equipos, con la posibilidad
de elevados niveles de detalle.

o Definicidn de niveles de alarmas y de los equipos que los reciben.
. Definicion de tipos de incidencias/eventos y de los registros asociados.
. Definicidn de informes y de indicadores sobre todo tipo de registros realizados.

3.3 Interfaces y gestion de permisos

El sistema debera ser WEB, por lo que debe ser accesible a partir de cualquier PC o terminal movil (tablet)
con acceso, por red informatica o internet, al servidor.

El sistema deberd tener una gestidn de permisos configurable, que permita atribuir a los usuarios, de acuerdo
con las respectivas funciones y responsabilidades, acceso controlado a tareas, registros, parametrizacién y
localizaciones.

Cada usuario registrado en el sistema debera estar asociado a un “equipo”, teniendo en el sistema su area de
trabajo, al que accedera a través de contrasefia.

Cada operario debera tener acceso, en su area de trabajo, a toda la informacidn relativa a las actividades a
ejecutar en el turno en que realice login (rondas, verificaciones, limpiezas, etc.).

Todos los usuarios pueden definir diferentes paginas de trabajo, a través de widgets. Los jefes pueden indicar
las paginas de trabajo a sus subordinados.

El sistema debe asegurar el acceso simultdneo o concurrente de los usuarios, incluso de un mismo perfil
desde distintos dispositivos. El sistema de permisos de la herramienta permitira definir diferentes roles,
limitando el acceso a los mddulos o funciones.

A nivel de administracién de la plataforma también se deben crear los perfiles de usuario de las personas que
inicialmente emplearan la herramienta. Para cada uno de ellos de debera especificar los modulos de la
aplicaciéon a los que tengan acceso, asi como los formularios a los que deban visualizar. Adicionalmente, la
aplicacién permite especificar para cada usuario que privilegios ostentara, distinguiéndose los siguientes:
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e Default: creacién de vistas de usuario, cuadros de mando, informes y consulta.
e Operador: creacién de vistas de usuario, cuadros de mando, informes y consulta y operacidn.

e Disefador: creacién de vistas de usuario, cuadros de mando, informes y consulta y ediciéon de
sinépticos.

e Administrador: creacién de vistas de usuario, cuadros de mando, informes y alarmas; consulta,
operacion y edicion de sindpticos; administracion de la plataforma.

3.4 Movilidad

La plataforma de trabajo deberd estar optimizada para soportar el equipo que estd en el terreno. En ese
sentido, la plataforma debera ofrecer las siguientes soluciones de movilidad:

. Los operarios deberan poder realizar sus registros a través de un terminal maovil del tipo Tablet
Android utilizando para ese efecto una App especifica que trabaja Online u Offline (si no hubiera
red de comunicaciones, o si la entidad asi lo entiende). Esta App debe tener las siguientes
funcionalidades minimas: trabajar online u offline, georreferenciar automdaticamente toda la
actividad, permitir documentar toda la actividad con fotos tiradas a partir de la tablet, permitir
la consulta expedita de datos registrados anteriormente, descargar al terminal documentos y
otros ficheros relacionados con las tareas.

. Los responsables de la operacidon deben conseguir acceder a la totalidad de las funcionalidades
de la aplicacion en cualquier browser instalado en su ordenador, en cualquier lugar con acceso a
internet.

3.5 Registro, Planificacion, Asignacion y Ejecucion del trabajo

Toda la actividad (intervenciones, tareas, check-list, 6rdenes de servicio, érdenes de trabajo) debe ser
definida y preparada en la aplicacién, asi como todos los registros que les estan asociados.

La aplicacidon debe generar automaticamente una agenda para los equipos y para los turnos.
Las interfaces de la aplicacion deben adaptarse automaticamente al perfil del usuario.

Los operarios deben poder realizar sus registros en PC o a través de una App especifica instalada en un
terminal mévil del tipo Tablet Android.

Los diferentes datos que normalmente estan dispersos en multiples “papeles” o ficheros deben pasar a estar
integrados en una Unica base de datos. Toda la actividad debera ser registrada y posible de ser rastreada.

3.6 Gestion y Control de sistemas “en alta” (recogida, tratamiento y devolucién al
medio de agua residuales)

La aplicaciéon deberd soportar todos los procesos especificos de sistemas en alta, tales como: rutinas
operacionales, control de calidad, monitorizacidon de procesos de tratamiento, gestién de procedimientos y
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rutinas y gestion de operarios/técnicos.

La plataforma deberd tener disponibles herramientas de soporte la definicién e implementacion de
instalaciones y procesos de tratamiento (EDARs), independientemente de su dimension. Esta definicion de
infraestructuras serd escalable en funcién de las necesidades de NILSA, pudiendo incluir o eliminar
infraestructuras del sistema de forma sencilla.

Debera posibilitar la definicidn de infraestructuras y sistemas de transporte de aguas residuales (estaciones
de bombeo, emisarios, etc.).

3.7 Gestion y Control de recursos

La aplicacion debera realizar la gestion automatica de los siguientes recursos:

o Horas de trabajo y respectivos costes de los operarios de la entidad en cada tarea.
. Costes de desplazamientos en vehiculos.

. Costes con la intervencidn de subcontratados.

. Costes con equipamientos utilizados.

. Costes con materiales utilizados/consumidos.

La aplicacion debe tener, predefinidos, informes e indicadores de estos recursos, permitiendo monitorizar
automaticamente a su asignacion por regién, infraestructura, equipo, trabajo realizado, sintoma, etc.

3.8 Gestion y Control del trabajo - Consultas, extraccidon y andlisis de datos
La aplicacidn, preferencialmente, debera tener disponibles dos tipos de informes:

. Informes configurables por los usuarios.

. Informes especificos predefinidos para determinadas funcionalidades; es el caso de incidencias,
alarmas, etc.

Todos los datos residentes de la aplicacién deberdn ser consultables y exportables a Excel.

Esta importacién de datos serd realizada relacionando las infraestructuras, variables y unidades de medida
procedentes del Excel con las correspondientes infraestructuras, variables y unidades de medida existentes
en la plataforma. De esta manera, los usuarios deberan ser capaces de importar datos que alimenten el
histdrico de valores existente en la aplicacidn, asi como valores actuales que puedan interesar.

3.9 Otras funcionalidades

La aplicacién debera disponer de base un conjunto de mddulos y funcionalidades especializadas para la
gestion del dia-a-dia de sistemas de saneamiento:

. Agenda - donde se generardn de forma automatica las tareas y actividades de los turnos.
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J Gestidn de alarmas — donde se generardn, en tiempo real, las alarmas relativas a variables y a
oa . n

incidencias; como, por ejemplo: nivel minimo de stock de reactivo, equipamiento “x” averiado,
variable “y” supera el valor de alarma, etc.).

J Notificaciones automaticas — donde se generaran notificaciones asociadas a determinadas inci-
dencias; como, por ejemplo: traslado de stocks de reactivos, tareas no ejecutadas, etc.

. Gestion de incidencias — donde se registraran y trataran incidencias y reclamaciones.

. Tablén de anuncios - sustituye el tradicional tablén de anuncios fisico, pasando las comunicacio-
nes entre el equipo a ser realizadas de forma directa y controlada.

. Email - todas las comunicaciones deben ser registradas y controladas, debiendo ser utilizado,
preferentemente el email.

. Almacén de Documentos — debera existir un almacén de documentos consultable por los
operarios.

3.10 Entorno web basado en arquitectura cliente-servidor

La herramienta para la gestién global de la operacién, mantenimiento y activos debera presentarse como
aplicaciéon web. Este requerimiento obedece a la necesidad de disponer de un aplicativo accesible desde
cualquier dispositivo con conexién a internet provisto de navegador web, lo que simplifica el acceso y
disponibilidad de la informacion. De este modo se heredaran las ventajas propias de este tipo de tecnologia,
como son la rapida puesta en funcionamiento, ya que no requiere propiamente de un proceso de instalacién,
y su compatibilidad multiplataforma, ya que el cliente no estd sujeto a un sistema operativo concreto.

La interfaz de la aplicacion debera ser responsive, para lograr la correcta presentacion de la apariencia de la
aplicacién y de su contenido con independencia del tamafio de pantalla del dispositivo desde el que se
acceda.

Por tanto, la herramienta debera ser accesible desde cualquier plataforma o sistema operativo, ya sea
mediante tablets o méviles (Android, IPAD OS, ...) u ordenadores personales (Microsoft, 10S, ...).

La herramienta debera ser poder utilizada en campo por los usuarios para la remisidon en tiempo real, o
diferida si no existiese conexion, de informacién, incluyendo no sélo informacién de registros de datos
disefiados al efecto, sino también de archivos tipo multimedia (fotos, videos, etc.).

Debera permitir el disefio de planes y rutas de trabajo por la geografia de Navarra, planificacion y control de
ordenes de trabajo (preventivas y correctivas), integracion de las instalaciones de NILSA con GIS y estructurar
por niveles dichas instalaciones, sus zonas de funcionamiento, los equipos que las integran y las
caracteristicas de cada uno de dichos equipos.

3.11 Integracion con sistemas industriales

Una de las principales exigencias de la plataforma software se refiere a la comunicacién. La plataforma
dispondra de una capacidad de comunicacién bidireccional con otras Tls. De esta forma se asegura que la
plataforma pueda servir para la adquisicion, control y analisis de la informacion.

Esta decisidn estda motivada para asegurar la compatibilidad de la solucién tecnoldgica con una amplia oferta
de hardware y software, dado que se trata de una solucién de gestion global que debe ser capaz de operar
en un entorno multi-fabricante.

Esta premisa reporta a NILSA la explotacidon del dato desde un espacio de gestién Unico, sin que las
tecnologias desplegadas vinculen a la organizacidén con proveedores concretos.

Por otra parte, la solucion software propuesta debera tener capacidad, de interoperar con otros sistemas
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industriales, cuya informacidn pueda ser integrada en la plataforma de manera homogénea: SCADA, bases
de informacién de dataloggers, plataformas loT, etcétera.

Estas premisas aseguran la posibilidad de trabajar con datos de diferentes origenes de forma transparente al
usuario, otorgando una gestion transversal y completa de las infraestructuras. Desde las utilidades de la capa
de herramientas de usuario deberd ser posible, por ejemplo, combinar datos de diferentes infraestructuras
o comparar el funcionamiento de instalaciones, permitiendo establecer correlaciones, alarmas complejas o
informes compuestos.

3.12 Integracion con otros sistemas de informacion

En linea con el requisito de integracidon basado en estandares industriales, la plataforma de software debe
disponer de capacidad para interoperar con aplicaciones externas propias de la entidad o ajenas, mediante
un sistema unificado de datos.

La aplicacién debera proporcionar de forma estandar, a través de una API securizada, informacidn bruta
registrada por la herramienta y elementos de informacion compleja definida previamente en la misma, sin
necesidad de reelaboracion de la informacién procesada. En sentido contrario, el sistema debe ofrecer los
mecanismos necesarios para el consumo de informacidn de terceras aplicaciones mediante el empleo de
APIs, conexiones a bases de datos o intercambio de ficheros en formatos estandar.

Este requisito facilita la posterior integracién con aplicativos habituales en la gestién de infraestructuras
vinculadas al ciclo integral del agua como son los sistemas de informacidn geografica, sistemas de inventario,
fuentes de informacién meteoroldgica y herramientas de gestién de drdenes de trabajo.

3.13 Escalabilidad del sistema

La plataforma de gestidn permitira el crecimiento en nimero de servidores de acuerdo con las necesidades
presentes del sistema, y un crecimiento sostenible de las sefales a gestionar. También en esa parcela debe
contar con un entorno abierto, basado en estandares, permitiendo la rapida implementacién de nuevas
funcionalidades adicionales e integraciones futuras de instalaciones.

3.14 Tiempo real

Sin perjuicio de la capacidad del sistema para importar grandes volimenes de informacidn histdrica desde
los propios dispositivos gestionados o desde aplicaciones terceras, se debera disponer de la capacidad de
recepcion y visualizacién de toda la informacién de monitorizacién de activos en tiempo real, permitiendo
que el usuario pueda configurar el conjunto de variables a registrar, su frecuencia de adquisicién y criterio de
consolidacion. De este modo debe ser posible la supervision de sefiales criticas o de episodios puntuales que
requieran un mayor grado de atencién y seguimiento, y una gestion eficaz de las alarmas.

3.15 GIS: Sistema de informacion geografica

El sistema debe ser capaz de exponer la informacidn de los activos gestionados en un entorno GIS, para el
acceso a los datos, ubicacién y cualquier informacidn relativa a las instalaciones de NILSA y su documentacion
vinculada. Para ello, existird un interfaz tipo mapa con toda dicha informacién georreferenciada.

3.16 Despliegue de la herramienta

El despliegue del entorno operativo comprende el conjunto de actividades necesarias para, una vez instalada
la plataforma, la integracion de variables, disefio de pantallas, parametrizacion de la plataforma, definicion
de vistas de variables y alarmas, construccién de cuadros de mando, etc.
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Esta labor requerira de una estrecha colaboracién con el personal de NILSA, que definirad las necesidades y
requisitos particulares de las instalaciones a monitorizar. Es un objetivo fundamental que la plataforma a
implementar sea completamente parametrizable por el equipo de NILSA, de forma a que quede fique
completamente auténomo durante su implementacién y en su futura evolucion.

El despliegue de todos los entornos se realizard a continuacién de la puesta en funcionamiento de las
instancias de la aplicacion en los servidores y puestos de trabajo, y una vez se hayan conectado los diferentes
servidores existentes con las plataformas requeridas en este pliego de condiciones, distinguiéndose los
siguientes trabajos:

e Andlisis de las actuales soluciones SCADA, de monitorizacion y automatizacion

e Parametrizacién de la plataforma a implementar para soportar la integracion con los SCADAs. Si
fuera necesario intervenir en los SCADAs, esta accidn seria responsabilidad de NILSA.

e Configuracidn de las variables a integrar

e Creacidn de vistas de usuario

e Creacién de los formularios de acceso para los trabajos de campo

e Parametrizacion del médulo de alarmas y eventos

e Conexidn con fuentes de datos externas

e Creacidn de interfaces de trabajo, configurables de forma auténoma por los usuarios.
e Definicién de informes de explotacion

3.17 Securizacion del sistema

El sistema deberd ser capaz como se ha comentado anteriormente de recibir informaciéon de multiples
fuentes, pero todas ellas deberan ser fuentes de confianza, bien porque procedan de redes privadas
debidamente securizadas o bien porque la adquisicién de informacidn se realiza a través de un entorno que
impida el acceso o la manipulacién de la informacion.

El acceso desde internet publico serd Unicamente a través de interfaces Web evitando cualquier otro sistema
que comprometa la seguridad del sistema.

Adicionalmente no serd posible la conexidn desde el exterior a los servidores internos, incluidas bases de
datos, aplicativos, etc., con la Unica excepcién de la publicacién Web para el acceso desde el exterior,
comentada en apartados anteriores. Si surgiese la necesidad de tener que compartir informacion con terceras
partes se podria considerar un sistema en que el servidor sea quien cree la conexidn al exterior enviando
Unicamente la informacidon requerida impidiéndose cualquier interaccion del exterior en el proceso.

La PLATAFORMA SOFTWARE debe ser segura, por lo que deberd estar dotada de los niveles de acceso por
usuario y password que permitan una identificacion univoca de todos los usuarios, permitiendo la
implementacidn de distintos niveles/perfiles de acceso.

3.18 Alojamiento de servidores

El adjudicatario debera dotar al contrato de un servicio de alojamiento de servidores para el funcionamiento
de la plataforma de gestion.
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Se dispondrd de al menos un servidor (fisico o virtual) para instalacion del software, con la siguiente
configuracion minima:

- CPU Quad-Core

16 GB RAM

- 1TBHD
- Conexion a internet

Se deberd disponer también de un acceso remoto al servidor o servidores para los servicios técnicos de NILSA
(por ejemplo: VPN, acceso directo SSH), de acuerdo a la securizacion descrita en el apartado anterior,
Securizacion del sistema.

El software de base, del cual forman parte el Sistema Operativo, la plataforma y sus bases de datos y el
Servidor WEB, sera instalado por el adjudicatario, no requiriendo licencia extra.

Si la aplicacidn de la plataforma requiriese de la instalacién de mdas de un componente, por ejemplo: la
aplicacion Web, la Base de Datos, etc. o si en un escenario de que con muchos usuarios y/o base de datos
voluminosas se recomendase la separacidn entre varios de estos posibles servicios, el adjudicatario pondra
en servicio cuantos servidores (fisicos o virtuales) sean precisos para ello.
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4 Modulos e integraciones

A nivel de explotacion de la informacidn interesa que el sistema ofrezca al usuario distintos verticales con los
que explotar la informacion desde diferentes puntos de vista y objetivos. Para una gestién eficiente de las
instalaciones se debe disponer al menos de los siguientes verticales:

a. Integracién con plataformas tipo SCADA: el software tendrda la capacidad de integrarse con
plataformas de tipo SCADA, convirtiéndose de esta forma en una nueva fuente de origen de datos
del software. Estos datos transferidos del SCADA al software podran pertenecer a las siguientes
familias: datos analdgicos, datos totalizadores o estado de equipamientos.

b. Moddulo de alarmas y alertas, para la definicién, agrupacién, monitorizacién y presentacién de la
informacion de alarmas de forma que permita al operador ser advertido a través de notificaciones y
enfocarse en eventos o situaciones anémalas de las instalaciones gestionadas;

c. Modulo de explotacion analitica de la informacién, donde el usuario disponga de funcionalidades de
agrupacion y organizacién de la informacioén, creacidn de informes y entorno de Business Intelligence
(Power BI), en adelante BI, de ayuda en el seguimiento y toma de decisiones.

d. Integracién con GIS, donde el usuario disponga de funcionalidades para el acceso y busqueda de la
informacion disponible mediante herramientas del tipo GIS, es decir acceso a la informacion
disponible de forma georreferenciada en un interfaz de usuario tipo mapa.

Los verticales anteriores deberan complementarse con un conjunto de utilidades para la configuracién de la
adquisicion de las variables registradas en la plataforma, asi como de herramientas de administracion de esta.

El denominador comun de todos estos verticales debe ser la autonomia de los usuarios, de modo que el
sistema sea totalmente configurable por aquellos, desde la parametrizacion de la herramienta, pasando por
la definicidn de permisos, el alta de estaciones de remotas, la configuracidon de variables, el disefio de
pantallas, la confeccion de informes, etcétera. Todo ello sin dependencias directas con los proveedores.

4.1 Integracion con SCADA

El sistema debe permitir la consulta de variables procedentes de los sistemas SCADA de NILSA a través de un
entorno intuitivo y visual, nativo de la herramienta, sin necesidad de programacién adicional y empleo de
entornos de desarrollo técnico.

Se debe poder representar y consultar cualquier tipo de variables registrada en los SCADAs, con
independencia del origen. Gracias a la conexién del sistema con las fuentes de informacién a través de
protocolos estandar y a su posterior normalizacidn, es posible una independencia completa en el disefio, sin
estar ligado a caracteristicas particulares de los fabricantes. Ademas, resulta inmediata la creacién de
pantallas que recopilen informacién de multiples estaciones remotas, cualquiera que sea el fabricante,
facilitando al gestor de las infraestructuras el control integral y simultdneo de multiples sistemas de
saneamiento desde un Unico entorno.

4.2 Modulo de alarmas

El mddulo de alarmas debera contar con todas las funcionalidades habituales para la gestion de eventos en
las instalaciones en tiempo real, a saber:

e Creacidn de alarmas basadas en umbrales.
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e Visualizacién de alarmas en tiempo real, histérico de alarmas con detalle de su trazabilidad y
posibilidad de acuse.

e Funciones de filtrado en base a los atributos principales de las alarmas.

Sobre esos requisitos minimos, la plataforma propuesta permitird que la creacidn, organizacion, edicidon y en
general la gestién de las alarmas se realice en su totalidad por los propios usuarios, a los que no se les
presupone conocimientos especificos de programacién o automdtica, mas alld de los relativos al
conocimiento de las instalaciones que deseen configurar, facilitando el mantenimiento del sistema.

Como en el médulo de SCADA y de manera comun para toda la plataforma, la variable o variables objeto de
evaluacion se tratardn de manera uniforme, con independencia de la fuente de datos o tecnologia de
procedencia.

Es de interés que el sistema de alarmas disponga de la posibilidad de crear alarmas sobre variables de registro
y variables calculadas, originadas en diferentes dispositivos, estaciones remotas o subsistemas. Todo ello
derivara, por tanto, en una mejora sustancial en la supervision de las instalaciones.

El sistema de alarmas contara con un sistema de notificaciones enriquecidas con informacién sobre el valor
actual de la magnitud o estado que ha disparado las alarmas. Los destinatarios seran configurables
integramente por el usuario desde un directorio nativo de la herramienta, y podrdn definirse destinatarios
individuales o grupales. Estas notificaciones se enviaran via correo electrénico.

4.3 Modulo de analisis de la informacion

De manera complementaria a las herramientas eminentemente operativas, la plataforma debe contar con
utilidades de organizacién y andlisis de la informacién adquirida desde la plataforma.

La aplicacidon propuesta contara con un generador de informes parametrizable por el usuario. También a nivel
de informes las variables deben poder ser combinadas con independencia de su origen, permitiendo obtener
informes sumarios relativos.

Tras su configuracion, los informes podran ser consultados en cualquier periodo de tiempo.

En paralelo a los informes, es de interés que la solucién tecnoldgica provea de un entorno Business
Intelligence, que de forma numérica o grafica muestre indicadores clave de rendimiento y estado de las
infraestructuras gestionadas. La informacidn presentada debe poder referirse tanto a valores de tiempo real
como histérico. El usuario debera disponer de total autonomia para la confeccién de interfaces de validacion
del estado del sistema, de modo que sea una funcionalidad completamente personalizable, facilmente
actualizable y util para la supervision de las instalaciones y la toma de decisiones.

Como facilidad para el trabajo colaborativo y la reutilizacién de recursos, todos los elementos de analisis de
datos podran ser compartidos entre usuarios de la plataforma.

4.4 Integracion con GIS

La implementacion de esta integracidn, a través de servicios REST o WMS/WFS, tiene como objetivos la
sincronizacion con el software de la informacion relativa a las infraestructuras creadas en la plataforma de
GIS.

Entre otras funcionalidades a verificar, los usuarios de la plataforma podran:

J Visualizar directamente mapas del GIS.
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J Consultar la informacidn de catastro de todas las infraestructuras y sus respectivos atributos.

En el ambiente del terminal PC, los usuarios podran:

e Crear una solicitud, seleccionando una infraestructura a través de un clic en el mapa.

e Realizar consultas y analisis geograficos visuales sobre el mapa y en atributos alfanuméricos, de las
incidencias en un periodo de tiempo definido, en cantidad y localizacion.

e Realizar consultas y analisis geograficos a rutas y servicios, por equipamiento (tablet) o usuario, en
un determinado periodo.

En el ambiente de movilidad, los usuarios podran:

e Seleccionar la infraestructura a través de un clic en el mapa.
e Obtener coordenadas para georreferenciar toda la actividad a través de la antena GPS.

e Hacer clic en un punto del mapa para georreferenciar intervenciones de forma manual.

Para soportar la visualizacion en mapa de las funcionalidades arriba descritas, NILSA pondrd a disposicion un
servidor WEB de mapas.

5 Metodologia de implantacion de la plataforma

A continuacidn, se detalla la secuencia de acciones a realizar para la implantacién de la plataforma:

Instalacion del equipo que comunica con las diferentes fuentes de datos presentes en las
instalaciones y sirve la informacién al sistema central de la plataforma (en adelante “Conector”).

e Conexion del Conector a la red de informacidon de NILSA.

e Configuracion del Conector para su comunicacion con las fuentes de datos de los equipos de
produccion y control de proceso (SCADAS, servidores, PCs, etc.) que se determinen durante el analisis
del proceso productivo.

e Configuracion del Conector para su comunicacién con los sistemas de informacion ya presentes en
las instalaciones.

e Instalacion de la plataforma, diferenciando entre dos casos:

e Centro de Telecontrol en la sede central de NILSA: instalacién del sistema completo

e Instalaciones en los equipos de funcionamiento remoto de los usuarios
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e Integracion de todas las fuentes de datos del Conector sobre el sistema central de la plataforma.

e Configuracidon y ajustes finales de sistema central de la plataforma.

e Arranque del sistema.

e Servicio técnico de soporte durante la implementacidon y para los siguientes cuatro afios de
implantacién de la plataforma.

6 Formacion

Dentro del proceso de implantacidon de la plataforma, debera contemplarse un plan de formacién de la
misma, acorde a los distintos roles de usuario que se contemplan en la aplicacion: default, operador,
disefiador y administrador.

La formacién se estructurara en un bloque comun de presentacion de la plataforma y de sus principales
funcionalidades a nivel de usuario (destinado a todos los perfiles), y un bloque de disefio, mantenimiento y
administracion (para los roles disefiador y administrador). El primer bloque se impartira tanto en la formacion
para el personal de operacion de NILSA, como para el personal de sus contratas de operacion y
mantenimiento. El bloque de gestion de la plataforma sera exclusivo para los primeros.

En ambos cursos se prevé una parte practica, con ayuda de ordenadores (que seran puestos a disposicion por
parte de NILSA) y con un maximo de dos personas por puesto, que permitan afianzar los conceptos
presentados en la parte tedrica y adquirir el manejo y autonomia necesarios por los futuros usuarios. Asi
mismo, se dotara del material didactico necesario para el seguimiento de las formaciones y como documento
de consulta en la operativa diaria con la plataforma en el futuro. La parte practica se desarrollard en un
entorno de pruebas, y en la medida de lo posible se tratara de replicar el entorno definitivo a emplear por
NILSA.

Dada la situacion actual provocada por la pandemia del COVID-19, se permitira que la formacién sea On-line,
para ello los licitadores deberan definir en su propuesta la forma prevista de realizacion, las herramientas de
software que se utilizaran, la plataforma que se utilizard para impartir la formaciéon y en general todos
aquellos aspectos que definan el modelo de formacidn On-line previsto.

A continuacion, se resume el temario de los dos bloques de formacién previstos.

Bloque 1. Presentacidn y funciones de la plataforma

e Presentacién de la plataforma, ventajas de su uso, gestion distribuida de instalaciones, acceso a la
herramienta, entorno y organizacion.

e Introduccidn a la arquitectura de la solucién.

e Funcionalidades de la plataforma (Tedrico-practico)
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Conceptos basicos para la configuracion de la plataforma, tales como: instalaciones y
equipamientos, tipos de registros, tareas y planificaciones, equipos de trabajo, permisos,
etc.

Aplicacion para registros en campo: destinada a operarios.

Documentos de usuario.

Vistas de usuario: creacién, edicién, manipulacién y comparticidén de vistas, y creacién de
formulas.

Integracion con SCADA: parametrizacién y consulta de datos.

Integracion con GIS: especificaciones y utilizacion.

Alarmas: gestion de alarmas.

Informes y consultas: creacion, edicidn, consulta y gestion de informes.

Bloque 2. Diseiio y administracion de la plataforma

Administracién de SCADA: parametrizacion y consultas (Teérico-practico).

Disefio de interfaces para usuarios, introduccién de datos de campo, diseio de estructuras de datos,

disefio de drdenes de trabajo en dispositivos, etc.

Administracién del mddulo de alarmas: organizacion, creacién y mantenimiento de alarmas; gestion

de permisos y receptores de alarmas.

Administracion de usuarios: alta de usuario y permisos.

Conectividad con otras fuentes de informacidn: arquitectura de comunicaciones, drivers de

comunicacién y despliegue y configuracién de conectores de la plataforma (Tedrico-practico).

Gestion de instalaciones: organizacidn, definicion, planificacidn, registro y validacion de todas las

actividades operacionales (planificadas o correctivas).

Gestion y utilizacién de mddulos especificos.

La plataforma debera estar concebida también para ser una herramienta de democratizacion de informacion

procedente de redes industriales, permitiendo que personas de areas distintas al departamento técnico o de

operaciones, o terceras partes interesadas, como organismos publicos, administraciones o empresas

colaboradoras puedan tener acceso a esa informacién de un modo sencillo y controlado. Para estos casos se
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ha previsto el role default, al que solo le estd permitido la consulta de informacién y sobre el que pueden
restringirse las opciones de creaciéon de documentos de usuario. Si bien no se prevé una formacién especifica
para este tipo de perfiles, si que se proporcionard una breve guia de uso que facilite familiarizarse
rdpidamente con la herramienta.

7 Soporte tras implementacion

El proveedor debe probar que se trata de una plataforma ya desarrollada y que se mantienedebidamente
actualizada. En este sentido, el proveedor debe considerar el soporte evolutivo tras la implementacién
durante 4 afios.

Segun esto, la oferta debe incluir una descripcién del soporte técnico posterior a la implementacion del
software, con una duracion prevista de 4 anos, el cual constara de asistencia técnica la modalidad de help-
desk para aclaraciéon de dudas, apoyo e intervenciones que sean necesarias en lo que respecta al
funcionamiento y la utilizacidn de todas las componentes de la plataforma.

En dicho soporte técnico estaran incluidos los siguientes mantenimientos:

Se dispondra de las nuevas versiones para mantener la plataforma actualizada.

e Se corregirdn las posibles situaciones anémalas que puedan producirse en la plataforma.

e Los sistemas operativos y base de datos se mantendran actualizados de acuerdo con el camino
evolutivo de los respectivos proveedores y hardware.

e Existird una adecuacidn de las aplicaciones informaticas a la evolucién de los sistemas operativos y
bases de datos.
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