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PARTE | - CONDICIONES PARTICULARES
Aspectos juridicos, administrativos y econémicos del contrato

1.- OBJETO DEL CONTRATO

Es objeto del contrato la consultoria para el disefio de la evolucidon, modernizacion y
transformacion digital del servicio de soporte de centro de atencion a personas usuarias (CAU),
desde el punto de vista tecnoldgico, organizativo, procedimental, de recursos humanos y

econdmico, en linea con la modernizacion de la Administracion.

Esta contratacién se encuentra englobada en los cddigos CPV (Common Procurement

Vocabulary) 72220000 (Servicios de consultoria en sistemas y consultoria técnica).

La descripcion técnica se encuentra en la Parte Il, “Prescripciones Técnicas”, de este pliego

regulador del contrato.

2.- TRAMITACION
a) Tramitacion: Ordinaria
b) Tipo de Procedimiento: Abierto

c) Criterio de adjudicacion: Relacion coste-eficacia junto con criterios cualitativos.

3.- REGIMEN JURIDICO Y MESA DE CONTRATACION

El presente contrato de servicio tiene caracter administrativo y las partes contratantes quedan
sometidas a lo establecido en este Pliego y sus documentos anexos, a la Ley Foral 2/2018, de
13 de abril, de Contratos Publicos, y a cualesquiera otras disposiciones que regulen la
contratacion de la Administracion de la Comunidad Foral de Navarra. Quienes concurran al
presente proceso de contratacidn aceptan voluntariamente que se dé transparencia
institucional a todos los datos derivados de los procesos de licitacion, adjudicacién y ejecucion

hasta su finalizacion.

El desconocimiento del presente Pliego, del contrato, de sus documentos anexos o de las
instrucciones o normas de toda indole aprobadas por la Administracién que puedan ser de
aplicacién en la ejecucién de lo pactado, no eximira al contratista de la obligacién de su

cumplimiento.

La Mesa de Contratacion estara compuesta por los siguientes miembros:
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- Presidente: Francisco Javier Echarte Ayerra (Director del Servicio de Infraestructuras
Tecnoldgicas y Centro de Soporte). Suplente: Juan Antonio Rozas Aranguren (Director del
Servicio de Administracién Electrénica, Hacienda, RR HH y SITNA)

- Vocal: Roberto Liberal Obanos (Jefe de la Seccion de Centro de Soporte). Suplente:

Eduardo Zariquiegui Aldave (Jefe de la Seccion de Infraestructuras Tecnoldgicas).

- Vocal: Sergio Galindo Saldias (Jefe de la Seccion de Produccion). Suplente: Pablo

Machain Martiarena (Jefe de la Seccién de Gestion de Activos TIC).

- Interventor: Javier Quintana Lacalle (Interventor Delegado en el Departamento de

Universidad, Innovacién y Transformacion Digital). Suplente: Interventor Delegado

- Secretaria: Argi Zandueta Criado (Técnica de Administracién Publica, rama juridica).

Suplente: Jesus Ignacio llundain Suquia (Jefe de la Seccion de Régimen Juridico de la

Direccion General de Telecomunicaciones y Digitalizacion).

4.- CAPACIDAD PARA CONTRATAR

Podran contratar las personas naturales o juridicas, espafolas o extranjeras, que tengan plena
capacidad de obrar, no estén incursas en alguna de las prohibiciones o incompatibilidades para
contratar, no se hallen en situacién de conflicto de intereses y acrediten una solvencia
econdmica, financiera, técnica o profesional suficiente para ejecutar la prestacién contractual

demandada.

Quien licite debera contar, asimismo, con la habilitacién empresarial o profesional que, en su
caso, sea exigible para la realizacion de la actividad o prestacion que constituye el objeto del

contrato.

Podra contratarse con Uniones Temporales de Empresas o con personas que participen
conjuntamente, de acuerdo con lo sefalado en el articulo 13 de la Ley Foral 2/2018, de 13 de
abril, de Contratos Publicos. En cualquier caso, los contratistas responderan solidariamente de

las obligaciones contraidas.

Cada persona no podra presentar mas de una proposiciéon. Tampoco podra suscribir ninguna
propuesta en participacion conjunta si ha presentado una proposicion individual. La infraccién
de estas normas dara lugar a la inadmisién de todas las propuestas por él suscritas para un

mismo lote o contrato.
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La presentacion simultanea de ofertas por parte de empresas vinculadas supondra, igualmente,
la inadmision de dichas ofertas.
5.- PRESUPUESTO DEL CONTRATO

El precio maximo de licitacion del contrato asciende a ochenta y dos mil euros (82.000,00 €)
IVA excluido.

Dicho presupuesto tiene caracter de maximo, de forma tal que las ofertas de los licitadores no

podran superarlo.

En el precio del contrato se consideraran incluidos los tributos (excepto el IVA), tasas y
canones de cualquier indole que sean de aplicacion, asi como todos los gastos que se originen
para el adjudicatario como consecuencia del cumplimiento de las obligaciones contempladas

en el presente pliego.
El valor estimado del contrato asciende a 82.000,00 euros IVA excluido.

El presupuesto de la contratacion, IVA incluido, asciende a 99.220,00 euros

6.- FORMA DE PAGO Y DATOS PARA LA FACTURACION ELECTRONICA

El pago del precio por el Gobierno de Navarra del servicio objeto de esta contratacion se
realizara al contado, contra factura, mediante un Unico pago, tras su entrega y previo informe

favorable del Servicio de Infraestructuras Tecnoldgicas y Centro de Soporte.

Los datos concretos para la expedicion de la factura se indicaran en el documento del contrato.

7.- PLAZO DE EJECUCION Y PLAZO DE GARANTIA DEL CONTRATO

Se establece un plazo maximo de ejecucion de 150 dias tras la firma del contrato, si bien,
en todo caso, debera finalizar dicho plazo antes del 20 de diciembre de 2021.Transcurrido

este plazo el servicio debe estar finalizado.

Se establece un plazo de garantia de 1 afo.

8.- SOLVENCIA ECONOMICA Y FINANCIERA

Para concurrir en la licitacion las empresas deberan acreditar que disponen de solvencia

econdmica y financiera suficiente.
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La solvencia econdmica y financiera se acreditara mediante declaracion sobre el volumen
global de negocios de la empresa, referida a cada uno de los tres ultimos ejercicios
disponibles en funcién de la fecha de creacién o de inicio de las actividades del candidato o
licitador, en la medida en que se disponga de las referencias de dicho volumen de negocios,
conforme lo dispuesto en el articulo 16.2.c) de la Ley Foral 2/2018, de 13 de abril, de Contratos
Publicos. El nivel minimo de solvencia econémica y financiera que debera acreditarse en cada

uno de los tres ejercicios sera de al menos 123.000,00 euros IVA excluido.

Los documentos que acrediten la solvencia econémica y financiera deberan presentarse dentro

del Sobre A “Documentacion”.

9.- SOLVENCIA TECNICA O PROFESIONAL

Para concurrir a la licitacion las empresas deberan acreditar que disponen de solvencia técnica

o profesional suficiente para el presente contrato.

La solvencia técnica o profesional se acreditara aportando todo lo que se indica a

continuacion:

1) Se presentara una relacion de los principales servicios, similares a los solicitados en la
presente contratacion, realizados durante uno cualquiera de los tres ultimos aifos. Debera
incluir importe, fechas y beneficiarios publicos o privados y se hara segun el modelo del Anexo
Il (Anexos Administrativos) del presente Pliego. La relacion se acompafara de los justificantes
de su realizacion emitidos por los clientes o de las facturas emitidas correspondientes a los
suministros realizados. El nivel minimo de servicios que debera acreditarse en el afio que se
documente se correspondera al menos con el presupuesto de la presente contratacion

sefalado en este Pliego.

Los documentos que acrediten la solvencia técnica o profesional deberan presentarse dentro

del Sobre A “Documentacion”.

10.- SUBCONTRATACION Y CESION DEL CONTRATO A TERCEROS

Conforme al articulo 107.1 de la Ley Foral 2/2018, de 13 de abril, de Contratos Publicos, las
prestaciones del contrato podran ser objeto de subcontratacion, salvo aquellas de caracter
personalisimo, cuando quien licite, en el momento de acreditar su solvencia haya presentado
una relacion exhaustiva de los subcontratistas en los términos establecidos en el articulo 18 de

la citada Ley Foral. Dicha relaciéon vendra acompanada de una declaracion responsable del
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subcontratista de que esta de acuerdo en cumplir las condiciones del contrato y que no

concurre en ninguna de las circunstancias del articulo 22 de la mencionada Ley Foral.

Los derechos y obligaciones dimanantes del contrato solo podran ser cedidos a un tercero,
siempre que las cualidades técnicas o personales del cedente no hayan sido determinantes en
la adjudicacion, cuando concurra alguna de las circunstancias previstas en el articulo 108 de la
Ley Foral 2/2018, de 13 de abril, de Contratos Publicos y ello no implique otras modificaciones

sustanciales del contrato o tenga por objeto eludir la aplicaciéon de dicha Ley Foral.

El cesionario quedara subrogado en todos los derechos y obligaciones que corresponderian al

cedente.

11.- DOCUMENTACION

La totalidad de la documentacion que se presente debera presentarse en castellano, y

tratandose de empresas extranjeras traducida oficialmente al castellano.

No seran objeto de valoracién y por tanto se tendran como no aportados aquellos documentos
que se presenten en otra lengua diferente a la expresamente indicada.

12.- PRESENTACION DE PROPOSICIONES

12.1- LUGAR Y PLAZO

Los documentos que conforman la oferta deberan presentarse exclusivamente a través de la
Plataforma de Licitacion Electréonica de Navarra, que estara disponible en el anuncio de

licitacion del Portal de Contratacion de Navarra www.contrataciones.navarra.es, de acuerdo

con lo establecido en los parrafos siguientes:

Es necesario que la hora del equipo desde el que se vaya a realizar la presentacién coincida
con un margen maximo de desfase de 5 minutos con la hora del servidor de Gobierno de

Navarra.

Los servidores de Gobierno de Navarra utilizan como referencia el Tiempo Universal
Coordinado (UTC), que es la escala de tiempo universal mantenida por los laboratorios
internacionales de referencia con una precision: +/- 1seg. Esta es, por tanto, la hora oficial de

los servicios electronicos.

- Fuente horaria primaria: hora.roa.es (Real Instituto y Observatorio de la Armada: dos

servidores en San Fernando-Céadiz y un tercero situado en Madrid)
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- Fuentes horarias secundarias:

¢ canon.inria.fr, INRIA, Paris

¢+ i2t15.i2t.ehu.es, UPV-EHU

El plazo de presentacion de las ofertas es de 21 dias naturales a partir de la fecha de

publicacién del anuncio de licitacion en el Portal de Contratacion de Navarra.

En el momento que la empresa licitadora cierre su oferta, se generara una huella -resumen
criptografico de su contenido-, quedando como constancia de la oferta. En el caso de que una
empresa licitadora tenga problemas en la presentacion de su oferta en la plataforma, si la
huella es remitida al 6rgano de contratacién por correo electrénico a la direccion de contacto
establecida en el anuncio del Portal de Contratacion dentro del plazo de presentaciéon de
ofertas, se dispondra de un plazo extendido de 24 horas para la recepciéon de la oferta
completa y para considerar completada la presentacion.

Sin cumplir tales requisitos no sera admitida la solicitud de participacion en el caso de que se
recibiera fuera del plazo fijado en el anuncio de licitacion.

Si al proceder a la apertura de los sobres se detecta una presentacion fuera de plazo sobre la
cual se ha recibido una huella, la presentacion quedara validada si la huella coincide y la
recepcion se produce dentro de las 24 horas extendidas, teniéndose la oferta por valida y

procediéndose a su apertura.

Si por el contrario la huella no coincide, o bien la oferta se ha recibido fuera del plazo de 24

horas extendidas, |la oferta se excluira, no abriéndose nunca su contenido.

En caso de que la oferta hubiera sido presentada fuera de plazo y la empresa o entidad
licitadora adujera la existencia de problemas técnicos en la presentacion, se verificara si en el
momento de presentacién de la oferta existieron problemas de indole técnica en la Plataforma.
Solamente en el caso de que hubiera acaecido incidencia técnica en el normal funcionamiento
de la Plataforma, la oferta presentada sera admitida. El desconocimiento del licitador o
problemas técnicos ajenos a la Plataforma no justificaran la extemporaneidad en la

presentacion de la oferta y conllevaran la exclusion.

12.2- FORMA Y CONTENIDO DE LAS PROPOSICIONES

Desde el anuncio de licitacion del Portal de Contrataciéon de Navarra se puede acceder al

espacio de la Plataforma de Licitacién Electrénica de Navarra donde la empresa licitadora
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puede descargar una aplicacion de escritorio que le permite la preparaciéon y presentacién de

ofertas mediante sobre digital.

Las ofertas son cifradas en el escritorio de licitador utilizando mecanismos estandares de

cifrado, y una vez presentadas, depositadas en el repositorio seguro.

La oferta debera ir firmada mediante firma electronica reconocida, validamente emitida por un
Prestador de Servicios de Certificacion y que garantice la identidad e integridad del documento,
la oferta y todos los documentos asociados a la misma, de conformidad con lo dispuesto en la
Ley 59/2003, de 19 de diciembre, de firma electrénica y demas disposiciones de contratacion

publica electroénica.

El tamafio permitido de cada fichero individual que se anexa en la oferta electrénica es de 50
MB. El tamano total de la oferta, con todos los documentos que la forman, tendra un tamafio
maximo de 100 MB. La plataforma no establece limite alguno en el numero de archivos que se

pueden adjuntar a una oferta.

Los formatos admitidos por la plataforma para los documentos que se anexan en la
presentacion de la oferta son los utilizados habitualmente (doc, docx, xlIs, xIsx, ppt, pptx, rtf,
sxw, abw, pdf, jpg, bmp, tiff, tif, odt, ods, odp, odi, dwg, zip.), y como medida alternativa para

adjuntar archivos de otros formatos, se pueden envolver en un archivo comprimido (ZIP).

En caso de discordancia entre los valores objetivos introducidos en los formularios de la
plataforma y los documentos anexos que dan respaldo a cada criterio prevaleceran los

documentos y anexos suscritos electrénicamente por la entidad o empresa licitadora.

Con independencia de la persona que realice el envio de la oferta, la oferta electrénica debera
estar firmada por la persona con poder bastante para contratar en nombre y representacién de

la empresa o entidad. Se ofrecen, por tanto, dos posibilidades:

- bien se firma toda la oferta, de forma electrénica, con el certificado de la/s personals
apoderada/s de la empresa o entidad, hecho que daria validez a la informacién introducida en

los formularios de la aplicacion.

- bien se firma la oferta con un certificado de una persona legal valida (certificado valido

de una persona fisica o juridica representante), y se adjuntan todos los documentos
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electrénicos de la empresa para los que el pliego y sus Anexos administrativos exigen firma,

firmados por el (o los) apoderado (o apoderados).

Las propuestas de los licitadores se presentaran de acuerdo con la estructura establecida para
esta oferta en la plataforma de licitacion electrénica y contendra dos sobres, identificados

como:
- Sobre A - Documentacion administrativa

- Sobre B —Criterios no cuantificables mediante férmulas
- Sobre C —Criterios cuantificables mediante formulas

| Contenido del “Sobre A — Documentacién Administrativa

Los licitadores deberan aportar en el “Sobre A - Documentaciéon administrativa para el contrato

de...” la siguiente documentacion:

1. Declaracién responsable firmada por persona debidamente apoderada, segun el modelo
establecido en el Anexo | (Anexos Administrativos) del presente pliego regulador de la

contratacion.

En el caso de que la solvencia fuera a acreditarse mediante la subcontratacién, debera
presentarse también una declaracion responsable firmada por la persona debidamente
apoderada por los subcontratistas.

2. Las Uniones Temporales de Empresas o personas que participen conjuntamente deberan
aportar un documento privado en el que se manifieste la voluntad de concurrencia
conjunta, se indique el porcentaje de participacion de cada una de las empresas o
personas licitadoras y se designe una representacion o apoderamiento Unico con
facultades para ejercer los derechos y cumplir las obligaciones derivadas del contrato
hasta la extincién del mismo, sin perjuicio de la existencia de facultades mancomunadas
para cobros y pagos. El documento debera estar firmado por cada una de los licitadores o

sus representantes.

3. Documento o documentos que justifiquen la solvencia econdémica y financiera de la
empresa, conforme lo sefialado en la clausula 8 “Solvencia Econdmica y Financiera” del

presente Pliego.
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4. Documentos que justifiquen la solvencia técnica o profesional de la empresa de
conformidad con lo establecido en la clausula 9 “Solvencia Técnica o Profesional” del
presente Pliego, aportando el modelo sefialado en el Anexo Il (Anexos Administrativos) del
Pliego y la acreditacion de los servicios realizados aportando los documentos detallados
en la citada clausula.

5. Direccién de correo electrénico en que efectuar las notificaciones relacionadas con
cualquier fase del procedimiento.

6. En el caso de empresas extranjeras, declaracion responsable, firmada por quien licita, de
que la empresa se somete a la jurisdiccion de los juzgados y tribunales espafioles de
cualquier orden, para todas las incidencias, con renuncia al fuero jurisdiccional que
pudiera corresponderle.

Las circunstancias a que se refieren los apartados anteriores deberan concurrir en la fecha final

de presentacion de ofertas y subsistir en el momento de perfeccién del contrato.

La inclusion en el Sobre A de cualquier referencia al importe total de la oferta econémica
o de cualquier dato que permita a la Mesa de Contrataciéon deducir el precio final de la
oferta o precios particulares, dara lugar a la no admisién de la empresa a esta licitacion.

| Contenido del “Sobre B — Criterios no cuantificables mediante férmulas

Los licitadores deberan aportar en el Sobre B “Criterios no cuantificables mediante férmulas
para el contrato de...”, que debera cumplimentarse obligatoriamente conforme al siguiente

indice:
1. Resumen ejecutivo.
2. Descripcion de la propuesta técnica de conformidad con la “Parte Il. Prescripciones

Técnicas”, incluyendo todo lo preciso para aplicar los criterios técnicos de adjudicacién

establecidos en la “Parte |. Condiciones Particulares”.

Todas las hojas que compongan la oferta deberan ir numeradas correlativamente e

identificadas.

Cada licitador presentara una unica proposicion que contendra una Unica oferta.

No podran validarse técnicamente aquellas ofertas que se presenten incompletas, por lo que la
no aportacion de la documentacion solicitada y/o de los documentos que acrediten el
cumplimiento de los requerimientos técnicos solicitados y/o la presentacion de una oferta en un
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formato diferente al indicado podran ser motivo de exclusién si impidieran el conocimiento de
todos los datos precisos.

La inclusion en el Sobre B de cualquier referencia al importe total de la oferta
econdémica o de cualquier dato que permita a la Mesa de Contratacion deducir el precio
final de la oferta o precios particulares, dara lugar a la no admisién de la empresa a esta
licitacién.

| Contenido del “Sobre C —Criterios cuantificables mediante formulas
La oferta econémica se expresara en euros y no incluira el Impuesto sobre el Valor Ahadido.

La proposicién se ajustara al modelo establecido en el Anexo Il (Anexos Administrativos) del

presente Pliego.
La proposicidon debera estar firmada por el licitador o persona que lo represente.

La presentacion de la proposicién supone la aceptacion incondicionada del licitador de las
clausulas del Pliego regulador del contrato sin salvedad o reserva alguna, asi como la
declaracion responsable de la exactitud de todos los datos presentados y de que reune todas y

cada una de las condiciones exigidas para la presente contratacion.

Todas las comunicaciones y resto de actuaciones de tramites que procedan con los

interesados se efectuaran a través de la Plataforma de Licitacion Electronica de Navarra.

13.- CRITERIOS DE ADJUDICACION

Los criterios objetivos que serviran de base para la adjudicacion del contrato seran los
siguientes:

a) Oferta técnica: maximo 50 puntos

Se valoraran las caracteristicas del servicio técnico objeto de contratacion

e Disefo y ejecucion del servicio (maximo 48 puntos). Se valorara la descripcion
detallada del disefo y ejecucion del servicio licitado que la empresa va a realizar
para abordar todas las lineas de accién o iniciativas de mejora planteadas
en el pliego técnico de DISENO DE LA EVOLUCION, MODERNIZACION Y
TRANSFORMACION DEL SERVICIO DE SOPORTE DE CENTRO DE
ATENCION A PERSONAS USUARIAS (CAU) DESDE EL PUNTO DE VISTA
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TECNOLOGICO, ORGANIZATIVO, PROCEDIMENTAL, DE RECURSOS
HUMANOS Y ECONOMICO),

En la oferta se diferenciaran las siguientes cuatro fases:

e Punto de partida y escenario deseable. Estudio en profundidad del estado
de situacion actual del CAU en Gobierno de Navarra e identificacion de los
objetivos que se pretenden alcanzar en el escenario final ideal.

= Este punto se desarrollard por cada una de las lineas de trabajo del
apartado 2 Lineas de Trabajo, de la Parte Il. Prescripciones
Técnicas, siguiendo las pautas a su vez expresadas en los
apartados 3 Alcance de los Trabajos y 5 Entregables Exigibles.

= En caso de existir puntos comunes podran ser desarrollados una
sola vez, siempre que se indique a qué lineas de trabajo aplican.

o Busqueda e Investigacion. Conocer las iniciativas punteras, mejores
practicas y nuevas soluciones aplicadas con éxito por otras organizaciones
en el servicio de CAU.

= Este punto se desarrollara por cada una de las lineas de trabajo del
apartado 2 Lineas de Trabajo, de la Parte Il. Prescripciones
Técnicas, siguiendo las pautas a su vez expresadas en los
apartados 3 Alcance de los Trabajos y 5 Entregables Exigibles.

= En caso de existir puntos comunes podran ser desarrollados una
sola vez, siempre que se indique a qué lineas de trabajo aplican.

e Analisis. Identificar y seleccionar las que resultan mas adecuadas para el
CAU de Gobierno de Navarra y, alli donde aplique, conocerlas en
profundidad mediante una demostracion.

= Este punto se desarrollara por cada una de las lineas de trabajo del
apartado 2 Lineas de Trabajo, de la Parte Il. Prescripciones
Técnicas, siguiendo las pautas a su vez expresadas en los
apartados 3 Alcance de los Trabajos y 5 Entregables Exigibles.

= En caso de existir puntos comunes podran ser desarrollados una
sola vez, siempre que se indique a qué lineas de trabajo aplican.

o Disefio. Concretar con todo detalle la estrategia de implantacién de cada
una de dichas iniciativas aportando el alcance de la misma, el estudio
econdmico, el plan de proyectos, la propuesta para el mantenimiento y
evolucidén, asi como una propuesta de indicadores y/o KPls recomendados
para el seguimiento del nivel de servicio prestado y el grado de mejora
aportado por esta nueva linea de mejora.

» Este punto se desarrollara por cada una de las lineas de trabajo del
apartado 2 Lineas de Trabajo, de la Parte II. Prescripciones
Técnicas, siguiendo las pautas a su vez expresadas en los
apartados 3 Alcance de los Trabajos y 5 Entregables Exigibles.

= En caso de existir puntos comunes podran ser desarrollados una
sola vez, siempre que se indique a qué lineas de trabajo aplican.

En cada una de ellas se valorara:

e La comprension de la necesidad.
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o El enfoque general de la solucién propuesta.
e La calidad técnica.

e La estructura, metodologia y organizacion.

Se valorara de manera individual de acuerdo a los criterios marcados en:

e Tabla 1: Definicidn de niveles de ponderacién.

e Tabla 2: Valoracién técnica de los cuatro ambitos en los que se descompone el

trabajo.
La comprension de la necesidad se considera muy buena. La estrategia planteada
se considera especialmente adecuada.
La solucion propuesta se considera muy buena.
El servicio ofrecido se considera muy bueno dado que cumple con las
Excelente |caracteristicas establecidas en el pliego y desarrolla ademas exhaustivamente
otros muchos aspectos relevantes de una manera 6ptima, dentro de un marco de
eficacia y eficiencia operativa y con una visidn estratégica sobresaliente. Su
ejecucion cuenta con recursos excelentes en dimensionamiento y capacitacion.
La estructura, metodologia y organizacion se considera excelente.
La comprension de la necesidad se considera buena. La estrategia planteada se
considera buena.
La solucion propuesta se considera buena.
El servicio ofrecido se considera bueno dado que cumple con las caracteristicas
Avanzado
establecidas en el pliego y desarrolla ademas exhaustivamente otros aspectos
relevantes de una manera 6ptima. Su ejecucion cuenta con recursos avanzados en
dimensionamiento y capacitacion.
La estructura, metodologia y organizacion se considera avanzada.
La comprension de la necesidad se considera adecuada.
La soluciéon propuesta se considera adecuada.
Suficient El servicio ofrecido se considera adecuado dado que cumple con las caracteristicas
wiietente establecidas en el pliego y desarrolla todos los aspectos relevantes. Su ejecucién
cuenta con recursos suficientes en dimensionamiento y capacitacion.
La estructura, metodologia y organizacion se considera suficiente.
No La comprensién de la necesidad se considera no adecuada.
suficiente |La solucién propuesta se considera no adecuada.

Pliego regulador de la contratacion- Expediente 0005-CP01-2021-000009— Pagina 16 de 103

CSV: 93D4297E278131BD

Puede verificar su autenticidad introduciendo el CSV en / Benetakoa dela egiaztatu dezakezu CSVa hemen sartuta:
https://administracionelectronica.navarra.es/validarCSV/default.aspx

Emitido por Gobierno de Navarra / Nafarroako Gobernuak emana (DIR3: A15007522)

Fecha de emision / Noiz emana: 2021-03-03 13:08:31



Gobierno de Navarra Servicio de Infraestructuras Tecnolégicas

Nafarroako Gobernua chp?:e‘;?t)u?: '?:I(F)n(:)ritggikoen
Departa_njento de Unlvers!c,iad,_ i eta Euskarri Zentroaren Zerbitzua
Innovacién y Transformacion Digital C/ Cabérceno, 6
Unibertsitateko, Berrikuntzako eta 31621 SARRIGUREN (Navarra)
Eraldaketa Digitaleko Departamentua Cddigo DIR: A15010205

La descripcién del servicio ofrecido se considera no adecuada dado que no cumple
con todas las caracteristicas establecidas en el pliego.

La estructura, metodologia y organizacion se considera no suficiente..

No se incluye una descripcion que permita valorar la compresién de la necesidad.
Inexistente | El servicio no se oferta o carece de descripcion.

La estructura, metodologia y organizacion se considera inexistente.

Tabla 1: Definicion de niveles de ponderacion

Ponderacion
No
Excelen . . Inexistent
Avanzado | Suficiente | suficient
te e
e
% Punt.
Servicio } 15x<0,75 | 0,755x<0,5 | 0,55x<0,25 | 0,25<x<0 0
Valorac. | maxima
Punto de partida y
escenario deseable 25% 12 12<x<9 9<x<6 6=<x<3 3=x<0 0
Busqueda e
Investigacion. 25% 12 12<x<9 9=<x<6 6=x<3 3=x<0 0
Analisis 25% 12 12<x<9 9<x<6 6=x<3 3=<x<0 0
Diseno 25% 12 12=<x<9 9<x<6 6<x<3 3<x<0 0
Total 100,00% 48 48<x<36 | 36sx<24 24<x<12 12<x<0 0

Tabla 2: Valoracion técnica de los cuatro ambitos en los que se descompone el trabajo.

Donde “x” es la valoracién asignada en cada caso.

En el resultado final se utilizaran como maximo dos decimales.

e Mejoras al servicio descrito en el pliego (maximo 2 puntos). Se valorara la
incorporacion de mejoras en:
o Lineas de trabajo nuevas ademas de las ya recogidas en el apartado 2

Lineas de Trabajo, de la Parte Il. Prescripciones Técnicas.
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o Tareas nuevas ademas de las ya recogidas en el apartado 3 Alcance de
los Trabajos, de la Parte Il. Prescripciones Técnicas.
o Entregables nuevos ademas de los ya recogidas en el apartado 5
Entregables Exigibles, de la Parte Il. Prescripciones Técnicas.
En el resultado final se utilizaran como maximo dos decimales.

b) Precio: maximo 50 puntos

Se valorara hasta 50 puntos. Para el calculo de las puntuaciones se aplicara la siguiente
férmula:

Precio minimo ofertado x 50

Valoracion criterio precio:
Precio oferta

Se utilizaran como maximo dos decimales para expresar la puntuacion obtenida.

Se presumira que una oferta es anormalmente baja cuando sea inferior en mas de veinte
puntos porcentuales al precio maximo de licitacién del contrato. En este caso, se procedera
de acuerdo con lo establecido en el articulo 98 de la Ley Foral 2/2018, de 13 de abril, de

Contratos Publicos.

14.- CRITERIOS DE RESOLUCION DE EMPATES EN LA VALORACION DE LAS OFERTAS

Si se produce un empate entre dos o mas ofertas, se aplicaran los siguientes criterios de

desempate:

a) La acreditacion de la realizaciéon de buenas practicas en materia de igualdad de género.

b) El mayor porcentaje de trabajadores fijos con discapacidad igual o superior al 33%,
siempre que la empresa o profesional tenga en plantilla un porcentaje superior al 2% de

trabajadores con discapacidad, en el momento de la acreditaciéon de su solvencia.

c) La consideracion de empresa de insercion, de acuerdo con la Ley 44/2007, de 13 de
diciembre, para la regulacién del régimen de las empresas de insercion o la normativa

vigente en dicho momento.

d) El menor porcentaje de trabajadores eventuales, siempre que éste no sea superior al 10%.

En el caso en que en aplicacion de los criterios anteriores persistiera el empate, éste se

resolvera mediante sorteo.
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Si para la aplicacion de los criterios de desempate fuese necesario, se requerira la
documentacién pertinente a las empresas afectadas, otorgandoles un plazo minimo de cinco

dias para su aportacion.

Los criterios de desempate se apreciaran en el orden sefialado en esta clausula.

15.- NO ADMISIBILIDAD DE VARIANTES

En la presente licitacion no se admiten variantes.

16.- APERTURA DEL SOBRE A, “DOCUMENTACION ADMINISTRATIVA”. ADMISION DE
OFERTAS.

Concluido el plazo de presentacion de proposiciones, la Mesa de Contratacion procedera, en
acto privado, a la apertura del Sobre A “Documentaciéon” de las proposiciones presentadas y a
la calificacién de la documentacion contenida en las declaraciones responsables presentadas
por los licitadores de que cumplen las condiciones exigidas para contratar, asi como a la
valoracion de la solvencia econdmica, financiera, técnica o profesional, conforme a lo

establecido en el presente Pliego.

Cuando la Mesa de Contratacion aprecie defectos subsanables en la documentacion
acreditativa de la personalidad, la capacidad o la solvencia, dara a la persona afectada un
plazo minimo de 5 dias naturales para que los corrija, advirtiéndole de que en caso contrario se

procedera a su inadmision.

La Mesa de Contratacion procedera a la admision a la licitacién de las ofertas que hayan
presentado correctamente la documentacién exigida para el Sobre A.

17.- APERTURA DEL SOBRE B, “CRITERIOS NO CUANTIFICABLES MEDIANTE
FORMULAS” (Proposicion técnica).

Se procedera a la apertura del Sobre B de las empresas admitidas y a su valoracion.

18.- APERTURA DEL SOBRE C, “CRITERIOS CUANTIFICABLES MEDIANTE FORMULAS”
(proposicion econémica).

Se publicara en el Portal de Contratacion de Navarra, con al menos 3 dias de antelacion, la
fecha de la apertura de la documentacion relativa a los criterios valorables mediante formulas
(Sobre C).
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En acto interno, se realizara la apertura del Sobre C y su puntuacién, asi como la puntuacion

total de ambos sobres y el orden de prelacion de los licitadores.

Con posterioridad, dichas puntuaciones y las ofertas del Sobre C se haran publicas.

19.- PROPUESTA DE ADJUDICACION Y DOCUMENTACION PREVIA A PRESENTAR

El licitador a cuyo favor vaya a recaer la propuesta de adjudicacion acreditara, en el plazo
maximo de siete dias naturales desde que se le notifique tal circunstancia, la posesion y validez
de los documentos que a continuacién se indican, presentandolos en la Plataforma de

Licitacion Electronica de Navarra:

1.- Documento o documentos que acrediten la personalidad del licitador y Ila

representacion, en su caso, del firmante de la proposicion, consistentes en:

1.1 Documento Nacional de Identidad (o documento que le sustituya reglamentariamente)

en el caso de personas fisicas o empresarios individuales.

1.2 Si el licitador es persona juridica, escritura de constitucién o de modificacién, en su
caso, inscrita en el Registro Mercantil, cuando este requisito fuera exigible conforme a
la legislacion mercantil que le sea aplicable. Si no lo fuere, la acreditacion de la
capacidad de obrar se realizara mediante la escritura 0 documento de constitucion, de
modificacion, estatutos o acto fundacional en el que constaren las normas por las que

se regula su actividad, inscritos, en su caso, en el correspondiente Registro Oficial.

1.3 Los que comparezcan o firmen proposiciones en nombre de otro, presentaran poder
bastante al efecto, inscrito, en su caso, en el Registro Mercantil. Igualmente, el
representante aportard Documento Nacional de Identidad o el que reglamentariamente

le sustituya.

Si la persona que ha firmado la proposicién en nombre de la empresa no es la misma
que va a firmar el contrato, se debera aportar poder notarial bastante a favor de cada
una de ellas y copias de sus respectivos DNIs o documento que reglamentariamente le
sustituya.

La presentacion de la documentacion exigida en este apartado 1 podra
sustituirse por el certificado de inscripcion de la empresa en el Registro Voluntario de
Licitadores de la Comunidad Foral de Navarra, regulado por el Decreto Foral 236/2007, de
5 de noviembre (Boletin Oficial de Navarra nimero 149, de 30 de noviembre de 2007),
acompaiado de declaracidon responsable de su vigencia conforme al modelo que se
establece en el anexo Il del mismo Decreto Foral.
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2.- Certificados positivos expedidos por las Haciendas que correspondan (Hacienda Foral de
Navarra, Agencia Estatal Tributaria, Hacienda Foral de Alava, Hacienda Foral de Bizkaia y/o
Hacienda Foral de Gipuzkoa) y por la Tesoreria General de la Seguridad Social acreditativos,
respectivamente, de que el licitador se halla al corriente en el cumplimiento de sus obligaciones
tributarias y con la Seguridad Social. Los certificados correspondientes a la Hacienda Foral de
Navarra deberan haber sido emitidos con una antelacién no superior a tres meses y los demas
con una antelacién no superior a seis meses.

En el supuesto de que los certificados de Seguridad Social y Hacienda mencionados no se puedan
expedir por no ser obligatorio para el licitador la presentacion de las declaraciones y
documentos que se mencionan en los articulos 13 y 14 del Real Decreto 1098/2001, de 12 de
octubre, por el que se aprueba el Reglamento General de la Ley de Contratos de las
Administraciones Publicas, bastara la presentacion por parte del licitador de declaracion

responsable relativa a tal circunstancia.

3.- Impuesto sobre Actividades Econémicas (IAE): presentaciéon del alta, en el caso de
haberse producido en el ejercicio corriente; si el alta se ha efectuado en ejercicios anteriores,

presentacion del ultimo recibo del impuesto.
4.- Empresas extranjeras:

1. Las empresas no espafiolas de Estados miembros de la Unién Europea o de los Estados
signatarios del Acuerdo sobre el Espacio Econémico Europeo deberan acreditar que, con
arreglo a la legislacion del Estado en que estén establecidas, se encuentran habilitadas para
realizar la prestacion de que se trate. Cuando la legislacién del Estado en que se encuentre
establecida la empresa exija una autorizacion especial o la pertenencia a una determinada
organizacion para poder llevar a cabo en él la prestacion del contrato, deberan acreditar cumplir

con este requisito.

Asimismo, presentaran copia del documento que acredite que quien ha presentado la
proposicién y, en el caso de que sea persona distinta, quien vaya a firmar el contrato, ostentan
la representacion legal de la empresa, asi como copia del Documento Nacional de Identidad o

documento equivalente de dichos representantes.

2. Las Empresas de Estados no pertenecientes a la Union Europea o al Espacio Econémico
Europeo, ademas de acreditar su capacidad de obrar conforme a la legislacién de su Estado de
origen y su solvencia econémica y financiera, técnica o profesional, deberan justificar mediante

informe de la respectiva representacion diplomatica espafiola, que se acompafiara a la
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documentacién que se presente, que el Estado de procedencia de la empresa extranjera
admite, a su vez, la participacion de empresas espafolas en la contratacion con la
Administracién, en forma sustancialmente analoga. Se prescindira de este informe de
reciprocidad en relacion con las empresas de Estados signatarios del Acuerdo sobre
Contratacion Publica de la Organizacion Mundial del Comercio.

Asimismo, presentaran copia del documento que acredite que quien ha presentado la
proposicién y, en el caso de que sea persona distinta, quien vaya a firmar el contrato, ostentan
la representacion legal de la empresa, asi como copia del Documento Nacional de Identidad o

documento equivalente de dichos representantes.

3. Certificado expedido por la autoridad competente del Estado en el que esté ubicada la
empresa, acreditativo de que el licitador esta al corriente en el pago de sus obligaciones

tributarias y de seguros sociales, segun la normativa del Estado que corresponda.

En el caso de licitadores en participacion conjunta o con compromiso de formar UTE, cada una

de las empresas debera aportar la documentacién sefalada.

Si se aprecian defectos subsanables en la documentacion presentada, se dara al licitador un

plazo minimo de 5 dias naturales para que los corrija.

Presentada la documentacion correcta por parte del licitador, la Mesa de Contratacion elevara

propuesta de adjudicacién del contrato al 6rgano de contratacion.

Si el licitador no aportara la documentacion en el plazo concedido, se le excluira del
procedimiento y la Mesa dirigira el requerimiento al siguiente licitador en el orden de prelacién
de ofertas, con la misma posibilidad de subsanacion. Finalmente, la Mesa de Contratacién
elevara propuesta de adjudicacion al 6rgano de contratacion a favor del licitador, que,

siguiendo el orden de prelacion, haya presentado correctamente la documentacion.

20.- ADJUDICACION Y FORMALIZACION DEL CONTRATO

El 6rgano de contratacion adjudicara el contrato en el plazo maximo de un mes desde el acto

de apertura de la oferta econdmica.

De no dictarse en plazo el acto de adjudicacién, las empresas admitidas a la licitacion tendran
derecho a retirar su proposicion sin penalidad alguna.
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El acto de adjudicacién quedara suspendido por la mera interposicién de una reclamacién en

materia de contratacién publica hasta el momento en que se resuelva dicha reclamacion.

El contrato, salvo en el caso de que se haya interpuesto reclamaciéon en materia de
contratacion publica, se formalizara en documento administrativo en el plazo de 15 dias
naturales contados desde la terminacién del plazo de suspension de la eficacia de la
adjudicacién establecido en el articulo 101.2 de la Ley Foral 2/2018, de 13 de abril, de

Contratos Publicos.

21.- GASTOS A CARGO DEL ADJUDICATARIO

Seran de cuenta del adjudicatario los siguientes gastos:

1. Todos los tributos, excepto el IVA, recargos, costes y gastos que pudieran ser de

aplicacion al precio a abonar al adjudicatario como pago del servicio contratado.

2. Los que se requieran para la obtencion de autorizaciones, licencias y recogida de

documentos o cualquier otra informacién de Organismos oficiales o particulares.
3. Cualesquiera otros gastos a que hubiera lugar para la realizacion del contrato.

22.- OBLIGACIONES SOCIALES Y LABORALES DEL CONTRATISTA

En la ejecucion del contrato la empresa adjudicataria quedard obligada con respecto al
personal que emplee en la ejecucion del suministro al cumplimiento de las disposiciones
vigentes en materia laboral, de Seguridad Social y de Seguridad e Higiene en el trabajo, asi

como las que se puedan promulgar durante la ejecucién del mismo.

El personal que emplee la persona contratista en la ejecucion del suministro, instalacion,
configuracion y pruebas del equipamiento objeto del contrato, no tendra ninguna relacion
laboral con la Administraciéon, dependiendo exclusivamente de la persona contratista, quién
tendra todos los derechos y deberes inherentes a su calidad de persona empresaria respecto

del mismo.

El incumplimiento de las obligaciones laborales por parte de la empresa contratista no implicara

responsabilidad alguna para la Administracion contratante.
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23. REQUERIMIENTOS DE CARACTER SOCIAL, MEDIOAMBIENTAL Y DE IGUALDAD DE
GENERO EN LA EJECUCION DEL CONTRATO

El contrato se halla sujeto al cumplimiento de las disposiciones legales, reglamentarias y
convencionales vigentes en materia de fiscalidad, de Seguridad Social, proteccion del medio
ambiente, proteccion del empleo, igualdad de género, de acoso por razén de sexo 0 acoso
sexual, condiciones de trabajo, prevencion de riesgos laborales y demas disposiciones en
materia laboral, insercién socio-laboral de las personas con discapacidad, y a la obligacion de
contratar a un numero o porcentaje especifico de personas con discapacidad y, en particular, a
las condiciones establecidas por el ultimo convenio colectivo sectorial del ambito mas inferior

existente de aplicacion en el sector en el que se encuadre la actividad objeto del contrato.

La oferta econdmica debera ser adecuada para que el adjudicatario haga frente al coste
derivado de la aplicacion, como minimo, del convenio sectorial que corresponda, sin que en
ningln caso los precios/hora de los salarios contemplados puedan ser inferiores a los

precios/hora, mas las mejoras precio/hora del convenio mas los costes de Seguridad Social.

Sera obligacion del contratista cumplir como minimo, las condiciones salariales de los
trabajadores conforme al Convenio Colectivo sectorial de aplicacién, mantener las plantillas
minimas y jornadas garantizadas que correspondan, asi como garantizar las ausencias que se

puedan producir.

Asimismo, la empresa contratista adoptara durante la ejecucién del contrato medidas para la

formacién y la proteccion de la salud y seguridad en el trabajo.

Como condiciones especiales de ejecucion, se establecen las siguientes:

1. Disponer de un servicio de prevencién de riesgos laborales (propio, mancomunado o
externo) y de un plan de seguridad y salud en vigor y ejecutandose, todo ello de
conformidad a la normativa vigente, mediante certificado emitido por el responsable de

dicho servicio.

2. En toda la documentaciéon que se genere como consecuencia de la ejecucion del contrato,
la empresa adjudicataria debera utilizar un lenguaje inclusivo no sexista en la
documentacion y materiales, asi como emplear una imagen con valores de igualdad entre
mujeres y hombres, roles de género no estereotipados y corresponsabilidad en los

cuidados.
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La empresa adjudicataria debera estar en disposicion de acreditar en cualquier momento
durante la vigencia del contrato el cumplimiento de las referidas condiciones especiales de

ejecucioén, mediante los certificados y declaraciones que correspondan.

24.- AUTORIZACIONES Y LICENCIAS

Corresponde a la empresa adjudicataria la obtenciéon de todas las autorizaciones y licencias,
tanto oficiales como particulares, que se requieran para la ejecucién de la presente

contratacion.

La empresa adjudicataria debera obtener, en lo que respecta a la utilizacion de materiales,
suministros, procedimientos y equipos necesarios para la ejecucion objeto del contrato, las
cesiones, autorizaciones y permisos necesarios de los titulares de las patentes, modelos y
marcas de fabricacion correspondientes, corriendo de su cuenta el pago de los derechos e

indemnizaciones por tales conceptos.

La empresa adjudicataria sera responsable en la realizacion del suministro de toda reclamacién
relativa a la propiedad intelectual, industrial y comercial y deberda indemnizar a la
Administracién todos los dafios y perjuicios que para la misma puedan derivarse de la

interposicion de reclamaciones.

25.- SUPERVISION E INSPECCION DE LA EJECUCION DEL CONTRATO

La ejecucion del contrato se desarrollara bajo la supervision, inspeccion y control de la unidad
gestora del contrato, que velara por la correcta aplicaciéon de la legislacion de la contratacion
publica y que podra dictar las instrucciones precisas para el fiel cumplimiento de lo convenido.
La unidad gestora del contrato tiene la facultad de establecer sistemas de control de calidad y

dictar cuantas instrucciones estime oportunas para el estricto cumplimiento de lo convenido.

El contratista debera justificar ante el 6rgano contratante, en cualquier momento en que sea
requerido para ello, el cumplimiento de las condiciones laborales establecidas en el convenio

colectivo sectorial que sea de aplicacion.

Cuando el contratista o personas de él dependientes incurran en actos u omisiones que
comprometan o perturben la buena marcha del contrato, la unidad gestora podra exigir la
adopcién de medidas concretas para conseguir o restablecer el buen orden en la ejecucién de

lo pactado.
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El incumplimiento de las ordenes dictadas por la unidad gestora del contrato implicara la
imposicion de las penalidades que contempla el Pliego si se esta en los supuestos que este

prevé como penalizables.

26.- PENALIDADES POR INCUMPLIMIENTO

La infraccion de las condiciones para la subcontratacién establecidas en la clausula 10 del
presente Pliego se considerara falta leve y se aplicard una penalidad del 1% del importe de

adjudicacion.

El incumplimiento de las 6rdenes recibidas por parte de la unidad gestora del contrato en las
cuestiones relativas a la ejecucion del mismo se considerara falta leve y se aplicara una

penalidad del 1% del importe de adjudicacion.

La no ejecucién del contrato, por causas imputables al contratista, en el plazo indicado en la
clausula 7 del presente Pliego se considerara falta grave y se aplicara una penalidad por cada

dia natural de 150 euros hasta el 1% del importe de adjudicacion.

El incumplimiento de las condiciones especiales de ejecucion del contrato establecidas en la
clausula 22 del presente Pliego se considerara falta muy grave y se aplicara una penalidad del

5% del importe de la adjudicacion.

La imposicion de las penalidades no excluye la eventual indemnizacion a la Administracién,

que deberan determinarse de forma independiente.

Las penalidades se impondran por acuerdo del 6rgano de contratacion, adoptado a propuesta
de la unidad gestora del contrato, previa audiencia del contratista, y se haran efectivas
mediante deduccién de las cantidades que, en concepto de pago total o parcial deban

abonarse al contratista o sobre la garantia que, en su caso, se hubiese constituido.

27.- REGIMEN DEL CONTRATO

En cuanto al régimen del contrato relativo al riesgo y ventura en su ejecucion, las
responsabilidades incurridas en la prestaciéon del mismo, las causas y efectos de una posible
resolucion del contrato y cuantos otros aspectos puedan surgir durante la duracion del mismo,
es el contemplado con caracter general en la Ley Foral 2/2018, de 13 de abril, de Contratos
Publicos.

El 6rgano de contratacion ostenta la prerrogativa de interpretar los contratos, resolver las dudas

que ofrezca su cumplimiento, acordar su resolucién y determinar los efectos de ésta. Los
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acuerdos adoptados en el uso de estas prerrogativas podran ser objeto de reclamaciéon o
recurso de conformidad con lo dispuesto en la citada ley foral y las restantes normas de
derecho administrativo.

28.- EQUIPO Y ORGANIZACION

El contratista queda obligado a aportar el personal técnico, equipo y medios auxiliares precisos

para la buena ejecucion del suministro contratado.

29.- RECLAMACIONES, RECURSOS Y JURISDICCION COMPETENTE

Podra interponerse reclamacion especial en materia de contratacion publica por quien esté
legitimado para ello conforme al articulo 123 de la Ley Foral 2/2018, de 13 de abril, de
Contratos Publicos, contra el pliego de la contratacion, los actos de tramite o definitivos que le
excluyan de la licitacion o perjudiquen sus expectativas, el acto de adjudicacién, y, en tanto
pueda ser acto de adjudicacion ilegal, la modificacion de un contrato, fundada exclusivamente
en alguno de los motivos sefialados en el articulo 124.3 de la citada Ley Foral y de acuerdo con
el procedimiento sefalado en la misma, en el plazo de 10 dias naturales a contar desde el
momento indicado para cada caso en el articulo 124.2, ante el Tribunal Administrativo de
Contratos Publicos de Navarra, cuyos Acuerdos ponen fin a la via administrativa y son
inmediatamente ejecutivos y vinculantes. La reclamacion especial tiene caracter potestativo y
sustitutivo, impidiendo la interposicion simultanea de cualquier otro recurso administrativo
basado en el mismo motivo, sin perjuicio de la interposicion de cuantas otras reclamaciones o
recursos basados en otros motivos se interpongan ante otros érganos. La reclamacién especial

se presentara telematicamente en el Portal de Contratacion de Navarra.

Las resoluciones del Organo de Contrataciéon podran ser objeto de recurso de alzada ante el
Consejero de Universidad, Innovacion y Transformacion Digital del Gobierno de Navarra, en el
plazo de un mes contado a partir del dia siguiente de la notificacion de la resolucion, siempre y
cuando no se haya presentado reclamacion ante el Tribunal Administrativo de Contratos

Publicos de Navarra basada en el mismo motivo.

Contra la decision que en la reclamacion especial o en el recurso de alzada se adopte
procedera, en su caso, el recurso Contencioso-administrativo ante la Jurisdiccion del mismo

orden, en el plazo indicado en la normativa vigente.
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30.- PROPIEDAD INTELECTUAL

El Adjudicatario garantiza que en la realizacion de los desarrollos objeto de contratacion, no

vulnerara derechos de terceros en materia de propiedad intelectual e industrial.

El Adjudicatario garantiza la total indemnidad de la DGTD y de cualquier otra entidad u
organismo de la Administracion Foral de Navarra respecto de cualquier reclamacion que le
dirijan terceros que sostengan la vulneracién de sus derechos previos de propiedad intelectual
o industrial, debiendo prestar a la DGTD y a cualquier entidad u organismo de la Administracion
Foral de Navarra total asistencia y apoyo en la defensa de su plena titularidad sobre los bienes
y derechos objeto de cesidn y resarciendo de cualquier perjuicio que se les produzca por esta

circunstancia.

En caso de adopcion de medidas cautelares que impidieran el uso por parte de la DGTD y
cualquier otra entidad u organismo de la Administracion Foral de Navarra de los bienes
transferidos, el Adjudicatario debera proveer a la DGTD o a la entidad u organismo de la
Administracion Foral de Navarra que corresponda con la sustitucion de los componentes o
elementos que fueran objeto de controversia sin que por ese solo hecho se devengue ningun

precio en su favor.

Asimismo, el Adjudicatario garantiza que, en el empleo de cualquier clase de medios
informaticos, tales como programas de ordenador, invenciones, sistemas tecnoldgicos o de otra
naturaleza, respetara los derechos de terceros que puedan existir sobre los mismos y habra
adquirido las oportunas licencias y derechos que sean necesarios para que los trabajos que se
obtengan partiendo de dichas herramientas y medios puedan ser transferidos conforme a lo

dispuesto en el presente Contrato.

31.- PROTECCION Y TRATAMIENTO DE DATOS

1. Obligaciones generales y obligaciones del prestador de servicios en el caso de que

tuviera la condicién de encargado del tratamiento de datos de caracter personal.

El adjudicatario se compromete a cumplir, en el desarrollo de sus funciones, la normativa
vigente relativa a la proteccién de datos personales y, en particular, el Reglamento (UE)
2016/679, de 27 de abril, relativo a la proteccion de las personas fisicas en lo que respecta al
tratamiento de datos personales y la libre circulacion de esos datos (en adelante RGPD), la Ley
Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y garantia de los

derechos digitales (en adelante LOPDGDD) y demas disposiciones complementarias.
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El adjudicatario esta obligado a mantener la mas absoluta confidencialidad y reserva sobre
todos aquellos datos y documentos relacionados con el contrato en el caso de que debiera

acceder a ellos. Esta obligacion subsistira aun después de finalizada la ejecucion del contrato.

En todo caso, el adjudicatario podra acceder, en su caso, Unicamente a la informacion minima e
imprescindible que fuera necesaria para la ejecucién del contrato, aunque las herramientas

informaticas permitan un acceso mayor.

Existira una relacion actualizada de las personas que tienen acceso, en su caso, a la
informacion para la prestacion del servicio. A los datos tendran acceso, exclusivamente,
aquellas personas estrictamente imprescindibles para el desarrollo de las tareas inherentes a la
ejecucion del contrato. Todas ellas serdn advertidas del caracter confidencial y reservado de la
informacion. El adjudicatario garantizara que ese personal autorizado para la realizacion del
tratamiento se ha comprometido de una forma expresa y por escrito a respetar la
confidencialidad de los datos, que ese personal solo puede tratarlos siguiendo las instrucciones
del contratante o por estar obligado a ello en virtud de la legislacion vigente y que ha recibido la
formacion necesaria para asegurar que no se pondra en riesgo la proteccion de datos

personales.

De la misma forma, se compromete a comunicar y hacer cumplir a su personal las obligaciones
establecidas en el presente pliego y, en concreto, las relativas al deber de secreto. La
adjudicataria queda obligada a informar a su personal del deber de guardar secreto sobre los
datos de caracter personal y cualesquiera informaciones o circunstancias relativas a las

personas cuyos datos pudiera conocer por razon de su trabajo.

El adjudicatario seguird, respecto de los datos, las concretas instrucciones que reciba de la
unidad gestora del contrato, no aplicando o utilizando dichos datos con finalidades distintas a
las especificadas y no comunicando a ningun tercero, ni siquiera para su conservacion, los
datos facilitados. Si el adjudicatario considera que alguna de las instrucciones infringe el RGPD,
la LOPDGDD o cualquier otra disposicion en materia de proteccion de datos de la Unidn

Europea o los Estados miembros, informara inmediatamente a la unidad gestora del contrato.

Asimismo, la empresa adjudicataria se compromete a tomar las medidas necesarias para la
buena conservacién de la informacion y del material de cualquier tipo suministrado o
perteneciente al Gobierno de Navarra, garantizar su confidencialidad, su integridad y
disponibilidad y la resiliencia permanente de los sistemas de tratamiento en caso de incidencia

fisica o técnica.

Pliego regulador de la contratacion- Expediente 0005-CP01-2021-000009— Pagina 29 de 103

CSV: 93D4297E278131BD

Puede verificar su autenticidad introduciendo el CSV en / Benetakoa dela egiaztatu dezakezu CSVa hemen sartuta:
https://administracionelectronica.navarra.es/validarCSV/default.aspx

Emitido por Gobierno de Navarra / Nafarroako Gobernuak emana (DIR3: A15007522)

Fecha de emision / Noiz emana: 2021-03-03 13:08:31




Gobierno de Navarra Servicio de Infraestructuras Tecnolégicas

Nafarroako Gobernua chpeigz;?t)u?: '?:I?n%ritggikoen
Departa_njento de Unlvers!c,iad,_ i eta Euskarri Zentroaren Zerbitzua
Innovacién y Transformacion Digital C/ Cabérceno, 6
Unibertsitateko, Berrikuntzako eta 31621 SARRIGUREN (Navarra)
Eraldaketa Digitaleko Departamentua Cddigo DIR: A15010205

Las medidas de seguridad con las que se cuente de modo constante, ademas de las ya citadas

referidas al personal, seran:

-Soportes: existira una relacion actualizada de las personas que, en su caso, tengan
acceso a los soportes para la prestacion del servicio; si se han de producir traslados de
soportes entre las instalaciones del adjudicatario y el Gobierno de Navarra o viceversa se
utilizaran sistemas de etiquetado sensible, cifrado, encriptado o proteccion por
contrasena, usando en el transporte de todo tipo de soportes mecanismos que

obstaculizan la apertura, acceso o manipulacién por personas no autorizadas.

-Envio de informacion por correo electrénico o similar: la informacion estara cifrada,

enviando el cédigo por un medio alternativo.

-El adjudicatario pondra en conocimiento de la unidad gestora del contrato,
inmediatamente después de ser detectada, cualquier sospecha de errores que
eventualmente pudieran producirse en el sistema de seguridad de la informacién, asi
como, en el plazo maximo de 72 horas, cualquier violacion de la seguridad de los datos,
con el contenido minimo establecido en la normativa vigente, salvo que pueda acreditar
que sea improbable que comporte un riesgo para los derechos y libertades de las

personas fisicas.

-Copia de respaldo: si la prestacion implica que los datos se almacenan en los sistemas
del adjudicatario, existira un procedimiento normalizado que garantizara la realizacién de
copias de seguridad, asi como mecanismos de comprobacion de la calidad de la misma

con caracter periodico.

-La adjudicataria podra ser requerida para declarar que cuenta con un sistema que
verifica, evalla y revisa de manera continua las medidas de seguridad implementadas en

Su organizacién para una correcta prestacién del servicio al Gobierno de Navarra.

La adjudicataria que incurra en contravencion de esta obligacion de secreto y confidencialidad,
sera responsable de todos los dafios y perjuicios que su actuacién pueda ocasionar al Gobierno

de Navarra o a terceros.
2. Tratamientos de datos del Gobierno de Navarra.

Si la ejecucion del presente contrato implicase la comunicacién de datos personales por la
entidad contratante a la entidad contratista, se hara constar la finalidad para la que se
comunican esos datos y se le manifestara dicha circunstancia a la entidad contratista, siendo

en tal caso obligacion suya lo siguiente:
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1.° Presentar antes de la formalizacion del contrato una declaracion en la que ponga de
manifiesto dénde van a estar ubicados los servidores desde donde se van a prestar los
servicios asociados a los mismos.

2.° Indicar antes de la formalizacion del contrato si tienen previsto subcontratar los servidores o
los servicios asociados a los mismos y el nombre del subcontratista, que debera reunir las
condiciones de solvencia necesarias para la ejecucién de esta parte del contrato.

3.° Comunicar cualquier cambio que se produzca a lo largo de la vida del contrato, de la
informacion facilitada en la declaracién anterior.

En relacion con tales datos de caracter personal el Gobierno de Navarra tiene la condicion de
Responsable del Tratamiento, y el adjudicatario tiene la condicion de Encargado del
Tratamiento.

En el supuesto de que el adjudicatario, como encargado del tratamiento de los datos, destine
los datos a finalidad distinta de la estipulada, los comunique o utilice incumpliendo las clausulas
de este Pliego o de la normativa de aplicacion, sera considerado Responsable del Tratamiento,

respondiendo de las infracciones que hubiera cometido.
3. Conexiones a la red informatica del Gobierno de Navarra.

En caso de que, conforme a lo previsto en el contrato, el adjudicatario estuviera obligado a
conectar algun sistema informatico a la red informatica del Gobierno de Navarra, redactara una
propuesta de anexo al contrato donde se recogera el inventario del equipamiento a instalar, en
cuanto a software, hardware y base de datos. Para instalar el equipamiento, previamente el
anexo debera ser formalizado, si procede, por el érgano de contratacion y el adjudicatario. Este
inventario debera ser actualizado, siguiendo el mismo procedimiento, en el momento de ser
necesario cualquier cambio en el mismo. Asi mismo, para conectar dicho equipamiento
informatico a la red informatica del Gobierno de Navarra, el adjudicatario debera obtener
previamente la autorizacion expresa para realizar dicha conexion por parte de la unidad gestora

del contrato.
4. Subcontratacion.

En los casos en que, de acuerdo con el articulo 107 de la Ley Foral 2/2018, de 13 de abril, de
Contratos Publicos, se realicen subcontrataciones, debera cumplirse lo previsto al respecto en
el articulo 21 del Reglamento de desarrollo de la Ley Organica 15/1999, de 13 de diciembre,
aprobado por Real Decreto 1720/2007, de 21 de diciembre.

5. Fin del tratamiento.
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El adjudicatario debera, una vez cumplida la prestacion contractual, devolver al Gobierno de
Navarra cualesquiera soportes y documentos que tuviera, si fuera el caso, en los que consten
datos de caracter personal de los que sea responsable el mismo o destruirlos, conforme a las

instrucciones dictadas por el Gobierno de Navarra.
6. Auditorias.

El adjudicatario podra ser objeto de auditoria directa por parte de los servicios técnicos del
Gobierno de Navarra para conocer la legitimidad de los accesos a los datos personales en

poder del Gobierno de Navarra.
7. Informacion a los licitadores sobre tratamiento de sus datos.

De acuerdo con lo dispuesto en el articulo 13 de RGPD, se comunica a los licitadores lo

siguiente:

-Los datos suministrados con ocasidon de su participacion en la adjudicacion del presente
contrato van a ser incorporados para su tratamiento por la Direcciéon General de Transformacion
Digital (DGTD), con oficinas sitas en Sarriguren (Navarra) C/ Cabarceno, 6, 32 planta, C.P:
31621, con la finalidad de gestionar su participacion en la licitacion, y, en el caso de resultar

adjudicatario del mismo, el control y ejecucién de la relacién juridica que surja entre las partes;

-Puede contactar con el delegado de proteccion de datos de la Administracion de la Comunidad
Foral de Navarra a través de la Unidad Delegada de Proteccion de Datos del Gobierno de

Navarra adscrita a la Direccion General de Presidencia y Gobierno Abierto;

-La comunicacién de sus datos personales es requisito legal para ser admitido a la licitacion,

quedando excluido en caso contrario;

-Respecto a los datos de caracter personal recogidos para su tratamiento, tienen la posibilidad
de ejercitar los derechos de acceso, rectificacion, cancelacion, limitacion de tratamiento,
oposicion y a la portabilidad de los datos, mediante solicitud dirigida por escrito al responsable

del tratamiento a la direccidén antes sefialada en los términos que suscribe la legislacion vigente;

-Sus datos se conservaran hasta que sea ejecutiva la adjudicacion del contrato y, en el caso de
quien resulte adjudicatario, hasta que se reciba el contrato, siempre que no exista recurso o

litigio pendiente;

- Su derecho a presentar reclamacion respecto a la proteccion de sus datos ante la Agencia de

Proteccion de Datos.

8. Derechos de los titulares de los datos.
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Cuando las personas titulares de datos puestos a disposicion del adjudicatario ejerzan los
derechos de acceso, rectificacién, supresion, oposicion, limitacion de tratamiento, portabilidad
de datos o a no ser objeto de decisiones individualizadas automatizadas, ante el Gobierno de
Navarra, el adjudicatario se compromete a asistir al Gobierno de Navarra en la respuesta si se
le requiere, y si se ejercen ante el adjudicatario, este debe comunicarlo al Gobierno de Navarra,

de forma inmediata y sin dilacion.

32.- CONFIDENCIALIDAD

Tendrd la consideracion de Informacién Confidencial toda informacion, técnica, econdémica,
juridica, organizativa, o de cualquier otra naturaleza referida o perteneciente a la DGTD o a
cualquier otra entidad u organismo de la Administracién Foral de Navarra o a cualquiera de los
proveedores de aquéllas, que hubiera obtenido conocimiento el Adjudicatario en virtud del
presente contrato, bien porque hubiera sido suministrada por la DGTD de manera directa o bien
derivado del desarrollo del presente Contrato.

En particular, tendra el caracter de Informacién Confidencial la siguiente informacion referida a

la DGTD o a cualquier otra entidad u organismo de la Administracion Foral de Navarra:

e Toda la informacién, opiniones, presupuestos, datos de cualquier naturaleza (incluida
aquella informacién de caracter técnico, comercial, financiero, contable, legal y
administrativo), que el Adjudicatario reciba de la DGTD o de cualquier otra forma llegue a

conocer como consecuencia de los servicios prestados;

e Cualquier informacién suministrada en las discusiones, negociaciones o reuniones con los

representantes del Adjudicatario;

e Toda la informacién que pueda haber generado el Adjudicatario para la DGTD o para
cualquier otra entidad u organismo de la Administracion Foral de Navarra como

consecuencia de los servicios que le presta; y

e Cualesquiera analisis, compilaciones, resumenes, estudios, propuestas y otra clase de
documentos elaborados por la DGTD o por cualquier otro organismo o entidad de la
Administracién Foral de Navarra que contengan o hayan sido elaboradas tomando como

base la informaciéon mencionada anteriormente.

El compromiso de confidencialidad alcanza a toda la informacion descrita en el punto anterior

con independencia del medio por la que haya sido facilitada al Adjudicatario.
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El Adjudicatario se compromete a no revelar a terceros ni permitir que puedan llegar a conocer
la Informacion Confidencial, asi como a extremar la diligencia en el uso y conservacién de la
misma con el fin de evitar su posible conocimiento por terceros. A tal efecto, el Adjudicatario
debera adoptar las medidas de seguridad técnicas y organizativas que resulten necesarias

para preservar la confidencialidad de la informacion.

El Adjudicatario no podra reproducir por ningun medio parte o la totalidad de la Informacién
Confidencial de la DGTD o de cualquier otra entidad u organismo de la Administracion Foral de

Navarra sin su autorizacion previa.

En el caso de que el Adjudicatario vaya a subcontratar parcialmente algun tipo de servicio, éste
debera suscribir un contrato con el subcontratista en el que se contemple la clausula de

confidencialidad en los mismos términos que en el presente Pliego.

El Adjudicatario se compromete a utilizar la Informacién Confidencial con la unica finalidad de
desarrollar la actividad objeto del presente contrato. En cualquier otro caso, debera solicitar
autorizacion escrita por parte de la DGTD en virtud de la cual se permita de forma expresa la

utilizacién de esa Informacion Confidencial de una manera diferente a la indicada.

El Adjudicatario restringira el acceso exclusivamente al personal que necesite conocer aquella
parte de la Informacion Confidencial que requiere para el desempefio de sus funciones dentro
de la organizacion del Adjudicatario y exigiéndole previamente un compromiso de
confidencialidad analogo al presente. En cualquier caso, el Adjudicatario sera responsable
directo frente a la DGTD de las actuaciones u omisiones que puedan llevar a cabo dichos

empleados.

La propiedad sobre la Informaciéon Confidencial y cualquier desarrollo de ésta que realice el
Adjudicatario sera en todo momento de la DGTD o de la entidad u organismo de la
Administracion Foral de Navarra correspondiente que podra solicitar en cualquier momento su

devolucion.

El Adjudicatario mantendra indemne a la DGTD y a cualquier otra entidad u organismo de la
Administracién Foral de Navarra de cualquier dafio y/o perjuicio, incluyendo sanciones de
cualquier tipo, que pudieran sufrir como consecuencia del incumplimiento por parte del

Adjudicatario de cualquiera de las obligaciones derivadas de la presente clausula.

En caso de requerimientos judiciales o administrativos que obliguen al Adjudicatario a facilitar
alguna Informacién Confidencial, lo comunicara inmediatamente a la DGTD sefialando el

alcance de dicho requerimiento.
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El Adjudicatario reconoce la extrema importancia que supone para la DGTD la Informacion
Confidencial y los gravisimos perjuicios que le puede ocasionar el incumplimiento de las

obligaciones de confidencialidad establecidas en la presente clausula.

33.- EFECTOS DE LA TERMINACION
En caso de terminacion del presente Contrato cualquiera que fuera la causa:

e El Adjudicatario se compromete a devolver o destruir de forma inmediata cualquier
informacion confidencial y los correspondientes soportes en los que se encontrase
reproducida; reservandose la DGTD, el derecho a solicitar certificacion de que
efectivamente se ha producido la destruccion de esa Informacién Confidencial. No obstante
lo anterior, el deber de confidencialidad por parte del Adjudicatario subsistira incluso una

vez terminada su relacion con la DGTD.

e El Adjudicatario cesara en el uso y en el acceso a cualquier clase de sistema, archivo,
equipo o cualquiera otra clase de bienes tangibles o intangibles de la DGTD o de cualquier

otra entidad u organismo de la Administracion Foral de Navarra.

34.- RESPONSABILIDAD

Sera de obligacion del contratista indemnizar todos los dafios y perjuicios que se causen a
terceros como consecuencia de las operaciones que requiere la ejecucion del contrato, en los
términos expuestos en el articulo 149 de la Ley Foral 2/2018, de 13 de abril, de Contratos

Publicos.

35.- CLAUSULA DE CONSENTIMIENTO (Ley Organica 3/2018, 5 de diciembre, de

Proteccién de Datos Personales y garantia de los derechos digitales)

Mediante el envio o la presentacion de la documentacion solicitada, la empresa interesada da

su consentimiento para el tratamiento autorizado de sus datos.

36.- INFORMACION ADICIONAL

Los interesados en la licitacion obtendran, a través del Portal de Contrataciéon de Navarra,
informacion adicional sobre los Pliegos y demas documentacion complementaria. Las
solicitudes de informacion adicional se podran enviar hasta 6 dias habiles antes de la fecha
limite para la presentacion de ofertas. La administracion publicara la contestacion en el Portal

de Contratacién a mas tardar 3 dias habiles antes de la fecha limite de presentacion de ofertas.
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La informacién adicional se solicitara en la direccion:

rliberao@navarra.es
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PARTE Il - PRESCRIPCIONES TECNICAS

10bjetivo estratégico

La totalidad de los servicios publicos ofrecidos por Gobierno de Navarra y las Entidades
Plblicas se sustentan principalmente en los siguiente tres pilares: personas, procesos y
productos. En el apartado de productos cobra especial relevancia, de forma transversal a toda
la Administracion, el empleo de las Tecnologias de la Informacion y las Comunicaciones (TIC).
Cada dia miles de personas trabajando en la Administracion hacen uso de las TIC y su plena
operatividad y productividad depende, en gran medida, del soporte que puedan requerir ante

nuevas necesidades, incidencias, consultas, etc.

Gobierno de Navarra resuelve esta funcién mediante lo que conocemos como Centro de

Atencion a Usuarios (CAU), punto Unico de contacto y atencién multicanal.

El servicio de CAU se plantea como objetivo estratégico general evolucionar, modernizar y
transformar digitalmente el soporte técnico de primer nivel que reciben los usuarios y usuarias
de las TIC de Gobierno de Navarra, buscando con ello los siguientes objetivos especificos
finales:

o Posicionar al servicio de CAU como referente en materia de innovaciéon y
modernizacion tecnoldgica.

e Un servicio de soporte donde las personas usuarias sean mas autosuficientes. Dotarles
de los mecanismos que permitan la resolucién de sus dudas o incidencias, asi como la
autoprovision de servicios, sin la participacion del personal técnico.

e Una experiencia de las personas usuarias mejorada y un mayor nivel de satisfaccion.
Aumento de los canales de acceso y disminucion de los tiempos de prestacion de los
servicios y resolucién de sus incidencias.

e La posibilidad del personal técnico de un acceso mas agil a la informacién y a las
herramientas que necesitan.

e La optimizacion de los procesos empleados para la prestacién del soporte y operacion
de primer nivel.

e La capacidad de los responsables del servicio de medir en todo momento el nivel de
servicio prestado y el grado de mejora conseguido.

e Laincorporacion de nuevas herramientas que faciliten y den soporte a todo lo anterior.
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La adopcion de nuevas capacidades digitales y nuevas metodologias permitiran transformar la
forma y velocidad con la que el servicio de CAU se relaciona y se adapta a las necesidades de
sus personas usuarias, evolucionar el modelo de trabajo de sus profesionales incrementando la
productividad, calidad, velocidad, los niveles de eficiencia, transparencia, el valor del dato, el

control y la trazabilidad de la informacion.

Lineas de trabajo

El detonante de la transformacion es la tecnologia. Sin embargo, el eje transformador se
debera apoyar por un lado en unos procesos optimizados y con la tecnologia adaptada a los
mismos y, por otro lado, necesariamente, en las personas, las cuales deberan adoptar una

cultura digital en la organizacion.

Analizando mas en detalle el proceso de Transformacién Digital, el mismo debe contemplar los

siguientes aspectos:

e Proceso gradual. Se trata de un proceso dilatado en el tiempo y gradual. No de un
cambio puntual.

e Cambio cultural y compromiso. Implica un cambio de enfoque y de cultura dentro de la
organizacion.

e Personas, procedimientos y modelo de gestion. Afecta a las personas, a los procesos y
procedimientos y al modelo de gestion de la organizacion.

e Tendencias tecnolégicas. Tiene en cuenta las nuevas tendencias tecnoldgicas del
ambito de gestion de la organizacion. En este caso, el servicio de CAU. Incorpora
tecnologia y herramientas innovadoras para la interaccién con las personas usuarias,
asi como la productividad del personal técnico y la deteccién de oportunidades.

e Gestion del cambio. Exige gestionar adecuadamente el cambio, tanto a nivel interno

como externo.

Teniendo en cuenta estas premisas y con el fin de alcanzar los objetivos especificos
enumerados en el apartado anterior, la consultoria abordara, como minimo, las siguientes
grandes lineas de trabajo, las cuales son tendencia a nivel mundial en las grandes

organizaciones. Las hemos agrupado en tres grupos:

e Canales de Acceso
e Operacién y Soporte

e (Gobernanzay Gestion del Servicio
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1.1 Canales de Acceso

1.1.1Chatbots

Abordaremos una linea de trabajo con el fin de disefar e implantar agentes virtuales o chatbots
que utilizaremos como canal de entrada o atencion a nuestras personas usuarias cuando éstas
demanden acceso a informacién y conocimiento, provisién de servicios o resoluciéon de

incidencias.

La Inteligencia Artificial (IA) esta adquiriendo una gran importancia en aquellas funciones
relacionadas con la interaccion de una organizacién y sus personas usuarias. En este sentido,
los agentes virtuales o chatbots se proyectan como la mejor solucién para mejorar y optimizar
los procesos de atencidn. Los chatbots son softwares de IA disefiados para realizar una serie
de tareas de manera independiente y sin la ayuda del ser humano. Concretamente, se trata de
programas que simulan experiencias conversacionales, tanto de voz como de texto, para lograr

interactuar con las personas usuarias.

El servicio de soporte apoyado en tecnologia de IA y el uso de chatbots ayudard a nuestro

personal técnico y mejorara la experiencia de las personas usuarias.
Los agentes virtuales permitiran:

e Automatizar las respuestas a las preguntas frecuentes.

e Obtener informacion de las personas usuarias y conectarles con el servicio que
necesitan.

e Transferir las conversaciones de los chatbots al personal técnico cuando las tareas son
complejas o confidenciales.

e Ser entrenados para adquirir conocimiento a partir de las interacciones con las

personas.

El servicio de CAU en la actualidad no ha avanzado nada en este sentido y es objeto por tanto

de la consultoria el abordarlo desde cero.

1.1.20tros canales de acceso al servicio CAU.

La forma de acceder al servicio CAU en Gobierno de Navarra en la actualidad es por medio de

los siguientes canales:
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e Teléfono (848425555)
e Email (cau@navarra.es)
e Web (catalogo de servicios)

Existe la posibilidad de extender dichos canales a otros que se han venido incorporando en las

organizaciones en los ultimos tiempos (Live Chat, Whatsapp, App movil, etc).

El servicio de CAU ha realizado con anterioridad alguna valoracion de alguno de los canales
posibles y diferentes a los que tiene formalizados. Es objeto por tanto de la consultoria abordar
esta iniciativa tomando en consideracién y reaprovechando lo ya realizado hasta la fecha, para

proponer las mejoras que se consideren que puedan aplicar.

1.1.3IVR o mejoras en el canal telefénico.

IVR son las siglas de Interactive Voice Response, que corresponde a la tecnologia telefénica
que permite una comunicacion interactiva entre un ser humano y una computadora, la cual dara
diferentes opciones o realizara diferentes acciones al reconocer ciertos comandos de voz de la
persona, o cuando ésta introduzca respuestas preconfiguradas a través del teclado de

marcacion del teléfon

Basicamente, una IVR permite a los llamantes interactuar telefénicamente con las
organizaciones para gestionar determinadas operaciones sin la necesidad de la participacion
de un ser humano en la comunicacion. Pueden ser tareas simples, como determinar con qué
departamento quiere hablar la persona llamante (pulse o diga uno para hablar con Compras...)
o tareas que tradicionalmente correspondian a los agentes como el cambio de datos

personales, el reseteo de una contrasena, etc.

Entre las ventajas del uso de un IVR como primera linea de recepcion de llamadas en una
organizacion estarian la reducciéon de los tiempos de espera en la atencion, ya que el IVR
siempre esta disponible, la ampliacion de la atencién al cliente a 24x7 facilmente, o la reduccion
de tareas repetitivas y que aportan poco valor por parte de los agentes telefénicos de la

organizacion, pudiendo destinar dichos recursos a tareas mas complejas.

El servicio de CAU en la actualidad tiene una solucién de centralita con funcionalidades de IVR,
pero no ha explorado todavia las posibilidades de la misma. No ha avanzado nada por tanto en
este sentido y es objeto de la consultoria el abordarlo desde cero, pero siempre a partir de la
solucién de telefonia, de centralita y de gestion de llamadas con la que ya cuenta Gobierno de

Navarra.
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1.1.4Evolucion de los catalogos de servicios a un
Portal con mayor protagonismo de Ia

autoayuda/autoresolucién y autoservicio

Queremos sentar las bases para evolucionar hacia un nuevo concepto de Catalogo de
Servicios donde la experiencia del usuario sera totalmente diferente, obteniendo por si solo una

parte de la informacion y servicios que demanda.

Las diferencias principales frente a lo actual seran:

e Autoayuda: acceso intuitivo, amigable, agil y eficaz a manuales de uso, articulos de
conocimiento, videotutoriales y cualquier otro recurso que permita al usuario resolver
su necesidad de forma auténoma y en ocasiones incluso guiada. El conocimiento se
adaptara a la persona usuaria en cuestion.

e Autoservicio: autoprovision de los servicios publicados en el Catalogo de Servicios
(software, acceso a aplicaciones, reseteo de contrasefas, etc). Es la propia persona
usuaria quien, sin la participacion de ningun perfil técnico, localiza el servicio que
necesita, introduce los datos minimos necesarios y lanza su provision.

e Integracion con chatbots o agentes virtuales, con los que interactuara la persona
usuaria final para obtener lo que necesita.

e Integracion con una gestion de incidencias mejorada.

El servicio de CAU ha implantado ya iniciativas en este sentido y ha avanzado en la
formalizaciéon de la autoayuda y el autoservicio en algun caso, al menos de forma basica e
inicial. Es objeto por tanto de la consultoria abordar esta iniciativa tomando en consideracion y
reaprovechando lo ya realizado hasta la fecha, para proponer las mejoras que se consideren

que puedan aplicar.
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1.1.5Portal de noticias para las personas usuarias

finales (incidencias masivas, etc).

Tal y como se ha apuntado antes en este mismo documento, afio tras afio aumenta la
dependencia que las organizaciones (y con ello las personas que las forman) tienen de las TIC.
En este contexto, cobra una importancia vital la informacion que estas personas reciban
puntualmente sobre cualquier elemento TIC que pueda afectar a su operativa diaria. Se
identifica por tanto como una iniciativa de mejora posible, la viabilidad del desarrollo e
implantacion de un portal de alertas, avisos e informacion en general de interés para las
personas usuarias de las TIC.

El servicio de CAU en la actualidad no ha avanzado nada en este sentido de manera especifica
y es objeto por tanto de la consultoria el abordarlo, aunque si existen de forma desagregada
elementos y canales diversos que se emplean para mantener a todos o parte de los usuarios

informados de aspectos que se consideran relevantes.

1.2 Operacion y Soporte

1.2.1Gestion inteligente del conocimiento

La transformacion digital del soporte técnico se debe basar, en parte, en la implantacion de un

marco de referencia para la gestion inteligente del conocimiento de ultima generacion:

e Orientada tanto a las personas usuarias finales, como al personal de soporte e incluso
a los agentes virtuales.

e El conocimiento se encontrara accesible, centralizado y conectado.

e Permitira el disefio de flujos de conocimiento inteligente para llegar a la respuesta mas
optima de forma agil y sencilla (repuestas guiadas, trabajo guiado, aprendizaje guiado y
soporte guiado).

o ldentificacién y recoleccién del conocimiento.

o Disefio de los flujos.

o Suministro de un nuevo concepto de conocimiento.
o Medicion y mejora continua.

e Integrable con otras herramientas empleadas en la gestién de servicios TIC.
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¢ Qué le diferencia frente a la gestion del conocimiento tradicional?

e Contextualizaciéon del conocimiento. La persona usuaria va contestando a unas
preguntas y el sistema le va guiando hasta acceder a lo que necesita.

¢ Disefio de flujos sin utilizar codigo.

e Es “responsive”, lo que significa que se adapta a cualquier tipo de dispositivo (PC,
Smartphone, Tablet etc)

e Esintuitivo.

e Es colaborativo, lo que significa que la persona usuaria final puede aportar su
“feedback” sobre su experiencia de uso.

e Permite la analitica de los datos de uso. Mide el éxito del conocimiento.

El servicio de CAU en la actualidad no ha avanzado nada en este sentido y es objeto por tanto

de la consultoria el abordarlo desde cero.

1.2.2Automatizacién de las operaciones en CAU

Otra iniciativa de mejora sera avanzar, todavia mas de lo que ya tenemos en la actualidad, en
el disefio e implantacion de una solucion que permitira que las tareas de introduccién de ciertos
datos, asi como la propia operativa sobre los sistemas de informacion para configurar y proveer
de un servicio dado a la persona usuaria final o la propia resolucién de una incidencia, se

realice de forma automéatica. Obtendremos con ello los siguientes beneficios:

e Permite integrar en una plataforma tareas de operacién de diferentes tecnologias.

e Integridad en las operaciones. Siempre la operacion se hace exactamente del mismo
modo.

e Se minimiza el riesgo de error humano en la operacion.

e Se incrementan las validaciones realizadas (de que es posible hacer un paso y de que
ademas se ha realizado correctamente). Dichas validaciones siempre se realizan.

¢ Mantenimiento mas sencillo. Cambia la tarea que ejecutamos, no cémo la ejecutamos.

e Se simplifica el esfuerzo y tiempo de incorporacién de los nuevos técnicos de
operacion ya que el conocimiento técnico necesario disminuye.

e Se facilita el paso de tareas de segundo nivel a primero.

e Se centraliza el acceso a la informacidn sobre el estado de las tareas.
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e Ahorro en el tiempo de ejecucion de las tareas. El ahorro es mayor en aquellas tareas
en las que varias tecnologias estan involucradas (necesidad de acceso a mas de una
consola).

e Integracion con herramientas.

El servicio de CAU ha implantado ya alguna iniciativa en este sentido y ha avanzado en la
formalizacién de la automatizacion de algunas de sus tareas de operacion y provision de
servicios, al menos de forma basica e inicial. Es objeto por tanto de la consultoria abordar esta
iniciativa tomando en consideracion y reaprovechando lo ya realizado hasta la fecha, para

proponer las mejoras que se consideren que puedan aplicar.

1.2.3AlOps aplicado al servicio de CAU

AlOps significa Inteligencia Artificial para mejorar las operaciones de TI. Especificamente,
AlOps utiliza capacidades de Big Data, analisis de datos y Machine Learning para hacer lo

siguiente:

e Recopilar, agregar y procesar grandes volumenes de datos generados por las
diferentes herramientas y dispositivos de operaciones de Tl para detectar y reaccionar
automaticamente a los problemas en tiempo real y ayudar con la resolucién de tareas
necesarias.

e Identificar eventos y patrones significativos relacionados con el rendimiento del sistema
y los problemas de disponibilidad.

e Diagnosticar las causas del problema e informarlas al departamento de Tl para obtener
una respuesta y una solucion mas rapidas, o, en algunos casos incluso resolver
automaticamente esos problemas sin intervenciéon humana.

e Automatizar las tareas mas rutinarias para que los equipos de Tl puedan dejar de hacer

trabajos mas manuales y puedan centrarse en otras tareas.

El principal beneficio, y el mas evidente, de la tecnologia de AlOps es que permite que las
operaciones de Tl identifiquen, aborden y resuelvan los problemas, las ralentizaciones y las
interrupciones de una forma mas rapida que si se hiciera de forma manual o a través del uso de

multiples herramientas de operaciones de TI.

Nuestro objetivo es, en este caso, implantar y aplicar los principios y herramientas de esta

disciplina, en la medida de lo posible, en el dia a dia de la gestidon y operacién del servicio
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especifico de CAU. Es decir, en el soporte y operacion de primer nivel. Algunos ejemplos

podrian ser los siguientes:

e [Recopilacién de datos mediante analisis semantico para el enriquecimiento de la

informacion en los tiques.

e Deteccién de anomalias. Identificacion de comportamientos anémalos y analisis de
tendencias.

e Analisis causal. Correlacion especifica y analisis inteligente de la causa raiz.

e Prediccion. Mantenimiento predictivo y aprovisionamiento temporal.

e Gestion de alarmas. Alarmas de categorizacion automatica y reasignacion de las
mismas.

e Autoremediacion. Automatizacion de operativas preventivas y generacion de registros
de correccion.

e Automatizacion cognitiva. Aplicacién de esta tecnologia para transformar informacion
en conocimiento, mediante analitica avanzada, con el objetivo de apoyar la toma de

decisiones estratégicas.

El servicio de CAU en la actualidad no ha avanzado nada en este sentido y es objeto por tanto

de la consultoria el abordarlo desde cero.

1.2.4Soporte remoto

El soporte o asistencia remota es un servicio prestado por el personal de CAU mediante una
conexion al ordenador de la persona usuaria a distancia, a través de Internet y con la ayuda de

aplicaciones de conexion remota.

El soporte informatico remoto permite resolver multiples incidencias en un ordenador, ayuda
para la instalacién de aplicaciones, resolucion de incidentes que puedan surgir con su uso,
asistencia en la instalacion de periféricos, desinfeccion y resolucién de problemas generados
por malware, etc. y es una de las vias de asistencia informatica mas utilizada hoy en dia por los

profesionales del sector.

Los beneficios que ofrece el soporte informatico son claros y tienen mucho que ver con las

ventajas que ofrece un servicio sin necesidad de desplazamientos hasta el sitio:

e Es mucho mas rapido

e Es mas barato
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e Es mas flexible, ofreciendo una mayor adaptabilidad que el presencial

El servicio de CAU tiene implantadas dos soluciones de soporte remoto y sus procedimientos
relacionados. Empleamos una u otra en funcién del escenario hacia el que se efectia la
conexion. Es objeto por tanto de la consultoria abordar esta iniciativa tomando en
consideracion lo que tenemos en la actualidad y proponiendo las mejoras que se consideren

que puedan aplicar.

1.2.5Automatizacion escalados.

Una de las buenas practicas que se vienen implantando en los ultimos tiempos en las
organizaciones en relacioén a la operacion y soporte TIC es la de automatizar los procesos de
gestion de tiques, de forma que parte de ellos se clasifique, priorice y asigne automaticamente
a la persona o grupo de resolucion mas apropiado dentro de la organizacion. Este escalado
puede basarse en flujos automaticos que se apoyan por ejemplo en palabras clave u otras

propiedades de los tiques.

El servicio de CAU en la actualidad ha avanzado de forma muy incipiente en este sentido y es

objeto por tanto de la consultoria el abordarlo casi desde cero.

1.3 Gobernanza y Gestion del Servicio

1.3.1Mejora de procesos y de la propia gestion del
servicio

El servicio de CAU es gestionado aplicando las buenas practicas establecidas por el estandar
ITIL v3 para los servicios TIC.

El servicio de CAU cuenta también con su Carta de Servicio.
Se encuentra a su vez alineado con la filosofia Agile y el pensamiento Lean IT.

La empresa publica NASERTIC (encargada de la Oficina Técnica) y la empresa CONASA

(prestataria del servicio), ambas con un alcance que incluye el Servicio de CAU, estan

1 La Biblioteca de Infraestructura de Tecnologias de Informacién, abreviada ITIL (del inglés Information Technology Infrastructure Library), es un marco de trabajo de

las mejores practicas destinadas a facilitar la entrega de servicios de tecnologias de la informacion.
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actualmente certificadas por OCA Instituto de Certificacion en las siguientes areas:

e |S0O 9001: Sistema de Gestion de la Calidad
e [SO 14001: Sistema de Gestion del Medio Ambiente
e IS0 20000: Sistema de Gestion de Servicios Tl

e |SO 27001: Sistema de Gestion de la Seguridad de la Informacion en Tl
El objeto de la consultoria es doble en este caso:

e Abordar esta iniciativa tomando en consideracion lo que tenemos en la actualidad y
proponiendo las mejoras que se consideren que puedan aplicar.

e Teniendo en cuenta las nuevas lineas de mejora que se pretende implantar, analizar
los procesos, redefinirlos, adaptarlos y validarlos para que respondan con eficacia y

eficiencia al nuevo escenario que nos aporta cada nueva iniciativa.

1.3.2Cuadro de Mando

La obtencidn, analisis y reaccién ante los indicadores que se extraen y monitorizan en el CAU
permiten la mejora continua y la excelencia en la prestacién del servicio asignado, una vez que
sirven para lanzar las acciones correctivas consecuentes por parte de los gestores de la

empresa prestataria del servicio.
El lema interno siempre presente en el dia a dia del CAU es el siguiente:

“Lo que no se mide no se controla, lo que no se controla no se mejora y lo que no se mejora

acaba por deteriorarse”

La idea del CAU y nuestro compromiso es el de medir Unicamente los datos relevantes, que
resulten fiables y que permitan identificar mejoras y tomar las decisiones adecuadas para

lanzar las acciones de mejora mas adecuadas y ventajosas en cada caso.

Utilizamos por tanto una serie de medidas “inteligentes” (S.M.A.R.T. por Simple, Measurable,
Achievable, Realistic and Time-bound), o “inteligentemente seleccionadas”, que nos resultan de
gran valor para conocer realmente el funcionamiento de nuestro servicio, y la consecucion de

nuestros objetivos.

Estas medidas inteligentes se estructuran en varios escalones, partiendo de un punto de vista

estratégico-tactico, a un punto de vista operacional:

e KPI's — Key Performance Indicators, indicadores clave del rendimiento
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e SLA’s — Service Level Agreements, acuerdos de nivel de servicio
e OLAs — Operational Level Agreements, acuerdos de nivel operacional

e Auditorias y resto de indicadores

Es objeto por tanto de la consultoria abordar esta iniciativa tomando en consideracion lo que

tenemos en la actualidad y proponiendo las mejoras que se consideren que puedan aplicar.

1.3.3Mediciéon y mejora de la experiencia de usuario

La experiencia de usuario se ha convertido en foco de atencion en los Ultimos afos, ya que las
organizaciones han advertido la importancia que tiene esto para mantener a las personas
usuarias satisfechas. Una excelente experiencia de usuario requiere una mentalidad centrada

en el consumidor final de los servicios TIC.

La experiencia del usuario es el conjunto de experiencias que tiene el mismo con una
organizacion durante el tiempo en el que haya una relacién de servicio. Mientras mejor sea la
experiencia del usuario, mayor es la satisfaccion y en general la productividad en todo lo
relacionado con lo TIC. Es un proceso que consiste en diversas interacciones o “puntos de
contacto”. Para comprender, analizar medir y mejorar la experiencia del usuario es necesario
entender a la perfeccion cada una de sus partes individuales. Cada una de ellas deberia ser
medida independientemente para determinar la contribucion de cada interaccion con la
experiencia global del usuario. De esta forma se pueden establecer claramente aquellas
interacciones que producen una mala experiencia y trabajar con ellas a fin de mejorar el

indicador.
La mejora de la experiencia de usuario deber centrarse en aspectos como los siguientes:

e Mayor agilidad.
e Reducir la complejidad.
e Menores tiempos de resolucién.

e Valor anadido para el usuario en cada interaccion.

Desde hace afios el servicio de CAU ha trabajado algunos de los aspectos relacionados con

esta disciplina:

e Tenemos un sistema de gestion de quejas y sugerencias.
e Tenemos implantadas encuestas de satisfaccion del servicio.

e Hemos creado y comunicado una imagen de marca.
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Es objeto por tanto de la consultoria abordar esta iniciativa tomando en consideracion lo que

tenemos en la actualidad y proponiendo las mejoras que se consideren que puedan aplicar.
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2Alcance de los trabajos

El objeto de este servicio es la realizacion de una consultoria que disefie la evolucion,
modernizacion y transformacion digital del CAU y que facilite las labores previas necesarias
para abordar posteriormente con solvencia los proyectos necesarios para alcanzar los objetivos
identificados en el apartado anterior y englobados en el Objetivo Estratégico “Modernizacion y
Transformacién Digital del soporte técnico a usuarios y usuarias de las TIC de Gobierno de

Navarra”:

La colaboracion tiene por objeto la realizacion de las tareas necesarias para cada linea de

trabajo que se pueden agrupar (conceptual y temporalmente) en los cuatro siguientes ambitos:

e Punto de partida y escenario deseable. Estudio en profundidad del estado de situacion

actual del CAU en Gobierno de Navarra e identificacion de los objetivos que se
pretenden alcanzar en el escenario final ideal.

e Busqueda e Investigacién. Conocer las iniciativas punteras, mejores practicas y nuevas

soluciones aplicadas con éxito por otras organizaciones en el servicio de CAU.

e Analisis. Identificar y seleccionar las que resultan mas adecuadas para el CAU de
Gobierno de Navarra y, alli donde aplique, conocerlas en profundidad mediante una
demostracion.

e Disefio. Concretar con todo detalle la estrategia de implantacién de cada una de dichas
iniciativas aportando el alcance de la misma, el estudio econdmico, el plan de
proyectos, la propuesta para el mantenimiento y evolucién, asi como una propuesta de
indicadores y/o KPls recomendados para el seguimiento del nivel de servicio prestado

y el grado de mejora aportado por esta nueva linea de mejora.

2.1 Canales de Acceso

2.1.1Chatbots

Desde el punto de vista del estudio de situacién actual en nuestra organizacion las tareas a

abordar son las siguientes:

e Identificar si existe en Gobierno de Navarra alguna iniciativa relacionada con esta

disciplina.
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e Identificar los roles, responsabilidades y tareas de las personas que participan en el
soporte y operacion TIC de primer nivel.

¢ Identificar los procesos afectados.

e Identificar tareas y actividades concretas de operacion y soporte de primer nivel que de
forma mas optima podrian implementarse (total o parcialmente) mediante agentes
virtuales (Chatbots).

e A partir de los resultados obtenidos en los puntos anteriores, diagndstico de la situacion

actual y propuesta de areas de mejora.

Desde el punto de vista del estudio de mejores practicas las tareas a abordar son las

siguientes:

e Definir el concepto de Chatbot y/o agente virtual aplicado al soporte TIC a las personas
usuarias, en qué consiste, cuales son sus principales caracteristicas y qué diferencias
existen entre las diferentes opciones de Chatbots.

e Identificar las mejores practicas existentes en otras organizaciones en el ambito de la
inteligencia artificial (IA) y agentes virtuales aplicado al soporte TIC de primer nivel a
las personas usuarias.

e Seleccidén de aquellas que apliquen de forma mas 6ptima al servicio de CAU de
Gobierno de Navarra.

e Presentacion de las mismas.

e Propuesta de seleccién de la que se considera mas adecuada.

Desde el punto de vista del estudio tecnoldgico y de soluciones de mercado las tareas a

abordar son las siguientes:

e Concretar las mejores practicas antes abordadas, en la identificacién de producto o
productos de mercado que apliquen para implementar la inteligencia artificial (I1A) y
agentes virtuales aplicado al soporte TIC a las personas usuarias. Habitualmente son
varias las herramientas y fabricantes en el mercado que responden a una necesidad
concreta. Partimos de la base de que hay infinidad de soluciones en este caso y es
parte de este trabajo el andlisis en detalle para elegir la mas adecuada.

e Presentacion en detalle de las caracteristicas de dicho producto o productos.

e Explicar los requisitos y limitaciones de cada uno.

e Las soluciones planteadas deberan tener en cuenta las particularidades de seguridad,

conectividad y escenario tecnoldgico de Gobierno de Navarra.
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e Incluira también un analisis de las fortalezas actuales del escenario tecnolégico de
Gobierno de Navarra para optimizar recursos y, si tiene sentido, plantear soluciones
que se construyan sumando a lo ya existente.

e Seleccion de aquel o aquellos que mas se ajustan a las necesidades y especificidades
de Gobierno de Navarra.

e Realizaciéon de una demostracién del producto o productos seleccionados.
Desde el punto de vista del estudio econdmico las tareas a abordar son las siguientes:

o Estimar el coste del producto o productos seleccionados durante todo el ciclo de vida.
e Incluira licenciamiento, los servicios necesarios de puesta en marcha, formacion,
integracion con otros componentes de Gobierno de Navarra, operacién, soporte y

posterior evolucion.
Desde el punto de vista del plan de proyectos las tareas a abordar son las siguientes:

e Propuesta del plan de accion (tareas, responsables, recursos humanos necesarios,
recursos econémicos necesarios, plazos, riesgos, resultados, etc).

e El plan de proyectos tendra en cuenta la implantaciéon de la inteligencia artificial (1A) y
agentes virtuales de forma totalmente integrada en el objetivo estratégico final de
“Modernizacion y Transformacion Digital del soporte técnico a usuarios y usuarias de
las TIC de Gobierno de Navarra”. Es decir, no se contemplara como un proyecto
aislado en si mismo, sino como una parte de las grandes lineas de trabajo que
conforman la meta final. El plan de proyectos incluira, por tanto, todo lo necesario para

resolver dicha integracion.
Desde el punto de vista del mantenimiento y evolucion las tareas a abordar son las siguientes:

e Identificar el modelo organizativo necesario, los procesos, recursos humanos y

recursos econdémicos para el mantenimiento y evolucion del nuevo sistema implantado.

Desde el punto de vista del seguimiento del retorno de inversion y nivel de servicio de la mejora

implantada las tareas a abordar son las siguientes:

e Propuesta de indicadores y/o KPIs recomendados para el seguimiento del nivel de

servicio prestado y el grado de mejora aportado por esta nueva linea de mejora.
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2.1.20tros canales de acceso al servicio CAU.

Destacar en primer lugar que Gobierno de Navarra ya ha iniciado y recorrido un camino en este
ambito. No partimos de cero, por tanto. El objetivo esta aqui mas orientado a revisar el estado

actual de esta linea de trabajo y realizar propuestas de mejora y evolucion:

e Confirmando lo que se esta haciendo bien.

e Corrigiendo lo que es mejorable.

e Identificando nuevas iniciativas en relacion a las herramientas, los procesos y las
personas.

e Y todo ello con una vision integrada con el resto de lineas de trabajo de manera que no
sea una pieza separada, sino que se sume al resto para alcanzar el objetivo estratégico

general.

Desde el punto de vista del estudio de situacidén actual en nuestra organizacion las tareas a

abordar son las siguientes:

e Identificar los componentes técnicos empleados en los canales de acceso actualmente
en el servicio de CAU.

e Identificar los procesos afectados.

e Identificar los roles, responsabilidades y tareas de las personas que participan en los
diferentes canales de acceso al servicio de CAU.

e A partir de los resultados obtenidos en los puntos anteriores, diagndstico de la situacion

actual y propuesta de areas de mejora.

Desde el punto de vista del estudio de mejores practicas las tareas a abordar son las

siguientes:

e Definir el concepto de canal de acceso aplicado al soporte TIC a las personas usuarias,
en qué consiste y cuales son sus principales caracteristicas.

e Identificar las mejores practicas existentes en otras organizaciones en el ambito de los
canales de acceso aplicado al soporte TIC a las personas usuarias.

e Seleccidon de aquellas que apliquen de forma mas 6ptima al servicio de CAU de
Gobierno de Navarra.

e Presentacién de las mismas.

e Propuesta de seleccién de las que se consideran mas adecuadas.
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Desde el punto de vista del estudio tecnoldgico y de soluciones de mercado las tareas a

abordar son las siguientes:

e Concretar las mejores practicas antes abordadas, en la identificacion de producto o
productos de mercado que apliquen para los nuevos canales de acceso aplicados al
soporte TIC a las personas usuarias. Habitualmente son varias las herramientas y
fabricantes en el mercado que responden a una necesidad concreta. Partimos de la
base que habra varias y es parte de este trabajo el analisis en detalle para conocerlas y
elegir la mas adecuada.

e Presentacion en detalle de las caracteristicas de dicho producto o productos.

e Explicar los requisitos y limitaciones de cada uno.

e Las soluciones planteadas deberan tener en cuenta las particularidades de seguridad,
conectividad y escenario tecnoldgico de Gobierno de Navarra.

e Incluira también un analisis de las fortalezas actuales del escenario tecnolégico de
Gobierno de Navarra para optimizar recursos y, si tiene sentido, plantear soluciones
que se construyan sumando a lo ya existente

e Seleccién de aquel o aquellos que mas se ajustan a las necesidades y especificidades
de Gobierno de Navarra.

e Realizacién de una demostracion del producto o productos seleccionados.
Desde el punto de vista del estudio econdmico las tareas a abordar son las siguientes:

e Estimar el coste del producto o productos seleccionados durante todo el ciclo de vida.
e Incluira licenciamiento, los servicios necesarios de puesta en marcha, formacion,
integracion con otros componentes de Gobierno de Navarra, operacion, soporte y

posterior evolucion.
Desde el punto de vista del plan de proyectos las tareas a abordar son las siguientes:

e Propuesta del plan de acciéon (tareas, responsables, recursos humanos necesarios,
recursos econdémicos necesarios, plazos, riesgos, resultados, etc).

e El plan de proyectos tendra en cuenta la implantacion de los nuevos canales de acceso
de forma totalmente integrada en el objetivo estratégico final de “Modernizacion y
Transformacion Digital del soporte técnico a usuarios y usuarias de las TIC de
Gobierno de Navarra”. Es decir, no se contemplara como un proyecto aislado en si

mismo, sino como una parte de las grandes lineas de trabajo que conforman la meta
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final. El plan de proyectos incluira, por tanto, todo lo necesario para resolver dicha

integracion.
Desde el punto de vista del mantenimiento y evolucion las tareas a abordar son las siguientes:

e Identificar el modelo organizativo necesario, los procesos, recursos humanos y

recursos econdémicos para el mantenimiento y evolucion del nuevo sistema implantado.

Desde el punto de vista del seguimiento del retorno de inversién y nivel de servicio de la mejora

implantada las tareas a abordar son las siguientes:

e Propuesta de indicadores y/o KPIls recomendados para el seguimiento del nivel de

servicio prestado y el grado de mejora aportado por esta nueva linea de mejora.

2.1.3IVR o mejoras en el canal telefénico.

Desde el punto de vista del estudio de situacion actual en nuestra organizacion las tareas a

abordar son las siguientes:

e Identificar los componentes técnicos empleados en el canal telefénico actualmente en
el servicio de CAU.

e Identificar los procesos afectados.

e Identificar los roles, responsabilidades y tareas de las personas que participan en el
canal telefénico del servicio de CAU.

e A partir de los resultados obtenidos en los puntos anteriores, diagnéstico de la situacion

actual y propuesta de areas de mejora.

Desde el punto de vista del estudio de mejores practicas las tareas a abordar son las

siguientes:

e Definir el concepto de IVR aplicado al soporte TIC a las personas usuarias, en qué
consiste y cuales son sus principales caracteristicas.

e Identificar las mejores practicas existentes en otras organizaciones en el ambito de IVR
y atencién telefénica aplicado al soporte TIC a las personas usuarias.

e Seleccidén de aquellas que apliquen de forma mas O6ptima al servicio de CAU de
Gobierno de Navarra.

e Presentacion de las mismas.

e Propuesta de seleccion de las que se consideran mas adecuadas.
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Desde el punto de vista del estudio tecnoldgico y de soluciones de mercado las tareas a

abordar son las siguientes:

e Teniendo en cuenta que Gobierno de Navarra ya cuenta con una solucion de centralita
telefénica, concretar las mejores practicas antes abordadas, en las posibilidades que
permite el producto o productos empleados en la actualidad por CAU en la atencion
telefénica.

e Presentacién en detalle de las caracteristicas de dicho producto o productos.

e Explicar los requisitos y limitaciones.

e Las soluciones planteadas deberan tener en cuenta las particularidades de seguridad,
conectividad y escenario tecnoldgico de Gobierno de Navarra.

e Incluird también un andlisis de las fortalezas actuales del escenario tecnolégico de
Gobierno de Navarra para optimizar recursos y, si tiene sentido, plantear soluciones
que se construyan sumando a lo ya existente.

e Realizacién de una demostracion del uso del producto.
Desde el punto de vista del estudio econdmico las tareas a abordar son las siguientes:

o Estimar el coste de la implantacién del IVR propuesto, durante todo el ciclo de vida.
e Incluira licenciamiento, los servicios necesarios de puesta en marcha, formacion,
integracion con otros componentes de Gobierno de Navarra, operacion, soporte y

posterior evolucion.
Desde el punto de vista del plan de proyectos las tareas a abordar son las siguientes:

e Propuesta del plan de accion (tareas, responsables, recursos humanos necesarios,
recursos econémicos necesarios, plazos, riesgos, resultados, etc).

e El plan de proyectos tendra en cuenta la implantacion de IVR y mejoras en la atencién
telefonica de forma totalmente integrada en el objetivo estratégico final de
“Modernizacion y Transformacion Digital del soporte técnico a usuarios y usuarias de
las TIC de Gobierno de Navarra”. Es decir, no se contemplara como un proyecto
aislado en si mismo, sino como una parte de las grandes lineas de trabajo que
conforman la meta final. El plan de proyectos incluira, por tanto, todo lo necesario para

resolver dicha integracion

Desde el punto de vista del mantenimiento y evolucion las tareas a abordar son las siguientes:
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e Identificar el modelo organizativo necesario, los procesos, recursos humanos y

recursos econdémicos para el mantenimiento y evolucion del nuevo sistema implantado.

Desde el punto de vista del seguimiento del retorno de inversién y nivel de servicio de la mejora

implantada las tareas a abordar son las siguientes:

e Propuesta de indicadores y/o KPls recomendados para el seguimiento del nivel de

servicio prestado y el grado de mejora aportado por esta nueva linea de mejora.

2.1.4Evoluciéon de los catalogos de servicios a un
Portal con mayor protagonismo de Ia

autoayuda/autoresolucién y autoservicio

Destacar en primer lugar que Gobierno de Navarra ya ha iniciado y recorrido un camino en este
ambito. No partimos de cero, por tanto. El objetivo estd aqui mas orientado a revisar el estado

actual de esta linea de trabajo y realizar propuestas de mejora y evolucion:

¢ Confirmando lo que se esta haciendo bien.

e Corrigiendo lo que es mejorable.

e Identificando nuevas iniciativas en relacién a las herramientas, los procesos y las
personas.

e Y todo ello con una vision integrada con el resto de lineas de trabajo de manera que no
sea una pieza separada, sino que se sume al resto para alcanzar el objetivo estratégico

general.

Desde el punto de vista del estudio de situacion actual en nuestra organizacion las tareas a

abordar son las siguientes:

e Identificar los componentes técnicos empleados en la autoayuda/autoservicio
actualmente en el servicio de CAU.

e Identificar los procesos afectados.

e Identificar los roles, responsabilidades y tareas de las personas que participan en la
autoayuda/autoservicio, bien como generadoras o bien como consumidoras.

e Identificar los tipos de contenidos existentes.

e A partir de los resultados obtenidos en los puntos anteriores, diagndstico de la situacion

actual y propuesta de areas de mejora.
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Desde el punto de vista del estudio de mejores practicas las tareas a abordar son las

siguientes:

e Definir el concepto de autoayuda/autoservicio aplicado al soporte TIC a las personas
usuarias, en qué consiste, cuales son sus principales caracteristicas y qué diferencias
tiene frente a la gestion tradicional de ese mismo servicio sin estos componentes.

e Identificar las mejores practicas existentes en otras organizaciones en el ambito de la
autoayuda/autoservicio aplicado al soporte TIC a las personas usuarias.

e Seleccion de aquellas que apliquen de forma mas o6ptima al servicio de CAU de
Gobierno de Navarra.

e Presentacion de las mismas.

e Propuesta de seleccién de la que se considera mas adecuada.

Desde el punto de vista del estudio tecnoldgico y de soluciones de mercado las tareas a

abordar son las siguientes:

e Concretar las mejores practicas antes abordadas, en la identificacion de las soluciones
técnicas que mejor se adapten a la realidad de Gobierno de Navarra, teniendo en
cuenta que ya contamos con nuestro propio Catalogo de Servicios y con una solucién
de automatizacion de las peticiones de servicio implementada y en produccién. El
camino puede estar aqui por tanto mas orientado a evolucionar lo que tenemos o
complementarlo con algun otro producto, que a implantar algo nuevo.

e Presentacion en detalle de las caracteristicas de dichas soluciones.

e Explicar los requisitos y limitaciones.

e Las soluciones planteadas deberan tener en cuenta las particularidades de seguridad,
conectividad y escenario tecnoldgico de Gobierno de Navarra.

e Incluira también un analisis de las fortalezas actuales del escenario tecnolégico de
Gobierno de Navarra para optimizar recursos y, si tiene sentido, plantear soluciones
que se construyan sumando a lo ya existente

e Seleccién de aquel o aquellos que mas se ajustan a las necesidades y especificidades
de Gobierno de Navarra.

e Realizaciéon de una demostracion del producto, en caso de que aplique la implantacion

de uno para complementar y mejorar lo existente en la actualidad.
Desde el punto de vista del estudio econdmico las tareas a abordar son las siguientes:

o Estimar el coste del producto o productos seleccionados durante todo el ciclo de vida.
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e Incluira licenciamiento, los servicios necesarios de puesta en marcha, formacion,
integracion con otros componentes de Gobierno de Navarra, operacion, soporte y

posterior evolucion.
Desde el punto de vista del plan de proyectos las tareas a abordar son las siguientes:

e Propuesta del plan de accién (tareas, responsables, recursos humanos necesarios,
recursos econdémicos necesarios, plazos, riesgos, resultados, etc).

e El plan de proyectos tendra en cuenta la implantacién de la autoayuda/autoservicio de
forma totalmente integrada en el objetivo estratégico final de “Modernizacion y
Transformacion Digital del soporte técnico a usuarios y usuarias de las TIC de
Gobierno de Navarra”. Es decir, no se contemplara como un proyecto aislado en si
mismo, sino como una parte de las grandes lineas de trabajo que conforman la meta
final. El plan de proyectos incluira, por tanto, todo lo necesario para resolver dicha

integracion.
Desde el punto de vista del mantenimiento y evolucion las tareas a abordar son las siguientes:

e Identificar el modelo organizativo necesario, los procesos, recursos humanos y

recursos econdémicos para el mantenimiento y evolucion del nuevo sistema implantado.

Desde el punto de vista del seguimiento del retorno de inversién y nivel de servicio de la mejora

implantada las tareas a abordar son las siguientes:

e Propuesta de indicadores y/o KPIs recomendados para el seguimiento del nivel de

servicio prestado y el grado de mejora aportado por esta nueva linea de mejora.

2.1.5Portal de noticias para las personas usuarias

finales (incidencias masivas, etc).

Desde el punto de vista del estudio de situacién actual en nuestra organizacion las tareas a

abordar son las siguientes:

e Identificar los componentes técnicos empleados en los canales de informacién a las
personas usuarias finales actualmente en el servicio de CAU.

e lIdentificar los contenidos que son candidatos a incorporar a un portal con este fin.

e Identificar los procesos afectados.

e Identificar los roles, responsabilidades y tareas de las personas que participan.
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e A partir de los resultados obtenidos en los puntos anteriores, diagnéstico de la situacion

actual y propuesta de areas de mejora.

Desde el punto de vista del estudio de mejores practicas las tareas a abordar son las
siguientes:

e Definir el concepto de “Portal de noticias” aplicado al soporte TIC a las personas
usuarias, en qué consiste y cuales son sus principales caracteristicas.

e Identificar las mejores practicas existentes en otras organizaciones en el ambito de
Portal de noticias aplicado al soporte TIC a las personas usuarias.

e Seleccidén de aquellas que apliquen de forma mas 6ptima al servicio de CAU de
Gobierno de Navarra.

e Presentacion de las mismas.

e Propuesta de seleccidn de las que se consideran mas adecuadas.

e Propuesta de disefio de un Portal de alertas, avisos e informaciéon TIC para las

personas usuarias finales.

Desde el punto de vista del estudio tecnoldgico y de soluciones de mercado las tareas a

abordar son las siguientes:

e Concretar las mejores practicas antes abordadas, en la identificacion del producto o
productos de Gobierno de Navarra que deberian ser evolucionados para implementar
esta mejora.

e Explicar los requisitos y limitaciones de cada uno.

e Las soluciones planteadas deberan tener en cuenta las particularidades de seguridad,
conectividad y escenario tecnoldgico de Gobierno de Navarra.

e Incluira también un analisis de las fortalezas actuales del escenario tecnolégico de
Gobierno de Navarra para optimizar recursos vy, si tiene sentido, plantear soluciones
que se construyan sumando a lo ya existente

e Seleccién de aquel o aquellos que mas se ajustan a las necesidades y especificidades

de Gobierno de Navarra.
Desde el punto de vista del estudio econdmico las tareas a abordar son las siguientes:

e Estimar el coste de la evolucién del producto seleccionados durante todo el ciclo de

vida.
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e Incluira licenciamiento, los servicios necesarios de puesta en marcha, formacion,
integracion con otros componentes de Gobierno de Navarra, operacion, soporte y

posterior evolucion.
Desde el punto de vista del plan de proyectos las tareas a abordar son las siguientes:

e Propuesta del plan de accién (tareas, responsables, recursos humanos necesarios,
recursos econdémicos necesarios, plazos, riesgos, resultados, etc).

e El plan de proyectos tendra en cuenta la implantacién del Portal de noticias de forma
totalmente integrada en el objetivo estratégico final de “Modernizacion vy
Transformacion Digital del soporte técnico a usuarios y usuarias de las TIC de
Gobierno de Navarra”. Es decir, no se contemplara como un proyecto aislado en si
mismo, sino como una parte de las grandes lineas de trabajo que conforman la meta
final. El plan de proyectos incluira, por tanto, todo lo necesario para resolver dicha

integracion.
Desde el punto de vista del mantenimiento y evolucion las tareas a abordar son las siguientes:

e Identificar el modelo organizativo necesario, los procesos, recursos humanos y

recursos econdémicos para el mantenimiento y evolucion del nuevo sistema implantado.

Desde el punto de vista del seguimiento del retorno de inversién y nivel de servicio de la mejora

implantada las tareas a abordar son las siguientes:

e Propuesta de indicadores y/o KPIs recomendados para el seguimiento del nivel de

servicio prestado y el grado de mejora aportado por esta nueva linea de mejora.

2.2 Operacidén y Soporte

2.2.1Gestion inteligente del conocimiento

Desde el punto de vista del estudio de situacién actual en nuestra organizacion las tareas a

abordar son las siguientes:

e Identificar los componentes técnicos empleados en la gestién del conocimiento
actualmente en el servicio de CAU.

e Identificar los procesos afectados.

Pliego regulador de la contratacion- Expediente 0005-CP01-2021-000009— Pagina 61 de 103

CSV: 93D4297E278131BD
= Puede verificar su autenticidad introduciendo el CSV en / Benetakoa dela egiaztatu dezakezu CSVa hemen sartuta:
par ot https://administracionelectronica.navarra.es/validarCSV/default.aspx
. Emitido por Gobierno de Navarra / Nafarroako Gobernuak emana (DIR3: A15007522)
Fecha de emision / Noiz emana: 2021-03-03 13:08:31




Gobierno de Navarra Servicio de Infraestructuras Tecnolégicas

Nafarroako Gobernua chpeigz;?t)u?: '?:I?n%ritggikoen
Departa_njento de Unlvers!c,iad,_ i eta Euskarri Zentroaren Zerbitzua
Innovacién y Transformacion Digital C/ Cabérceno, 6
Unibertsitateko, Berrikuntzako eta 31621 SARRIGUREN (Navarra)
Eraldaketa Digitaleko Departamentua Cddigo DIR: A15010205

e Identificar los roles, responsabilidades y tareas de las personas que participan en la
gestion del conocimiento, bien como generadoras o bien como consumidoras.

¢ Identificar los tipos de contenidos existentes.

e A partir de los resultados obtenidos en los puntos anteriores, diagnéstico de la situacion

actual y propuesta de areas de mejora.

Desde el punto de vista del estudio de mejores practicas las tareas a abordar son las

siguientes:

¢ Definir el concepto de gestion inteligente del conocimiento. en qué consiste, cuales son
sus principales caracteristicas y qué diferencias tiene frente a la gestion del
conocimiento tradicional.

e Identificar las mejores practicas existentes en otras organizaciones en el ambito de la
gestion inteligente del conocimiento aplicado al soporte TIC a las personas usuarias.

e Seleccidén de aquellas que apliquen de forma mas 6ptima al servicio de CAU de
Gobierno de Navarra.

e Presentacion de las mismas.

e Propuesta de seleccion de la que se considera mas adecuada.

Desde el punto de vista del estudio tecnoldgico y de soluciones de mercado las tareas a
abordar son las siguientes:

e Concretar las mejores practicas antes abordadas, en la identificacién de producto o
productos de mercado que apliquen para implementar la gestién inteligente del
conocimiento aplicado al soporte TIC a las personas usuarias. Habitualmente son
varias las herramientas y fabricantes en el mercado que responden a una necesidad
concreta. Partimos de la base que habra varias y es parte de este trabajo el analisis en
detalle para conocerlas y elegir la mas adecuada.

e Presentacion en detalle de las caracteristicas de dicho producto o productos.

e Explicar los requisitos y limitaciones de cada uno.

e Las soluciones planteadas deberan tener en cuenta las particularidades de seguridad,
conectividad y escenario tecnolégico de Gobierno de Navarra.

e Incluird también un analisis de las fortalezas actuales del escenario tecnolégico de
Gobierno de Navarra para optimizar recursos y, si tiene sentido, plantear soluciones

que se construyan sumando a lo ya existente.
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e Seleccidn de aquel o aquellos que mas se ajustan a las necesidades y especificidades
de Gobierno de Navarra.

e Realizacion de una demostracion del producto o productos seleccionados.

Desde el punto de vista del estudio econdmico las tareas a abordar son las siguientes:
e Estimar el coste del producto o productos seleccionados durante todo el ciclo de vida.
e Incluira licenciamiento, los servicios necesarios de puesta en marcha, formacion,
integracion con otros componentes de Gobierno de Navarra, operacién, soporte y

posterior evolucion.

Desde el punto de vista del plan de proyectos las tareas a abordar son las siguientes:

e Propuesta del plan de accion (tareas, responsables, recursos humanos necesarios,
recursos econémicos necesarios, plazos, riesgos, resultados, etc).

e El plan de proyectos tendra en cuenta la implantacién de la gestion inteligente del
conocimiento de forma totalmente integrada en el objetivo estratégico final de
“Modernizacion y Transformacion Digital del soporte técnico a usuarios y usuarias de
las TIC de Gobierno de Navarra”. Es decir, no se contemplard como un proyecto
aislado en si mismo, sino como una parte de las grandes lineas de trabajo que
conforman la meta final. El plan de proyectos incluira, por tanto, todo lo necesario para

resolver dicha integracion.

Desde el punto de vista del mantenimiento y evolucion las tareas a abordar son las siguientes:
e Identificar el modelo organizativo necesario, los procesos, recursos humanos y

recursos econdémicos para el mantenimiento y evolucion del nuevo sistema implantado.

Desde el punto de vista del seguimiento del retorno de inversion de la mejora implantada las
tareas a abordar son las siguientes:
e Propuesta de indicadores y/o KPIs recomendados para el seguimiento del nivel de

servicio prestado y el grado de mejora aportado por esta nueva linea de mejora.

2.2.2Automatizacioén de las operaciones en CAU

Destacar en primer lugar que Gobierno de Navarra ya ha iniciado y recorrido un camino en este
ambito. No partimos de cero, por tanto. El objetivo esta aqui mas orientado a revisar el estado
actual de esta linea de trabajo y realizar propuestas de mejora y evolucion:

e Confirmando lo que se esta haciendo bien.
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e Corrigiendo lo que es mejorable.

e Identificando nuevas iniciativas en relacién a las herramientas, los procesos y las
personas.

e Y todo ello con una vision integrada con el resto de lineas de trabajo de manera que no
sea una pieza separada, sino que se sume al resto para alcanzar el objetivo estratégico

general.

Desde el punto de vista del estudio de situacién actual en nuestra organizacion las tareas a
abordar son las siguientes:
e Identificar los componentes técnicos empleados en la automatizaciéon de operaciones
actualmente en el servicio de CAU.
e Identificar los procesos afectados.
e Identificar los roles, responsabilidades y tareas de las personas que participan en la
automatizacion de operaciones, bien como generadoras o bien como consumidoras.
e Identificar los tipos de tareas automatizadas o automatizables.
e A partir de los resultados obtenidos en los puntos anteriores, diagndstico de la situacion

actual y propuesta de areas de mejora.

Desde el punto de vista del estudio de mejores practicas las tareas a abordar son las
siguientes:

e Definir el concepto de automatizaciéon de operaciones. en qué consiste, cuales son sus
principales caracteristicas y qué ventajas y diferencias tiene frente a la gestion
tradicional de las operaciones.

e Identificar las mejores practicas existentes en otras organizaciones en el ambito de la
automatizacion de operaciones aplicado al soporte TIC a las personas usuarias.

e Seleccidén de aquellas que apliquen de forma mas 6ptima al servicio de CAU de
Gobierno de Navarra.

e Presentacion de las mismas.

e Propuesta de seleccion de la que se considera mas adecuada.

Desde el punto de vista del estudio tecnoldgico y de soluciones de mercado las tareas a
abordar son las siguientes:

e Concretar las mejores practicas antes abordadas, en la identificacion de la evolucién a

implementar en la automatizacion de operaciones ya existente y aplicada al soporte

TIC a las personas usuarias.
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e Explicar los requisitos y limitaciones.

e Las soluciones planteadas deberan tener en cuenta las particularidades de seguridad,
conectividad y escenario tecnoldgico de Gobierno de Navarra.

e Incluira también un analisis de las fortalezas actuales del escenario tecnolégico de
Gobierno de Navarra para optimizar recursos y, si tiene sentido, plantear soluciones
que se construyan sumando a lo ya existente.

e Seleccion de aquel o aquellos que mas se ajustan a las necesidades y especificidades

de Gobierno de Navarra.

Desde el punto de vista del estudio econémico las tareas a abordar son las siguientes:
e Estimar el coste del producto o productos seleccionados durante todo el ciclo de vida.
e Incluira licenciamiento, los servicios necesarios de puesta en marcha, formacion,
integracion con otros componentes de Gobierno de Navarra, operacion, soporte y

posterior evolucion.

Desde el punto de vista del plan de proyectos las tareas a abordar son las siguientes:

e Propuesta del plan de accién (tareas, responsables, recursos humanos necesarios,
recursos econdémicos necesarios, plazos, riesgos, resultados, etc).

e El plan de proyectos tendrd en cuenta la implantacion de la automatizacién de
operaciones de forma totalmente integrada en el objetivo estratégico final de
“Modernizacion y Transformacién Digital del soporte técnico a usuarios y usuarias de
las TIC de Gobierno de Navarra”. Es decir, no se contemplara como un proyecto
aislado en si mismo, sino como una parte de las grandes lineas de trabajo que
conforman la meta final. El plan de proyectos incluira, por tanto, todo lo necesario para

resolver dicha integracion.

Desde el punto de vista del mantenimiento y evolucion las tareas a abordar son las siguientes:
e Identificar el modelo organizativo necesario, los procesos, recursos humanos y

recursos econdémicos para el mantenimiento y evolucion del nuevo sistema implantado.

Desde el punto de vista del seguimiento del retorno de inversion y nivel de servicio de la mejora
implantada las tareas a abordar son las siguientes:
e Propuesta de indicadores y/o KPIs recomendados para el seguimiento del nivel de

servicio prestado y el grado de mejora aportado por esta nueva linea de mejora.
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2.2.3Al0ps aplicado al servicio de CAU

Desde el punto de vista del estudio de situacion actual en nuestra organizacion las tareas a
abordar son las siguientes:
e Identificar si existe en Gobierno de Navarra alguna iniciativa relacionada con esta
disciplina.
e Identificar los componentes técnicos empleados en la actualidad en el soporte y
operacion TIC de primer nivel.
e Identificar los roles, responsabilidades y tareas de las personas que participan en el
soporte y operacion TIC de primer nivel.
e Identificar los procesos afectados.
e Identificar las tareas y actividades de operacién y soporte de primer nivel que de forma
mas eficiente podrian optimizarse mediante técnicas de AlOps.
e A partir de los resultados obtenidos en los puntos anteriores, diagnéstico de la situacion

actual y propuesta de areas de mejora.

Desde el punto de vista del estudio de mejores practicas las tareas a abordar son las
siguientes:
e Definir el concepto de AlOps aplicado al soporte y operaciéon TIC de primer nivel, en
qué consiste, cuales son sus principales caracteristicas y beneficios.
e Identificar las mejores practicas existentes en otras organizaciones en el ambito de de
AlOps aplicado al soporte y operacién TIC de primer nivel.
e Seleccion de aquellas que apliquen de forma mas 6ptima al servicio de CAU de
Gobierno de Navarra.
e Presentacion de las mismas.

e Propuesta de seleccién de la que se considera mas adecuada.

Desde el punto de vista del estudio tecnoldgico y de soluciones de mercado las tareas a
abordar son las siguientes:

e Concretar las mejores practicas antes abordadas, en la identificacion de producto o
productos de mercado que apliquen para implementar AlOps aplicado al soporte y
operacion TIC de primer nivel. Habitualmente son varias las herramientas y fabricantes
en el mercado que responden a una necesidad concreta. Partimos de la base que
habra varias y es parte de este trabajo el analisis en detalle para conocerlas y elegir la

mas adecuada.
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e Presentacion en detalle de las caracteristicas de dicho producto o productos.

e Explicar los requisitos y limitaciones de cada uno.

e Las soluciones planteadas deberan tener en cuenta las particularidades de seguridad,
conectividad y escenario tecnolégico de Gobierno de Navarra.

e Incluird también un andlisis de las fortalezas actuales del escenario tecnolégico de
Gobierno de Navarra para optimizar recursos y, si tiene sentido, plantear soluciones
que se construyan sumando a lo ya existente.

e Seleccién de aquel o aquellos que mas se ajustan a las necesidades y especificidades
de Gobierno de Navarra.

¢ Realizacion de una demostracion del producto o productos seleccionados.

Desde el punto de vista del estudio econdmico las tareas a abordar son las siguientes:
e Estimar el coste del producto o productos seleccionados durante todo el ciclo de vida.
e Incluira licenciamiento, los servicios necesarios de puesta en marcha, formacion,
integracion con otros componentes de Gobierno de Navarra, operacion, soporte y

posterior evolucion.

Desde el punto de vista del plan de proyectos las tareas a abordar son las siguientes:

e Propuesta del plan de accion (tareas, responsables, recursos humanos necesarios,
recursos econémicos necesarios, plazos, riesgos, resultados, etc).

e El plan de proyectos tendra en cuenta la implantacion de AlOps aplicado al soporte y
operacion TIC de primer nivel de forma totalmente integrada en el objetivo estratégico
final de “Modernizacion y Transformacion Digital del soporte técnico a usuarios y
usuarias de las TIC de Gobierno de Navarra”. Es decir, no se contemplara como un
proyecto aislado en si mismo, sino como una parte de las grandes lineas de trabajo
que conforman la meta final. El plan de proyectos incluira, por tanto, todo lo necesario

para resolver dicha integracion.

Desde el punto de vista del mantenimiento y evolucion las tareas a abordar son las siguientes:
e Identificar el modelo organizativo necesario, los procesos, recursos humanos y

recursos econdémicos para el mantenimiento y evolucion del nuevo sistema implantado.

Desde el punto de vista del seguimiento del retorno de inversién y nivel de servicio de la mejora
implantada las tareas a abordar son las siguientes:
e Propuesta de indicadores y/o KPIls recomendados para el seguimiento del nivel de

servicio prestado y el grado de mejora aportado por esta nueva linea de mejora.
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2.2.4Soporte remoto

Destacar en primer lugar que Gobierno de Navarra ya ha recorrido un camino en este ambito.

No partimos de cero, por tanto. El objetivo esta aqui mas orientado a revisar el estado actual de

esta linea de trabajo y realizar propuestas de mejora y evolucion:

Confirmando lo que se esta haciendo bien.

Corrigiendo lo que es mejorable.

Identificando nuevas iniciativas en relacion a las herramientas, los procesos y las
personas.

Y todo ello con una visién integrada con el resto de lineas de trabajo de manera que no
sea una pieza separada, sino que se sume al resto para alcanzar el objetivo estratégico

general.

Desde el punto de vista del estudio de situacidén actual en nuestra organizacion las tareas a

abordar son las siguientes:

Identificar los componentes técnicos empleados en el soporte remoto actualmente en el
servicio de CAU.

Identificar los procesos afectados.

Identificar los roles, responsabilidades y tareas de las personas que participan.

A partir de los resultados obtenidos en los puntos anteriores, diagnéstico de la situacién

actual y propuesta de areas de mejora.

Desde el punto de vista del estudio de mejores practicas las tareas a abordar son las

siguientes:

Definir el concepto de soporte remoto aplicado al soporte TIC a las personas usuarias,
en qué consiste y cuales son sus principales caracteristicas.

Identificar las mejores practicas existentes en otras organizaciones en el ambito de
soporte remoto aplicado al soporte TIC a las personas usuarias.

Seleccién de aquellas que apliquen de forma mas o6ptima al servicio de CAU de
Gobierno de Navarra.

Presentacion de las mismas.

Propuesta de seleccion de las que se consideran mas adecuadas.

Desde el punto de vista del estudio tecnolégico y de soluciones de mercado las tareas a

abordar son las siguientes:
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e Concretar las mejores practicas antes abordadas, en la identificacion de producto o
productos de mercado que apliquen para soporte remoto aplicados al soporte TIC a las
personas usuarias. Habitualmente son varias las herramientas y fabricantes en el
mercado que responden a una necesidad concreta. Partimos de la base que habra
varias y es parte de este trabajo el andlisis en detalle para conocerlas y elegir la mas
adecuada.

e Presentacién en detalle de las caracteristicas de dicho producto o productos.

e Explicar los requisitos y limitaciones de cada uno.

e Las soluciones planteadas deberan tener en cuenta las particularidades de seguridad,
conectividad y escenario tecnoldgico de Gobierno de Navarra.

e Incluird también un andlisis de las fortalezas actuales del escenario tecnolégico de
Gobierno de Navarra para optimizar recursos y, si tiene sentido, plantear soluciones
que se construyan sumando a lo ya existente

e Seleccién de aquel o aquellos que mas se ajustan a las necesidades y especificidades
de Gobierno de Navarra.

¢ Realizacién de una demostracion del producto o productos seleccionados.

Desde el punto de vista del estudio econémico las tareas a abordar son las siguientes:
e Estimar el coste del producto o productos seleccionados durante todo el ciclo de vida.
e Incluira licenciamiento, los servicios necesarios de puesta en marcha, formacion,
integracion con otros componentes de Gobierno de Navarra, operacion, soporte y

posterior evolucion.

Desde el punto de vista del plan de proyectos las tareas a abordar son las siguientes:

e Propuesta del plan de accion (tareas, responsables, recursos humanos necesarios,
recursos econémicos necesarios, plazos, riesgos, resultados, etc).

e El plan de proyectos tendra en cuenta la implantacion de soporte remoto de forma
totalmente integrada en el objetivo estratégico final de “Modernizacion vy
Transformacién Digital del soporte técnico a usuarios y usuarias de las TIC de
Gobierno de Navarra”. Es decir, no se contemplara como un proyecto aislado en si
mismo, sino como una parte de las grandes lineas de trabajo que conforman la meta
final. El plan de proyectos incluira, por tanto, todo lo necesario para resolver dicha

integracion.

Desde el punto de vista del mantenimiento y evolucion las tareas a abordar son las siguientes:
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e Identificar el modelo organizativo necesario, los procesos, recursos humanos y

recursos econdémicos para el mantenimiento y evolucion del nuevo sistema implantado.

Desde el punto de vista del seguimiento del retorno de inversién y nivel de servicio de la mejora
implantada las tareas a abordar son las siguientes:
e Propuesta de indicadores y/o KPls recomendados para el seguimiento del nivel de

servicio prestado y el grado de mejora aportado por esta nueva linea de mejora.

2.2.5Automatizacion escalados.

Desde el punto de vista del estudio de situacién actual en nuestra organizacion las tareas a
abordar son las siguientes:
e Identificar los componentes técnicos empleados en la automatizaciéon de escalados
actualmente en el servicio de CAU.
e Identificar los procesos afectados.
e Identificar los roles, responsabilidades y tareas de las personas que participan.
e A partir de los resultados obtenidos en los puntos anteriores, diagnéstico de la situacion

actual y propuesta de areas de mejora.

Desde el punto de vista del estudio de mejores practicas las tareas a abordar son las
siguientes:
o Definir el concepto de automatizacion de escalados aplicado al soporte TIC a las
personas usuarias, en qué consiste y cuales son sus principales caracteristicas.
e Identificar las mejores practicas existentes en otras organizaciones en el ambito de
automatizacion de escalados aplicado al soporte TIC a las personas usuarias.
e Seleccion de aquellas que apliquen de forma mas o6ptima al servicio de CAU de
Gobierno de Navarra.
e Presentacién de las mismas.

e Propuesta de seleccién de las que se consideran mas adecuadas.

Desde el punto de vista del estudio tecnoldgico y de soluciones de mercado las tareas a
abordar son las siguientes:
e Concretar las mejores practicas antes abordadas, en la identificacion de producto o
productos de mercado que apliquen para la automatizacion de escalados aplicados al
soporte TIC a las personas usuarias. Habitualmente son varias las herramientas y

fabricantes en el mercado que responden a una necesidad concreta. Partimos de la
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base que habra varias y es parte de este trabajo el analisis en detalle para conocerlas y
elegir la mas adecuada.

e Presentacién en detalle de las caracteristicas de dicho producto o productos.

e Explicar los requisitos y limitaciones de cada uno.

e Las soluciones planteadas deberan tener en cuenta las particularidades de seguridad,
conectividad y escenario tecnolégico de Gobierno de Navarra.

¢ Incluira también un analisis de las fortalezas actuales del escenario tecnolégico de
Gobierno de Navarra para optimizar recursos y, si tiene sentido, plantear soluciones
que se construyan sumando a lo ya existente

e Seleccién de aquel o aquellos que mas se ajustan a las necesidades y especificidades
de Gobierno de Navarra.

¢ Realizacién de una demostracion del producto o productos seleccionados.

Desde el punto de vista del estudio econdmico las tareas a abordar son las siguientes:
e Estimar el coste del producto o productos seleccionados durante todo el ciclo de vida.
e Incluira licenciamiento, los servicios necesarios de puesta en marcha, formacion,
integracion con otros componentes de Gobierno de Navarra, operacion, soporte y

posterior evolucion.

Desde el punto de vista del plan de proyectos las tareas a abordar son las siguientes:

e Propuesta del plan de accién (tareas, responsables, recursos humanos necesarios,
recursos econdémicos necesarios, plazos, riesgos, resultados, etc).

e El plan de proyectos tendrd en cuenta la implantacion de la automatizacién de
escalados de forma totalmente integrada en el objetivo estratégico final de
“Modernizacion y Transformacion Digital del soporte técnico a usuarios y usuarias de
las TIC de Gobierno de Navarra”. Es decir, no se contemplara como un proyecto
aislado en si mismo, sino como una parte de las grandes lineas de trabajo que
conforman la meta final. El plan de proyectos incluira, por tanto, todo lo necesario para

resolver dicha integracion.

Desde el punto de vista del mantenimiento y evolucion las tareas a abordar son las siguientes:
e Identificar el modelo organizativo necesario, los procesos, recursos humanos y

recursos economicos para el mantenimiento y evolucién del nuevo sistema implantado.

Desde el punto de vista del seguimiento del retorno de inversién y nivel de servicio de la mejora

implantada las tareas a abordar son las siguientes:
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e Propuesta de indicadores y/o KPIs recomendados para el seguimiento del nivel de

servicio prestado y el grado de mejora aportado por esta nueva linea de mejora.

2.3 Gobernanza y Gestién del Servicio

2.3.1Mejora de procesos y de la propia gestion del
servicio

Destacar en primer lugar que Gobierno de Navarra ya recorrido un camino en este ambito. No
partimos de cero, por tanto. El objetivo esta aqui mas orientado a revisar el estado actual de
esta linea de trabajo y realizar propuestas de mejora y evolucion:
e Confirmando lo que se esta haciendo bien.
e Corrigiendo lo que es mejorable.
e Identificando nuevas iniciativas en relacién a las herramientas, los procesos y las
personas.
e Y todo ello con una vision integrada con el resto de lineas de trabajo de manera que no
sea una pieza separada, sino que se sume al resto para alcanzar el objetivo estratégico

general.

Desde el punto de vista del estudio de situacion actual en nuestra organizacion las tareas a
abordar son las siguientes:
e Identificar los procesos y funciones empleados en el servicio de CAU.
e Identificar los roles, responsabilidades y tareas de las personas que participan en el
servicio de CAU.
e A partir de los resultados obtenidos en los puntos anteriores, diagnéstico de la situacion

actual y propuesta de areas de mejora.

Desde el punto de vista del estudio de mejores practicas las tareas a abordar son las
siguientes:
e Identificar las mejores practicas existentes en otras organizaciones en el ambito de
procesos y funciones empleados en el servicio de CAU.
e Seleccidén de aquellas que apliquen de forma mas O6ptima al servicio de CAU de
Gobierno de Navarra.

e Presentacion de las mismas.
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e Propuesta de seleccion de las que se consideran mas adecuadas.

Desde el punto de vista del estudio tecnolégico y de soluciones de mercado no se esperan
tareas a abordar.

Desde el punto de vista del estudio econédmico no se esperan tareas a abordar.

Desde el punto de vista del plan de proyectos las tareas a abordar son las siguientes:

e Propuesta del plan de accion (tareas, responsables, recursos humanos necesarios,
recursos econémicos necesarios en caso de aplicar algo, plazos, riesgos, resultados,
etc).

e El plan de proyectos tendra en cuenta la implantacion de los nuevos procesos y
funciones mejorados de forma totalmente integrada en el objetivo estratégico final de
“Modernizacion y Transformacion Digital del soporte técnico a usuarios y usuarias de
las TIC de Gobierno de Navarra”. Es decir, no se contemplara como un proyecto
aislado en si mismo, sino como una parte de las grandes lineas de trabajo que
conforman la meta final. El plan de proyectos incluira, por tanto, todo lo necesario para

resolver dicha integracion.

Desde el punto de vista del mantenimiento y evolucion las tareas a abordar son las siguientes:
e Identificar el modelo organizativo necesario, los procesos, recursos humanos y

recursos econdémicos para el mantenimiento y evolucion del nuevo sistema implantado.

Desde el punto de vista del seguimiento del retorno de inversién y nivel de servicio de la mejora
implantada las tareas a abordar son las siguientes:
e Propuesta de indicadores y/o KPls recomendados para el seguimiento del nivel de

servicio prestado y el grado de mejora aportado por esta nueva linea de mejora.

2.3.2Cuadro de Mando

Destacar en primer lugar que Gobierno de Navarra ya ha iniciado y recorrido un camino en este
ambito. No partimos de cero, por tanto. El objetivo estd aqui mas orientado a revisar el estado
actual de esta linea de trabajo y realizar propuestas de mejora y evolucion:

e Confirmando lo que se esta haciendo bien.

e Corrigiendo lo que es mejorable.

e Identificando nuevas iniciativas en relacion a las herramientas y los indicadores.
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e Y todo ello con una vision integrada con el resto de lineas de trabajo de manera que no
sea una pieza separada, sino que se sume al resto para alcanzar el objetivo estratégico

general.

Desde el punto de vista del estudio de situacién actual en nuestra organizacion las tareas a
abordar son las siguientes:

e Identificar los componentes técnicos empleados en la generaciéon y seguimiento de

indicadores y Cuadro de Mando actualmente en el servicio de CAU.

e Identificar los propios KPIs, SLAs, OLAs e indicadores en general que manejamos.

e Identificar los procesos afectados.

e Identificar los roles, responsabilidades y tareas de las personas que participan.

e A partir de los resultados obtenidos en los puntos anteriores, diagnodstico de la situacion

actual y propuesta de areas de mejora.

Desde el punto de vista del estudio de mejores practicas las tareas a abordar son las
siguientes:

o Definir el concepto de Cuadro de Mando aplicado al soporte TIC a las personas
usuarias, en qué consiste y cuales son sus principales caracteristicas.

e Identificar las mejores practicas existentes (tanto en productos como en los propios
indicadores) en otras organizaciones en el ambito de Cuadro de Mando aplicado al
soporte TIC a las personas usuarias.

e Seleccidén de aquellas que apliquen de forma mas 6ptima al servicio de CAU de
Gobierno de Navarra.

e Presentacion de las mismas.

e Propuesta de seleccion de las que se consideran mas adecuadas. Resulta aqui tan
interesante la evaluacion de la herramienta de generacion de indicadores e informes
con la que cuenta el servicio de CAU y su posible evolucion, como la propuesta de
nuevos indicadores que sustituyan, mejoren y/o completen los que existen en la

actualidad.

Desde el punto de vista del estudio tecnoldgico y de soluciones de mercado las tareas a
abordar son las siguientes:

e Concretar las mejores practicas antes abordadas, en la identificacion de producto o

productos de mercado que apliquen para el Cuadro de Mando aplicados al soporte TIC

a las personas usuarias. Habitualmente son varias las herramientas y fabricantes en el

mercado que responden a una necesidad concreta. Partimos de la base que habra
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varias y es parte de este trabajo el andlisis en detalle para conocerlas y elegir la mas
adecuada.

e Presentacién en detalle de las caracteristicas de dicho producto o productos.

e Explicar los requisitos y limitaciones de cada uno.

e Las soluciones planteadas deberan tener en cuenta las particularidades de seguridad,
conectividad y escenario tecnolégico de Gobierno de Navarra.

¢ Incluira también un analisis de las fortalezas actuales del escenario tecnolégico de
Gobierno de Navarra para optimizar recursos y, si tiene sentido, plantear soluciones
que se construyan sumando a lo ya existente

e Seleccién de aquel o aquellos que mas se ajustan a las necesidades y especificidades

de Gobierno de Navarra.

Desde el punto de vista del estudio econdmico las tareas a abordar son las siguientes:
e Estimar el coste del producto o productos seleccionados durante todo el ciclo de vida.
e Incluira licenciamiento, los servicios necesarios de puesta en marcha, formacion,
integracion con otros componentes de Gobierno de Navarra, operacién, soporte y

posterior evolucion.

Desde el punto de vista del plan de proyectos las tareas a abordar son las siguientes:

e Propuesta del plan de accion (tareas, responsables, recursos humanos necesarios,
recursos econémicos necesarios, plazos, riesgos, resultados, etc).

e El plan de proyectos tendra en cuenta la implantacién del nuevo Cuadro de Mando de
forma totalmente integrada en el objetivo estratégico final de “Modernizacion y
Transformacién Digital del soporte técnico a usuarios y usuarias de las TIC de
Gobierno de Navarra”. Es decir, no se contemplara como un proyecto aislado en si
mismo, sino como una parte de las grandes lineas de trabajo que conforman la meta
final. El plan de proyectos incluira, por tanto, todo lo necesario para resolver dicha

integracion.

Desde el punto de vista del mantenimiento y evolucion las tareas a abordar son las siguientes:
e Identificar el modelo organizativo necesario, los procesos, recursos humanos y

recursos econémicos para el mantenimiento y evolucion del nuevo sistema implantado.

Desde el punto de vista del seguimiento del retorno de inversién y nivel de servicio de la mejora

implantada las tareas a abordar son las siguientes:
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e Propuesta de indicadores y/o KPIs recomendados para el seguimiento del nivel de

servicio prestado y el grado de mejora aportado por esta nueva linea de mejora.

2.3.3Medicion y mejora de la experiencia de usuario

Destacar en primer lugar que Gobierno de Navarra ya ha recorrido un pequefio camino en este
ambito, concretamente en lo que tiene que ver con la gestion de quejas y sugerencias, con las
encuestas de satisfaccion del servicio recibido y con la imagen de marca. No partimos de cero,
por tanto. El objetivo esta aqui mas orientado a revisar el estado actual de esta linea de trabajo
y realizar propuestas de mejora y evolucion:
e Confirmando lo que se esta haciendo bien.
e Corrigiendo lo que es mejorable.
e Identificando nuevas iniciativas en relacién a las herramientas, los procesos y las
personas.
e Y todo ello con una vision integrada con el resto de lineas de trabajo de manera que no
sea una pieza separada, sino que se sume al resto para alcanzar el objetivo estratégico

general.

Desde el punto de vista del estudio de situacién actual en nuestra organizacion las tareas a
abordar son las siguientes:
e Identificar los puntos de contacto, escenarios y lineas de interaccion, asi como los
puntos de visibilidad hacia las personas usuarias.
e Identificar los componentes técnicos empleados en la experiencia de usuario
actualmente en el servicio de CAU.
e Identificar las propias acciones de medicién e indicadores ya existentes.
e Identificar los procesos afectados.
e Identificar los roles, responsabilidades y tareas de las personas que participan.
e A partir de los resultados obtenidos en los puntos anteriores, diagnéstico de la situacion

actual y propuesta de areas de mejora.

Desde el punto de vista del estudio de mejores practicas las tareas a abordar son las
siguientes:
e Definir el concepto de la experiencia de usuario aplicado al soporte TIC a las personas

usuarias, en qué consiste y cuales son sus principales caracteristicas.
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e Identificar las mejores practicas existentes (tanto en productos como en los propios
indicadores) en otras organizaciones en el ambito de medicién de experiencia de
usuario aplicado al soporte TIC a las personas usuarias.

e Seleccidon de aquellas que apliquen de forma mas o6ptima al servicio de CAU de
Gobierno de Navarra.

e Presentacién de las mismas.

e Propuesta de seleccion de las que se consideran mas adecuadas. Resulta aqui tan
interesante la evaluacion de una posible herramienta de medicion de la experiencia de
usuario, como la propuesta de nuevas acciones e indicadores que sustituyan, mejoren
y/o completen los que existen en la actualidad.

Desde el punto de vista del estudio tecnoldgico y de soluciones de mercado las tareas a
abordar son las siguientes:

e Concretar las mejores practicas antes abordadas, en la identificacién de producto o
productos de mercado que apliquen para la medicion de la experiencia de usuario
aplicados al soporte TIC a las personas usuarias. Habitualmente son varias las
herramientas y fabricantes en el mercado que responden a una necesidad concreta.
Partimos de la base que habra varias y es parte de este trabajo el analisis en detalle
para conocerlas y elegir la mas adecuada.

e Presentacion en detalle de las caracteristicas de dicho producto o productos.

e Explicar los requisitos y limitaciones de cada uno.

e Las soluciones planteadas deberan tener en cuenta las particularidades de seguridad,
conectividad y escenario tecnolégico de Gobierno de Navarra.

e Incluird también un analisis de las fortalezas actuales del escenario tecnolégico de
Gobierno de Navarra para optimizar recursos y, si tiene sentido, plantear soluciones
que se construyan sumando a lo ya existente

e Seleccién de aquel o aquellos que mas se ajustan a las necesidades y especificidades
de Gobierno de Navarra.

e Realizaciéon de una demostracién del producto o productos seleccionados.

Desde el punto de vista del estudio econdmico las tareas a abordar son las siguientes:
e Estimar el coste del producto o productos seleccionados durante todo el ciclo de vida.
e Incluira licenciamiento, los servicios necesarios de puesta en marcha, formacion,
integracion con otros componentes de Gobierno de Navarra, operacién, soporte y

posterior evolucion.
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Desde el punto de vista del plan de proyectos las tareas a abordar son las siguientes:

e Propuesta del plan de accion (tareas, responsables, recursos humanos necesarios,
recursos econémicos necesarios, plazos, riesgos, resultados, etc).

e El plan de proyectos tendra en cuenta la implantacion de la medicion y mejora de la
experiencia de usuario de forma totalmente integrada en el objetivo estratégico final de
“Modernizacion y Transformacion Digital del soporte técnico a usuarios y usuarias de
las TIC de Gobierno de Navarra”. Es decir, no se contemplara como un proyecto
aislado en si mismo, sino como una parte de las grandes lineas de trabajo que
conforman la meta final. El plan de proyectos incluira, por tanto, todo lo necesario para

resolver dicha integracion.

Desde el punto de vista del mantenimiento y evolucion las tareas a abordar son las siguientes:
e Identificar el modelo organizativo necesario, los procesos, recursos humanos y

recursos econdémicos para el mantenimiento y evolucion del nuevo sistema implantado.

Desde el punto de vista del seguimiento del retorno de inversién y nivel de servicio de la mejora
implantada las tareas a abordar son las siguientes:
e Propuesta de indicadores y/o KPIs recomendados para el seguimiento del nivel de

servicio prestado y el grado de mejora aportado por esta nueva linea de mejora.

3 Cuestiones previas

3.1 Descripcion resumen del servicio de CAU

El ANEXO IV resume una descripcion del servicio de soporte y operacion de primer nivel CAU
en Gobierno de Navarra.

3.2 Escenario Tecnolégico de Gobierno de Navarra

El ANEXO V detalla el Escenario Tecnologico de Gobierno de Navarra en torno al cual se

debera desarrollar el servicio objeto de este pliego.
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3.3 Normas de seguridad relativas a los sistemas de

informacion.

Cualquiera de los trabajos necesarios para la ejecucion de los servicios incluidos en este
contrato, requieren necesariamente de una serie de medidas que permitan garantizar la
confidencialidad de la informacién que hubiera sido tratada por el equipo afectado. A tal efecto,
todo trabajo relacionado con el contrato de mantenimiento se desarrollara observando lo
indicado en el ANEXO VI respecto a normas de seguridad relativas a los sistemas de

informacion.

3.4 Relacién con otras empresas o servicios

La Administracion de la Comunidad Foral de Navarra tiene contratados o encomendados con
empresas, entre otros, los siguientes servicios:
e Operacién y soporte de 1er nivel, que incluye un servicio de guardias localizadas 24x7
los 365 dias del afo.
e Asistencia técnica de 2° nivel, que incluye un servicio de guardias localizadas 24x7 los
365 dias del afio.
e Mantenimiento Hardware del equipamiento informatico
e Acuerdo Marco de Homologacion para el Suministro e Instalacion de Equipamiento
Informatico
e Asistencia Técnica de Seguridad
¢ Mantenimiento de la Red Corporativa

e Oficina Técnica encargada a la empresa publica NASERTIC

La empresa adjudicataria del presente contrato debera coordinarse con los técnicos de los
grupos anteriores segun necesite, siempre contando con la interlocucion de Gobierno de

Navarra para facilitar las gestiones.

3.5 Modelo de Gestion de Servicios de TIi

Actualmente, Gobierno de Navarra en su Servicio de Infraestructuras Tecnoldgicas y Centro de
Soporte orienta en la medida de lo posible su gestion de servicios de Tl basandose en las

buenas practicas de ITIL. La empresa adjudicataria desarrollara por tanto sus servicios y
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establecera sus procedimientos apoyandolos progresivamente en un Modelo de Gestion de los

Servicios de Tl basado en las mejores practicas de ITIL.

El Gobierno de Navarra, en cualquier momento de la ejecucion del contrato, se reserva la
posibilidad de auditar los procedimientos operativos llevados a cabo por el adjudicatario,
comprometiéndose éste a mantenerlos actualizados y documentados convenientemente.
Cualquier cambio en los procedimientos necesitara la aprobacion por parte del Gobierno de

Navarra.

El adjudicatario debera integrarse plenamente y participar en todos los procesos ITIL

implantados en el Gobierno de Navarra.

Para la operativa de todos estos procesos se utilizaran necesariamente las herramientas de la
plataforma de gestidén de servicios del Gobierno de Navarra y se seguiran los procedimientos
definidos, especialmente en lo que a gestion de tiques se refiere. Ademas, el adjudicatario
debera participar en los distintos grupos de trabajo que se constituyan para la coordinacién y

seguimiento de dichos procesos.

4Entregables exigibles

Todos los entregables incluiran el alcance completo detallado en el apartado 3.

Las diferentes iniciativas se tipificaran en primer lugar y a modo de introduccion del siguiente
modo, argumentando en detalle los motivos:
¢ No existe en Gobierno de Navarra y se considera altamente recomendable y factible su
implantacion.
e Siexiste en Gobierno de Navarra y se considera altamente recomendable su evolucion.
e No existe en Gobierno de Navarra y se considera medianamente recomendable y
factible su implantacion.
e Si existe en Gobierno de Navarra y se considera medianamente recomendable su
evolucion.
e No existe en Gobierno de Navarra y se considera minimamente recomendable (o
incluso se desaconseja) su implantacion.
e Si existe en Gobierno de Navarra y se considera oportuno mantenerla tal cual esta

definida o disenhada.
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4.1 Canales de Acceso

4.1.1Chatbots

e Estudio de situacion actual en nuestra organizacion, incluyendo tareas y actividades
concretas de operacién y soporte de primer nivel que de forma mas 6ptima podrian
implementarse (total o parcialmente) mediante agentes virtuales (Chatbots).

e Estudio de mejores practicas (benchmarking).

e Conjunto de recomendaciones, valorando distintas perspectivas: oportunidad de
negocio, tecnoldgica, econdémica, de procesos y organizacional y detallar y priorizar las
principales acciones a realizar en este ambito. El entregable debe contener:

o Acciones de las que se compone el plan:
= Elementos actuales.
= Elementos a implementar y/o adquirir.
= Elementos que deben ser adaptados y/o modificados.
o Relacién y dependencia entre las acciones.
o Analisis de impacto: negocio, sistemas, organizacion, arquitectura de TlI, etc.
o Priorizacién en funcién de las necesidades, beneficios, riesgos y capacidad de
ejecucion de las acciones.

e Estudio tecnoldgico y de soluciones de mercado.

¢ Plantilla de RFP.

e Demostracién del producto o productos seleccionados.

e Propuesta en detalle de los contenidos que seran objeto de la nueva gestion del
soporte mediante Chatbots.

e Estudio econdémico.

¢ Plan de proyectos para alcanzar el objetivo estratégico mencionado.

e Propuesta para el mantenimiento y evolucion.

e Propuesta de indicadores y/o KPIs recomendados para el seguimiento del nivel de

servicio prestado y el grado de mejora aportado por esta nueva linea de mejora.

4.1.20tros canales de acceso al servicio CAU.

e Estudio de situacion actual en nuestra organizacion.
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e Estudio de mejores practicas (benchmarking).

e Conjunto de recomendaciones, valorando distintas perspectivas: oportunidad de
negocio, tecnoldgica, econdémica, de procesos y organizacional y detallar y priorizar las
principales acciones a realizar en este ambito. El entregable debe contener:

o Acciones de las que se compone el plan:
= Elementos actuales.
» Elementos a implementar y/o adquirir.
» Elementos que deben ser adaptados y/o modificados.
o Relacion y dependencia entre las acciones.
o Analisis de impacto: negocio, sistemas, organizacién, arquitectura de TI, etc.
o Priorizacion en funcion de las necesidades, beneficios, riesgos y capacidad de
ejecucion de las acciones.

e Estudio tecnoldgico y de soluciones de mercado.

e Plantilla de RFP.

e Demostracién del producto o productos seleccionados.

e Estudio econdémico.

e Plan de proyectos para alcanzar el objetivo estratégico mencionado.

e Propuesta para el mantenimiento y evolucion.

e Propuesta de indicadores y/o KPIs recomendados para el seguimiento del nivel de

servicio prestado y el grado de mejora aportado por esta nueva linea de mejora.

4.1.3IVR o mejoras en el canal telefénico.

e Estudio de situacién actual en nuestra organizacion.

o Estudio de mejores practicas (benchmarking).

e Conjunto de recomendaciones, valorando distintas perspectivas: oportunidad de
negocio, tecnolégica, econémica, de procesos y organizacional y detallar y priorizar las
principales acciones a realizar en este ambito. El entregable debe contener:

o Acciones de las que se compone el plan:
= Elementos actuales.
= Elementos a implementar y/o adquirir.
= Elementos que deben ser adaptados y/o modificados.

o Relacién y dependencia entre las acciones.
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o Anélisis de impacto: negocio, sistemas, organizacion, arquitectura de TI, etc.
o Priorizacion en funcion de las necesidades, beneficios, riesgos y capacidad de
ejecucion de las acciones.

e Estudio tecnolégico y de soluciones de mercado. Teniendo en cuenta que Gobierno de
Navarra ya cuenta con una solucion de centralita telefénica, concretar las mejores
practicas y recomendaciones antes abordadas, en las posibilidades que permite el
producto empleado en la actualidad por CAU en la atencién telefénica.

e Demostracion del producto.

e Propuesta en detalle de los contenidos que seran objeto de la evolucién de la actual
atencion telefénica.

e Estudio econdmico.

e Plan de proyectos para alcanzar el objetivo estratégico mencionado.

e Propuesta para el mantenimiento y evolucion.

e Propuesta de indicadores y/o KPIs recomendados para el seguimiento del nivel de

servicio prestado y el grado de mejora aportado por esta nueva linea de mejora.

4.1.4Evoluciéon de los catalogos de servicios a un
Portal con mayor protagonismo de Ia

autoayuda/autoresolucién y autoservicio

e Estudio de situacién actual en nuestra organizacion.

e Estudio de mejores practicas (benchmarking).

e Conjunto de recomendaciones, valorando distintas perspectivas: oportunidad de
negocio, tecnoldgica, econdémica, de procesos y organizacional y detallar y priorizar las
principales acciones a realizar en este ambito. El entregable debe contener:

o Acciones de las que se compone el plan:

= Elementos actuales.

» Elementos a implementar y/o adquirir.

» Elementos que deben ser adaptados y/o modificados.
o Relacion y dependencia entre las acciones.

o Analisis de impacto: negocio, sistemas, organizacion, arquitectura de TI, etc.
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o Priorizacién en funcién de las necesidades, beneficios, riesgos y capacidad de
ejecucion de las acciones.

e Estudio tecnolégico y de soluciones de mercado. Teniendo en cuenta que Gobierno de
Navarra ya cuenta con una solucion de Catalogo de Servicios y de otra para la
automatizacion de las tareas de operacion de las peticiones de servicio, concretar las
mejores practicas y recomendaciones antes abordadas, en las posibilidades que
permite el producto o productos empleados en la actualidad por CAU, asi como en la
posible evolucion, incluyendo o no un producto que lo complemente.

e Plantilla de RFP, en caso de que aplique.

e Demostracion del producto o productos seleccionados, en caso de que aplique.

e Propuesta en detalle de los contenidos que seran objeto de la evolucion del actual
Catalogo de Servicios.

e Estudio econdémico.

e Plan de proyectos para alcanzar el objetivo estratégico mencionado.

e Propuesta para el mantenimiento y evolucion.

e Propuesta de indicadores y/o KPIs recomendados para el seguimiento del nivel de

servicio prestado y el grado de mejora aportado por esta nueva linea de mejora.

4.1.5Portal de noticias para las personas usuarias

finales (incidencias masivas, etc).

e Estudio de situacién actual en nuestra organizacion.

e Estudio de mejores practicas (benchmarking).

e Conjunto de recomendaciones, valorando distintas perspectivas: oportunidad de
negocio, tecnoldgica, econdémica, de procesos y organizacional y detallar y priorizar las
principales acciones a realizar en este ambito. El entregable debe contener:

o Acciones de las que se compone el plan:

= Elementos actuales.

» Elementos a implementar y/o adquirir.

= Elementos que deben ser adaptados y/o modificados.
o Relacién y dependencia entre las acciones.

o Analisis de impacto: negocio, sistemas, organizacion, arquitectura de TI, etc.
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o Priorizacién en funcién de las necesidades, beneficios, riesgos y capacidad de
ejecucion de las acciones.

e Estudio tecnologico. Teniendo en cuenta que Gobierno de Navarra ya cuenta con una
soluciéon de Catalogo de Servicios y de otros portales de difusidn para sus personas
usuarias, concretar las mejores practicas y recomendaciones antes abordadas, en la
evolucién del producto que mejor se adapte para alojar esta mejora o linea de accion.

e Propuesta en detalle de los contenidos que seran objeto del Portal de alertas, avisos e
informacion TIC para las personas usuarias.

e Estudio econdmico.

e Plan de proyectos para alcanzar el objetivo estratégico mencionado.

e Propuesta para el mantenimiento y evolucion.

e Propuesta de indicadores y/o KPIs recomendados para el seguimiento del nivel de

servicio prestado y el grado de mejora aportado por esta nueva linea de mejora.

4.2 Operacidon y Soporte

4.2.1Gestion inteligente del conocimiento

e Estudio de situacion actual en nuestra organizacion.

e Estudio de mejores practicas (benchmarking).

e Conjunto de recomendaciones, valorando distintas perspectivas: oportunidad de
negocio, tecnoldgica, econémica, de procesos y organizacional y detallar y priorizar las
principales acciones a realizar en este ambito. El entregable debe contener:

o Acciones de las que se compone el plan:
= Elementos actuales.
= Elementos a implementar y/o adquirir.
» Elementos que deben ser adaptados y/o modificados.
o Relacion y dependencia entre las acciones.
o Analisis de impacto: negocio, sistemas, organizacion, arquitectura de TI, etc.
o Priorizacion en funcion de las necesidades, beneficios, riesgos y capacidad de
ejecucion de las acciones.
e Estudio tecnoldgico y de soluciones de mercado.
e Plantilla de RFP.
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e Demostracion del producto o productos seleccionados.

e Propuesta en detalle de los contenidos que seran objeto de la nueva gestion del
conocimiento implantada.

e Estudio econémico.

e Plan de proyectos para alcanzar el objetivo estratégico mencionado.

e Propuesta para el mantenimiento y evolucion.

e Propuesta de indicadores y/o KPIs recomendados para el seguimiento del nivel de

servicio prestado y el grado de mejora aportado por esta nueva linea de mejora.

4.2.2Automatizacion de las operaciones en CAU

e Estudio de situacion actual en nuestra organizacion.

e Estudio de mejores practicas (benchmarking).

e Conjunto de recomendaciones, valorando distintas perspectivas: oportunidad de
negocio, tecnoldgica, econémica, de procesos y organizacional y detallar y priorizar las
principales acciones a realizar en este ambito. El entregable debe contener:

o Acciones de las que se compone el plan:
= Elementos actuales.
= Elementos a implementar y/o adquirir.
= Elementos que deben ser adaptados y/o modificados.
o Relacién y dependencia entre las acciones.
o Analisis de impacto: negocio, sistemas, organizacion, arquitectura de TI, etc.
o Priorizacion en funcion de las necesidades, beneficios, riesgos y capacidad de
ejecuciodn de las acciones.

e Estudio tecnoldgico.

e Propuesta en detalle de las tareas de operacion que seran objeto de la evolucién de la
actual automatizacion.

e Estudio econémico.

e Plan de proyectos para alcanzar el objetivo estratégico mencionado.

e Propuesta para el mantenimiento y evolucion.

e Propuesta de indicadores y/o KPIs recomendados para el seguimiento del nivel de

servicio prestado y el grado de mejora aportado por esta nueva linea de mejora.
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4.2.3Al0ps aplicado al servicio de CAU

o Estudio de situacion actual en nuestra organizacion.

e Estudio de mejores practicas (benchmarking).

e Conjunto de recomendaciones, valorando distintas perspectivas: oportunidad de
negocio, tecnoldgica, econdémica, de procesos y organizacional y detallar y priorizar las
principales acciones a realizar en este ambito. El entregable debe contener:

o Acciones de las que se compone el plan:
= Elementos actuales.
= Elementos a implementar y/o adquirir.
» Elementos que deben ser adaptados y/o modificados.
o Relacion y dependencia entre las acciones.
o Analisis de impacto: negocio, sistemas, organizacion, arquitectura de TI, etc.
o Priorizacion en funcion de las necesidades, beneficios, riesgos y capacidad de
ejecucion de las acciones.

e Estudio tecnoldgico y de soluciones de mercado.

e Plantilla de RFP.

e Demostracién del producto o productos seleccionados.

e Propuesta en detalle de los contenidos que seran objeto de la implantacion de AlOps
aplicado al CAU.

e Estudio econdmico.

e Plan de proyectos para alcanzar el objetivo estratégico mencionado.

e Propuesta para el mantenimiento y evolucion.

e Propuesta de indicadores y/o KPIs recomendados para el seguimiento del nivel de

servicio prestado y el grado de mejora aportado por esta nueva linea de mejora.

4.2.4Soporte remoto

e Estudio de situacion actual en nuestra organizacion.

e Estudio de mejores practicas (benchmarking).

e Conjunto de recomendaciones, valorando distintas perspectivas: oportunidad de
negocio, tecnoldgica, econdémica, de procesos y organizacional y detallar y priorizar las

principales acciones a realizar en este ambito. El entregable debe contener:
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o Acciones de las que se compone el plan:
= Elementos actuales.
= Elementos a implementar y/o adquirir.
» Elementos que deben ser adaptados y/o modificados.
o Relacion y dependencia entre las acciones.
o Analisis de impacto: negocio, sistemas, organizacion, arquitectura de TI, etc.
o Priorizacion en funcion de las necesidades, beneficios, riesgos y capacidad de
ejecucion de las acciones.
e Estudio tecnoldgico y de soluciones de mercado.
e Plantilla de RFP.
e Demostracién del producto o productos seleccionados.
e Propuesta en detalle de las funcionalidades que seran objeto de la nueva (o
evolucionada) solucién de soporte remoto.
e Estudio econémico.
e Plan de proyectos para alcanzar el objetivo estratégico mencionado.
e Propuesta para el mantenimiento y evolucion.
e Propuesta de indicadores y/o KPIs recomendados para el seguimiento del nivel de

servicio prestado y el grado de mejora aportado por esta nueva linea de mejora.

4.2.5Automatizacion escalados.

e Estudio de situacion actual en nuestra organizacion.

e Estudio de mejores practicas (benchmarking).

e Conjunto de recomendaciones, valorando distintas perspectivas: oportunidad de
negocio, tecnoldgica, econdémica, de procesos y organizacional y detallar y priorizar las
principales acciones a realizar en este ambito. El entregable debe contener:

o Acciones de las que se compone el plan:

= Elementos actuales.

= Elementos a implementar y/o adquirir.

= Elementos que deben ser adaptados y/o modificados.
o Relacién y dependencia entre las acciones.

o Analisis de impacto: negocio, sistemas, organizacion, arquitectura de TI, etc.
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o Priorizacién en funcién de las necesidades, beneficios, riesgos y capacidad de
ejecucion de las acciones.
e Estudio tecnoldgico y de soluciones de mercado.
e Propuesta en detalle de los contenidos que seran objeto de la automatizacién de
escalados.
e Estudio econémico.
e Plan de proyectos para alcanzar el objetivo estratégico mencionado.
e Propuesta para el mantenimiento y evolucion.
e Propuesta de indicadores y/o KPIs recomendados para el seguimiento del nivel de

servicio prestado y el grado de mejora aportado por esta nueva linea de mejora.

4.3 Gobernanza y Gestién del Servicio

4.3.1Mejora de procesos y de la propia gestion del
servicio

e Estudio de situacién actual en nuestra organizacion.

e Estudio de mejores practicas (benchmarking).

e Conjunto de recomendaciones, valorando distintas perspectivas: oportunidad de
negocio, tecnoldgica, econdémica, de procesos y organizacional y detallar y priorizar las
principales acciones a realizar en este ambito. El entregable debe contener:

o Acciones de las que se compone el plan:
= Elementos actuales.
= Elementos a implementar y/o adquirir.
= Elementos que deben ser adaptados y/o modificados.
o Relacién y dependencia entre las acciones.
o Analisis de impacto: negocio, sistemas, organizacion, arquitectura de TI, etc.
o Priorizacién en funcién de las necesidades, beneficios, riesgos y capacidad de
ejecucion de las acciones.
e Propuesta en detalle de los contenidos que seran objeto de evoluciéon y mejora de los

procesos y de la propia gestion del servicio.
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e Plan de proyectos para alcanzar el objetivo estratégico mencionado.
e Propuesta para el mantenimiento y evolucion.
e Propuesta de indicadores y/o KPIs recomendados para el seguimiento del nivel de

servicio prestado y el grado de mejora aportado por esta nueva linea de mejora.

4.3.2Cuadro de Mando

e Estudio de situacion actual en nuestra organizacion.

e Estudio de mejores practicas (benchmarking).

e Conjunto de recomendaciones, valorando distintas perspectivas: oportunidad de
negocio, tecnoldgica, econdémica, de procesos y organizacional y detallar y priorizar las
principales acciones a realizar en este ambito. El entregable debe contener:

o Acciones de las que se compone el plan:
= Elementos actuales.
= Elementos a implementar y/o adquirir.
= Elementos que deben ser adaptados y/o modificados.
o Relacién y dependencia entre las acciones.
o Analisis de impacto: negocio, sistemas, organizacion, arquitectura de TI, etc.
o Priorizacion en funcion de las necesidades, beneficios, riesgos y capacidad de
ejecucion de las acciones.

e Estudio tecnoldgico y de soluciones de mercado.

e Propuesta en detalle de los contenidos que seran objeto del nuevo Cuadro de Mando.

e Estudio econdémico.

e Plan de proyectos para alcanzar el objetivo estratégico mencionado.

e Propuesta para el mantenimiento y evolucion.

e Propuesta de indicadores y/o KPIs recomendados para el seguimiento del nivel de

servicio prestado y el grado de mejora aportado por esta nueva linea de mejora.

4.3.3Medicion y mejora de la experiencia de usuario

e Estudio de situacién actual en nuestra organizacion.

e Estudio de mejores practicas (benchmarking).
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e Conjunto de recomendaciones, valorando distintas perspectivas: oportunidad de
negocio, tecnoldgica, econdémica, de procesos y organizacional y detallar y priorizar las
principales acciones a realizar en este ambito. El entregable debe contener:

o Acciones de las que se compone el plan:
= Elementos actuales.
= Elementos a implementar y/o adquirir.
= Elementos que deben ser adaptados y/o modificados.
o Relacién y dependencia entre las acciones.
o Analisis de impacto: negocio, sistemas, organizacion, arquitectura de TI, etc.
o Priorizacién en funcién de las necesidades, beneficios, riesgos y capacidad de
ejecucion de las acciones.

e Estudio tecnoldgico y de soluciones de mercado.

e Plantilla de RFP.

e Demostracién del producto o productos seleccionados.

e Propuesta en detalle de los elementos que seran objeto de la medicién y mejora de la
experiencia de usuario.

e Estudio econémico.

e Plan de proyectos para alcanzar el objetivo estratégico mencionado.

e Propuesta para el mantenimiento y evolucion.

e Propuesta de indicadores y/o KPIs recomendados para el seguimiento del nivel de

servicio prestado y el grado de mejora aportado por esta nueva linea de mejora.
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ANEXO IV Descripcion servicio CAU

Introduccién

El servicio de soporte informatico de primer nivel de la Administracion de la Comunidad Foral
de Navarra se realiza mediante una funcién de Tl denominada Centro de Atencién a Usuarios
(CAU en lo sucesivo) que amplia el Service Desk recogido en las mejores practicas de ITSM-
ITIL incorporando el pensamiento LeanIT y metodologias agiles.

El CAU se encuentra enmarcado organizativamente dentro de la Direccion General de
Telecomunicaciones y Digitalizacion (DGTD), en concreto bajo el Servicio de Infraestructuras
Tecnolégicas y de Centro de Soporte.

La Empresa Publica NASERTIC S.A., aporta su labor de Oficina Técnica para el control y
aseguramiento de la calidad, y mejora continua del servicio.

Computadores Navarra S.A. (en adelante CONASA) es la empresa adjudicataria que presta el
servicio en la actualidad.

El CAU de la DGTD es el servicio de soporte y operacion de primer nivel técnico informatico y
de comunicaciones dedicado a la recepcion, registro y gestion de incidencias, peticiones de
servicio, consultas, sugerencias, reclamaciones y casi cualquier cuestion relativa a las TIC en
Gobierno de Navarra (salvo excepciones en Unidades Funcionales concretas).

No es por lo tanto un servicio que se ofrezca de manera genérica a los ciudadanos, sino de
forma focalizada al personal propio de la Administracién Foral.

ElI CAU tiene por mision el facilitar a los usuarios el uso de las TIC, asi como facilitar el acceso
de forma sencilla a los servicios proporcionados por Gobierno de Navarra a sus usuarios.

Esta mision se logra mediante la atencion personalizada de las cuestiones que realizan los
usuarios y su gestién, coordinacion y escalado a los diferentes grupos de soporte que deben
resolverlas. El contacto personal con el usuario exige cumplir con las normas definidas en el
Cédigo Etico de Conducta del CAU.

Los servicios que se prestan son:

¢ Punto unico de contacto. Un usuario que tenga diferentes problemas técnicos, bajo
un esquema sin un CAU, tiene que marcar varias veces distintas extensiones
telefénicas para lograr comunicarse con un profesional de sistemas que esté dispuesto
y tenga el tiempo para ayudarlo, originando como consecuencia una pérdida de tiempo
considerable. Al tener un punto Unico de contacto el usuario obtiene asistencia
inmediata por parte de personas con los conocimientos apropiados y la disposicion
para atenderlo.

e Horario continuo, 24 horas al dia, los 7 dias de la semana (24x7). Un usuario
puede necesitar contactar para solicitar soporte técnico ante una incidencia o peticion
de servicio en cualquier horario del dia y cualquier dia de la semana.

e Soporte, operacion y monitorizacidon en un primer nivel en cuestiones relativas a los
elementos informaticos que el usuario necesite para el desarrollo de su trabajo:
hardware, sistema operativo, software basico, aplicaciones, dispositivos de
comunicaciones, etc.

e Conocimiento de las diferentes aplicaciones que se utilizan en cada unidad Cliente
para poder realizar un soporte de primer nivel sobre ellas.
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e Apoyo al usuario tanto de forma remota, como de manera presencial cuando la
primera no es suficiente para resolver su incidencia o peticion de servicio.

¢ Registro y seguimiento de incidencias y peticiones de servicio: EIl CAU cuenta con
los mecanismos que nos permitan llevar un control y registro precisos de todas las
llamadas y correos que se reciben, con la finalidad de generar, en un determinado
periodo de tiempo, los informes e indicadores que permitan Medir, Analizar y Mejorar.

Organizacién

El horario de prestacién del servicio es 24x7 de forma presencial y en remoto, segun aplique.
El CAU DGTD esta formado a su vez por los siguientes grupos:

e CAU Soporte: Es la primera linea de atencion a los usuarios. En otras palabras,
atienden el correo electrénico y el teléfono de contacto del servicio, registrando un tique
e intentando la resolucidon temprana de las cuestiones de los usuarios si el tiempo
necesario es inferior a unos cinco minutos.

e CAU Back Office: Es la segunda linea de técnicos de soporte de primer nivel, que no
atienden los canales de entrada al CAU. La asignacion de recursos a este grupo es
flexible y dinamica. Como minimo es de un técnico los dias laborables de 8:00 a 15:00,
pero aumenta hasta tres en funcién de las necesidades del servicio.

Este grupo realiza aquellas tareas que por sus caracteristicas son posibles de resolver
de manera remota (desde el CAU Soporte) y que no hayan podido realizarse desde el
CAU por falta de tiempo o recursos.

e CAU Tareas de Operacioén: Este grupo compuesto actualmente por tres técnicos que
trabajan simultaneamente en turnos de 8:00 a 15:00 los dias laborables, realizan tareas
de operacion procedimentadas sobre directorio activo, mensajeria, cifrado de portatiles,
copias de seguridad, etc., sobre todo como consecuencia de solicitudes via catalogos y
tareas rutinarias planificadas.

e CAU in situ: Cada CAU In Situ (13 subgrupos o entornos) es un grupo reducido de
técnicos, de 2 a 4 personas, quienes realizan el soporte presencial del puesto de
trabajo de los usuarios de sus entornos.

A estos grupos llegan los tiques que no han podido ser resueltos en remoto y que se
refieren a los puestos de trabajo, los diagnostican y los resuelven.

Ademas, tienen la importante funciéon de gestionar y “educar” a los usuarios del
servicio, divulgando entre sus usuarios las politicas, normas y buenas practicas
informaticas establecidas desde la DGTD.

Los técnicos de estos grupos instalan, reubican, afiaden hardware, cambian equipos y
software del puesto de trabajo. Aseguran ademas la calidad de los datos del inventario
de los elementos del puesto de trabajo de los usuarios.

En caso necesario, desde su entorno pueden puntualmente pasar a CAU Soporte como
Agentes Remotos desde sus teléfonos del entorno.

e CAU Guardia: El rol de guardia de primer nivel es un grupo seleccionado de técnicos
que rotan en turnos semanales y que estan disponibles fuera del horario laboral de
8:00 a 15:00 para atender aquellas incidencias sobre los puestos criticos o usuarios
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VIP que requieran atencion presencial y cuya resolucion no pueda esperar a las 8:00
del dia laborable siguiente.

Herramientas

El servicio de CAU cuenta con las siguientes herramientas:

e Centralita y Sistema ACD (Automatic Call Distributor). El distribuidor automatico de
llamadas es un sistema por el cual se distribuyen las llamadas que llegan al CAU entre
los diferentes técnicos. Se usa también para la extraccion de indicadores.

e Solidus Desktop Manager. Herramienta de escritorio que sirve para la gestiéon de las
llamadas ofrecidas por el Sistema ACD.

e Herramienta de Gestion de Tiques (HGT). Es la herramienta que se emplea para el
registro de los tiques (incidencias y peticiones de servicio principalmente) y su
reasignacion a los diferentes grupos que participan en dichas tareas.

e HGT movil. Aplicacion movil desarrollada para SO Android que permite el acceso
desde smartphones a una version reducida de HGT y optimizada para su uso en
movilidad.

e Portal del CAU. Herramienta web que cumple con el cometido de repositorio de todo
tipo de documentacién necesaria para el desempefo del trabajo (procedimientos,
manuales, documentacion de aplicaciones, errores frecuentes, noticias, informacion de
contacto, vinculos a otras urls, etc.).

e Portal TIC. Herramienta web que, en su area de Explotaciéon, cumple con el cometido
de repositorio de procedimientos, manuales, documentacién de aplicaciones, etc. La
diferencia frente a la anterior es que el publico objetivo de esta ultima no solo es el
CAU, sino los técnicos de primer nivel de operacion y soporte del resto de entornos de
Gobierno de Navarra e incluso los técnicos de 2° nivel.

e Catalogo de Servicios TIC. El catalogo de servicios constituye el punto Unico para la
obtencidn, por parte del usuario final, de informacion y tramitacion de los servicios que
la DGTD presta a todos los Departamentos y Organismos Publicos de Gobierno de
Navarra. A través de este Catalogo, se pueden solicitar los servicios que ofrece la
DGTD de forma rapida, comoda y sencilla. Es el punto de entrada en definitiva de las
peticiones de servicio que llegan al CAU.

e Catalogo Interno de la DGTD. EIl catalogo interno constituye el punto Unico para la
difusion de los servicios de Infraestructura que se prestan a los propios técnicos de la
DGTD o a empresas externas involucradas en proyectos técnicos.

e ProactivaNET Inventario. Herramienta que permite conocer al instante y de manera
sencilla el inventario de todo el parque informatico (Windows, Mac OS X o Linux/Unix)
asi como sus licencias y configuraciéon de una manera automatica y desatendida.

e Base de Datos de Soluciones. Herramienta para el registro de las soluciones a errores
conocidos. Se encuentra integrada a su vez con la Herramienta de Gestion de Tiques,
de manera que a partir de la finalizacién de un tique en ésta ultima se puede generar
una solucién en la primera y a partir de una consulta en la primera se pueden localizar
tiques en la segunda que hayan aplicado una solucion.

e Herramientas para soporte remoto. Los técnicos de CAU deberan utilizar el servicio de
control remoto de PC siempre con el conocimiento y consentimiento previo del usuario
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del puesto remoto y bajo la supervision del mismo, por lo que el usuario debera estar
presente desde el inicio de la sesidén remota hasta su finalizacion.

e Herramienta de notificaciones del CAU. Utilizada para el envio de avisos importantes o
informacion a los técnicos de manera inmediata y con garantias de visualizacion al
mostrar una ventana en primer plano de la pantalla.

e Administrador de informes. El administrador de informes es una de las herramientas
utilizadas para la monitorizacién y mejora continua del servicio mediante el disefio de
informes predeterminados para el seguimiento de indicadores.

e Cuadro de Mando CAU. Herramienta web en la que se presentan de manera ordenada
los principales indicadores para la gestion de los servicios de CAU y Mantenimiento
Hardware. Los origenes de los datos son HGT, ProactivaNET Inventario,
BDSoluciones, Centralita y Buzén de correo del CAU. Son datos numéricos y graficos
tanto de la actividad on line, como de histéricos por dias, semanas y meses.
Configurable en muchos aspectos.

e geoHGT. Herramienta para la consulta georeferenciada de los diferentes edificios de la
Administracion de la Comunidad Foral de Navarra asi como de determinados datos de
interés asociados a dichos edificios y procedentes de una o varias de las herramientas
anteriores.

e Gesprona. Herramienta que recoge todos los trabajos en los que participa el personal
de la DGTD, tanto los que estan en curso como los que estan planificados para el
futuro o son ideas todavia no asentadas, asi como todos los realizados anteriormente.
Ademas, permite la gestidon de peticiones que se vayan solicitando principalmente por
parte de los usuarios. En ambos casos, tanto Trabajos como Peticiones, se gestionan
en base a Fichas.

e Tableros Kanban para seguimiento de proyectos e iniciativas de mejora continua.
e Tableros de gestion visual en los entornos.

e Plataforma de Automatizacion de Gobierno de Navarra (PAGN). Plataforma para la
ejecucion de forma desatendida de tareas como:

o tareas de operacion, peticiones de servicio y remediacion de incidencias
o planificacion de trabajos y tareas programadas (*Windows)
o gestidn de la configuracion de infraestructuras

o despliegues

Metodologia y Calidad
El servicio de CAU es gestionado aplicando las buenas practicas establecidas por el estandar
ITIL v3 para los servicios TIC.

El servicio de CAU cuenta con su Carta de Servicio.

Se encuentra a su vez alineado con la filosofia Agile y el pensamiento Lean IT.

2 La Biblioteca de Infraestructura de Tecnologias de Informacién, abreviada ITIL (del inglés Information Technology Infrastructure Library), es un marco de trabajo de

las mejores practicas destinadas a facilitar la entrega de servicios de tecnologias de la informacion.
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Lean IT es la extension de los principios de Lean Manufactoring y Lean Servicies para el
desarrollo y gestion de los productos y servicios de tecnologias de la informacion. Su meta es
mejorar continuamente el valor entregado por las organizaciones de Tl para sus clientes y para
el profesionalismo del personal de TI.

LeanIT y Agile son eficiencia, y su busqueda mediante la ejecucion de pequefios pasos de cara
a la mejora continua del servicio que se presta a sus clientes y usuarios.
La empresa publica NASERTIC (encargada de la Oficina Técnica) y la empresa CONASA

(prestataria del servicio), ambas con un alcance que incluye el Servicio de CAU, estan
actualmente certificadas por OCA Instituto de Certificacion en las siguientes areas:

e SO 9001: Sistema de Gestion de la Calidad
e SO 14001: Sistema de Gestion del Medio Ambiente
e |SO 20000: Sistema de Gestion de Servicios Tl

e |SO 27001: Sistema de Gestion de la Seguridad de la Informacion en Tl
Satisfaccién de los usuarios

Con la finalizacion de cada tique le llega un correo electrénico al usuario donde se le invita a
completar una breve encuesta de satisfaccion. A partir de las mismas y con periodicidad
semestral se elabora un informe exhaustivo de andlisis de los resultados obtenidos.

Asimismo, en alguna ocasién se ha llevado a cabo un proyecto mediante el cual se ha lanzado

(de forma proactiva) una encuesta de satisfaccion a la gran mayoria de los usuarios del
servicio, con el objetivo de poner a disposicion de los usuarios del CAU de Gobierno de
Navarra una encuesta bilinglie castellano/euskera en la que valorar el servicio y aportar ideas,

a la par que opinar sobre las cuestiones que se determinen como interesantes.

Indicadores en general y SLAs en particular

La obtencidn, analisis y reaccién ante los indicadores que se extraen y monitorizan en el CAU
permiten la mejora continua y la excelencia en la prestacién del servicio asignado, una vez que
sirven para lanzar las acciones correctivas consecuentes por parte de los gestores de la

empresa prestataria del servicio.
El lema interno siempre presente en el dia a dia del CAU es el siguiente:

“Lo que no se mide no se controla, lo que no se controla no se mejora y lo que no se mejora

acaba por deteriorarse”

Esta frase no debe llevar a equivoco y caer en la tentacion de la medicion al estilo “Big Data”.

La idea del CAU y nuestro compromiso es el de medir Unicamente los datos relevantes, que

Pliego regulador de la contratacion- Expediente 0005-CP01-2021-000009— Pagina 96 de 103

CSV: 93D4297E278131BD
= Puede verificar su autenticidad introduciendo el CSV en / Benetakoa dela egiaztatu dezakezu CSVa hemen sartuta:
par ot https://administracionelectronica.navarra.es/validarCSV/default.aspx
. Emitido por Gobierno de Navarra / Nafarroako Gobernuak emana (DIR3: A15007522)
Fecha de emision / Noiz emana: 2021-03-03 13:08:31




Gobierno de Navarra Servicio de Infraestructuras Tecnolégicas

Nafarroako Gobernua chpeigz;?t)u?: '?:I?n%ritggikoen
Departa_njento de Unlvers!c,iad,_ i eta Euskarri Zentroaren Zerbitzua
Innovacién y Transformacion Digital C/ Cabérceno, 6
Unibertsitateko, Berrikuntzako eta 31621 SARRIGUREN (Navarra)
Eraldaketa Digitaleko Departamentua Cddigo DIR: A15010205

resulten fiables y que permitan identificar mejoras y tomar las decisiones adecuadas para

lanzar las acciones de mejora mas adecuadas y ventajosas en cada caso.

Utilizamos por tanto una serie de medidas “inteligentes” (S.M.A.R.T. por Simple, Measurable,
Achievable, Realistic and Time-bound), o “inteligentemente seleccionadas”, que nos resultan de
gran valor para conocer realmente el funcionamiento de nuestro servicio, y la consecucion de

nuestros objetivos.

Estas medidas inteligentes se estructuran en varios escalones, partiendo de un punto de vista

estratégico-tactico, a un punto de vista operacional:

e KPI's — Key Performance Indicators, indicadores clave del rendimiento
e SLA’s — Service Level Agreements, acuerdos de nivel de servicio
e OLAs - Operational Level Agreements, acuerdos de nivel operacional

e Auditorias y resto de indicadores
Auditorias

Con el fin de supervisar, gestionar y mejorar el servicio se llevan a cabo multiples auditorias
con periodicidad diversa en funcion de cada caso. Son las siguientes:

e Auditoria Tiques Finalizados con la categoria "Otros"

e Auditoria Productividad de los agentes del CAU

e Auditoria de usuarios asignados al puesto de trabajo del Inventario
e Auditoria de la categorizacion de los tiques finalizados

e Auditoria de estructura organica de usuarios en el registro de tiques
e Auditoria de peticiones de servicio no procedente de Catalogo

e Auditoria de asignacioén de tiques a entornos CAU

e Auditoria de Resolucién en Primer Contacto Interno

e Auditoria gestién del buzén de correo del CAU

e Auditoria de informacién de puesto de trabajo en inventario

e Auditoria de informacién de impresoras en inventario

e Auditoria del procedimiento de registro de incidencias (via teléfono y presencial)
Informes

Algunos de los informes de gestion del servicio que se realizan periédicamente son, entre otros,

los siguientes:
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e Informe con periodicidad semestral documentando los resultados de la encuesta de
satisfaccion incluida en la finalizacién de los tiques, asi como su correspondiente
analisis.

e Informes con periodicidad anual documentando en detalle la actividad realizada por el

servicio de CAU y orientados a ser suministrados a las diferentes unidades cliente de
Gobierno de Navarra.

o Se realiza uno general para todo Gobierno de Navarra, uno por cada
Departamento, asi como uno dedicado en exclusiva a alguna unidad
considerada como especial a estos efectos.

o Incluyen entre otros:
= Volumenes de tiques
= Distribucion por unidades
= Distribucién por prioridades
= Distribucion por tipo
= Distribucién por ventanas horarias, por dias y por meses
= Distribucién por categorizacién
= Analisis de tiques VIP
= Grados de cumplimiento por prioridad y tiempos objetivos internos
= Datos extraidos a partir de la centralita telefénica

e Informes con periodicidad semestral documentando en detalle la actividad realizada por
el servicio de CAU y orientados al seguimiento del servicio entre Gobierno de Navarra y
la empresa adjudicataria. Incluiyen entre otros:

o Presentacion del servicio

o Acciones realizadas a lo largo del periodo
= Proyectos internos
= Formacién
= Colaboraciones con otros grupos
= Ofras acciones destacables

o Indicadores y métricas a partir de la actividad recogida en la Herramienta de
Gestién de Tiques

o Indicadores y métricas a partir de la centralita telefonica
o Indicadores encuesta de satisfaccion
o Conclusiones

e Informe con periodicidad anual documentando en detalle el analisis de los tiques desde
el punto de vista de la seguridad.

e Informe con periodicidad anual documentando en detalle el analisis de los tiques con
escalados incorrectos.
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e Informe con periodicidad anual documentando en detalle el analisis de la reapertura de
tiques.

CAU en cifras

Como datos destacados de 2020:

Registrados en total en la HGT 235.710 tiques (en 2019 fueron 209.525)

o CAUDGTD 152.905 tiques
o CAU SNSO 72.032 tiques
o CAU DRyMA 10.033 tiques
o Derechos Sociales 736 tiques

16.838 puestos de trabajo activos en todo GdN, incluyendo las Entidades Publicas
que atiende el CAU

3,8 tiques al dia por cada 100 puestos de trabajo

Media de tiques registrados por dia es de 644 tiques.

Tipo “incidencia” el 44% vy tipo “peticion de servicio” el 37%. El resto son “tareas de
operacion”, “monitorizacion” o “consulta”.

Octubre el mes con mas tiques

Entre las 08:00 horas y las 10:30 horas se registran el 36% de los tiques que se
registran en el dia.

Lunes y martes los con mas tiques

43.160, el 18,3%, corresponden a “peticiones de servicio” realizadas desde el
Catalogo de Servicios TIC

Las peticiones mas solicitadas son las de Mensajeria (4% del total de tiques), seguida
por Entorno Mainframe (2,8% del total de tiques).

Las prioridades se reparten del siguiente modo: 0,93% de los tiques con prioridad
Urgente, 2,44% Alta, 84,72% Media y 11,91% Baja.

El 17,3% de los tiques son solicitados por teléfono, el 58,4% via Web y el 18,3% por
Correo. Cuando se tratan de incidencias el 24% se registran por teléfono y para las
peticiones de servicio destacar que el 83% se registran por Web (en su mayoria
provenientes del Catalogo de Servicios TIC).

Aproximadamente el 1,2% de los tiques son VIP

En el entorno CAU DGTD se resuelve el 20% de los tiques con la sola participacion de
CAU Central, es decir, en remoto, el 16% con la participacién anadida de CAU in situ,

es decir, presencialmente y el 64% restante con la participacién de otros grupos.
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22% de los tiques resueltos presencialmente, 23 % por control remoto, 5 %
telefonicamente, 6% por correo electronico y el resto se corresponde con
intervenciones a nivel de Sistemas.

Recibidas 76.037 llamadas en el CAU Central (en 2019 fueron 58.202)

Se han atendido el 92% de las llamadas registradas

Del 92% de llamadas atendidas, el 96% esperan menos de 20 segundos en ser

contestadas por un técnico del CAU.

Otros

El servicio de CAU DGTD cuenta a su vez con:
e (Cadigo ético de conducta
e Plan de acogida y salida de técnicos
e Plan de gestién de la continuidad
e Proceso de seguimiento de productividad de los técnicos
e Plan de formacion anual
e Encuesta anual de satisfaccion de los técnicos

e Reunion anual de seguimiento de los técnicos
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ANEXO V Escenario Tecnologico de Gobierno de

Navarra

El Escenario Tecnoldgico de Gobierno de Navarra se puede consultar en el siguiente vinculo

web:

http://internet.gccpublica.navarra.es/DGIT/SistemasinformacionGN/default.aspx
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ANEXO VI Normas de seguridad relativas a los
sistemas de informacién

El adjudicatario se compromete a cumplir en general con la normativa de seguridad aprobada
por el Gobierno de Navarra que aplique en cada caso respecto a los sistemas de informacion y
en particular con las siguientes normas de comportamiento:

¢ No introducir software microinformatico, soportes informaticos removibles o cualquier tipo
de hardware ajenos al Gobierno de Navarra.

¢ No difundir ni publicar ninguna configuracion de red, sistemas o mecanismos de seguridad
de la informacion existentes o previstos.

e No revelar la informacién obtenida de los sistemas de informacion del Gobierno de
Navarra, ni la documentacion que se le suministre o la que pudiera tener acceso en el
desempefio de sus funciones, con independencia del soporte en que se encuentre
contenida.

e Acceso exclusivo a la informacién necesaria para el desempeio de las funciones
encomendadas.

e Utilizar exclusivamente la password-clave a él asignada y adquirir el compromiso de actuar
de forma cuidadosa para que nadie conozca su palabra de paso.

e Respetar los derechos de propiedad intelectual, industrial y cualquier otros que el Gobierno
de Navarra ostenta sobre sus obras e invenciones y que pudieran ser conocidos o
explotados por el adjudicatario en cumplimiento de las tareas encomendadas.

e Comunicar a través de los interlocutores de Gobierno de Navarra establecidos, cualquier
incidencia que pudiera afectar a la seguridad de los sistemas de informaciéon accedidos.

e Utilizar adecuadamente y de forma cuidadosa los sistemas de seguridad implantados, de
forma que se respeten y mantengan los niveles de seguridad.

e Facilitar la verificacién y comprobacion por parte del Gobierno de Navarra del cumplimiento
de las medidas de seguridad implantadas en el acceso a sistemas de informacién
comprometidos acorde a los medios y alcance establecidos.

El adjudicatario quedara expresamente obligado a mantener absoluta confidencialidad y
reserva sobre cualquier dato que pudiera conocer con ocasién de la propuesta, aceptacion y
desarrollo de las obligaciones incluidas en el presente pliego y del contrato subsiguiente,
especialmente los de caracter personal, que no podra copiar o tratar con fin distinto al que

figura en este Pliego Técnico, ni tampoco ceder a otros ni siquiera a efectos de conservacion.

A estos efectos, deberan establecerse las maximas cautelas en el acceso a los datos.
Cualquier infraccion en este sentido sera calificada como un incumplimiento de las obligaciones
contractuales principales y por tanto podra ser causa de resolucién del contrato, sin perjuicio de

las responsabilidades penales, o de otro tipo, que se puedan derivar de dicho incumplimiento.

Pliego regulador de la contratacion- Expediente 0005-CP01-2021-000009— Pagina 102 de 103

CSV: 93D4297E278131BD
= Puede verificar su autenticidad introduciendo el CSV en / Benetakoa dela egiaztatu dezakezu CSVa hemen sartuta:
par ot https://administracionelectronica.navarra.es/validarCSV/default.aspx
. Emitido por Gobierno de Navarra / Nafarroako Gobernuak emana (DIR3: A15007522)
Fecha de emision / Noiz emana: 2021-03-03 13:08:31




Gobierno de Navarra Servicio de Infraestructuras Tecnolégicas

Nafarroako Gobernua chpeigz;?t)u?: '?:I?n%ritggikoen
Departa_njento de Unlvers!c,iad,_ i eta Euskarri Zentroaren Zerbitzua
Innovacién y Transformacion Digital C/ Cabérceno, 6
Unibertsitateko, Berrikuntzako eta 31621 SARRIGUREN (Navarra)
Eraldaketa Digitaleko Departamentua Cddigo DIR: A15010205

El adjudicatario quedara obligado al cumplimiento de lo dispuesto en la Ley organica 15/1999
de 13 de diciembre, sobre proteccion de datos de caracter personal y su legislacion de
desarrollo Real Decreto 1720/2007, de desarrollo de la Ley Organica 15/1999 de 13 de
diciembre, sobre proteccién de datos de caracter personal. Especialmente seran de aplicacion
el cumplimiento de las obligaciones y requisitos establecidos en el art. 12 de la LOPD en

relacién al acceso a datos por parte del adjudicatario y que se transcriben a continuacion:

“Articulo 12. Acceso a los datos por cuenta de terceros.

1. No se considerara comunicacion de datos el acceso de un tercero a los datos cuando dicho
acceso sea necesario para la prestacion de un servicio al responsable del tratamiento.

2. La realizacién de tratamientos por cuenta de terceros debera estar regulada en un contrato
que deberé constar por escrito o en alguna otra forma que permita acreditar su celebracion y
contenido, estableciéndose expresamente que el encargado del tratamiento unicamente tratara
los datos conforme a las instrucciones del responsable del tratamiento, que no los aplicara o
utilizara con fin distinto al que figure en dicho contrato, ni los comunicara, ni siquiera para su
conservacion, a otras personas.

En el contrato se estipularan, asimismo, las medidas de sequridad a que se refiere el articulo 9
de esta Ley que el encargado del tratamiento esta obligado a implementar.

3. Una vez cumplida la prestacién contractual, los datos de caracter personal deberan ser
destruidos o devueltos al responsable del tratamiento, al igual que cualquier soporte o
documentos en que conste algun dato de caracter personal objeto del tratamiento.

4. En el caso de que el encargado del tratamiento destine los datos a otra finalidad, los
comunique o los utilice incumpliendo las estipulaciones del contrato, sera considerado también
responsable del tratamiento, respondiendo de las infracciones en que hubiera incurrido
personalmente.”
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