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1. Antecedentes

Navarra de Servicios y Tecnologias S.A.U. (NASERTIC) es una empresa perteneciente a
la Corporacion Publica Empresarial de Navarra (CPEN) que se dedica, entre otras
actividades, a la explotacion de servicios de comunicaciones electrdnicas para el sector
publico en Navarra.

Es precisamente en este ambito de actividad en el que NASERTIC presta los servicios
corporativos de conexidn de Gobierno de Navarra y Sociedades Publicas en modalidad de
autoprestacion. Dichos servicios se ofrecen a través de dos redes de transporte
independientes: la red Carrier Ethernet (en adelante red CE) y la red Transporte MPLS
(en adelante TM). Ambas redes usan tecnologia MPLS para realizar el transporte, y ambas
se apoyan en equipos Juniper.

2. Objeto y ambito

El presente pliego de condiciones tiene por objeto regular las condiciones bajo las
cuales se prestara a NASERTIC los servicios de soporte de fabricante (32 nivel) y para el
mantenimiento de 29 nivel, asistencia técnica especializada y de asesoramiento sobre el
equipamiento Juniper que conforman dos redes de transporte independientes: la red
Carrier Ethernet (en adelante red CE) y la red Transporte MPLS (en adelante TM).

La red TM fue desplegada desde finales de 2018 hasta 2019 y esta compuesta por
equipos de la familia MX de Juniper, siendo propiedad de Gobierno de Navarra y
administrada por Nasertic.

La red CE ha tenido varias fases de despliegue en los afios 2018, 2019 y 2020. Esta
compuesta por equipos de la familia ACX de Juniper, siendo propiedad de Nasertic.
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Dada la singularidad de cada una de las dos redes, la diferente composiciéon de su
equipamiento, asi como diferencias de dmbito geografico y otras, la contratacion se llevara a

cabo en dos lotes diferentes:

. Lote 1: Soporte y asistencia técnica al equipamiento incluido en la denominada red
CE, formado por equipos de la familia ACX de Juniper.

. Lote 2: Soporte al equipamiento incluido en la denominada red TM, formado por
equipos de la familia MX de Juniper.

En el siguiente cuadro se resume el equipamiento incluido dentro de cada una de las dos

redes.
Lote 1: Red CE Lote 2: Red TM
Tecnologia Juniper ACX 5048, 2200y 1100 Juniper MX 960, 480, 104 y 104-
40G
N2 de equipos
ACX5048: 14 MX960: 2
ACX2200: 41 MX480: 2
ACX1100: 49 MX104: 7
MX104-40G: 5

Se incluye como Anexo 1 el listado de equipos junto con el despiece dentro del Lote 1.

Se incluye como acceso 2 el listado de equipos junto con el despiece dentro del lote 2.

| Soporte de equipamiento Juniper




’ nasertic

3. Descripcion de necesidades

Nasertic solicita las siguientes actividades orientadas al mantenimiento correctivo,
servicios de soporte de 22 y 32 nivel, asi como asistencia técnica que se consideraran en
los lotes 1y 2.

3.1 Necesidades del Lote 1

Se establecen las siguientes actividades relacionadas con el mantenimiento correctivo
para el lote 1:

. Soporte nivel 2 para atencion a incidentes en horario de 24x7.

. Soporte nivel 2 para resolucién de incidentes en horario de 24x7, con asistencia
remota y conexion a los equipos objeto del soporte.

o Soporte de nivel 3 con fabricante con reemplazo de equipamiento en modalidad
NBD, con posibilidad de abrir RMA en el JTAC de Juniper tanto directamente
por personal de Nasertic como por personal del adjudicatario. Nasertic podra
pedir al adjudicatario un certificado firmado por Juniper indicando que se ha
contratado el soporte para este contrato.

. Soporte de nivel 3 con fabricante para:

- Atencion y resolucion de incidentes

- Asistencia técnica para abrir casos en el JTAC de Juniper relativos a
consultas sobre configuraciones, funcionalidades de los equipos,
descarga de versiones software, etc ... Los casos se podran abrir tanto
directamente por personal de Nasertic como por personal del
adjudicatario.

Adicionalmente para el lote 1 se requiere:
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. Atencidn in situ en la sede de Interxion Madrid. En esta sede se considerard
atencion presencial en horario 24x7 para los incidentes en los que se requieran
actuaciones directas sobre los equipos alli instalados, asi como otro tipo de
actuaciones en horario laboral 12x5 derivadas de alta de servicios o pequefas
ampliaciones de equipamiento (insercion de médulos, ...)

° Asistencia técnica en formato de bolsa de horas para realizar cambios evolutivos
en la red CE asi como mejoras de configuracion, mejoras en procesos tales como
automatizacion en tareas de monitorizacién, auditoria, provisién y otros. Esta bolsa
de horas sera atendida con personal del adjudicatario tal y como se describe en el
punto 5 del presente pliego.

3.2 Necesidades del Lote 2

Se establecen las siguientes actividades relacionadas con el mantenimiento correctivo

para el lote 2:

o Soporte nivel 2 para atencion a incidentes en horario de 24x7.

. Soporte nivel 2 para resolucién de incidentes en horario de 24x7, con asistencia
remota y conexion a los equipos objeto del soporte.

. Soporte de nivel 3 con fabricante con reemplazo de equipamiento en modalidad
NBD, con posibilidad de abrir RMA en el JTAC de Juniper tanto directamente
por personal de Nasertic como por personal del adjudicatario. Nasertic podra
pedir al adjudicatario un certificado firmado por Juniper indicando que se ha
contratado el soporte para este contrato.

o Soporte de nivel 3 con fabricante para:

- Atencion y resolucion de incidentes

- Asistencia técnica para abrir casos en el JTAC de Juniper relativos a
consultas sobre configuraciones, funcionalidades de los equipos,
descarga de versiones software, etc ... Los casos se podran abrir tanto
directamente por personal de Nasertic como por personal del
adjudicatario.
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4, Equipo de trabajo

La prestacion de los servicios objeto del presento pliego se realizara por un equipo de
trabajo compuesto por personal técnico especialista coordinado por un director de
proyecto asociado al presente contrato.

4.1 Director de Proyecto

Actuard como responsable ante NASERTIC a todos los efectos.

Desempeiiard las siguientes funciones:

o Interlocucién con NASERTIC, debiendo participar en las reuniones de
seguimiento que se establezcan durante la duracién del contrato.

o Gestion de los recursos humanos y materiales a su cargo.

o Seguimiento y control de las actuaciones tanto en calidad como en el

cumplimiento de los plazos establecidos.

o Sera el encargado de canalizar con NASERTIC la informaciéon sobre las
configuraciones, equipamiento y actuaciones objeto del contrato.

o En el caso del lote 1, sera el encargado de gestionar y actualizar la bolsa de horas
de asistencia técnica dentro del contrato.

Capacitacion minima del perfil del director de proyecto:

. Conocimiento actualizado de los equipos y dispositivos objeto de este contrato.
. Experiencia minima de 4 afios en coordinacidn de grupos de trabajo.

Se valorara que el director de proyecto disponga de certificacion de Juniper dentro de las
siguientes lineas de certificacion: Design (JNCDS-SP), Enterprise (JNCIS-ENT, JNCIP-ENT,
JNCIE-ENT) o Service Provider (JNCIS-SP, JNCIP-SP, JNCIE-SP).
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Se valorara una experiencia superior a 4 aiios en proyectos similares. Para ello, se debera
incluir una breve descripcion y cronologia de los proyectos en los que ha participado.

4.2 Tecnicos Especialistas

El equipo técnico dara soporte de nivel 2 dentro del presente contrato.

Para los trabajos de asistencia in situ, descritos en el lote 1, el adjudicatario dispondra de
personal de campo para realizar las actividades de cambio o sustitucién de equipamiento y
accesorios, asistencia en manos remotas y similares.

Para los trabajos de asistencia técnica, descritos en el lote 1, el adjudicatario detallard el
personal del equipo de trabajo, pudiendo ser éste el mismo o diferente al que atienda el
soporte de nivel 2. La bolsa de horas de asistencia técnica se consumira mediante actividades
detalladas y acordadas entre el adjudicatario y Nasertic dentro de dicha asistencia. Dichas
actividades deberdn ser realizadas por el personal técnico, no considerandose en ningln caso
las horas de direccidn de proyecto ni las dedicadas al tratamiento de incidentes por parte del
grupo técnico, caso de que el equipo de soporte nivel 2 y el de asistencia técnica coincida.

El equipo técnico desempefiara las siguientes funciones:

° Analisis y resolucion, junto con personal de Nasertic, de incidentes dentro del
ambito de cada uno de los lotes del presento contrato.

o Apertura directa de casos con el fabricante para el equipamiento objeto de cada
uno de los lotes del presente contrato.

. Seguimiento de los casos abiertos con fabricante, tanto por Nasertic como por
el propio adjudicatario.

° Para los trabajos de asistencia técnica, descritos en el lote 1, realizacién de los
trabajos objeto de asistencia y ejecutados contra la bolsa de horas establecida en
el presente contrato.

. Para los trabajos de asistencia in situ, descritos en el lote 1, atencidn presencial en
incidentes que requieran asistencia de manos remotas. conexion local al
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equipamiento, sustitucion de materiales incluida la gestion del RMA si fuera
necesario y reemplazo de mddulos transceptores, latiguillos o accesorios. Se
valorard que el adjudicatario proponga un plan de actuacién en el que se recojan
aspectos tales como la gestidon del pequefio material (latiguillos) y repuestos
especificos para esta sede, incluso la posibilidad de suministro adelantado de
modulos SFP en caso de altas de servicio urgentes.

Capacitacion minima del equipo técnico:

o El equipo técnico dispondra de al menos dos técnicos con certificaciones de
Juniper dentro de la linea de Service Provider, siendo uno de ellos JNCIP-SP.

. Serd obligatorio que los técnicos participantes en el proyecto tengan una
experiencia demostrable de 4 afios en proyectos similares.

Se valorard que el equipo técnico destinado al proyecto disponga de certificaciones
adicionales de Juniper dentro de las siguientes lineas de certificacion: Design (JNCDS-SP),
Enterprise (JNCIS-ENT, JNCIP-ENT, JNCIE-ENT) o Service Provider (JNCIS-SP, JNCIP-SP, JNCIE-
SP).

Se valorara que los integrantes del equipo de soporte dispongan de un niimero mayor de
certificaciones, asi como certificaciones de mayor nivel a las exigidas dentro de la linea de
Service Provider de Juniper.

En el lote 1, se valorara tanto la capacitacion del equipo de trabajo presentado para el
soporte de Nivel 2 como para la asistencia técnica, independientemente de que los
componentes para ambas actividades sean los mismos o diferentes.

En el lote 1, se valorara que, en el equipo técnico destinado a la asistencia técnica, se
aporte experiencia en proyectos de automatizacion de tareas sobre equipamiento Juniper.

Se valorara una experiencia superior a 4 afios siempre y cuando se incluya un descriptivo
y cronologia de los proyectos en los que ha participado cada miembro del equipo.
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4.3 Documentacion a aportar

Para posibilitar la valoracion técnica del personal involucrado dentro del proyecto, el

licitador deberd entregar el CV del Director de Proyecto y de los técnicos participantes en el
proyecto indicando para cada perfil:

. Nombre y apellidos

. Afos de experiencia y principales proyectos en los que ha participado
o Formacion
. Capacitacién

Con el fin de facilitar la valoracién de los diferentes perfiles y CV, debera entregarse
rellenada la plantilla del Anexo 3 de este condicionado relativa al equipo de trabajo.

5. Acuerdo de nivel de servicio

El nivel de servicio que NASERTIC tiene comprometido con sus clientes se mide mediante
un conjunto de parametros, que se han determinado como los mas adecuados, en cada una
de las facetas de la provisidon y el aseguramiento de los servicios de telecomunicaciones.

En los apartados siguientes se definen expresamente los parametros de nivel de servicio

para que posteriormente puedan ser aplicados correctamente y sin ambigliedad.

5.1 Parametros de aseguramiento del
Servicio
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Con el fin de utilizar el mismo criterio a la hora de definir cualquier parametro para
el aseguramiento del servicio, se describen a continuacién los mas importantes.

Incidente: se considera un incidente todo aquel evento no programado que
causa o puede llegar a causar una pérdida en la calidad del servicio.

Tiempo de respuesta: tiempo maximo, contado a partir de la notificacion
del aviso o incidencia correspondiente por parte de NASERTIC a la empresa
adjudicataria hasta el momento en que el técnico asignado por la empresa
adjudicataria para la resolucién de dicho incidente se pone en contacto con
NASERTIC para proceder al diagndstico de la misma. En este tiempo,
NASERTIC debera conocer los datos de la persona que se va a encargar de
gestionar la resoluciéon de la averia, nombre y teléfono de contacto, y asi
deberd reflejarse en la herramienta correspondiente. Aplica al escalado de
soporte de nivel 2 recogido en el apartado 4.

Tiempo de presencia “in situ”: tiempo transcurrido desde la notificacién
del aviso o incidencia correspondiente por parte de NASERTIC a la empresa
adjudicataria hasta el inicio “in situ” de las actividades de diagndstico y/o
reparacion a realizar “in situ” en el punto de la red en el que se ha detectado
el incidente, incluido el desplazamiento de los técnicos de la empresa
adjudicataria hasta dicha localizaciéon equipados con los materiales,
magquinaria y medios auxiliares necesarios para su resolucién. Sélo aplica a
las actuaciones con asistencia in situ recogida en el apartado 4.

Tiempo de resolucion: tiempo transcurrido desde que se recibe el
incidente hasta que se restaura el servicio afectado, ya sea mediante una
solucién definitiva o cualquier solucidon alternativa que permita la
continuidad del servicio. Este valor es acumulativo para una Unica actuacién
y representa el tiempo neto total de la actividad destinado por parte de la
empresa adjudicataria a la ejecucion de la actuacion, una vez descontados
los tiempos de parada.

Tiempo de parada: Es el tiempo consumido por actividades realizadas por
terceros o por aquellas circunstancias que no permitan la actuacion de
manera temporal y directa de la empresa adjudicataria sobre la actuacion
demandada y que por lo tanto han provocado una “parada de reloj”. Este
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valor es acumulativo tantas veces como se produzca la “parada de reloj”
durante la resolucién de una actuacion. Los tiempos de parada no seran
efectivos en el calculo del total del tiempo de resolucion de la incidencia por
parte de la empresa adjudicataria. Las paradas de reloj por parte del
adjudicatario deben estar justificadas, adecuadamente documentadas y con
el visto bueno de NASERTIC.

e Prioridad del incidente: La prioridad de los incidentes se establece en base a
los conceptos de urgencia e impacto, que se clasificaran en funcion de: tipo de
sede (critica, principal o secundaria), tipo de servicio (esencial o no esencial) y
tipo de afeccidn (caida total, degradacion y sin afeccion). Atendiendo a su
urgencia e impacto, se definen cuatro tipos de prioridades (de 1 a 4,
correspondiendo el 1 a la maxima prioridad y el 4 a la minima) que podran tener
distintos tiempos de resolucién.

Descripcion

Impacto

[

Critico
completas
Medio Una sede principal completa o mas de tres sedes
secundarias
Bajo Una sede secundaria completa

Urgencia Descripcion

Critica Caida total de servicio esencial

Degradacién de un servicio esencial o caida

Alta . .
de un servicio no esencial

Degradacién de un servicio no esencial o sin

Normal ., .
afeccion de servicio
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La siguiente tabla resume las prioridades que aplican a los distintos incidentes.

Impacto

Urgencia

Critico

Normal

- Prioridad | Prioridad Prioridad
Critica
1 2 3
Prioridad | Prioridad Prioridad
2 3 3
Prioridad | Prioridad Prioridad
3 3 4

5.2 Horario de recepcion de incidencias y
actuacion

El horario de recepcion de avisos, por cualquiera de los canales establecidos, y de
actuacién sera de 24x7. Con independencia del canal utilizado para la notificacion de
incidentes, el adjudicatario debera documentarlos mediante la herramienta Service
Desk segun el procedimiento que se detalla mas adelante.

5.3 Compromisos de resolucion (ANS)

Los tiempos objetivo para tratamiento de incidentes dependen de la prioridad

asignada a los mismos, segun la siguiente clasificacion:
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Prioridad Tiempo de Tiemp(_) de Tiemp_(z
Respuesta Presencia (1) resolucion
Prioridad 1 15 minutos 1 hora 3 horas
Prioridad 2 15 minutos 1,5 horas 7 horas
Prioridad 3 15 minutos N/A 24 horas
Prioridad 4 15 minutos N/A 7 dias

(1) Sélo aplica a las actuaciones que requieran asistencia in situ recogido en el apartado 4.

Los tiempos objetivo para tratamiento de solicitudes o consultas dependen de la
prioridad asignada a los mismos, segun la siguiente clasificacion:

AL Ratpueste | Presencia (1) | resotucin
Prioridad 1 4 horas 24 horas 24 horas
Prioridad 2 8 horas 3 dias 3 dias
Prioridad 3 24 horas 7 dias 7 dias
Prioridad 4 24 horas 7 dias 7 dias
Reposicion de N/A N/A NBD segun

material mediante
RMA

definicion del
soporte de Juniper

(1) Sélo aplica a las actuaciones que requieran asistencia in situ recogido en el apartado 4.
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6. Procedimiento de actuacion

La solucidén de averias e incidencias que dan lugar a los trabajos de soporte pasaran
por distintas fases de actuacion y estados. Todas las actuaciones gestionadas bajo este
modelo estdn sujetas a un determinado protocolo de gestion o ciclo de vida basado en un
sistema de estados y transiciones, que consiste en el registro de los diferentes eventos que
se producen durante la gestion y atencidn de las actuaciones. Este registro se realiza en la
herramienta de gestion de tickets CA Service Desk.

En orden a que impere la maxima rapidez en la tramitaciéon de los incidentes, se
establecera un canal directo entre la empresa adjudicataria y NASERTIC para ello el
adjudicatario debera integrarse con la herramienta Service Desk, de gestion de tickets, a
la que tendra acceso via web para consulta y gestion de sus érdenes de trabajo (OT).

Para facilitar el proceso de integracion, NASERTIC impartira la formacion inicial en el
uso de esta herramienta al personal del adjudicatario.

El flujo general de tratamiento de las 6rdenes de trabajo (OT) que se generen en la
ejecucion de las tareas que regula el presente contrato, sera el siguiente:
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Service Desk HASERTIC ADJUDICATARIO
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1.

NASERTIC generard una OT en la aplicaciéon Service Desk, y la asignara al

adjudicatario en estado “Enviada”. El adjudicatario (concepto extensible a todos los

técnicos que él decida que deben participar) recibira un correo electrénico con toda la

informacién relevante de la OT

2. A partir de este momento empieza a contar el tiempo de la actuacién. Los datos

minimos que recibira de la OT seran:

(0]

(]

3.
4,

Equipamiento afectado

Clasificacion

Sede y subsede

Prioridad

Descripcion de la OT

El adjudicatario cambiara la OT al estado “En ejecucion” y la asignara a un técnico.

El técnico comenzara a trabajar en ella, anotando cualquier actuacién que realice.

En cualquier momento podra llamar al técnico de NASERTIC que cre6 la OT para ampliar

la informacién (campo “Emitida por”).

5.

Al terminar los trabajos, cambiara la OT al estado “Pendiente Revision”. En ese

momento se parara el reloj a efectos del calculo de tiempos para el ANS.

6.

(0]

Para realizar este cambio de estado, debera rellenar los campos:
Solucién

Resumen cierre

Responsable

Degradacién/interrupcion (si es necesario)

Campo facturable/no facturable

Notificado al cliente

Fecha de notificacion
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o Materiales instalados: se deberan detallar todos los materiales que se han instalado,
indicando si el material es aportado por NASERTIC o por el adjudicatario.

0 Materiales retirados: se deberan detallar todos los materiales que se retiren, para
proceder a su baja en el inventario de planta.

7. En el campo Solucidn se debera incluir toda la informacién necesaria y que no esté
contemplada en otros campos: detalle de los trabajos y pruebas realizadas, material
empleado, n? de serie del equipamiento instalado y retirado.

8. En este apartado se hara especial hincapié en describir con precision y claridad los
procesos, reconfiguraciones, reinicios y otras actuaciones realizadas para la resolucién
del incidente.

9. El Centro de control de servicios de Nasertic revisara la OT y si esta de acuerdo con
su contenido la cerrarad. En caso contrario, la devolvera a estado “Enviada” dejando un
comentario de lo sucedido, para que se siga trabajando sobre ella segtin el procedimiento
anterior.

Se valorara que el adjudicatario proponga procedimientos adicionales para mejorar
aspectos en el seguimiento y la evolucion de los incidentes tales como:

- Actualizacion periddica de la informacion relativa al incidente en la plataforma
Serivce Desk segun la criticidad del mismo.

- Actualizacion de la informaciéon de la herramienta de soporte del JTAC en la
plataforma Service Desk.

- Procedimientos alternativos y vias de comunicacion adicionales para usarse en
caso de imposibilidad de hacerlo mediante la herramienta Service Desk por averia
o incomunicacion con ésta.

- Vias de comunicacion alternativas y complementarias a la herramienta Service
Desk para comunicacidén directa entre el equipo técnico del adjudicatario y personal
de Nasertic.
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