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PLIEGO REGULADOR DE LA CONTRATACION DE LA ASISTENCI A TECNICA EN LA
IMPLANTACION DE LOS CONTROLES DE LA NORMA ISO/IEC 2 7002,
MANTENIMIENTO DE UN SISTEMA DE GESTION DE LA SEGURIDAD DE LA
INFORMACION (SGSI), CERTIFICACION EN LA NORMA ISO/I EC 27001 Y EN EL
ESQUEMA NACIONAL DE SEGURIDAD (ENS) Y CUMPLIMIENTO DE LAS
OBLIGACIONES EN MATERIA DE PROTECCION DE DATOS, EN EL ORGANISMO
PAGADOR DE LA COMUNIDAD FORAL DE NAVARRA

---PARTE 1. CONDICIONES PARTICULARES ---

1. OBJETO

Es objeto del presente pliego la Asistencia Técnica en materia de Seguridad de la
Informacién para el cumplimiento de las obligaciones de la Comisién Europea en el
mantenimiento de nuestra Comunidad como Organismo Pagador de las Ayudas Europeas
del FEAGA y del FEADER al sector agrario. En concreto, se hacen necesarias las
siguientes acciones:

- Implantacion de los controles de la norma ISO/IEC 27002.

- Mantenimiento de un Sistema de Gestion de la Seguridad de la Informacién
(SGSI).

- Mantenimiento de la Certificacién en la norma ISO/IEC 27001.

- Mantenimiento de la Certificacion en el Esquema Nacional de Seguridad (ENS).

- Cumplimiento de las obligaciones en materia de proteccion de datos, derivadas del
Reglamento Europeo General de Proteccion de Datos (RGPD) y de la Ley
Organica de Proteccibon de Datos y Garantia de los Derechos Digitales
(LOPDyGDD).

Los requisitos técnicos vienen recogidos mas adelante en el Pliego de Prescripciones
Técnicas.

2. REGIMEN JURIDICO

Los contratos que se formalicen de acuerdo al presente pliego tienen caracter
administrativo y se trata de contratos de servicios de acuerdo con lo previsto en el articulo
30 de la Ley Foral 2/2018, de 13 de abril, de Contratos Publicos.

El presente Pliego regula los aspectos juridicos, administrativos y economicos que
regiran la adjudicacion y ejecucion de los contratos. La ejecucion del contrato se realizara
de acuerdo con las condiciones y caracteristicas previstas en los adjuntos Pliegos de
Condiciones Técnicas.
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Las prestaciones del contrato corresponden a la categoria de Asistencia Técnica.
En lo no previsto en el presente Pliego, seran de aplicacion las disposiciones

comunes, Yy las especificas de los contratos de obra, establecidas en la Ley Foral 2/2018,
de 13 de abril, de Contratos Publicos.

3. ORGANO DE CONTRATACION

Consejera del Departamento de Desarrollo Rural y Medio Ambiente

4. UNIDAD GESTORA

Seccién de Gestiéon de la Informacion

5. DURACION Y POSIBILIDAD DE PRORROGA

La duracién del contrato sera desde el 1 de enero hasta el 31 de diciembre de 2021
0 en su defecto a la fecha de formalizacion del contrato

El contrato podra ser prorrogado por 4 aflos mas. La prorroga se acordara de forma
expresa, previo acuerdo de ambas partes, dentro del plazo previsto de ejecucion del
contrato.

6. VALOR ESTIMADO DEL CONTRATO

Presupuesto anual del contrato: 35.000 euros (IVA excluido)

Valor estimado del contrato incluidas prérrogas: 175.000 euros, IVA excluido.

7. PROCEDIMIENTO DE ADJUDICACION

El contrato se adjudicara mediante procedimiento abierto en consonancia con lo
dispuesto en articulo 72 de la Ley Foral 2/2018, de 13 de abiril.

8. REQUISITOS PARA PARTICIPAR EN LA LICITACION

8.1. Aptitud para participar en el procedimiento de contratacion:
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Podran participar en el procedimiento de contratacién las personas naturales o
juridicas, de naturaleza publica o privada y espafiolas o0 extranjeras, que tengan plena
capacidad de obrar y acrediten su solvencia econdmica y profesional y no se encuentren
incursas en causa de prohibicion de contratar, requisitos que deberan concurrir en el
momento de finalizacion del plazo de presentaciéon de ofertas.

Las personas licitadoras podran participar de forma individual o conjuntamente con
otras interesadas.

8.2. Requisitos minimos de solvencia economica y fi nanciera:

Las personas licitadoras deberan disponer de solvencia economica y financiera
para la ejecucion del contrato, entendiendo por ella la adecuada situacion econdmica y
financiera de la empresa para que la correcta ejecucion del contrato no corra peligro de
ser alterada por incidencias de esa naturaleza.

A los efectos de acreditar este tipo de solvencia, la entidad licitadora en cuyo favor
se efectle propuesta de adjudicacion debera presentar los siguientes documentos:

» Informe de solvencia emitido por instituciones financieras, en el que, tras valorar los
principales datos econémicos de la licitadora, se concluya que esta puede asumir
los riesgos derivados de la ejecucion de este contrato y se determine que cumple el
nivel de solvencia exigido.

» Declaracion responsable sobre el volumen global de negocios del dltimo ejercicio
disponible en funciéon de la fecha de creacion o de inicio de las actividades del
licitador, que refleje un importe igual o superior al presupuesto de este contrato.

Si por una razon justificada quien vaya a licitar no se encuentra en condiciones de
presentar las referencias solicitadas, podra acreditar su solvencia econdmica y financiera
por medio de cualquier otro documento que el Organo de contratacion considere
adecuado.

8.3. Requisitos minimos de solvencia técnica o prof  esional:

La solvencia técnica o profesional deberd ser acred itada por cada
adjudicataria , conforme lo dispuesto en el articulo 17 de la Ley Foral 2/2018, de 13 de
abril, de Contratos Publicos, mediante la presentacion de la siguiente documentacion:

» Relacion de los principales servicios de asistencia técnica de naturaleza y cuantia
similares al objeto del contrato efectuado durante los tres ultimos afios, con
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certificacion de buena ejecucién por parte del cliente, en la que se indique el
importe, la fecha y el destinatario, publico o privado, avalada por cualquier prueba
admisible en Derecho, siendo exigible, COMO MINIMO, que tengan para cada afo
un contrato de asistencia técnica similar al presente.

» Indicacion del personal técnico propuesto para el Contrato, siendo exigible, COMO
MINIMO, la identificacion de 1 experto en Proyectos de Seguridad y Continuidad de
Negocio (debera acreditar por parte del cliente un minimo de 10 afios de
antigiedad en trabajos relacionados con la Seguridad de la Informacion) y 1
consultor técnico en SGSI (debera acreditar por parte del cliente un minimo de 5
afios de antigledad en trabajos relacionados con la Seguridad de la Informacion).
Ademas, el nimero de horas ofertadas para este Proyecto debera estar en un
umbral definido entre 300 y 500 horas, con una aportacion de horas de experto
igual o superior al doble de horas ofertadas de técnico.

» Aportacion de las titulaciones académicas y profesionales de los empresarios y del
personal de direccién de la empresa y, en particular, del personal responsable de la
ejecucion del contrato, siendo exigible para este ultimo caso, COMO MINIMO,
cualquier titulacién técnica (no superior) de grado medio (formacion profesional).

8.4. Solvencia de la licitadora por referencia a ot ras empresas:

Para acreditar los niveles minimos de solvencia sefialados en los apartados
anteriores, las personas licitadoras podran basarse en la solvencia de otras empresas,
independientemente de la naturaleza juridica de los vinculos que tengan con ellas.

En el supuesto de personas juridicas dominantes de un grupo de sociedades se
podran tener en cuenta las sociedades pertenecientes al grupo, siempre y cuando
aguéllas acrediten que tienen efectivamente a su disposicion los medios, pertenecientes a
dichas sociedades, necesarios para la ejecucion de los contratos.

En el caso de que la solvencia se acredite mediante la subcontratacion, quien licita
debera aportar un documento que demuestre la existencia de un compromiso formal con
los subcontratistas para la ejecucién del contrato, sumandose en este caso la solvencia
de todos ellos. Asi mismo, debera acreditar, en la forma y condiciones establecidas en los
apartados anteriores, que los subcontratistas disponen de los medios necesarios para la
ejecucion del contrato.

9. ORGANO ENCARGADO DE VALORAR LAS PROPUESTAS

La Mesa de Contratacion estara compuesta por las siguientes personas:

Presidenta: Pilar Alvarez Asiain, Secretaria General Técnica.
Suplente: M2 Aranzazu Fuentetaja Gonzalez, Directora del Servicio del
Organismo Pagador de Navarra.
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Vocal: José Cruz Pérez de Ciriza Oficialdegui, Jefe de la Seccion de Gestidon
de la Informacion,

Suplente:  José Ignacio Valencia Egués, Jefe del Negociado de Tecnologia de la
Informacion.

Vocal: Miguel Joaquin Sagastibeltza Villanueva, Jefe del Negociado de
Apoyo a la Seguridad de la Informacion.

Suplente:  Jesus Villanueva Mateo, Jefe del Negociado de Gestion Informatica
de las Ayudas del FEAGA y del FEADER.

Vocal: lasone  Muruzabal Fernandez, Interventora Delegada del
Departamento de Hacienda y Politica Financiera.

Suplente: Raquel Remirez Barragan, Interventora Delegada del Departamento
de Economia y Hacienda.

Vocal-Secretario: Javier Lizarbe Chocarro, Jefe de la Seccion de Régimen Juridico de
Desarrollo Rural, Agricultura y Ganaderia.
Suplente:  Ifaki Zabalza Valencia, Técnico de Administracion Publica (rama
juridica) de la Seccidon de Seccion de Régimen Juridico de Desarrollo
Rural, Agricultura y Ganaderia.

La Mesa de Contratacion ejercera las funciones especificadas en el articulo 51 de
la Ley Foral de Contratos Publicos, y podra solicitar, antes de formular su propuesta de
adjudicaciéon al o6rgano de contratacion, cuantos informes considere precisos y se
relacionen con el objeto del contrato.

10. CRITERIOS DE ADJUDICACION

Los contratos se adjudicaran a la oferta con la mejor calidad precio en consonancia
con lo dispuesto en el articulo 64 de la Ley Foral 2/2018. Los criterios que se establecen
en estos pliegos cumplen con los siguientes requisitos:

a) Estan vinculados al objeto del contrato.
b) Son formulados de manera precisa y objetiva.

c) Garantizan que las ofertas son evaluadas en condiciones de competencia
efectiva.

Se establecen los siguientes criterios de adjudicacion:
Criterios cuantificables mediante férmulas:
1. Oferta econdmica: Hasta 40 puntos
2. Criterios sociales: Hasta 10 puntos.

3. Criterios Técnicos: Hasta 50 puntos.

En caso de empate, éste se dirimird segun la acreditaciéon de la realizacion de
buenas practicas en materia de igualdad de género, el mayor porcentaje de trabajadores
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fijos con discapacidad igual o superior al 33%, siempre que la empresa o profesional
tenga en plantilla un porcentaje superior al 2% de trabajadores con discapacidad, en el
momento de la acreditacion de su solvencia, y el menor porcentaje de personas
trabajadoras eventuales, siempre que éste no sea superior al 10%, de conformidad con lo
dispuesto en el articulo 99 de la Ley Foral 2/2018, de 13 de abril, de Contratos Publicos.

En todo caso, se rechazaran las ofertas si se comprueba que son anormalmente
bajas porque vulneran la normativa sobre subcontratacion o no cumplen las obligaciones
aplicables en materia medioambiental, social o laboral, nacional o internacional,
incluyendo el incumplimiento de los convenios colectivos sectoriales vigentes, en
aplicacion de lo establecido en la Ley Foral 2/2018, de 13 de abril, de Contratos Publicos.

A tal efecto, la Mesa de Contratacion requerira la documentacion pertinente a las
licitadoras afectadas.

A continuacion, se detallan los criterios de adjudicacion del presente contrato:

Criterios cuantificables mediante férmulas.

1. Oferta econdmica: hasta 40 puntos, de acuerdo con los siguientes criterios:

P= (40xOfmin)/Ofvalorada

Siendo:

P: Puntuacién correspondiente a la proposicién valorada.

Ofmin: Importe del contrato ofrecido por la proposicibn mas ventajosa
econOmicamente.

Ofvalorada: Importe del contrato ofrecido por la proposicion valorada.

Para la valoracion de la oferta econdémica se atribuird la puntuacion méxima a la
baja mayor. El resto de ofertas se valorara de forma directamente proporcional al mayor
porcentaje de baja presentado, considerando O puntos a aquellas ofertas que no
presenten ningun tipo de baja al importe del contrato. A la hora de las valoraciones se
tendran en cuenta dos decimales para la puntuacion.

Se considerara que una oferta es anormalmente baja cuando sea inferior en mas
de veinte puntos porcentuales al precio de la licitacion. En ese caso, se estara a lo
dispuesto en el articulo 98 de la Ley Foral 2/2018, de 13 de abril, de Contratos Publicos vy,
antes de rechazar la oferta se comunicara dicha circunstancia a la persona afectada para
que en el plazo de cinco dias presente la justificacidon que considere oportuna.

En todo caso, se rechazaran las ofertas si se comprueba que son anormalmente
bajas porque vulneran la normativa sobre subcontratacion o no cumplen las obligaciones
aplicables en materia medioambiental, social o laboral, nacional o internacional,
incluyendo el incumplimiento de los convenios colectivos sectoriales vigentes, en
aplicacion de lo establecido en la Ley Foral 2/2018, de 13 de abril, de Contratos Publicos.
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2. Criterios sociales: hasta 10 puntos.

Si tuviese implantadas medidas de conciliacién de la vida laboral y familiar, del
gue se puedan beneficiar las personas que participen en la ejecucién del
trabajo, se otorgaran 10 puntos.

3. Criterios técnicos: hasta 50 puntos

Se valoraran los siguientes aspectos:

Equipo propuesto:

1%

ion

Puntos
Perfil Perfil
Experto Técnico | Valor puntuable
4 1 Certificado de Jefe Auditor ISO27001 expedido pua Entidad d¢
Certificacion (AENOR, BSI, etc.) acreditada.
4 5 Certificado de Especialista implantador 1ISO 270&fieelido po
una Entidad de Certificacion (AENOR, BSI, etc.)ealitada.
Certificado de Auditor CISA (Certificate InformatioSecurity
4 1 Auditor) por ISACA (Information Systems Audit Coalr
Association).
Certificado de Formacion en cursos de gestion déiraadad de
4 negocio 1SO22301 expedido por una Entidad de Q@extifdn
(AENOR, BSI, etc.) acreditada.
Docencia en temas de Seguridad de la InformacioRraitlades
3 reconocidas (Certificadoras, Universidad) acredisad0,25 punto
por afio trabajado, sin prorrateos)
Consultor o Auditor en Seguridad de la Informacg
3 1 (1ISO27001) (0,25 puntos por afo trabajado, sinrrgt@os
justificado con certificacion del cliente.
Consultor o Auditor en Esquema Nacional de Segdrid@,25
1 1 puntos por afio trabajado, sin prorrateos) justificacon
certificacion del cliente.
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Consultor o Auditor en Gestiéon de la Continuidad Nkegocio
3 (1ISO22301) (0,5 punto por afo trabajado, sin prteos
justificado con certificacion del cliente.

Consultor o Auditor en LOPD/RGPD (0,25 punto pdioja
trabajado, sin prorrateos) justificado con cexdifion del cliente.

Proyectos realizados con la herramienta AGRDHOGe&ion de
3 0,5 [Andlisis de Riesgos. (0,5 punto por proyecto, siorrpteos
justificado con certificacion del cliente.

Proyectos realizados con la herramienta colabarativ
3 0,5 |SMARTSHEET para SGSI y SGCN. (0,5 punto por prayesin
prorrateos) justificado con certificacion dekdiie.

Miembro de Grupos de Interés en Seguridad de la

LS Informacion. (ISACA, BCl,...)
15 Miembro de Grupos de Interés en Continuidad | de
' Negocio. (ISACA, BCl,...)
1 05 Titulacion Técnica Superior (ingeniero superiorceficiado
' graduado, ...) dentro del ambito de la Unidn Europea.
1 0,5 Certified Information Security Manager® (&5
Ser miembro o vocal de Comités de Normativas (GTN)
3 1 relacionadas con Seguridad de la Informacion y/otiGoidad de
Negocio.
40 10 TOTAL

11. LUGAR Y PLAZO DE PRESENTACION DE LAS PROPUESTAS

Los documentos que conforman la oferta deberan presentarse exclusivamente a
través de la Plataforma de Licitaciébn Electrénica de Navarra (PLENA), que estara
disponible en el anuncio de licitacion del Portal de Contratacion de Navarra
(www.contrataciones.navarra.es), de acuerdo con lo establecido en los parrafos
siguientes:

Asi mismo, todas las comunicaciones y resto de actuaciones de tramites que
procedan con los interesados, se efectuara a través de PLENA.

El plazo de presentacion de las ofertas se fijara en el anuncio para la licitacién,
debiendo ser de 15 dias naturales a partir de la fecha de publicacion del anuncio de
licitacién en el Portal de Contratacion de Navarra.
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En el momento en que la empresa licitadora cierre su oferta, se generara una
huella -resumen criptogréafico- del contenido de la misma, quedando como constancia de
la oferta. En el caso de que quien licite tenga problemas* en la presentacion de su oferta
en PLENA, si la huella —-resumen criptogréfico- es remitida, dentro del plazo de
presentacion de ofertas, al érgano de contratacion por correo electronico a la direccion de
contacto establecida en el Portal de Contratacion, se dispondra de un plazo extendido de
24 horas para la recepcion de la oferta completa a través de PLENA y para considerar
completada la presentacion. Sin cumplir tales requisitos no serd admitida la solicitud de
participacion en el caso de que se recibiera fuera del plazo filado en el anuncio de
licitacion.

* a estos efectos se advierte de que cuanto mayor sea el peso (medido en MB) de
las ofertas, mayor puede ser el tiempo requerido para completar su presentacion.
Ello con independencia de la concurrencia de otras circunstancias, como una
menor velocidad de subida de datos debida a la calidad de la conexion, u otras.

Si al proceder a la apertura de los sobres, se detecta una presentacion fuera de
plazo sobre la cual se ha recibido una huella, ésta se validara, si la huella coincide, y la
fecha de recepcion esta dentro de las 24 horas extendidas, la oferta se dara por valida y
se abrira.

Si por el contrario la huella no coincide, o bien la oferta se ha recibido fuera del
plazo de 24 horas extendidas, la oferta se excluird, no abriéndose nunca su contenido.

En caso de que la oferta hubiera sido presentada fuera de plazo y la empresa o
entidad licitadora adujera la existencia de problemas técnicos en la presentacion, se
verificard si en el momento de presentacion de la oferta existieron problemas de indole
técnica en la Plataforma. Solamente en el caso de que hubiera acaecido incidencia
técnica en el normal funcionamiento de la Plataforma, la oferta presentada sera admitida.
El desconocimiento de la persona licitadora o problemas técnicos ajenos a la Plataforma
no justificardn la extemporaneidad en la presentacion de la oferta y conllevaran la
exclusion.

12. FORMA DE PRESENTACION DE LA OFERTA

Desde el anuncio de licitacion en el Portal de Contratacion se puede acceder al
espacio de la Plataforma de Licitacion Electronica de Navarra (PLENA) donde cualquier
persona interesada en la licitacion puede descargar una aplicacion de escritorio que le
permite la preparacion y presentacion de ofertas mediante sobre digital. Esta aplicacion
debe descargarse una Unica vez, siendo valida para cualquier licitacion posterior a través
de PLENA por parte de cualquier entidad sometida a la misma.

Las ofertas son cifradas en el escritorio de quien vaya a licitar utilizando
mecanismos estandares de cifrado, y una vez presentadas, son depositadas en el
repositorio seguro.
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La oferta debera ir firmada mediante firma electrénica reconocida, validamente
emitida por un Prestador de Servicios de Certificacidn y que garantice la identidad e
integridad del documento, la oferta y todos los documentos asociados a la misma, de
conformidad con lo dispuesto en la Ley 59/2003, de 19 de diciembre, de firma electronica
y demas disposiciones de contratacion publica electronica.

El tamafio permitido de cada fichero individual que se anexa en la oferta electrénica
es de 50 MB. El tamafio total de la oferta, con todos los documentos que la forman tendra
un tamafio maximo de 100 MB. PLENA no establece limite alguno en el numero de
archivos que se pueden adjuntar a una oferta.

Los formatos admitidos por PLENA para los documentos que se anexan en la
presentacion de la oferta son los utilizados habitualmente (doc, docx, xIs, xIsx, ppt, pptx,
rtf, sxw, abw, pdf, jpg, bmp, tiff, tif, odt, ods, odp, odi, dwg, zip), y como medida alternativa,
para adjuntar archivos de otros formatos, se pueden envolver en un archivo comprimido
(ZIP).

En caso de discordancia entre los valores objetivos introducidos en los formularios
de la plataforma y los documentos anexos que dan respaldo a cada criterio prevaleceran
los documentos y anexos suscritos electronicamente por la entidad o empresa licitadora o
quien tenga poder de representacion.

Las propuestas se presentaran de acuerdo con la estructura establecida para esta
oferta en PLENA y contendra 2 sobres, identificados como

a. Sobre n°1, “Documentacién general para el contr  ato....”

Las personas licitadoras deberan presentar en el sobre n°l la siguiente
documentacion:

1. Declaracion responsable firmada. (Anexo 1)

2. Cuando se prevea la constitucion de una union de empresas de caracter
temporal, se aportara el compromiso de constituir la misma, en caso de
resultar las empresas adjudicatarias.

3. Las Uniones Temporales de Empresas o0 personas que participen
conjuntamente deberan aportar un documento privado en el que se
manifieste la voluntad de concurrencia conjunta, se indique el porcentaje de
participacion de cada una de las empresas o personas licitadoras y se
designe un representante o apoderado Unico con facultades para ejercer los
derechos y cumplir las obligaciones derivadas del contrato hasta la extincion
del mismo, sin perjuicio de la existencia de facultades mancomunadas para
cobros y pagos. El documento debera estar firmado por cada una de las
personas licitadoras o sus representantes.
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4. Designacion de una direccion de correo electronico en que efectuar las
notificaciones relacionadas con cualquier fase del procedimiento.

b. Sobre n° 2, Criterios cuantificables mediante f6 rmulas.

- Se incluira el ANEXO Il debidamente cumplimentado en cuanto a la oferta
econdmica, criterios sociales y criterios técnicos. Se elaborara una Unica oferta,
IVA excluido, conforme al ANEXO II del presente Pliego.

Esta oferta debera ser adecuada para que la persona que resulte adjudicataria
haga frente al coste derivado de la aplicacion del convenio sectorial que
corresponda, sin que en ningun caso los precios/hora de los salarios
contemplados puedan ser inferiores a los precios/hora del convenio mas los
costes de Seguridad Social.

13. DOCUMENTACION Y VALORACION DE LAS OFERTAS

Concluido el plazo de presentacion de proposiciones, se procedera a la apertura de
la documentacion administrativa presentada en el sobre n°1.

En caso de que la documentacion aportada fuera incompleta y ofreciese alguna
duda, se requerira a quien haya presentado oferta para que la complete o subsane en un
plazo maximo de cinco dias naturales contados desde la notificacion del requerimiento.
Dicho requerimiento se producird por medios telematicos, a través del modulo de
notificaciones de PLENA.

Calificada la documentacién administrativa, la Mesa de Contratacion, con una
antelacion minima de tres dias publicara en el Portal de Contrataciéon de Navarra, el lugar,
fecha y hora de la apertura de la documentacion relativa a los criterios cuantificables
mediante férmula. Esta parte de la oferta debe permanecer secreta hasta el momento
sefalado en el Portal de Contratacion.

La Mesa de Contratacién procedera a la apertura del Sobre n® 2, documentacién

acreditativa de los criterios cuantificables mediante férmulas, y a su valoracion
conforme a los criterios de adjudicacion debidamente ponderados segun los criterios que
se senalan.

Una vez realizada la apertura de la documentacioén se hara publica la puntuacién
obtenida por cada licitador en la valoracion de los criterios cuantificables mediante
formula.

14. DOCUMENTACION A PRESENTAR POR LA LICITADORA QUE HAYA
OBTENIDO LA MAYOR PUNTUACION
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La licitadora que hay obtenido la mayor puntuacién debera presentar, en el plazo
de 7 dias naturales a contar desde que se le notifique dicha circunstancia, la siguiente
documentacion (*): (Articulo 55 de la Ley Foral 2/2018)

a) Documentacion acreditativa de la personalidad y capacidad de obrar.
Si es persona fisica el Documento Nacional de identidad y si es una persona
juridica las escrituras notariales, estatutos u otro documento que para su
constitucion exija la normativa que le sea de aplicacion, incluyendo
modificaciones.

b) Documentacién que acredite la representacion o apoderamiento de la
persona juridica.

c) Certificado emitido por el Departamento de Economia y Hacienda del
Gobierno de Navarra, expedido con una antelacibn no superior a tres meses
desde la fecha de expiracion del plazo de presentacion de propuestas,
acreditativo de que el adjudicatario se encuentra al corriente en el cumplimiento
de sus obligaciones tributarias con la Hacienda Foral de Navarra.

d) En el caso de que la entidad adjudicataria tribute fuera de Navarra,
certificado similar al sefialado en el punto anterior, emitido por la Agencia
Tributaria o las Haciendas Forales.

e) Certificado emitido por el Ayuntamiento correspondiente, acreditativo
de que la adjudicataria se encuentra al corriente en el pago del Impuesto sobre
Actividades Econdmicas; o bien alta y ultimo recibo de dicho impuesto; o en su
caso declaracion de estar exento de su pago conforme a la normativa sobre
Haciendas Locales.

f)  Certificado acreditativo de que la adjudicataria se halla al corriente del
cumplimiento de sus obligaciones con la Seguridad Social, expedido con una
antelacion no superior a seis meses desde la fecha de expiracion del plazo de
presentacion de propuestas.

g) Justificacibn documental de los criterios sociales en caso de que se
hayan presentado y marcado que los cumplen.

h) Justificacion documental de los criterios técnicos en caso de que se
hayan presentado y marcado que los cumplen.

(*) Notas:

* Si la licitadora se encuentra inscrito en el Reg istro Voluntario de
Licitadores de la Comunidad Foral de Navarra, queda ra exento de aportar la
documentacion relativa a su personalidad y represen tacion, aportando justificante
en vigor de dicha inscripcion.
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* En el caso de personas licitadoras que participen conjuntamente, cada una
de ellos deberéa aportar los documentos sefialados.

La falta de aportacion de esta documentacion en el plazo sefialado, supondra la
exclusion de la adjudicataria.

15. ADJUDICACION DEL CONTRATO Y FORMALIZACION

Transcurrido el plazo para la aportacion de documentacion, la mesa de
contratacion elevara al 6rgano de contratacion la propuesta de adjudicacién. La
adjudicacion se efectuara mediante Orden Foral de la Consejera de Desarrollo Rural y
Medio Ambiente, que ser& notificada a todas las personas licitadoras.

El érgano de contratacién adjudicara el contrato en el plazo méximo de un mes
desde el acto de apertura publica de la oferta econdmica en consonancia con lo dispuesto
en el articulo 100 de la Ley Foral 2/2018.

De no dictarse en plazo el acto de adjudicacion, las empresas admitidas a licitacion
tendran derecho a retirar su proposicion sin penalidad alguna.

Las adjudicaciones de contratos se anunciaran en el Portal de Contratacion de
Navarra en el plazo de treinta dias naturales desde la adjudicacion del contrato. (Articulo
102 LFCP)

La eficacia de la adjudicacion quedara suspendida durante el plazo de 10 dias
naturales contados desde la fecha de remision de la notificacion de la adjudicacion.

Transcurrido el plazo de suspension, se remitira el contrato por duplicado ejemplar

a la adjudicataria, para que lo firme y entregue a la unidad gestora del contrato, en un
plazo de 15 dias naturales . (Articulo 101 LFCP)

16. OBLIGACIONES DURANTE LA EJECUCION DEL CONTRATO

A. DOCUMENTACION DE CARACTER CONTRACTUAL:

La contratista esta obligada a cumplir el contrato con sujecion al presente Pliego y
conforme a las instrucciones que en interpretacion técnica de este dieren al contratista el
responsable del contrato, en los ambitos de su respectiva competencia. (Articulo 34 de la
LFCP).

B. SUPERVISION E INSPECCION DE LOS TRABAJOS:

La realizacion del trabajo se hara de acuerdo a lo establecido en los Apartados 2 y
3 de la Parte 2 — Prescripciones Técnicas.
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La empresa adjudicataria debera seguir las directrices del escenario tecnoldgico del
Gobierno de Navarra y requisitos de caracter técnico, referenciados en este Pliego, Parte
2 — Prescripciones Técnicas.

La ejecucion del contrato se desarrollard bajo la supervisiéon, inspeccién y control
de la unidad gestora del mismo, que podra dictar las instrucciones precisas para el fiel
cumplimiento de lo convenido. El Jefe de la Seccion de Gestion de la Informacion, junto
con el Jefe del Negociado de Apoyo a la Seguridad de la Informacion seran los
responsables de dicha supervisidn, asi como de la coordinacién de los evaluadores con
las unidades de la Administracion a las que se requiera colaboracion.

Las variaciones que en dicha designacion se realicen durante la ejecucion del
contrato serdn comunicadas por escrito al contratista.

Cuando el contratista o las personas de él dependientes incurran en actos u
omisiones que comprometan o perturben la buena marcha del contrato, la unidad gestora
del contrato podra exigir la adopcién de medidas concretas para conseguir o restablecer
el buen orden en la ejecucion de lo pactado.

C. REGLAS ESPECIALES RESPECTO DEL PERSONAL LABORAL DE LA
EMPRESA CONTRATISTA.

1.- Corresponde exclusivamente a la empresa contratista la seleccion del personal
que, reuniendo los requisitos de titulacion y experiencia exigidos en los pliegos, formara
parte del equipo de trabajo adscrito a la ejecucion del contrato, sin perjuicio de la
verificacion por parte de la Seccion de Gestion de la Informacion del cumplimiento de
aguellos requisitos.

La empresa contratista procurara que exista estabilidad en el equipo de trabajo, y que las
variaciones en su composicion sean puntuales y obedezcan a razones justificadas, en
orden a no alterar el buen funcionamiento del servicio, informando en todo momento a la
Seccion de Gestion de la Informacion. Si la empresa contratista procede a la sustitucion
de alguna de las personas del equipo técnico debera acreditar la solvencia y capacidad de
la persona que contrate conforme a lo establecido en el pliego.

2.- La empresa contratista asume la obligacién de ejercer de modo real, efectivo y
continuo, sobre el personal integrante del equipo de trabajo encargado de la ejecucion del
contrato, el poder de direccion inherente a todo empresario. En particular, asumira la
negociacion y pago de los salarios, la concesion de permisos, licencias y vacaciones, las
sustituciones de los trabajadores en casos de baja 0 ausencia, las obligaciones legales en
materia de Seguridad Social, incluido el abono de cotizaciones y el pago de prestaciones,
cuando proceda, las obligaciones legales en materia de prevencion de riesgos laborales,
el ejercicio de la potestad disciplinaria, asi como cuantos derechos y obligaciones se
deriven de la relacion contractual entre empleado y empleador.

3.- La empresa contratista velara especialmente porque los trabajadores adscritos
a la ejecucion del contrato desarrollen su actividad sin extralimitarse en las funciones
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desempefadas respecto de la actividad delimitada en los pliegos como objeto del
contrato.

4.- La empresa contratista prestara sus servicios en las dependencias del
Departamento de Desarrollo Rural y Medio Ambiente, salvo que por motivos organizativos
el trabajo tenga que realizarse en los locales de la empresa adjudicataria. El personal de
la empresa contratista ocupara espacios de trabajo diferenciados del que ocupan los
empleados publicos.

5.- La empresa contratista debera designar al menos un coordinador técnico o
responsable, integrado en su propia plantilla, que tendra entre sus obligaciones las
siguientes:

a) Actuar como interlocutor de la empresa contratista frente a Seccion de Gestion de la
Informacién, canalizando la comunicacion entre la empresa contratista y el personal
integrante del equipo de trabajo adscrito al contrato, de un lado, y la Seccidén de Gestion
de la Informacién, de otro lado, en todo lo relativo a las cuestiones derivadas de la
ejecucion del contrato.

b) Distribuir el trabajo entre el personal encargado de la ejecucion del contrato, e impartir
a dichos trabajadores las 6rdenes e instrucciones de trabajo que sean necesarias en
relacion con la prestacion del servicio contratado.

c) Supervisar el correcto desempefio por parte del personal integrante del equipo de
trabajo de las funciones que tienen encomendadas, asi como controlar la asistencia de
dicho personal al puesto de trabajo.

d) Organizar el régimen de vacaciones del personal adscrito a la ejecucion del contrato,
debiendo a tal efecto coordinarse adecuadamente la empresa contratista con la Seccion
de Gestion de la Informacion, a efectos de no alterar el buen funcionamiento del servicio.
e) Informar a la Seccion de Gestion de la Informacidn acerca de las variaciones
ocasionales o permanentes, en la composicion del equipo de trabajo adscrito a la
ejecucion del contrato.

D. CONDICIONES ESPECIALES DE EJECUCION DEL CONTRATO DE
CARACTER SOCIAL Y MEDIOAMBIENTAL:

Condiciones especiales de caracter social

o Quien resulte adjudicataria deberé estar al corriente del pago de las néminas
del personal que participe en la ejecucion del contrato. Se considera que se incumple
la citada condicion cuando se produzca un retraso o impago en el abono de las
nominas en mas de dos meses. A tal efecto, la Administracion podra exigir, junto el
envio de certificacion acreditativa de los trabajos previa a cada pago, certificado de
que el contratista se encuentra al corriente en el pago de las nominas de los
trabajadores que ejecuten el contrato, emitida por el representante legal de la
empresa, a fecha de presentacion de cada una de las certificaciones.

o0 Quien resulte adjudicataria debera estar al corriente de los pagos de que la
persona contratista ha de hacer a todas las personas subcontratistas o
suministradoras que participen en el contrato. La persona contratista remitira al 6rgano
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de contratacion, cuando éste lo solicite, relacion detallada de aquellas personas
subcontratistas 0 suministradoras que participen en el contrato. Se presentara
certificacién emitida por el representante legal de la empresa, a fecha de presentaciéon
de cada una de las certificaciones que justifique el cumplimiento de esta clausula.

Conforme al articulo 66 de la Ley Foral 2/2018, de contratos publicos, en todo caso,
se incorporan las siguientes advertencias:

a) Que el contrato se halla sujeto al cumplimiento de las disposiciones legales,
reglamentarias y convencionales vigentes en materia de fiscalidad, de Seguridad
Social, proteccion del medio ambiente, proteccion del empleo, igualdad de género,
de acoso por razdon de sexo 0 acoso sexual, condiciones de trabajo, prevencion de
riesgos laborales y demés disposiciones en materia laboral, inserciéon sociolaboral
de las personas con discapacidad, y a la obligacion de contratar a un nimero o
porcentaje especifico de personas con discapacidad y, en particular, a las
condiciones establecidas por el ultimo convenio colectivo sectorial del ambito mas
inferior existente de aplicacion en el sector en el que se encuadre la actividad a
contratar.

b) Que la oferta econ6mica debera ser adecuada para que el adjudicatario haga frente
al coste derivado de la aplicacion, como minimo, del convenio sectorial que
corresponda, sin que en ningun caso los precios/hora de los salarios contemplados
puedan ser inferiores a los precios/hora, mas las mejoras precio/hora del convenio
mas los costes de Seguridad Social.

c) En el caso del contrato de servicios y en el de la concesion de servicios, que la
contratacion se encuentra sometida, en las condiciones previstas en el articulo 67, a
la subrogacion de todos los trabajadores que, a pesar de pertenecer a otra empresa,
vengan realizando la actividad objeto del contrato.

d) En aquellos contratos cuya ejecucion implique la comunicacion de datos personales
por las entidades contratantes a la contratista, sera condicion especial de ejecucion,
de caracter esencial, el sometimiento del contratista a la normativa nacional y de la
Union Europea en materia de proteccion de datos. En aplicacion de lo anterior, en
particular sera obligacion de la contratista:

1.° Presentar antes de la formalizacién del contrato una declaracién en la que ponga
de manifiesto dénde van a estar ubicados los servidores desde donde se van a
prestar los servicios asociados a los mismos.

2.° Indicar antes de la formalizacion del contrato si tienen previsto subcontratar los
servidores o los servicios asociados a los mismos y el nombre del subcontratista,
gue debera reunir las condiciones de solvencia necesarias para la ejecucion de
esta parte del contrato.
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3.2 Comunicar cualquier cambio que se produzca a lo largo de la vida del contrato,
de la informacion facilitada en la declaracion anterior.

E. INCUMPLIMIENTO DEL PLAZO DE EJECUCION

La empresa contratista esta obligada a cumplir el contrato dentro del plazo total
fijado para la realizaciébn del mismo, asi como de los parciales sefialados para su
ejecucion sucesiva.

La constitucién en demora de la empresa contratista sera automatica sin necesidad
de intimacion previa de la Administracion.

Cuando la empresa contratista por causas imputables a la misma, hubiere incurrido
en demora respecto al cumplimiento del plazo total o de los plazos parciales, la
Administracion podrd optar, atendidas las circunstancias del caso, por la resolucion del
contrato o por la imposicion de penalidades diarias en la proporcion de 0,40 euros por
cada 1.000 euros del importe de adjudicacion.

Cuando el retraso no fuera imputable a la empresa contratista y esta se ofreciera a
cumplir sus compromisos, la Administracion le concedera una prorroga equivalente al
tiempo perdido salvo que la empresa contratista hubiera solicitado una menor.

a. RIESGO Y VENTURA

La ejecucion del contrato se realizar4 a riesgo y ventura de la empresa contratista y
seran por cuenta de ésta las pérdidas, averias 0 perjuicios que experimente durante la
ejecucion del contrato, sin perjuicio de su aseguramiento.

b. INTERPRETACION DEL CONTRATO

La Secretaria General Técnica y, en su caso, la Seccién de Gestion de la
Informacién podran interpretar el contrato y resolver las dudas que ofrezca su
cumplimiento. El ejercicio de dicha facultad se documentara por medio de un expediente
con audiencia del contratista en el que figuraran los pertinentes informes técnicos y
juridicos, sin perjuicio del dictamen del Consejo de Navarra en los casos en que proceda.

c. DEBER DE CONFIDENCIALIDAD

La empresa contratista debera guardar sigilo respecto de los datos o antecedentes
que, no siendo publicos o notorios, estén relacionados con el objeto del contrato y de
aguellos datos de los que tenga conocimiento con ocasién de su ejecucion.

d. DANOS Y PERJUICIOS CAUSADOS EN LA EJECUCION DEL CONTRATO
Son imputables a la empresa contratista todos los dafios y perjuicios, sobre bienes

y personas, tanto de la propiedad como de terceros, que se causen como consecuencia
de la ejecucion del contrato. La Administracion de la Comunidad Foral respondera
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Gnicamente de los dafios y perjuicios derivados de una orden inmediata y directa de sus
organos.

e. CUMPLIMIENTO DE LA NORMATIVA LABORAL, DE SEGURID AD SOCIAL
Y DE SEGURIDAD Y SALUD

El contrato se halla sujeto al cumplimiento de las disposiciones legales,
reglamentarias y convencionales vigentes en materia laboral, de Seguridad Social y de
seguridad y salud en el trabajo y, en particular, a las condiciones establecidas por el
altimo convenio colectivo sectorial del ambito mas inferior existente en el sector en el que
se encuadre la actividad de la empresa contratista.

f. PROPIEDAD INTELECTUAL

Los derechos de propiedad intelectual de los trabajos realizados durante la
ejecucion del contrato, perteneceran en exclusiva a la Administraciéon de la Comunidad
Foral de Navarra, en su maxima extension territorial y temporal, excluido el derecho
moral.

g. PENALIDADES POR INCUMPLIMIENTO

Segun lo dispuesto en el articulo 146 de la Ley Foral 2/2018, se preveé la imposicion
de penalidades a la empresa contratista, para los siguientes supuestos:

a) Incumplimiento parcial de la ejecucion de las prestaciones definidas en el
contrato. (Media)

b) Ejecucion defectuosa del contrato. (Grave)

c) Incumplimiento de las condiciones especiales de ejecucion del contrato. (Muy
Grave)

Los incumplimientos de la empresa contratista se penalizardn de acuerdo con la
clasificacion establecida en los pliegos, con arreglo a la siguiente escala:

a) Incumplimientos leves, con hasta el 1% del importe de adjudicacion.
b) Incumplimientos graves, desde el 1% hasta el 5% del importe de adjudicacion.

c) Incumplimientos muy graves, desde el 5% hasta el 10% del importe de
adjudicacién. Esta penalidad podra alcanzar el 20% del importe del contrato en
caso de incumplimiento de las condiciones especiales de ejecucion del contrato
previstas en el articulo 66 de esta Ley Foral.

El limite maximo de la cuantia total de las penalidades que pueden imponerse a
una empresa contratista no podra exceder del 20% del importe de adjudicaciéon. Cuando
las penalidades por incumplimiento excedan del 10% del importe de adjudicacion
procedera iniciar el procedimiento para declarar la prohibicion de contratar.
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La imposicion de estas penalidades no excluye la eventual indemnizacion a la
Administracion como consecuencia de los dafios y perjuicios ocasionados por los mismos
hechos.

F. FORMA DE PAGO

El abono de los trabajos se realizara previa presentaciéon de factura, con una
periodicidad mensual, a la finalizacion de cada mes natural. La empresa adjudicataria
debera contar con el visto bueno técnico del gestor del contrato.

El contenido de las facturas debera ajustarse a lo dispuesto en el Decreto Foral
23/2013, de 10 de abril, por el que se aprueba el Reglamento por el que se regulan las
obligaciones de facturacion.

G. REVISION Y ACTUALIZACION DE PRECIOS

Los precios unitarios por servicio realizado se mantendran fijos a lo largo de todo el
contrato. No cabrd revision del mismo por ningln concepto.

H. CUMPLIMIENTO DEL CONTRATO

El contrato se entendera cumplido por la empresa contratista cuando ésta haya
realizado a satisfaccion de la unidad gestora la totalidad de su objeto de acuerdo con lo
pactado en el contrato.

|. MODIFICACION DEL CONTRATO

Segun lo establecido en el articulo 114 de la Ley Foral 2/2018. Los contratos
publicos solo podran modificarse por motivos de interés publico, sin afectar a su contenido
sustancial, introduciendo las variaciones estrictamente indispensables para responder a la
causa objetiva que las haga necesarias. El importe acumulado de todas las
modificaciones no podra exceder en ningun caso del 50% del importe de adjudicacion del
contrato.

J. SUSPENSION DEL CONTRATO

Si el 6rgano de contratacion acordase la suspension del contrato por motivos de
interés publico o ésta tuviese lugar por demora en el pago por plazo superior a cuatro
meses, se levantara un acta que sera firmada por un técnico de la unidad gestora y por la
empresa contratista en la que se consignaran las circunstancias que la han motivado y la
situacion de hecho que se deriva de ello.
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Acordada la suspension la Administracion abonard a la empresa contratista los
dafios y perjuicios efectivamente sufridos por esta.

K. SUBCONTRATACION Y CESION DEL CONTRATO
Se estara en lo dispuesto en los articulos 107 y 108 de la Ley Foral 2/2018.

Las prestaciones del contrato podran ser objeto de subcontratacion, salvo aquellas
de caracter personalisimo, cuando quien licite, en el momento de acreditar su solvencia
haya presentado una relacidbn exhaustiva de los subcontratistas en los términos
establecidos en el articulo 18 de esta ley foral. Dicha relacién vendra acompafiada de una
declaracion responsable del subcontratista de que estda de acuerdo en cumplir las
condiciones del contrato y que no concurre en ninguna de las circunstancias del articulo
22.

Los subcontratistas podran ser sustituidos, previa acreditacion de que los sustitutos
disponen, al menos, de igual solvencia econdémica y financiera, técnica o profesional que
el sustituido, con autorizacion expresa de la entidad contratante.

En el caso de los contratos de obras y respecto de los servicios que deban
prestarse en una instalacién bajo la supervision directa del poder adjudicador, tras la
adjudicacion del contrato y, a mas tardar, cuando se inicie la ejecucion de este, el 6rgano
de contratacidén exigira al contratista principal que le comunigue el nombre, los datos de
contacto y los representantes legales de los subcontratistas que intervengan en las obras
0 servicios en cuestion, siempre que se conozcan en ese momento. El poder adjudicador
exigira al contratista principal que le notifique cualquier modificacion que sufra esta
informacion durante el transcurso del contrato.

Una vez formalizado el contrato se admitird la subcontratacion de prestaciones
accesorias al objeto principal del contrato, ajustada a los siguientes requisitos:

a) Comunicacion por escrito a la Administracion del contrato suscrito entre el
adjudicatario del contrato y su subcontratista junto con toda la informacién prevista en el
apartado 1 de este articulo. La subcontratacion debera ser objeto de autorizacion expresa.

b) Que el contrato entre el adjudicatario del contrato y su subcontratista no prevea
unas condiciones de pago mas desfavorables que las sefialadas en esta ley foral o, en su
caso en el pliego regulador de la contratacion para el abono del precio a los contratistas.

c) Que el subcontratista presente una declaracion de no encontrarse incurso en
causa de exclusiéon para contratar y de comprometerse a respetar, como minimo, las
condiciones laborales del convenio colectivo sectorial aplicable.

En todo caso el adjudicatario sera el unico responsable del correcto cumplimiento
del contrato ante la Administracion, siendo el Unico obligado ante los subcontratistas, sin
perjuicio de lo dispuesto en el apartado 6.

La subcontratacion de prestaciones no permitidas por el pliego sera ilegal y dara
lugar a la resolucién del contrato
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L. CAUSAS DE RESOLUCION

Seran causas de resoluciéon del contrato, previa audiencia de la empresa
contratista, las previstas en el articulo 160 de la Ley Foral 2/2018, de 13 de abril, de
Contratos Publicos.

M. IMPUGNACION DE ACTOS

Contra las resoluciones y los actos de tramite especificados en el articulo 112.1 de
la Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de las
Administraciones Publicas, que se dicten durante este procedimiento de contratacion, los
interesados podran interponer recurso de alzada ante la Consejera de Desarrollo Rural y
Medio Ambiente, en el plazo de un mes a contar desde el dia siguiente al de su
notificacion.

Alternativamente al recurso de alzada, contra el presente Pliego y contra los actos
de tramite o definitivos que les excluyan de la licitacion o perjudiguen sus expectativas, l0s
interesados podran interponer Reclamacion en materia de contratacion publica ante el
Tribunal Administrativo de Contratos Publicos de Navarra. La reclamacion debera
fundarse en alguno de los motivos sefialados en la Ley Foral 2/2018, de Contratos
Publicos, y debera presentarse en la forma y plazo descritos en la misma.

N. PROTECCION DE DATOS

En el caso de que como consecuencia de la ejecucion del presente pliego fuese
necesario el acceso por parte de la adjudicataria final a datos personales y confidenciales
de los que es responsable el Departamento de Desarrollo Rural y Medio Ambiente, la
empresa adjudicataria final en su calidad de Encargado o Subencargado del Tratamiento
y en cumplimiento de la normativa aplicable en materia de Proteccion de Datos y el Real
Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional de Seguridad
en el ambito de la Administracion Electronica, se obliga a:

» Tratar los datos conforme a las instrucciones del Departamento, que no los aplicara o
utilizara con fin distinto al que figura en el presente pliego de contratacion, ni los
comunicara ni siquiera para su conservacion a otras personas.

* Respetar todas las obligaciones que pudieran corresponderle como encargado del
tratamiento con arreglo a las disposiciones de la normativa actual de proteccién de
datos y, concretamente a lo dispuesto en el articulo 28 del Reglamento Europeo de
Proteccion de datos y cualquier otra disposicién o regulacion complementaria que le
fuera igualmente aplicable.

* En su caso, el Departamento podra requerir a la empresa adjudicataria final el
cumplimiento de normas y procedimientos de seguridad establecidos en el marco del
Sistema de Gestidon de Seguridad de la Informacion del Departamento en el ambito del
Esquema Nacional de Seguridad.
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» Poner a disposicion del Departamento toda la informacion necesaria para demostrar el
cumplimiento de las obligaciones establecidas en el articulo 28 Reglamento Europeo
de Proteccion de Datos, asi como para permitir y contribuir a la realizacion de
auditorias, incluidas inspecciones, por parte del responsable o de otro auditor
autorizado por dicho responsabile.

* Adoptar todas las medidas de indole técnicas y organizativas apropiadas para
garantizar el nivel de seguridad adecuado al riesgo, tal y como establece la legislacion
correspondiente:

e Cumplir el Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo relativo
a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos
personales y a la libre circulacion de estos datos (en adelante RGPD) y la Ley
LOPDyGDD 2/2018, de 5 de diciembre.

» De esta forma, la persona adjudicataria final aplica todas y cada una de las medidas
de seguridad que resultan de aplicacion al tratamiento de los datos, tras un analisis de
los riesgos.

» Real Decreto 3/2010, por el que se regula el Esquema Nacional de Seguridad en el
ambito de la Administracion Electronica. Aplicar conforme a la categoria de la
informacion a la que tenga acceso, las medidas de seguridad correspondientes al nivel
de seguridad conforme al Esquema Nacional de Seguridad en el ambito de la
Administracion Electronica.

» Devolver al Departamento, una vez concluido el pliego de contratacién, en el plazo
maximo de un mes, toda la documentacion y soportes que obren en su poder y que
contengan tanto datos de caracter personal como informacion de otra indole. Si por
cualquier motivo no pudiera llevarse a cabo esta devolucion, la empresa adjudicataria
final procedera a la destruccion inmediata de los datos, debiendo certificar por escrito
dicha devolucion o destruccion. Lo anteriormente expuesto se llevara siempre a cabo a
no ser que se requiera la conservacion de los datos personales en virtud del Derecho
de la Unién o de los Estados miembros. En caso de que no pueda procederse al
borrado o devolucion completa de la informacion, la empresa adjudicataria final debera
notificarlo por escrito al Departamento, manteniendo las medidas de seguridad
correspondientes por tiempo indefinido hasta que dicha devolucion o borrado se lleve
a cabo.

* En cualquier momento durante el cumplimiento del contrato, el Departamento, sin
necesidad de explicar las razones, podra cesar de suministrar informacién al receptor
y requerirle para la devolucion de la ya entregada, que habra de ser remitida, junto con
todas las copias que pudieran haberse realizado, en el plazo maximo de un mes.

e Comunicar al Departamento el ejercicio de derechos por parte de las personas
interesadas. Cuando las personas afectadas ejerzan los derechos de acceso,
rectificacion, supresion, oposicion, limitacion del tratamiento, portabilidad de datos y a
no ser objeto de decisiones individualizadas automatizadas ante la empresa
adjudicataria final, ésta debe comunicarlo por correo electrénico a la direccién que
indique el Departamento. La comunicacion debe hacerse de forma inmediata y en
ningun caso mas alla de los tres dias laborables siguientes al de la recepcion de la
solicitud, juntamente, en su caso, con otras informaciones que puedan ser relevantes
para resolver la solicitud.
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Ayudar al Departamento a garantizar el cumplimento de las obligaciones establecidas
en los articulo 32 a 36 RGPD, en concreto:

a. La empresa adjudicataria final comunicard sin dilacion indebida al
Departamento las violaciones de la seguridad de los datos de las que tenga
conocimiento.

b. La empresa adjudicataria final debera realizar conforme a lo dispuesto en el
articulo 35 RGPD una evaluacion de impacto en el caso que le fuese de
aplicacion dicha medida.

Garantizar la confidencialidad para toda la informacion acerca de actividades,
organizacion, sistemas, operaciones internas, servicios y cualquier otro dato o
informacion acerca del Departamento a la que tenga acceso, quedando sujeta al deber
de secreto profesional. Debe permitir el acceso a la informacion Unicamente a aquellas
personas fisicas o juridicas que necesiten la informacion para el desarrollo de tareas
para las que el uso de esta informacion sea estrictamente necesario.

Limitar el uso de la informacion, asi como los datos de caracter personal a lo
estrictamente necesario para el cumplimiento del objeto del pliego de contratacion,
asumiendo la empresa adjudicataria final la responsabilidad por todo uso distinto al
mismo, realizado por personal propio o de terceros. A este respecto, la empresa
adjudicataria final debera advertir a personas fisicas o juridicas que tengan acceso a
dicha informacién sus obligaciones respecto a la confidencialidad, velando por el
cumplimiento de las mismas.

No revelar, transferir, ceder o de otra forma comunicar los ficheros o datos en ellos
contenidos, ya sea verbalmente o por escrito, por medios electronicos, papel o
mediante acceso informatico, ni siquiera para su conservacion a ningun tercero
(exceptuandose las cesiones autorizadas por ley).

Comunicar al Departamento toda filtracién de informacién de la que tenga o llegue a
tener conocimiento, producida por la vulneracién del presente pliego de las personas
gue hayan accedido a la informacion. Tal comunicacion no exime a la empresa
adjudicataria final de su responsabilidad, pero si la incumple dara lugar a cuantas
responsabilidades se deriven de dicha omision en particular.

El presente pliego no supondrd, en ningun caso, la concesién de permiso o derecho
expreso o implicito para el uso de licencias o derechos de autor, propiedad de la parte
gue revele la informacién. El receptor de la informacion se compromete a no copiar,
reproducir, ni por cualquier otro procedimiento, ceder informacion o material facilitado
por el Departamento o al que hubiere tenido acceso, asi como a no permitir a ninguna
otra persona, empresa o institucion la copia, reproduccion o divulgacion, sea total,
parcial o de cualquier forma, de informacion o materiales facilitados por el
Departamento o a los que se hubieren tenido acceso en cualquier momento y que
obren en poder del adjudicatario final, sin la autorizacién previa del Departamento,
manifestada expresamente y por escrito.

No subcontratar con terceros la realizacion de ningan tratamiento que conlleve entrega
de datos de caracter personal. No obstante, para el caso de que la empresa
adjudicataria final necesite subcontratar los servicios contratados, el adjudicatario final
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informara previamente de la identidad del cesionario para su aprobacién. El cesionario
estara obligado a cumplir las medidas de seguridad que se describen en este pliego.

» Conservar, debidamente bloqueados, los datos en tanto pudieran derivarse
responsabilidades de su relacion con el Departamento.

Pamplona/lruiia,
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---PARTE 2. PRESCRIPCIONES TECNICAS ---

1. ESCENARIO TECNOLOGICO

El escenario tecnoldgico del Gobierno de Navarra, que sera el punto de partida
para los nuevos sistemas a desarrollar, aunque se ha de tener en cuenta que éste puede
sufrir modificaciones motivadas por la incorporacion de nuevos productos o por la
migracion a versiones superiores de aquellos que lo componen, se encuentra
permanentemente actualizado en este enlace:

http://internet.gccpublica.navarra.es/DGIT/SistemasinformacionGN/default.aspx

No obstante, a la empresa adjudicataria se le informard adecuadamente del escenario
tecnoldgico vigente para la realizacion de los trabajos.

REQUISITOS DE CARACTER TECNICO:

Servicios que se desarrollaran y productos que se han de obtener

En lineas generales, los servicios que se desarrollaran dentro del alcance de este
proyecto son:

1.1. Mantenimiento del aplicativo Ofimatico AGRDHOC de analisis y gestion de
Riesqos alineado con la norma ISO27001, ISO27002y ENS

Descripcion del subproyecto:

Servicio de soporte anual correctivo y adaptativo de la herramienta AGRDHOC, con las
siguientes caracteristicas:

Funcionalidad

« Soportar las funciones de Andlisis y Gestion de Riesgos, requerido por la norma
UNE-1ISO27001 vigente, con métodos alineados con las Normas 1SO27005 e
UNE71504, y con el Esquema Nacional de Seguridad

« Funcionar en la plataforma Ofimatica definida por el Gobierno de Navarra

« Facilitar informe de riesgos potenciales y residuales para “duefios de riesgos”

« Permitir categorizar los Sistemas de Informacion del OP segun el ENS
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Normativa

« Adaptar a la normativa ISO27002 vigente para ensefiar el nivel de cumplimiento

« Poder incluir un marco normativo adicional (algunos controles especificos del
FEGA)

+ Mapeo y cumplimiento con el ENS (Esquema nacional de seguridad)

Soporte

« Gestion de incidencias y de mejoras via email, con tiempo de respuesta inferior a 1
semana

Entregables:

Herramienta AGRDHOC operando con los Datos actuales del SGSI de OP de Navarra.

1.2. Herramienta de Gestidn de Continuidad conforme con 1S0O27002/1ISO22301

Descripcidn del subproyecto:

Herramienta colaborativa de Gestion de Continuidad, con las siguientes caracteristicas:
-Gestion de las actividades con roles

-Gestién documental:
« Planes de Recuperacion
« Planes de gestion de Incidentes
+ RTO/RPO de aplicativos y PCS
+ Recursos criticos
+ Rolesy contactos

-Gestion de plan de pruebas con seguimiento de observaciones a las pruebas
Entregables:
Herramienta operando en modo SaaS con los Datos del Organismo Pagador de acceso

independiente de Intranet de OPN, con 3 usuarios de nivel administracion
Copia semanal automatica de los datos
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1.3. Herramienta colaborativa de Gestion de SGSIy LOPD

Descripcidn del subproyecto:

Herramienta colaborativa de gestion de los elementos anuales del SGSI de la oficina de

seguridad, para:
« gestionar las actividades del SGSI y sus registros: (Procedimiento PG-SGSI-06)
o Indice documental (R-PG-01-00)
plan anual (R-PG-06-01)
plan anual de auditoria ( R-PG-03-01)
tareas de los actores del SGSI (R-PG-06-02)
seguimiento trimestral de actividades en el SGSI (R-PG-06-03)
plan de comunicacion (R-PG-06-04)
estado cumplimiento ISO27001 vigente (R-PG-06-05)
plan de acciones correctivas (R-PG-04-01) para el seguimiento de las
acciones del SGSI:
= auditorias, PTR, Indicadores, objetivos de seguridad, Legislacion
aplicable,
o Cumplimiento legislacion aplicable (R-PG-06-06)
o Listas automaticas de tareas pendientes general y por usuario SGSI (R-PG-
06-08)
o Declaracion de aplicabilidad ENS (R-PG-06-09) para los aplicativos
esenciales SGA (Sistema de Gestion de Ayudas)
o Declaracion de aplicabilidad 1ISO27002 (R-DOC-SGSI-04)
o Analisis de Contexto (R-PG-06-10)
o Inventario de EECC E
+ Gestionar las actividades de tratamiento del LOPD del Departamento
o Registro e inventario de actividades en formato Gobierno de Navarra
o Registro de encargados de tratamiento

O O O OO o O

« Gestionar los indicadores de control del SGSI
o Indicadores de control (R-PG-05.03)
o Cuadro de mando OPN
- Espacios de trabajo libres para definir areas especificas de seguridad:
o Requisitos de SW
o Inventario de EECC Entidades colaboradoras
o Seguimiento de evidencias durante las auditorias

Entregables:

Herramienta operando en modo SaaS con los Datos del SGSI y LOPD del Organismo
Pagador con 3 usuarios de nivel administracion
Copia semanal automatica de los datos
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Histoéricos de los ultimos 5 afos

1.4. Servicios de oficina de seqguridad de la inform acion

Descripcidn del subproyecto:

Servicio externo de la oficina de seguridad para definir e implantar medidas estratégicas,
tacticas y operativas de soporte y mejoras al SGSI que deberan incluirse al menos las
acciones basicas:

+ Reuvision anual de Contexto con Riesgos y Oportunidades de Mejora
« Apoyo en la revisién anual de Analisis y Gestion de riesgos:
o Documentacion, activos, amenazas, riesgos, informes, categorizacion ENS
+ Seguimiento del avance del estado de implantacion de las medidas de gestion
(1ISO27001) y técnicas (ISO27002) de seguridad y de la documentacion
o Reunion bimensual de Avance con el Seguimiento de Actividades mediante
Herramienta Compartida en Internet
o Soporte para el apoyo al entendimiento de los riesgos y de las medidas
+ Seguimiento del cumplimiento del ENS para los aplicativos esenciales SGA
(Sistema de Gestion de Ayudas), SGA-NA (Sistema de Gestion de Ayudas para
Navarra) y Extr@ PDR (Sistema de Gestion de Ayudas para Navarra de ciertas
ayudas del Plan de Desarrollo Rural), asi como cualquier otra aplicacion que deba
cumplir esta normativa.
« Adecuacién de la documentacion vigente a los cambios necesarios
« Apoyo de expertos de seguridad para definir medidas y apoyar a las decisiones:
o Objetivos, planes, métricas, incidencias, procedimientos, técnicas,
oportunidades de mejora, etc...
« Asesoramiento y seguimiento sobre Requisitos de Seguridad en el Desarrollo de
SW
o Reuvision y definicion de requisitos
o Evaluacion de requisitos
« Reuvision y aplicacion de la Legislacion aplicable
« Apoyo durante las auditorias externas (anuales: Internas externalizadas, Europeas
y de certificacion, bienal ENS)
o Preparacion pre-auditoria
o Definicion e Implantacion de Acciones correctivas a implantar
o PAC (Plan de acciones correctivas)
+ Realizacion de auditorias internas Ad Hoc
o Preparacion auditoria
o Auditoria
o Definicidon e Implantacion de Acciones correctivas a implantar
o PAC (Plan de acciones correctivas)
+ Reuvisar el SGSI
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o Planificacién y Revision anual del Andlisis y gestién de riesgos, segun las
actividades del procedimiento DOC-SGSI-03 en vigor
o Aplicabilidad de los controles
+ Preparacion de la informacion a la Revision por la Direccion
o Definicién de las acciones de mejora
. Preparacion de la agenda del COMITE PDySI departamental
o Seguimiento de las acciones posteriores
- Apoyo a la agenda del COMITE PDySI corporativo
o Seguimiento de las acciones posteriores
« Elaboracion y preparacion del cuadro de mando anual de los indicadores de
controles definidos
« Definicion, realizacién y seguimiento de los Planes de Pruebas de los PCNs
- Definicién y seguimiento de los objetivos de seguridad y de los planes de acciones
a corto, medio y largo plazo
+ Mejora de la gestion documental actual y de las acciones
« Asegurar la Formacion y la Concienciacion a la seguridad de la informacion
mediante:
o Revision anual de necesidades
o Acciones presenciales o videotraining, sobre varios temas de seguridad de
la informacion
o Divulgacion TRIMESTRAL de @nocimiento y CSI (Comunicacion en
Seguridad de la Informacion)
o Realizacién de material ad-hoc de soporte a la concienciacion
+ Reuvision de la adecuacion y cumplimiento de la LOPD del OPN y del Departamento

Entregables:

Deberan incluirse al menos los siguientes entregables:

« Indice documental con Documentacién actualizada
+ Registros del SGSI y ENS actualizados
+ Cuadro de mando trimestral
« Categorizacion ENS de los sistemas de gestion de ayudas
+ Riesgos
o Informes de riesgos potenciales y residuales par los duefios de los riesgos
o Informe anual comparativo
o Meétodo actualizado
+ Objetivos anuales del afio siguiente
« Auditoria:
o Preparacion de las auditorias del afio en curso
o Redaccion de PACs
o Programa de auditoria del afio siguiente
o Informes ad hoc
+ Revision del SGSI
o Elaboracion o generacion de informes
« PCN:
o Plan de pruebas anual de los PCNs
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- PTR:
o Actualizacion del PTR en la herramienta del SGSI
+ Herramientas con datos actualizados
o AGRDHOC
o Herramienta colaborativa de Gestion de continuidad
o Herramienta colaborativa del SGSI
« Informe mensual sobre el consumo de recursos del proyecto
« Informe del estado del proyecto y de tareas en Herramienta Compartida en Internet

« Plan de formacién y concienciacién anual:
+ 3 sesiones presenciales o video-training

« Divulgacion TRIMESTRAL de @nocimiento (Video y Presentacion Power
Point) y correo de Apoyo CSI

« Plan de formacién del afio siguiente
« 1S027002

« Declaracion de aplicabilidad
+ Indicadores y registros de cumplimiento

- LOPD

+ Registro de actividades y encargados de tratamiento
+ Indicadores y registros de cumplimiento

+ Indicadores de madurez (guia 814 CCN-CERT) y registros de cumplimiento
« Declaracion de aplicabilidad conforme a guia 808 CCN-CERT

Legislacion aplicable
+ Indicadores y registros de cumplimiento

2. MEDIOS Y LUGAR DE PRESTACION DEL SERVICIO

Los trabajos se realizaran principalmente:

» En remoto, a través de teletrabajo, reuniones por videoconferencia,
comunicaciones telefonicas o interaccion via Outlook o chats de mensajeria
de redes sociales.

» Presencialmente, a través de reuniones de la Oficina de Seguridad o con
cualquier persona relacionada con el Organismo Pagador, incluidas las
labores de auditoria tanto interna como externa, fundamentalmente en la
sede central del Departamento de Desarrollo Rural y Medio Ambiente
(DRyMA), sito en la calle Gonzalez Tablas 9, en Pamplona.

3. SEGUIMIENTO Y CONTROL

En la fase de lanzamiento del proyecto se concretaran los procedimientos de
seguimiento y control que aplica la Seccion de Gestion de la Informacidon en sus proyectos
y que debera cumplir la empresa adjudicataria. Dicha empresa presentara en la fase de
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lanzamiento una descripcion de los procedimientos basicos que se estableceran como
mecanismos de organizacion, planificacion, gestion y seguimiento del proyecto
(cronograma, tareas, hitos, entregables, comités, etc.).

Por parte de la Seccion de Gestion de la Informacion, el Responsable del
Negociado de Apoyo a la Seguridad de la Informacién coordinara con el responsable de la
empresa adjudicataria el seguimiento de los proyectos en cuanto a plazos, tareas a
realizar, etc.

4. EQUIPO DE TRABAJO
En cuanto al equipo de trabajo también se tendra en consideracion lo siguiente:

» Las personas contratadas tendran disponibilidad inmediata para la empresa contratista
en la fecha en que comience la ejecucion del contrato.

» La falsedad en el nivel de conocimientos técnicos del personal implicara la pérdida al
cobro de la prestacion realizada y en ultimo término, podra provocar la resolucion del
contrato.

* La empresa contratista sera responsable de la calidad técnica de los trabajos que
desarrolle y de las prestaciones y servicios realizados, asi como de las consecuencias
gue se deduzcan para la Administracion o para terceros de las omisiones, errores,
métodos inadecuados o0 conclusiones incorrectas en la ejecuciéon del contrato.

» Sila prestacion de la empresa contratista no reuniere las condiciones necesarias para
proceder a su recepcion se dictaran por escrito las instrucciones oportunas para que
subsane los defectos observados y cumpla sus obligaciones en el plazo que para ello
se fije, no procediendo la recepcion hasta que dichas instrucciones hayan sido
cumplimentadas, levantandose entonces el acta correspondiente.
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ANEXO |
DECLARACION RESPONSABLE
(SOBRE 1)

1970 715 T ] =
D.N.I. en representacion de

................................... con N.I.F.

e Manifiesta su interés por licitar y declara bajo su responsabilidad que:

a) Reune los requisitos de capacidad juridica y de obrar y, en su caso,
que el firmante ostenta dicha representacion.

b) No incurre en ninguna de las prohibiciones para contratar establecidas
en el articulo 22 de la Ley Foral 2/2018, de 13 de abril, de Contratos Publicos, ni en
las causas de incompatibilidad previstas en el articulo 19.

C) Se halla al corriente en el cumplimiento de todas sus obligaciones
tributarias, en las relativas a la Seguridad Social, y en las relativas a seguridad y
prevencion de riesgos laborales.

d) Reune el resto de requisitos legales para la ejecucion de las
prestaciones objeto del contrato, asi como aquellos otros establecidos en los
pliegos de contratacion.

e) (licitadores extranjeros) Se somete a la jurisdiccion de los Juzgados y
Tribunales esparfioles de cualquier orden para todas las incidencias que de modo
directo o indirecto pudieran surgir del contrato, con renuncia, en su caso, al fuero
jurisdiccional que pudiera corresponderle.

e En el caso de que se formule propuesta de adjudicaciéon en su favor, se

compromete a aportar toda la documentacion prevista en la clausula 14 del Pliego, en el
plazo de siete dias naturales a contar desde que se le comunique dicha circunstancia.

« Estd exenta de aportar la documentacion relativa a su personalidad y

representacion, por estar inscrita en el Registro Voluntario de Licitadores de la Comunidad
Foral de Navarra, para lo cual aporta justificante en vigor de dicha inscripcion (marcar la
opcién que corresponda):

Si NO

e No aporta los siguientes documentos, exigidos en el presente Pliego, por obrar ya

en poder de la Administracion de la Comunidad Foral (marcar la opcion que corresponda):
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EXPEDIENTE EN QUE FIGURA

e Seflala la siguiente direccion de correo electrénico, para la realizacién de
notificaciones a través de medios telematicos, en el caso de reclamacién en materia de

contratacion publica:

(firma)
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ANEXO I

OFERTA ECONOMICA

(SOBRE 2)

1970 715 T - ,
con D.N.I./N.L.E. en representacion de
................................................................................................................ con
N LF. :

DECLARA:

Que la empresa licitadora oferta la ejecucion del contrato con arreglo a las
siguientes condiciones:

1. Oferta econ6mica:

................................................................................... (en namero y letra) euros,
[.V.A. excluido.

2. Criterios sociales:

Medidas de conciliacién de la vida laboral y familiar, del que se puedan ]
beneficiar las personas que participen en la ejecucion del trabajo

3. Criterios técnicos:

Equipo propuesto: P.E.|P.T.
Certificado de Jefe Auditor 1SO27001 expedido para uEntidad de 0| O
Certificacion (AENOR, BSI, etc.) acreditada.

Certificado de Especialista implantador 1ISO 2708geelido por una EntidedD ]
de Certificacion (AENOR, BSI, etc.) acreditada.

Certificado de Auditor CISA (Certificate InformatioSecurity Auditor) por 0| O
ISACA (Information Systems Audit Control Associat)o

Certificado de Formacion en cursos de gestion deiragdad de negocio
1ISO22301 expedido por una Entidad de CertificagidENOR, BSI, etc.) [ ] | []
acreditada.

Docencia en temas de Seguridad de la InformaciéBrgitdlades reconocidas
(Certificadoras, Universidad) acreditadas (0,28tps por afio trabajado, sid | | [ ]
prorrateos)
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Consultor o Auditor en Seguridad de la Informaqit8027001) (0,25 puntc
por afo trabajado, sin prorrateos) justificado oentificacion del cliente.

n

Consultor o Auditor en Esquema Nacional de Segdri@y25 puntos por af]
trabajado, sin prorrateos) justificado con ceaxdifion del cliente.

(@)

Consultor o Auditor en Gestion de la Continuidad d¢egocio
(1ISO22301) (0,5 punto por afio trabajado, sin prorrateos) fjoatio con
certificacion del cliente.

Consultor o Auditor en LOPD/RGPD (0,25 punto pdio @rabajado, si
prorrateos) justificado con certificacion dekdiie.

=)

Proyectos realizados con la herramienta AGRDHOGel&tion de Analisis de
Riesgos. (0,5 punto por proyecto, pirrateos) justificado con certificaci
del cliente.

Proyectos realizados con la herramienta colab@a8WMARTSHEET par
SGSI y SGCN. (0,5 punto por proyecto, sin prorrgtejustificado cor
certificacion del cliente.

j8Y)

Miembro de Grupos de Interés en Seguridad de larmrdcion.  (ISACA
BCI,...)

Miembro de Grupos de Interés en Continuidad de Biego(ISACA, BCI,...)

Titulacion Técnica Superior (ingeniero superiogeficiado, graduado, .J.
dentro del ambito de la Unién Europea.

N

Certified Information Security Manager® (CISM)

Ser miembro o vocal de Comités de Normativas (CTé&lacionadas co
Seguridad de la Informacién y/o Continuidad de Négo

=]
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