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ANEXO V: MEDIDAS DE SEGURIDAD A IMPLEMENTAR POR LA PERSONA ENCARGADA DEL TRATAMIENTO

La entidad adjudicataria deberá ofrecer las garantías suficientes para aplicar las medidas técnicas y organizativas que aseguren que el tratamiento de los datos de carácter personal del que es responsable el Ayuntamiento de Pamplona es conforme a los requisitos del RGPD y garantiza la protección de los derechos de las personas interesadas. 
· Debe establecerse un sistema control de accesos que permita restringir el acceso a la información sólo a las personas que lo necesiten para el desarrollo de sus funciones. 

· Deben establecerse mecanismos que impidan que personas no autorizadas puedan acceder a la información que contenga datos de carácter personal. 

· En caso de traslado de soportes o documentación en papel que contengan datos de carácter personal debe evitarse el acceso a la información que salga de los locales del Ayuntamiento de Pamplona y en todo caso debe garantizarse la trazabilidad. 

· En el caso de que los datos sean accesibles a través de dispositivos móviles debe garantizarse que únicamente tienen acceso las personas autorizadas.   

· Debe garantizarse el mismo nivel de seguridad que en local en el caso de que el acceso a la información se produzca a través de redes de comunicaciones. 

· En el caso de que para el desarrollo de la actividad sea necesaria la creación de ficheros temporales estos deben cumplir todas las medidas de seguridad descritas anteriormente y deberán eliminarse una vez que hayan dejado de ser necesarios. 

· Debe desarrollarse un sistema de copias de respaldo que garantice la reconstrucción de los datos en el estado en que se encontraban en el momento de producirse la pérdida o destrucción. Debe acreditarse la existencia de un plan de contingencias para garantizar la disponibilidad, la integridad y la resiliencia. 

· En el caso de tener información en soportes y formato papel debe almacenarse en lugares de acceso restringido de forma que se evite el acceso por personas no autorizadas. 

· Deben establecerse métodos de cifrado y seudoanonimización en caso de que sea necesario. 

· Debe incluirse sistemas de auditoría y registro (logs de acceso) en las aplicaciones que tratan datos de categorías especiales (artículo 9 RGPD). 
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