PLIEGO REGULADOR DE LA CONTRATACION
EXPEDIENTE 0005-0400-2019-000004

Organo de Contratacion: Direccion General de Informéatica, Telecomunicaciones e Innovacion
Publica

Unidad Gestora: Servicio de Sistemas de Informacién del Area Sanitaria

CONTRATACION DEL SUMINISTRO E IMPLANTACION DE UN SISTEMA DE GRABACION Y
REPRODUCCION DE VOZ PARA HOSPITALIZACION Y CONSULTAS EXTERNAS PARA EL
ANO 2019
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PARTE | - CONDICIONES PARTICULARES

Aspectos juridicos, administrativos y econédmicos del contrato

1. OBJETO DEL CONTRATO

Es objeto del contrato el suministro e implantacion de un sistema de grabacion y reproduccién de voz para
hospitalizacién y Consultas Externas para el afio 2019, conforme se describe en la Parte Il, Prescripciones

Técnicas, de este pliego.

Esta contratacion se encuentra englobada en el cédigo CPV (Common Procurement Vocabulary) 72500000-

0 (Servicios Informaticos).

2. REGIMEN JURIDICO

El presente contrato tiene caracter administrativo y las partes contratantes quedan sometidas a lo establecido
en este pliego, a la Ley Foral 2/2018, de 13 de abril, de Contratos Publicos, y a cualesquiera otras

disposiciones que regulen la contratacion de la Administracion de la Comunidad Foral de Navarra.

Quienes concurran al presente proceso de contratacion aceptan voluntariamente que se dé transparencia
institucional a todos los datos derivados de los procesos de licitacion, adjudicacion y ejecucién hasta su

finalizacion.

3. IMPORTE DEL CONTRATO

El precio maximo de licitacién asciende a 49.586,77 € IVA excluido. Las ofertas de los licitadores no podran

superar ser este importe.

En el precio ofertado se entenderan incluidos todos los impuestos (excepto el IVA), tributos y tasas aplicables,
asi como los gastos de desplazamiento, dietas y cuantos gastos puedan producirse hasta la finalizacion de la

prestacion del servicio.

El valor estimado del contrato asciende a 49.586,77 € IVA excluido.

El presupuesto del contrato con 21% de IVA asciende a 60.0000 €.

4. PROCEDIMIENTO DE ADJUDICACION

El contrato se adjudicard mediante procedimiento abierto, con publicidad en el Portal de Contratacion de

Navarra.
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5. CRITERIOS DE ADJUDICACION

El contrato se adjudicara a la oferta con la mejor calidad precio. Los criterios que han de servir para su

determinacion son los siguientes:
1) Criterios de mejor relacion coste-eficacia: Precio. Hasta 50 puntos méaximo (de un total de 100)

Precio menor oferta x 50
Valoracion precio = ( )
Precio oferta

Se presumird que una oferta es anormalmente baja cuando sea inferior o igual en treinta puntos
porcentuales al importe estimado del contrato. En ese caso se procedera de acuerdo con lo establecido en el
articulo 98 de la Ley Foral 2/2018, de 13 de abril, de Contratos Publicos.

2) Criterios Técnicos (caracteristicas del servicio): hasta 40 puntos maximo (de un total de 100)
= Criterios funcionales: hasta 30 puntos
1. Grabacién mediante grabadoras digitales (hasta 3 puntos).

Se valorara que el sistema permita que la grabacion se realice mediante grabadoras digitales y

también que éstas permitan grabar, pausar, continuar, reproducir y editar la grabacion.
2. Envio de grabaciones al transcriptor (hasta 4 puntos).

Se valorara que el sistema permita el envio de grabaciones a la persona que realizara la transcripcion.
3. Envio de grabaciones desde varias estaciones (hasta 4 puntos).

Se valorara que el sistema permita que los usuarios puedan enviar grabaciones desde varias

estaciones (los usuarios normalmente no tienen asignada una Unica estacion para trabajar).
4. Asignar prioridad a las grabaciones (hasta 4 puntos).

Se valorard que el sistema permita asignar diferentes prioridades a las grabaciones y que el usuario
transcriptor conozca la prioridad de la grabacién.

5. Organizacién grabaciones por unidades de hospitalizacion (hasta 4 puntos).

Se valorara que el sistema permita organizar las grabaciones en unidades de hospitalizacion y que el

usuario transcriptor pueda identificar la unidad de hospitalizacion a la que pertenece la grabacion.
6. Reproduccion de la grabacién (hasta 5 puntos).

Se valorard que el sistema permita identificar al autor de la grabacion y reproducir a distintas
velocidades, pausar, continuar y finalizar la transcripcion (opcionalmente con modulador de graves y

agudos y posibilidad de volver atrds 3 segundos automaticamente tras la pausa).

7. Puesto transcriptor (hasta 5 puntos).

Puede verificar su autenticidad en: Helbide honetan haren benetakotasuna egiaztatzen ahal duzu:
https://administracionelectronica.navarra.es/validarCSV/default.aspx CSV: 034a97ee3dc14fc8

2019-03-27 17:15:11



Se valorara que el sistema disponga de pedales para poder realizar las operaciones de reproduccion,

pausar, continuar y parada de la grabacion y auriculares para poder escuchar las grabaciones.
8. Administracion centralizada de los usuarios (hasta 1 punto).

Se valorara que el sistema permita la administracion centralizada de los usuarios.

=Requerimientos de explotacién de informacién: hasta 5 puntos
Se valoraran todos los sistemas, procesos e informes que generen informacién estadistica y de otro
tipo que permita mejorar la gestion global del sistema y la atencion a los pacientes.

=Criterios de Seguridad: hasta 2 puntos
Se valorardn todos los aspectos que garanticen la seguridad de los pacientes, usuarios y
equipamiento.

=Criterios de componentes fisicos: hasta 1 punto

Se valoraran todas las caracteristicas de los dispositivos fisicos que faciliten toda la funcionalidad que
debe realizar el sistema: peso, durabilidad, facilidad de limpieza, complejidad, interferencias con otros

sistemas, ergonomia, duracion de bateria y facilidad de reparacion.

=sRequerimientos Técnicos de Infraestructuras: hasta 1 punto

Se valoraran todos los aspectos de plataforma de infraestructuras, tanto de hardware como de
software basicos, que garanticen la disponibilidad, escalabilidad y rendimiento del sistema.

=Criterios de ejecucioén del Proyecto y Soporte: hasta 1 punto

Se valoraré el partir de una comprension global del problema presentando un enfoque general de
solucién guiado por una metodologia explicita adaptada a los estandares y herramientas actuales de

gestién TIC, con una planificacion y cronograma que mejore en lo posible los tiempos solicitados.

3) Criterios Sociales: Hasta 10 puntos maximo (de un total de 100)

e Medidas de conciliacion de la vida laboral, personal y familiar aplicadas al equipo de trabajo
(hasta 5 puntos). En su caso, declaracién responsable con las medidas de conciliacion de la vida

laboral, personal o familiar aplicadas al equipo de trabajo asignado al contrato.

Se otorgaran dos puntos y medio por cada persona del equipo de trabajo propuesto del que se

acredite que disfruta de medidas de conciliacion de la vida laboral, personal o familiar.

e Compromiso de la empresa con la formacién de sus empleados (hasta 5 puntos) En su caso,
declaracion responsable con la formacion especifica en materia TIC relacionada con el objeto del

contrato del equipo de trabajo asignado al contrato en el dltimo afio.
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Sera prueba valida la presentacion de documentos que acrediten la experiencia y/o formacion
mediante diplomas de asistencia y/o aprovechamiento o declaracién responsable del responsable del

area formativa de la empresa en el caso de que ésta haya sido interna.

Solo se tendran en cuenta de cara a su valoracion aquellas formaciones que estén relacionadas con

el objeto del contrato.
Se otorgaran dos puntos y medio por cada persona del equipo de trabajo propuesto del que se
acredite disponer de al menos 10 horas de formacién en materia TIC relacionada con el objeto del
contrato en el dltimo afio.
Si se produce un empate entre dos 0 mas ofertas, se aplicaran los siguientes criterios de desempate:
a) La acreditacion de la realizacion de buenas practicas en materia de igualdad de género.

b) El mayor porcentaje de trabajadores fijos con discapacidad igual o superior al 33%, siempre que la
empresa o profesional tenga en plantilla un porcentaje superior al 2% de trabajadores con discapacidad, en
el momento de la acreditacion de su solvencia.

¢) La consideracién de empresa de insercién, de acuerdo con la Ley 44/2007, de 13 de diciembre, para la

regulacion del régimen de las empresas de insercion o la normativa vigente en dicho momento.
d) El menor porcentaje de trabajadores eventuales, siempre que éste no sea superior al 10%.
Los criterios de desempate se apreciaran en el orden sefialado.

En el caso en que en aplicacion de los criterios anteriores persistiera el empate, éste se resolvera mediante
sorteo.

Si para la aplicacion de los criterios de desempate fuese necesario, se requerira la documentacién pertinente

a las empresas afectadas, otorgandoles un plazo minimo de cinco dias naturales para su aportacion.

6. ADMISIBILIDAD DE VARIANTES

No se autoriza la presentacion de variantes o alternativas. Cada licitador presentard una Unica proposicion
gue solo podra contener una Unica oferta.

7. FORMA DE PAGO

El abono del precio se efectuara una vez realizados los trabajos y previa validaciéon de los mismos por la
Direccidn General de Informatica, Telecomunicaciones e Innovacién Publica (DGITIP) y presentacién de las
correspondientes facturas.

Los datos fiscales para la expedicidn de la factura son los siguientes:
Gobierno de Navarra
Direccion General de Informatica, Telecomunicaciones e Innovacién Publica

Cabéarceno, 6 32 Planta
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31621 Sarriguren

CIF: Q3150004D

A la atencion de: Jokin Sanz Ureta

Tipo de persona: Juridica

Tipo de residencia: Residente

Oficina contable: GE0001267 Registro Contable de Facturas del Gobierno de Navarra

Organo de gestion: A15007710 Direccion General de Informatica, Telecom. e Innovacion Publica
Unidad tramitadora: A15010204 (Servicio de Sistemas de Informacion Area Sanitaria)

Cdédigo de asignacion: 5000000000 (en facturae no hay campo especifico para este dato, por lo que se
introducird en OTROS DATOS — REF. RECEPTOR, en cada linea de la factura)

Numero de expediente: 0005-0400-2019-000004 (en facturae no hay campo especifico para este dato, por lo

gue se introducird como una linea mas de la factura con importe cero y mismo codigo de asignacion)

8. REVISION DE PRECIOS

No procede la revision de precios durante el periodo de ejecucion del contrato.

9. PLAZO DEL CONTRATO

La ejecucion del contrato comenzara desde la formalizacion del mismo y se extendera durante el afio 2019.

10. PLAZO DE GARANTIA

Se establece un plazo de garantia del contrato de 2 afios.

11. SOLVENCIA TECNICA O PROFESIONAL

Para concurrir a la licitacién las empresas deberan haber ejecutado contrato/s similar/es al del objeto de
esta contratacion, con uno o varios clientes, durante los tres ultimos afios, por un importe global de todo lo
realizado de al menos 100.000,00 euros, 21% de IVA incluido, en el conjunto del citado periodo. Para su
acreditacién debera presentarse la siguiente documentacion en el Sobre A - “Documentacion administrativa

para el contrato de ...”:

-Relacién de los principales contratos de naturaleza similar al del objeto de esta contratacion, ejecutados
durante los tres Ultimos afios siendo suficiente un contrato, debiendo alcanzarse un importe global de todo lo
realizado de al menos 100.000,00 euros, 21% de IVA incluido, en el conjunto del citado periodo, y que incluya

importe, fechas y beneficiarios publicos o privados, a la que se deberd acompafiar para su acreditacion de:

-Certificados expedidos o visados por el 6rgano competente cuando el destinatario de los contratos sea

una entidad del sector publico; cuando el destinatario sea un sujeto privado se acreditardn mediante un
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certificado expedido por este o, a falta de este certificado, mediante una declaracién del empresario
acompafiado de los documentos obrantes en poder del mismo que acrediten la realizacion de la prestacion.
Aquellas justificaciones cuya descripcién no se ajuste a la naturaleza de lo requerido para acreditar la

solvencia técnica no seran tenidas en cuenta.

En el caso de ofertas presentadas por uniones de empresarios que se constituyan temporalmente al
efecto o por licitadores que participen conjuntamente, se acumulara lo acreditado por todas las empresas

concurrentes, debiendo alcanzar en su conjunto los requerimientos exigidos.

12. SOLVENCIA ECONOMICA Y FINANCIERA

Para concurrir a la licitacion, los licitadores deberan reunir Solvencia Econémica y Financiera suficiente
para el presente contrato. Para su acreditacion debera presentarse la siguiente documentacion en el Sobre A

- “Documentaciéon administrativa para el contrato de ...”:

* Declaracion sobre el volumen global de negocios referida a los tres ultimos ejercicios disponibles. El
volumen global de negocios en el conjunto de los tres Ultimos ejercicios citados debera ser igual o superior a
100.000,00 €, IVA incluido.

En el caso de ofertas presentadas por uniones de empresarios que se constituyan temporalmente al
efecto o por licitadores que participen conjuntamente, serd suficiente para alcanzar la solvencia econémica y

financiera requerida que se acredite entre todos ellos el citado importe.

13. INFORMACION ADICIONAL

Los interesados en la licitacion podran solicitar por escrito a la direccibn de correo electrénico

jokin.sanz.ureta@navarra.es informacion adicional sobre los pliegos y demas documentacion

complementaria. Las solicitudes de informacion adicional se podran enviar hasta 6 dias habiles antes de la
fecha limite para la presentacion de ofertas. Las respuestas se obtendran a través del Portal de Contratacion
de Navarra al ser publicadas hasta 3 dias habiles antes de la fecha limite de presentacion de ofertas. La
administracion contara con 5 dias habiles desde la realizacién de la consulta para dar respuesta a la misma,
siempre que este plazo no contravenga el plazo anterior de 3 dias habiles antes de la fecha limite de

presentacion de ofertas.

14. PRESENTACION DE LAS PROPOSICIONES

14.1- LUGAR Y PLAZO

Los documentos que conforman la oferta deberan presentarse exclusivamente a través de la Plataforma
Electronica de Licitacion de Navarra, que estara disponible en el anuncio de licitacion del Portal de
Contratacion de Navarra ( www.contrataciones.navarra.es ), de acuerdo con lo establecido en los parrafos
siguientes. Se recomienda subscribirse al anuncio de licitacion para recibir de forma automéatica las
aclaraciones o informaciones adicionales que puedan afectar a la presente licitacion, asi como la fecha de

apertura publica del Sobre C.
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http://www.contrataciones.navarra.es/

EI PLAZO DE PRESENTACION DE OFERTAS es de 15 DIAS NATURALES a partir de la fecha de publicacion

del anuncio en el Portal de Contratacién de Navarra.

En el momento que la empresa licitadora cierre su oferta, se generara el resumen criptografico de su
contenido, quedando como constancia de la oferta. En el caso de que un licitador tenga problemas en la
presentacion de su oferta en la plataforma, si la huella es remitida al 6érgano de contratacién por correo
electrénico a la direccion de contacto establecida en el Portal de Contratacion de Navarra, dentro del plazo
de presentacion de ofertas, se dispondra de un plazo de 24 horas para la recepcion de la oferta completa y
para considerar completada la presentacion.

Sin cumplir tales requisitos no sera admitida la solicitud de participacién en el caso de que se recibiera fuera
del plazo fijado en el anuncio de licitacion.

Si al proceder a la apertura de los sobres, se detecta una presentaciéon fuera de plazo sobre la cual se ha
recibido una huella, ésta se validara, si la huella coincide, y la fecha de recepcién esta dentro de las 24 horas
extendidas, la oferta se dara por valida y se abrira.

Si por el contrario la huella no coincide, o bien la oferta se ha recibido fuera del plazo de 24 horas extendidas,

la oferta se excluira, no abriéndose nunca su contenido.

En caso de que la oferta hubiera sido presentada fuera de plazo y la empresa o entidad licitadora adujera la
existencia de problemas técnicos en la presentacion, se verificara si en el momento de presentacion de la
oferta existieron problemas de indole técnica en la Plataforma. Solamente en el caso de que hubiera acaecido
incidencia técnica en el normal funcionamiento de la Plataforma, la oferta presentada sera admitida. El
desconocimiento del licitador o problemas técnicos ajenos a la Plataforma no justificardn la extemporaneidad

en la presentacion de la oferta y conllevaran la exclusion.

14.2- FORMA Y CONTENIDO DE LAS PROPOSICIONES

Desde el anuncio de licitacion del Portal de Contratacion de Navarra se puede acceder al espacio de la
Plataforma de Licitacién Electréonica de Navarra donde la empresa licitadora puede descargar una aplicacion
de escritorio que le permite la preparacion y presentacion de ofertas mediante sobre digital.

Las ofertas son cifradas en el escritorio de licitador utilizando mecanismos estandares de cifrado, y una vez

presentadas, depositadas en el repositorio seguro.

La oferta debera ir firmada mediante firma electrénica reconocida, validamente emitida por un Prestador de
Servicios de Certificacién y que garantice la identidad e integridad del documento, la oferta y todos los
documentos asociados a la misma, de conformidad con lo dispuesto en la Ley 59/2003, de 19 de diciembre,

de firma electronica y demas disposiciones de contratacion publica electronica.

El tamafio permitido de cada fichero individual que se anexa en la oferta electronica es de 50 MB. El tamafio
total de la oferta, con todos los documentos que la forman, tendr4 un tamafio maximo de 100 MB. La
plataforma no establece limite alguno en el nimero de archivos que se pueden adjuntar a una oferta.
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Los formatos admitidos por la plataforma para los documentos que se anexan en la presentacion de la oferta
son los utilizados habitualmente (doc, docx, xlIs, xIsx, ppt, pptx, rtf, sxw, abw, pdf, jpg, bmp, tiff, tif, odt, ods,
odp, odi, dwg, zip.), y como medida alternativa para adjuntar archivos de otros formatos, se pueden envolver

en un archivo comprimido (ZIP).

En caso de discordancia entre los valores objetivos introducidos en los formularios de la plataforma y los
documentos anexos que dan respaldo a cada criterio prevaleceran los documentos y anexos suscritos

electrénicamente por la entidad o empresa licitadora.

Con independencia de la persona que realice el envio de la oferta, la oferta electronica debera estar firmada
por la persona con poder bastante para contratar en nombre y representacion de la empresa o entidad. Se

ofrecen, por tanto, dos posibilidades:

- bien se firma toda la oferta, de forma electrdnica, con el certificado de la/s persona/s apoderada/s
de la empresa o entidad, hecho que daria validez a la informacion introducida en los formularios de la

aplicacion.

- bien se firma la oferta con un certificado de una persona legal valida (certificado valido de una
persona fisica o juridica representante), y se adjuntan los documentos electrénicos de la oferta firmados por

el/los apoderado/s.

Las propuestas de los licitadores se presentaran de acuerdo con la estructura establecida para esta
oferta en la Plataforma de Licitacion Electronica y contendra tres sobres, identificados como:

- Sobre A - “Documentacion administrativa para el contrato de...”
- Sobre B — “Propuesta criterios técnicos y criterios sociales para el contrato de...”
-Sobre C — “Propuesta econémica para el contrato de...”

En cada uno de los sobres, se hara indicacion, en el titulo del archivo, del nimero de Expediente:
0005-0400-2019-000004

Contenido del “Sobre A - Documentacién administrativa
para el contrato de...”

Los licitadores deberan aportar en el Sobre A- Documentacion administrativa para el contrato de...” la

siguiente documentacion:
1. Declaracion responsable conforme al Modelo del Anexo | de este pliego.

2. Las Uniones Temporales de Empresas o personas que participen conjuntamente deberan aportar un
documento privado en el que se manifieste la voluntad de concurrencia conjunta, se indique el
porcentaje de participacion de cada una de las empresas o personas licitadoras y se designe un
representante o apoderado Unico con facultades para ejercer los derechos y cumplir las obligaciones

derivadas del contrato hasta la extincion del mismo, sin perjuicio de la existencia de facultades
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mancomunadas para cobros y pagos. El documento debera estar firmado por cada una de los

licitadores o sus representantes.

3. Documento o documentos que justifiquen la solvencia econdmica y financiera de la empresa,
conforme lo sefalado en la clausula 12 “Solvencia Econémica y Financiera” del presente pliego (Parte

I. “Condiciones Particulares”).

4. Documento o documentos que justifiquen la solvencia técnica o profesional de la empresa, conforme
lo sefialado en la clausula 11 “Solvencia Técnica o Profesional” del presente pliego (Parte I.

“Condiciones Particulares”).

Las circunstancias a que se refieren los apartados anteriores, deberan concurrir en la fecha final de
presentacion de ofertas y subsistir en el momento de perfeccién del contrato.

La inclusiéon en el Sobre A de cualguier referencia al importe total de la oferta econdmica o de

cualquier dato gue permita a la Mesa de Contratacién deducir el precio final de la oferta, dara lugar a

la exclusion definitiva de la empresa en esta licitacion.

Contenido del “Sobre B — Propuesta Criterios Técnicos y
Criterios Sociales para el contrato de...”

Los licitadores deberan aportar en el “Sobre B- Propuesta Criterios Técnicos y Criterios Sociales para el

contrato de....” la siguiente documentacion:

1. Descripcion de la propuesta técnica, de conformidad con las Prescripciones Técnicas descritas en este
pliego, que deberéa contener todo lo indicado en ellas, asi como todo lo necesario para aplicar el punto “2.
Criterios Técnicos” de la clausula “5. Criterios de adjudicacion” de la Parte |, “Condiciones Particulares”

del presente pliego.

Ademas, debera presentarse cumplimentada la Tabla del Anexo | incluido dentro de las “Prescripciones

Técnicas” de este pliego, al que se refiere su clausula 12, Requisitos de Infraestructuras.

2. Documentacién que debera contener todo lo necesario para aplicar el punto “3. Criterios Sociales” de la

clausula “5. Criterios de adjudicacion” de la Parte |, “Condiciones Particulares” del presente pliego.

Lainclusién en el Sobre B de cualquier referenciaal importe total de la oferta econdmica o de cualquier

dato que permita ala Mesa de Contrataciéon deducir el precio final de la oferta, dara lugar ala exclusion

definitiva de la empresa en esta licitacion.

Contenido del “Sobre C - Proposicion Econémica para el
contrato de...”

Los licitadores deberan aportar en el Sobre C - Proposiciéon Econémica para el contrato de....” la siguiente

documentacion:

Oferta econdmica que se expresara en euros, IVA excluido, y se ajustara al Modelo del Anexo | de este pliego.
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Las proposiciones deberan ajustarse a los pliegos que rigen la licitacion, y su presentacion supone su

aceptacion incondicionada sin salvedad o reserva alguna.

15. MESA DE CONTRATACION

La Mesa de Contratacién estara compuesta por las siguientes personas:
Presidente: Jokin Sanz Ureta, Director del Servicio de Sistemas de Informacion del Area Sanitaria de la
Direccién General de Informatica, Telecomunicaciones e Innovacion Publica (DGITIP). Suplente: Alberto

Solchaga Ibero, Director del Servicio de Sistemas de Informacién Departamentales de DGITIP.

Vocal: Alberto Frias Pardo, Jefe de la Seccion de Historia de Salud Electrénica de DGITIP. Suplente: Carlos

Romero Herrero, Jefe de Seccion de arquitectura de software para los sistemas de salud de DGITIP.

Vocal: Enrique Lecea Agos, Gestor de proyecto de Tracasa Instrumental S.L., empresa publica de Gobierno
de Navarra. Suplente: Alberto Jiménez Idiazabal, Gestor de proyecto de Tracasa Instrumental S.L., empresa

publica de Gobierno de Navarra.

Vocal Interventor: José Maria Aldasoro Oyarzabal, Interventor Delegado de Hacienda en el Departamento de

Presidencia, Funcién Publica, Interior y Justicia. Suplente: Interventor Delegado de Hacienda.

Vocal Secretario: M2 Teresa Nieva Telleria, Técnica de Administracion Pablica (Rama Juridica) de la Seccién
de Régimen Juridico de DGITIP. Suplente: Ifiaki llundain Suquia, Jefe de la Seccién de Régimen Juridico de
DGITIP.

16. ADMISION DE LAS OFERTAS

Concluido el plazo de presentacion de proposiciones, la Mesa de Contratacién procedera, en acto interno, a
la apertura de los sobres A, “Documentacién administrativa” de las proposiciones presentadas, y a la
calificacion de la documentacién contenida en la declaracion responsable presentada por los licitadores de
gue cumplen las condiciones exigidas para contratar, asi como a la valoracién de la solvencia econémica,

financiera, técnica o profesional, conforme a lo establecido en el presente Pliego.

Cuando la Mesa de Contratacién aprecie defectos subsanables en la documentacion acreditativa de la
personalidad, la capacidad o la solvencia, dara a la persona afectada un plazo minimo de 5 dias naturales
para que los corrija, advirtiéndole de que en caso contrario se procedera a su inadmision.

17. APERTURA DEL SOBRE B “CRITERIOS CUALITATIVOS Y CRITERIOS SOCIALES”

La Mesa de Contratacién procedera en acto interno a la apertura del Sobre B de las empresas admitidas,
correspondiente a “Criterios técnicos” y “Criterios sociales”, y a su valoracion.
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18. APERTURA DEL SOBRE C “PROPOSICION ECONOMICA” Y PROPUESTA DE ADJUDICACION

La Mesa de Contratacion, en acto publico celebrado en la fecha, lugar y hora sefialados en el anuncio de
licitacion, comunicara el resultado de la calificacién de la documentacion administrativa presentada por los
licitadores en el Sobre A, indicando los licitadores admitidos, los inadmitidos y las causas de su inadmision.

Asimismo, se dara cuenta de la valoracién que, en aplicacion de los criterios de adjudicacion técnicos y
sociales, corresponde a cada una de las empresas admitidas de acuerdo con la documentacion aportada en
el Sobre B.

A continuacion, el Secretario de la Mesa procederé a la apertura publica de los Sobres C de los licitadores

admitidos y el Presidente dara lectura a las proposiciones econémicas.

Posteriormente, en acto interno, la Mesa de Contratacion asignara a cada licitador que haya formulado una
propuesta admisible la puntuacion correspondiente a la proposicion econémica y, sumandola a la asignada

por los criterios técnicos y sociales, establecera un orden de prelacién de los licitadores.

La Mesa de Contratacion requerird al licitador a cuyo favor vaya a recaer la propuesta de adjudicacién para
gue, en el plazo méximo de siete dias naturales desde que se le notifique tal circunstancia, acredite la

posesién y validez de los documentos que a continuacién se indican:
Los documentos que deberd presentar son los siguientes:

1. Documento o documentos que acrediten la personalidad del licitador y la representacion, en su caso,

del firmante de la proposicion, consistentes en:

1.1 Documento Nacional de Identidad (o documento que le sustituya reglamentariamente) en el caso de

personas fisicas o empresarios individuales.

1.2 Si el licitador es persona juridica, escritura de constitucion o de modificacién, en su caso, inscrita en el
Registro Mercantil, cuando este requisito fuera exigible conforme a la legislacion mercantil que le sea
aplicable. Si no lo fuere, la acreditacién de la capacidad de obrar se realizard mediante la escritura o
documento de constitucion, de modificacion, estatutos o acto fundacional en el que constaren las normas
por las que se regula su actividad, inscritos, en su caso, en el correspondiente Registro Oficial.

1.3 Los que comparezcan o firmen proposiciones en nombre de otro, presentaran poder bastante al efecto,
inscrito, en su caso, en el Registro Mercantil. Igualmente, el representante aportard Documento Nacional

de Identidad o el que reglamentariamente le sustituya.

Si la persona que ha firmado la proposicion en nombre de la empresa no es la misma que va a firmar el
contrato, se debera aportar poder notarial bastante a favor de cada una de ellas y copias de sus respectivos

DNIs o documento que reglamentariamente le sustituya.

2. Niumero de Identificacion Fiscal de la entidad.

La presentacién de la documentacién exigida en los puntos 1 y 2 podra sustituirse por el
documento siguiente:

-Certificado de inscripcion de la empresa en el Registro Voluntario de Licitadores de la
Comunidad Foral de Navarra, regulado por el Decreto Foral 236/2007, de 5 de noviembre (Boletin
Oficial de Navarra numero 149, de 30 de noviembre de 2007), acompafiado de declaracion
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responsable de su vigencia conforme al modelo que se establece en el anexo Il del mismo Decreto
Foral.

-También podra sustituirse por la declaracidon contenida en el apartado h) de la Declaracién
Responsable del Anexo |, siempre que se haya rellenado el n® de expediente correspondiente.

3. Certificados positivos expedidos por las Haciendas en las que el licitador esta obligado a la
presentacion de declaraciones tributarias (Hacienda Tributaria de Navarra, Agencia Estatal Tributaria,
Hacienda Foral de Alava, Hacienda Foral de Bizkaia y/o Hacienda Foral de Gipuzkoa) y por la Tesoreria
General de la Seguridad Social acreditativos, respectivamente, de que el licitador se halla al corriente en el
cumplimiento de sus obligaciones tributarias y con la Seguridad Social.

Si el licitador esta obligado a la presentacion de declaraciones en la Hacienda Tributaria de Navarra, no sera
necesario aportar el certificado de estar al corriente si en el Anexo |, Declaracion Responsable, se ha
autorizado a las unidades tramitadoras del presente expediente de la Direccién General de Informatica,

Telecomunicaciones e Innovacién PUblica, a solicitar el certificado.

En el supuesto de que los certificados de Seguridad Social y Hacienda no se puedan expedir por no ser
obligatorio para el licitador la presentacion de las declaraciones y documentos que se mencionan en los
articulos 13 y 14 del Real Decreto 1098/2001, de 12 de octubre, por el que se aprueba el Reglamento General
de la Ley de Contratos de las Administraciones Publicas, bastara la presentacion por parte del licitador de

declaracién responsable relativa a tal circunstancia.

4. Impuesto sobre Actividades Econ6micas (IAE): presentacion del alta, en el caso de haberse producido
en el ejercicio corriente; si el alta se ha efectuado en ejercicios anteriores, presentacion del ultimo recibo del
impuesto.

5. Empresas extranjeras:

a) Las empresas no espafiolas de Estados miembros de la Unién Europea o de los Estados signatarios del
Acuerdo sobre el Espacio Econémico Europeo deberan acreditar que, con arreglo a la legislacién del Estado
en que estén establecidas, se encuentran habilitadas para realizar la prestacion de que se trate. Cuando la
legislacién del Estado en que se encuentre establecida la empresa exija una autorizacién especial o la
pertenencia a una determinada organizacion para poder llevar a cabo en él la prestacién del contrato,

deberan acreditar cumplir con este requisito.

Asimismo, presentaran copia del documento que acredite que quien ha presentado la proposicion y, en el
caso de que sea persona distinta, quien vaya a firmar el contrato, ostentan la representacién legal de la
empresa, asi como copia del Documento Nacional de Identidad o documento equivalente de dichos

representantes.

b) Las empresas de Estados no pertenecientes a la Unidon Europea o al Espacio Econdémico Europeo, ademas
de acreditar su capacidad de obrar conforme a la legislacién de su Estado de origen y su solvencia econémica
y financiera, técnica o profesional, deberan justificar mediante informe de la respectiva representacion
diplomatica espafiola, que se acompafiara a la documentacion que se presente, que el Estado de procedencia
de la empresa extranjera admite, a su vez, la participacion de empresas espafiolas en la contratacion con la

Administracion, en forma sustancialmente analoga. Se prescindira de este informe de reciprocidad en relacién
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con las empresas de Estado signatarios del Acuerdo sobre Contratacion Publica de la Organizaciéon Mundial

del Comercio.

Asimismo, presentaran copia del documento que acredite que quien ha presentado la proposicion y, en el
caso de que sea persona distinta, quien vaya a firmar el contrato, ostentan la representacion legal de la
empresa, asi como copia del Documento Nacional de ldentidad o documento equivalente de dichos

representantes.

c) Certificado expedido por la autoridad competente del Estado en el que esté ubicada la empresa, acreditativo
de que el licitador esta al corriente en el pago de sus obligaciones tributarias y de seguros sociales, segun la
normativa del Estado que corresponda, expedido con una antelacidon no superior a seis meses de la fecha de

expiracion del plazo de presentacion de las proposiciones.

En el caso de licitadores en participacion conjunta o con compromiso de formar UTE, cada una de las

empresas debera aportar la documentacion sefialada.

Si la documentacion presentada no se ajustara a lo exigido, se le concedera al licitador un plazo minimo de

cinco naturales para que la complete o subsane.

Finalmente, y una vez completada o subsanada la documentacién si este fuera el caso, la Mesa de

Contratacioén realizara propuesta de adjudicacién a su favor.

La Mesa de Contratacién elevara al 6rgano de contratacion la propuesta de adjudicacién del contrato,
sefialando en las actas las estimaciones que, en aplicacion de los criterios ponderados establecidos en este

pliego, se hayan realizado de cada proposicion admitida.

19. ADJUDICACION Y FORMALIZACION DEL CONTRATO

El 6rgano de contratacién adjudicara el contrato en el plazo de un mes desde el acto de apertura publica del
Sobre C.

De no dictarse en plazo el acto de adjudicacion, las empresas admitidas a la licitacién tendran derecho a retira
su oferta.

El acto de adjudicacién quedard suspendido por la mera interposicién de una reclamacién en materia de

contratacion publica hasta el momento en que se resuelva dicha reclamacion.

El contrato, salvo en el caso de que se haya interpuesto reclamacion en materia de contratacion publica, se
formalizara en documento administrativo en el plazo de 15 dias naturales contados desde la terminacion del
plazo de suspension de la eficacia de la adjudicacion establecido en el articulo 101.2 de la Ley Foral 2/2018,
de 13 de abril, de Contratos Publicos.

20. GASTOS A CARGO DEL ADJUDICATARIO

Seran de cuenta del adjudicatario los siguientes gastos:

1. En las proposiciones presentadas por los licitadores, se entienden comprendidos todos los tributos

(excepto el IVA). Asimismo, se entienden comprendidos en las proposiciones, al igual que en el precio de
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adjudicacion, todos los recargos, costes y gastos que pudieran ser de aplicacién al precio a abonar al
adjudicatario como pago de los trabajos contratados.

2. Los que se requieran para la obtencion de autorizaciones, licencias y recogida de documentos o
cualquier otra informacién de Organismos oficiales o particulares.

3. Cualesquiera otros gastos a que hubiera lugar para la realizacion del contrato.

21. SUBCONTRATACION Y CESION DEL CONTRATO A TERCEROS

Al amparo del articulo 107.1 de la Ley Foral 2/2018, de 13 de abril, de Contratos Publicos, las prestaciones
del contrato solo podran ser objeto de subcontratacién, salvo aquellas de caracter personalisimo, cuando
quien licite, en el momento de acreditar su solvencia haya presentado una relacién exhaustiva de los
subcontratistas en los términos establecidos en el articulo 18 de esta ley foral. Dicha relacién vendra
acompafiada de una declaracién responsable del subcontratista de que estd de acuerdo en cumplir las
condiciones del contrato y que no concurre en ninguna de las circunstancias del articulo 22 de la citada Ley
Foral.

Los derechos y obligaciones dimanantes del contrato solo podran ser cedidos a un tercero, siempre que las
cualidades técnicas o personales del cedente no hayan sido determinantes en la adjudicacién, cuando
concurra alguna de las siguientes circunstancias previstas en el articulo 108 de la Ley Foral 2/2018, de 13 de
abril, de Contratos Publicos y ello no implique otras modificaciones sustanciales del contrato o tenga por
objeto eludir la aplicacion de dicha Ley Foral.

El cesionario quedara subrogado en todos los derechos y obligaciones que corresponderian al cedente.

22. OBLIGACIONES LABORALES DEL CONTRATISTA

El personal adscrito por la persona contratista a la prestacion objeto del contrato no tendra ninguna relaciéon
laboral con la Administracién, dependiendo exclusivamente de la persona contratista, quién tendra todos los
derechos y deberes inherentes a su calidad de persona empresaria respecto del mismo.

El incumplimiento de las obligaciones laborales por parte de la empresa contratista no implicara
responsabilidad alguna para la Administracién contratante.

23. REQUERIMIENTOS DE CARACTER SOCIAL, MEDIOAMBIENTAL Y DE IGUALDAD DE GENERO
EN LA EJECUCION DEL CONTRATO, Y CONDICIONES ESPECIALES DE EJECUCION

El contrato se halla sujeto al cumplimiento de las disposiciones legales, reglamentarias y convencionales
vigentes en materia de fiscalidad, de Seguridad Social, proteccién del medio ambiente, proteccion del empleo,
igualdad de género, de acoso por razon de sexo 0 acoso sexual, condiciones de trabajo, prevencion de riesgos
laborales y demas disposiciones en materia laboral, insercidn socio-laboral de las personas con discapacidad,
y a la obligacion de contratar a un nimero o porcentaje especifico de personas con discapacidad y, en
particular, a las condiciones establecidas por el Ultimo convenio colectivo sectorial del ambito mas inferior

existente de aplicacion en el sector en el que se encuadre la actividad objeto del contrato.
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La oferta econémica debera ser adecuada para que el adjudicatario haga frente al coste derivado de la
aplicacion, como minimo, del convenio sectorial que corresponda, sin que en ningln caso los precios/hora de
los salarios contemplados puedan ser inferiores a los precios/hora, mas las mejoras precio/hora del convenio
mas los costes de Seguridad Social.

Serd obligacién del contratista cumplir como minimo, las condiciones salariales de los trabajadores conforme
al Convenio Colectivo sectorial de aplicacién, mantener las plantillas minimas y jornadas garantizadas que

correspondan, asi como garantizar las ausencias que se puedan producir.

Como condiciones especiales de ejecucion, se establecen las siguientes:

1 Disponer de un servicio de prevencion de riesgos laborales (propio, mancomunado o externo) y de un
plan de seguridad y salud en vigor y ejecutandose, todo ello de conformidad a la normativa vigente, mediante

certificado emitido por el responsable de dicho servicio.

2 En toda la documentacion que se genere como consecuencia de la ejecucién del contrato, la empresa
adjudicataria debera utilizar un lenguaje inclusivo no sexista en la documentacion y materiales, asi como
emplear una imagen con valores de igualdad entre mujeres y hombres, roles de género no estereotipados y

corresponsabilidad en los cuidados.

La empresa adjudicataria debera estar en disposicién de acreditar en cualquier momento durante la vigencia
del contrato el cumplimiento de las referidas condiciones especiales de ejecucion, mediante los certificados y
declaraciones que correspondan.

24. PENALIDADES

Se establecen expresamente las siguientes penalidades para el presente contrato:
« El incumplimiento de las 6rdenes recibidas por parte de la unidad gestora del contrato en las cuestiones
relativas a la ejecucién del mismo que no afecten gravemente al desarrollo del proyecto, se considerara falta

leve y se aplicara una penalidad del 1% del importe de adjudicacién.

« El incumplimiento de las 6rdenes recibidas por parte de la unidad gestora del contrato en las cuestiones

relativas a la ejecucién del mismo que si afecten gravemente al desarrollo del proyecto, se considerara falta

« El incumplimiento de las condiciones especiales de ejecucion del contrato previstas en el articulo 66 de la
Ley Foral 2/2018, de 13 de abiril, y sefialadas en el presente pliego, se considerara falta muy grave y se

aplicara una penalidad del 10 % del importe de adjudicacion.

Las penalizaciones se haran efectivas mediante deduccién de las cantidades que en concepto de pagos haya
de abonarse al adjudicatario, previo trdmite de audiencia. Las penalizaciones no eximiran en ningun caso al
adjudicatario del cumplimiento de sus obligaciones y su aplicacién no impedira la reclamacién por dafios y

perjuicios que podré exigirse por el Gobierno de Navarra.

25. TRATAMIENTO DE DATOS

1. Obligaciones generales y obligaciones del prestador de servicios como encargado del tratamiento.

Puede verificar su autenticidad en: Helbide honetan haren benetakotasuna egiaztatzen ahal duzu:
https://administracionelectronica.navarra.es/validarCSV/default.aspx CSV: 034a97ee3dc14fc8

2019-03-27 17:15:11



El adjudicatario se compromete a cumplir, en el desarrollo de sus funciones, la normativa vigente relativa a la
proteccion de datos personales y, en particular, el Reglamento (UE) 2016/679, de 27 de abril, relativo a la
proteccion de las personas fisicas en lo que respecta al tratamiento de datos personales y la libre circulacion
de esos datos (en adelante RGPD), la Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos

Personales y garantia de los derechos digitales (en adelante RGPD) y demas disposiciones complementarias.

El adjudicatario esta obligado a mantener la mas absoluta confidencialidad y reserva sobre todos aquellos
datos y documentos relacionados con el contrato que maneje. Esta obligacion subsistird aun después de

finalizada la ejecucién del contrato.

En todo caso, el adjudicatario accedera Unicamente a la informacién minima e imprescindible para la ejecucion

del contrato, aunque las herramientas informaticas permitan un acceso mayor.

Existira una relacion actualizada de las personas que tienen acceso a la informacion para la prestacion del
servicio. A los datos tendran datos, exclusivamente, aquellas personas estrictamente imprescindibles para el
desarrollo de las tareas inherentes a la ejecucién del contrato. Todas ellas serdn advertidas del caracter
confidencial y reservado de la informacién. El adjudicatario garantizara que ese personal autorizado para la
realizacion del tratamiento se ha comprometido de una forma expresa y por escrito a respetar la
confidencialidad de los datos, que ese personal solo puede tratarlos siguiendo las instrucciones del SNS-O o
por estar obligado a ello en virtud de la legislacién vigente y que ha recibido la formacién necesaria para

asegurar que no se pondra en riesgo la proteccién de datos personales.

De la misma forma, se compromete a comunicar y hacer cumplir a su personal las obligaciones establecidas
en el presente pliego y, en concreto, las relativas al deber de secreto. La adjudicataria queda obligada a
informar a su personal del deber de guardar secreto sobre los datos de caracter personal y cualesquiera

informaciones o circunstancias relativas a las personas cuyos datos pudiera conocer por razén de su trabajo.

El adjudicatario seguird, respecto de los datos, las concretas instrucciones que reciba de la unidad gestora
del contrato o del SNS-O, no aplicando o utilizando dichos datos con finalidades distintas a las especificadas
y no comunicando a ningln tercero, ni siquiera para su conservacion, los datos facilitados. Si el adjudicatario
considera que alguna de las instrucciones infringe el RGPD, la LOPDGDD o cualquier otra disposicion en
materia de proteccién de datos de la Uni6n Europea o los Estados miembros, informara inmediatamente al
SNS-O.

Asimismo, la adjudicataria se compromete a tomar las medidas necesarias para la buena conservacion de la
informacion y del material de cualquier tipo suministrado o perteneciente al SNS-O o Gobierno de Navarra,
garantizar su confidencialidad, su integridad y disponibilidad y la resiliencia permanente de los sistemas de

tratamiento en caso de incidencia fisica o técnica.

Las medidas de seguridad con las que se cuente de modo constante, ademas de las ya citadas referidas al

personal, seran:

- Soportes: existira una relacion actualizada de las personas que tengan acceso a los soportes para la
prestacion del servicio; si se han de producir traslados de soportes entre las instalaciones del
adjudicatario y el SNS-O (o Gobierno de Navarra) o viceversa se utilizaran sistemas de etiquetado

sensible, cifrado, encriptado o proteccién por contrasefia, usando en el transporte de todo tipo de
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soportes mecanismos que obstaculizan la apertura, acceso o manipulacién por personas no

autorizadas.

- Envio de informacion por correo electrnico o similar: la informacion estara cifrada, enviando el codigo

por un medio alternativo.

- El adjudicatario pondra en conocimiento de la unidad gestora del contrato y SNS-O, inmediatamente
después de ser detectada, cualquier sospecha de errores que eventualmente pudieran producirse en
el sistema de seguridad de la informacién, asi como, en el plazo maximo de 72 horas, cualquier
violacion de la seguridad de los datos, con el contenido minimo establecido en la normativa vigente,
salvo que pueda acreditar que sea improbable que comporte un riesgo para los derechos y libertades

de las personas fisicas.

- Copia de respaldo: si la prestacion implica que los datos se almacenan en los sistemas del
adjudicatario, existira un procedimiento normalizado que garantizara la realizacion de copias de

seguridad, asi como mecanismos de comprobacion de la calidad de la misma con caracter periddico.

- La adjudicataria podra ser requerida para declarar que cuenta con un sistema que verifica, evalla y
revisa de manera continua las medidas de seguridad implementadas en su organizacién para una

correcta prestacion del servicio al SNS-O y Gobierno de Navarra.

La adjudicataria que incurra en contravencion de esta obligacién de secreto y confidencialidad, sera
responsable de todos los dafios y perjuicios que su actuacién pueda ocasionar al Servicio Navarro de Salud-

Osasunbidea, al Gobierno de Navarra o a terceros.
2. Tratamientos de datos del Servicio Navarro de Salud-Osasunbidea.

Si en este contrato es necesario el acceso por parte de la empresa adjudicataria a datos de caracter personal
y clinico, en propiedad del Servicio Navarro de Salud-Osasunbidea, contenidos en soportes informéticos o en
papel, se relacionaran en esta clausula. En relacion con estos datos el Servicio Navarro de Salud-
Osasunbidea tiene la condicion de Responsable del Tratamiento, y el adjudicatario tiene la condiciéon de

Encargado del Tratamiento.

En el supuesto de que el adjudicatario, como encargado del tratamiento de los datos, destine los datos a
finalidad distinta de la estipulada, los comunique o utilice incumpliendo las clausulas de este Pliego o de la
normativa de aplicacién, sera considerado Responsable del Tratamiento, respondiendo de las infracciones

gue hubiera cometido.
3. Cesién de datos al adjudicatario.

Si para la ejecucion del contrato el adjudicatario, en aplicacién de la Ley Foral 17/2010, de 8 de noviembre,
de derechos y deberes de las personas en materia de salud en la Comunidad Foral de Navarra, debe tener
una historia clinica referida al conjunto de datos de salud y pruebas de los diferentes procesos asistenciales
realizados a los pacientes, adquiere la condicion de Responsable del Tratamiento respecto de sus historias

clinicas.

Como Responsable de Tratamiento de historias clinicas, el adjudicatario debera observar las disposiciones

contenidas en la legislacién vigente en materia de integracién de la historia clinica, usos, accesos y
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conservacion de la misma, aplicando las medidas de seguridad de nivel alto de los datos personales tratados
en los términos exigidos en la citada normativa y esta obligado a establecer el procedimiento para el ejercicio
de los derechos acceso, rectificacion, cancelacion y oposicion por parte de los pacientes en lo referente a

datos y pruebas contenidas en sus historias clinicas.
4. Conexiones alared informatica del Gobierno de Navarra.

En caso de que, conforme a lo previsto en el contrato, el adjudicatario estuviera obligado a conectar algin
sistema informatico a la red informatica del Gobierno de Navarra, redactara una propuesta de anexo al
contrato donde se recogera el inventario del equipamiento a instalar, en cuanto a software, hardware y base
de datos. Para instalar el equipamiento, previamente el anexo debera ser formalizado, si procede, por el
organo de contratacién y el adjudicatario. Este inventario debera ser actualizado, siguiendo el mismo
procedimiento, en el momento de ser necesario cualquier cambio en el mismo. Asi mismo, para conectar
dicho equipamiento informéatico a la red informatica del Gobierno de Navarra, el adjudicatario debera obtener
previamente la autorizacion expresa para realizar dicha conexion por parte del Servicio de Sistemas de la

Informacién Sanitaria del Departamento de Salud.
5. Subcontratacién.

En los casos en que el Pliego lo permita, si el adjudicatario pretende subcontratar, total o parcialmente, alguna
de las prestaciones objeto del contrato, debera hacerlo conforme alo previsto en el articulo 21 del Reglamento
de desarrollo de la Ley Orgénica 15/1999, de 13 de diciembre, aprobado por Real Decreto 1720/2007, de 21
de diciembre.

6. Fin del tratamiento.

El adjudicatario debera, una vez cumplida la prestacion contractual, devolver al Servicio Navarro de Salud-
Osasunbidea cualesquiera soportes y documentos en los que consten datos de caracter personal de los que
sea responsable el citado organismo autbnomo o destruirlos, conforme a las instrucciones dictadas por el
SNS-O. Asi mismo, entregara los datos de caracter personal y clinico, originados como consecuencia de la
asistencia prestada a los pacientes, al Servicio Navarro de Salud-Osasunbidea, siguiendo las citadas

instrucciones.
7. Auditorias.

La empresa adjudicataria podra ser objeto de auditoria directa por parte de los servicios técnicos del Servicio
Navarro de Salud-Osasunbidea para conocer la legitimidad de los accesos a las historias clinicas de los

pacientes.
8. Informacién alos licitadores sobre tratamiento de sus datos.
De acuerdo con lo dispuesto en el articulo 13 RPD, se comunica a los licitadores lo siguiente:

- los datos suministrados con ocasién de su participacion en la adjudicacién del presente contrato van a ser
incorporados para su tratamiento por la Direccidon General de Informatica, Telecomunicaciones e Innovacién
Publica, con oficinas sitas en Sarriguren (Navarra) C/ Cabarceno, 6, 32 planta, C.P: 31621, con la finalidad de
gestionar su participacién en la licitacién, y, en el caso de resultar adjudicatario del mismo, el control y

ejecucion de la relacion juridica que surja entre las partes;
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- puede contactar con el delegado de proteccion de datos de la Administracion de la Comunidad Foral de
Navarra a través de la Unidad Delegada de Proteccion de Datos del Gobierno de Navarra adscrita a la

Direccién General de Presidencia y Gobierno Abierto;

- la comunicacion de sus datos personales es requisito legal para ser admitido a la licitacion, quedando

excluido en caso contrario;

- que respecto a los datos de caracter personal recogidos para su tratamiento, tienen la posibilidad de ejercitar
los derechos de acceso, rectificacion, cancelacion, limitacién de tratamiento, oposicion y a la portabilidad de
los datos, mediante solicitud dirigida por escrito al responsable del tratamiento a la direccién antes sefialada

en los términos que suscribe la legislacion vigente;

- que sus datos se conservaran hasta que sea ejecutiva la adjudicacion del contrato y, en el caso de quien

resulte adjudicatario, hasta que se reciba el contrato, siempre que no exista recurso o litigio pendiente;

- su derecho a presentar reclamacioén respecto a la protecciéon de sus datos ante la Agencia de Proteccion de
Datos.

9. Derechos de los titulares de los datos.

Cuando las personas titulares de datos puestos a disposicion del adjudicatario ejerzan los derechos de
acceso, rectificacién, supresion, oposicion, limitacion de tratamiento, portabilidad de datos o a no ser objeto
de decisiones individualizadas automatizadas, ante el SNS-O, el adjudicatario se compromete a asistir al
SNS-O en la respuesta si se le requiere, y si se ejercen ante el adjudicatario, este debe comunicarlo por al
SNS-O, de forma inmediata y sin dilacion.

26. CONFIDENCIALIDAD

Tendra la consideracién de Informacién Confidencial toda informacion, técnica, econdmica, juridica,
organizativa, o de cualquier otra naturaleza referida o perteneciente a la DGITIP o a cualquier otra entidad u
organismo de la Administracién Foral de Navarra o a cualquiera de los proveedores de aquéllas, que hubiera
obtenido conocimiento el Adjudicatario en virtud del presente contrato, bien porque hubiera sido suministrada
por la DGITIP de manera directa o bien derivado del desarrollo del presente Contrato.

En particular, tendrd el caracter de Informacion Confidencial la siguiente informacién referida a la DGITIP o a
cualquier otra entidad u organismo de la Administracién Foral de Navarra:

«Toda la informacion, opiniones, presupuestos, datos de cualquier naturaleza (incluida aquella informacién
de caracter técnico, comercial, financiero, contable, legal y administrativo), que el Adjudicatario reciba de

la DGITIP o de cualquier otra forma llegue a conocer como consecuencia de los servicios prestados.

«Cualquier informacion suministrada en las discusiones, negociaciones o reuniones con los representantes

del Adjudicatario.

«Toda la informacion que pueda haber generado el Adjudicatario para la DGITIP o para cualquier otra

entidad u organismo de la Administracion Foral de Navarra como consecuencia de los servicios que le

presta.
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«Cualesquiera analisis, compilaciones, resimenes, estudios, propuestas y otra clase de documentos
elaborados por la DGITIP o por cualquier otro organismo o entidad de la Administracion Foral de Navarra

gue contengan o hayan sido elaboradas tomando como base la informaciéon mencionada anteriormente.

El compromiso de confidencialidad alcanza a toda la informacién descrita en el punto anterior con

independencia del medio por la que haya sido facilitada al Adjudicatario.

El Adjudicatario se compromete a no revelar a terceros ni permitir que puedan llegar a conocer la Informacién
Confidencial, asi como a extremar la diligencia en el uso y conservacion de la misma con el fin de evitar su
posible conocimiento por terceros. A tal efecto, el Adjudicatario debera adoptar las medidas de seguridad
técnicas y organizativas que resulten necesarias para preservar la confidencialidad de la informacién.

El Adjudicatario no podra reproducir por ningln medio parte o la totalidad de la Informacién Confidencial de
la DGITIP o de cualquier otra entidad u organismo de la Administracién Foral de Navarra sin su autorizacion

previa.

En el caso de que el Adjudicatario, conforme a lo previsto en el articulo 107 de la Ley Foral 2/2018, de 13 de
abril, de Contratos Publicos, subcontrate algun tipo de servicio, deberd suscribir un contrato con el
subcontratista en el que se contemple la clausula de confidencialidad en los mismos términos que en el

presente pliego.

El Adjudicatario se compromete a utilizar la Informacién Confidencial con la Unica finalidad de desarrollar la
actividad objeto del presente contrato. En cualquier otro caso, debera solicitar autorizacién escrita por parte
de la DGITIP en virtud de la cual se permita de forma expresa la utilizacién de esa Informacién Confidencial
de una manera diferente a la indicada.

El Adjudicatario restringir4 el acceso exclusivamente al personal que necesite conocer aquella parte de la
Informacién Confidencial que requiere para el desempefio de sus funciones dentro de la organizacién del
Adjudicatario y exigiéndole previamente un compromiso de confidencialidad analogo al presente. En cualquier
caso, el Adjudicatario sera responsable directo frente a la DGITIP de las actuaciones u omisiones que puedan

llevar a cabo dichos empleados.

La propiedad sobre la Informacién Confidencial y cualquier desarrollo de ésta que realice el Adjudicatario sera
en todo momento de la DGITIP o de la entidad u organismo de la Administracion Foral de Navarra

correspondiente que podra solicitar en cualquier momento su devolucion.

El Adjudicatario mantendra indemne a la DGITIP y a cualquier otra entidad u organismo de la Administracion
Foral de Navarra de cualquier dafio y/o perjuicio, incluyendo sanciones de cualquier tipo, que pudieran sufrir
como consecuencia del incumplimiento por parte del Adjudicatario de cualquiera de las obligaciones derivadas
de la presente clausula.

En caso de requerimientos judiciales o administrativos que obliguen al Adjudicatario a facilitar alguna
Informacién Confidencial, lo comunicara inmediatamente a la DGITIP sefialando el alcance de dicho

requerimiento.
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El Adjudicatario reconoce la extrema importancia que supone para la DGITIP la Informacién Confidencial y
los gravisimos perjuicios que le puede ocasionar el incumplimiento de las obligaciones de confidencialidad

establecidas en la presente clausula.

27. PROPIEDAD INTELECTUAL
Cesién de derechos de trabajos a medida realizados para la DGITIP

El Adjudicatario cede a la DGITIP y a cualesquiera entidades y organismos de la Administracion Foral de
Navarra de forma exclusiva, transferible, ambito geografico mundial y por todo el tiempo de proteccion legal
establecido, todos los derechos de explotacion de propiedad intelectual, derechos afines y derechos sui
generis que se deriven de cualesquiera clase de trabajos, programas de ordenador, disefios, cédigos fuentes,
bases de datos, recopilaciones de obras, disefios y cualesquiera otros que hubieran sido desarrollados
especificamente, a medida, para la DGITIP o para cualquier otra entidad u organismo de la Administracion
Foral de Navarra como consecuencia del presente Contrato. En particular, la DGITIP y cualquier otra entidad
u organismo de la Administracion Foral de Navarra podran reproducir, transformar, distribuir, comunicar
publicamente y poner a disposicion de terceros las creaciones desarrolladas especificamente, a medida, en

este contrato.

Dichos trabajos especificos de desarrollo, a medida, se entenderan realizados a iniciativa y bajo la
coordinacién de la DGITIP, que podré editarlos y divulgarlos bajo su nombre; a tal efecto, el Adjudicatario
obtendra de las personas involucradas todos los derechos de propiedad intelectual que fueran necesarios y
respondera de cualquier perjuicio que se le produzca a la DGITIP o a cualquier otra entidad u organismo de

la Administracién Foral de Navarra por cualquier reclamacion que las personas participantes le puedan hacer.

En caso de que la DGITIP o cualquier otra entidad u organismo de la Administracion Foral de Navarra,
desease la inscripcion en el Registro de la Propiedad Intelectual de una o varias de las creaciones
desarrolladas especificamente, a medida, para este contrato, el Adjudicatario prestara su total colaboracion

para la inscripcion definitiva de dicha obra, incluso a la terminacién del presente Contrato.

Esta titularidad se transmitir4 a la DGITIP, o a la correspondiente entidad u organismo de la Administracion
Foral de Navarra, en el momento de la creacion de los correspondientes bienes con independencia del
momento de su entrega y se revertiran en los casos exclusivamente previstos en el presente Contrato. A tal
efecto, en caso de terminacion anticipada del contrato por cualquier causa, la DGITIP, o la correspondiente
entidad y organismo de la Administracion Foral de Navarra, conservara los derechos de propiedad intelectual
de las creaciones realizadas especificamente, a medida, para este contrato, hasta el momento de dicha

terminacion, en los términos previstos en la presente clausula.

Asimismo, el Adjudicatario cede todos los derechos de uso y explotacion de forma exclusiva, &mbito temporal
y duracion ilimitada, sobre cualesquiera otros bienes intangibles o bienes susceptibles de propiedad industrial
que hubieran sido desarrollados especificamente, a medida, en ejecucion del presente Contrato, de forma tal

gue pueda usarlos y disfrutar de tales bienes con el mayor alcance posible en derecho.
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Clausula de indemnidad

El Adjudicatario garantiza que en la realizacion de los desarrollos objeto de contratacion, no vulnerara

derechos de terceros en materia de propiedad intelectual e industrial.

El Adjudicatario garantiza la total indemnidad de la DGITIP y de cualquier otra entidad u organismo de la
Administracion Foral de Navarra respecto de cualquier reclamacion que le dirijan terceros que sostengan la
vulneracion de sus derechos previos de propiedad intelectual o industrial, debiendo prestar a la DGITIP y a
cualquier entidad u organismo de la Administracion Foral de Navarra total asistencia y apoyo en la defensa
de su plena titularidad sobre los bienes y derechos objeto de cesién y resarciendo de cualquier perjuicio que

se les produzca por esta circunstancia.

En caso de adopcién de medidas cautelares que impidieran el uso por parte de la DGITIP y cualquier otra
entidad u organismo de la Administracion Foral de Navarra de los bienes transferidos, el Adjudicatario debera
proveer a la DGITIP o a la entidad u organismo de la Administracién Foral de Navarra que corresponda con
la sustitucién de los componentes o elementos que fueran objeto de controversia sin que por ese solo hecho

se devengue ningln precio en su favor.

Asimismo, el Adjudicatario garantiza que en el empleo de cualquier clase de medios informaticos, tales como
programas de ordenador, invenciones, sistemas tecnoldgicos o de otra naturaleza, respetara los derechos de
terceros que puedan existir sobre los mismos y habra adquirido las oportunas licencias y derechos que sean
necesarios para que, en el caso de que procediera leglamente, los trabajos que se obtengan partiendo de

dichas herramientas y medios puedan ser transferidos conforme a lo dispuesto en la presente clausula.

28. EFECTOS DE LA TERMINACION

En caso de terminacion del presente Contrato cualquiera que fuera la causa, el Adjudicatario se compromete
a devolver o destruir de forma inmediata cualquier informacién confidencial y los correspondientes soportes
en los que se encontrase reproducida; reservandose la DGITIP, el derecho a solicitar certificacion de que
efectivamente se ha producido la destruccién de esa Informacién Confidencial. No obstante lo anterior, el
deber de confidencialidad por parte del Adjudicatario subsistira incluso una vez terminada su relacién con la
DGITIP.

Asi mismo, El Adjudicatario cesara en el uso y en el acceso a cualquier clase de sistema, archivo, equipo o
cualquiera otra clase de bienes tangibles o intangibles de la DGITIP o de cualquier otra entidad u organismo
de la Administracion Foral de Navarra excepto en los casos de asistencia a la terminacién previsto en el

presente Contrato.

29. TRANSFERENCIA DE CONOCIMIENTO

Durante la ejecucién de los trabajos objeto del contrato, el adjudicatario se compromete en todo momento a
facilitar a las personas designadas por la DGITIP, la informacién y documentacién que éstas soliciten para
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disponer de un pleno conocimiento de las circunstancias en que se desarrollan los trabajos, asi como de los
eventuales problemas que puedan plantearse y de las tecnologias, métodos y herramientas utilizados para
resolverlos. Asi mismo, la empresa adjudicataria debera prever un periodo de tiempo, para que en el caso de
gue deje de prestar el servicio objeto del contrato, realice la transferencia de conocimiento a la nueva empresa
adjudicataria del mismo.

30. TRABAJADORES CON DESPLAZAMIENTO DE PERSONAL A LAS OFICINAS DEL GOBIERNO
DE NAVARRA

La relacion entre las partes del contrato regulado en este pliego tiene exclusivamente caracter administrativo,
no existiendo vinculo laboral alguno entre el Gobierno de Navarra y el personal del Adjudicatario aunque se
desplace a las oficinas de esta Administracién o trabaje dentro de ellas.

Ambas partes reconocen que el personal de Adjudicatario que tome parte en la prestacion de los servicios
estara en todo momento bajo el poder de direccion y control del Adjudicatario. En el caso de que la DGITIP
necesite transmitir alguna instruccion relacionada con el servicio contratado, lo comunicara al personal

directivo del Adjudicatario o a quien se haya nombrado como interlocutor.

En los casos en que la totalidad o parte de los servicios objeto del presente Contrato deban ser prestados en
las instalaciones del Gobierno de Navarra se permitira el acceso a éstas a los trabajadores del Adjudicatario,
con las limitaciones de seguridad que se tengan establecidas para dichas instalaciones.

La DGITIP advertird al Adjudicatario de todas las reglas y normas relativas a la conducta y seguridad en el
trabajo que deban cumplir los trabajadores del Adjudicatario asi como otras obligaciones en materia de
confidencialidad y de proteccién de datos establecidas en el presente Contrato.

31. MEDIOS Y LUGAR DE PRESTACION DEL SERVICIO

Los trabajos se realizaran tanto en locales de la empresa como en locales del Gobierno de Navarra, en funcion
de lo que requiera la actividad a realizar.

Si la empresa necesitara o propusiera disponer en su sede de puestos remotos con acceso a la red de
Gobierno de Navarra, se debera estudiar con la DGITIP la infraestructura adecuada para este servicio con las
condiciones adecuadas de seguridad. Los equipos necesarios, su instalacion remota, asi como los gastos
derivados de las oportunas conexiones seran financiados por la empresa adjudicataria.

Si fuera necesario realizar trabajos en locales de Gobierno de Navarra, lIos equipos a instalar para los puestos
de trabajo necesarios seran igualmente proporcionados por la empresa adjudicataria.

32. SEGUIMIENTO Y CONTROL

En la fase de lanzamiento del proyecto se concretaran los procedimientos de seguimiento y control que aplica
la DGITIP en sus proyectos y que deberd cumplir la empresa adjudicataria. Dicha empresa presentara en la

fase de lanzamiento una descripcién de los procedimientos basicos que se estableceran como mecanismos
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de organizacion, planificacion, gestién y seguimiento del proyecto (cronograma, tareas, hitos, entregables,

comités, etc.).

Por parte de la DGITIP existira una persona que coordinara con el responsable de la empresa adjudicataria y
el cliente el seguimiento de los proyectos en cuanto a plazos, tareas a realizar, etc.

33. RECLAMACIONES, RECURSOS Y JURISDICCION COMPETENTE

La reclamacién especial en materia de contratacién publica, fundada exclusivamente en los motivos
sefialados en el articulo 124 de la Ley Foral 2/2018, de 13 de abril, de Contratos Publicos, podra interponerse
en el plazo de diez dias naturales, a contar conforme a lo indicado en ese precepto, ante el Tribunal
Administrativo de Contratos Publicos de Navarra, cuyos Acuerdos ponen fin a la via administrativa y son
inmediatamente ejecutivos y vinculantes. La reclamacion especial tiene caracter potestativo y sustitutivo,
impidiendo la interposicion de cualquier otro recurso administrativo basado en el mismo motivo, sin perjuicio
de la interposicion de cuantas otras reclamaciones o recursos basados en otros motivos se interpongan ante
otros 6rganos. La reclamacion se interpondra telematicamente en el Portal de Contratacion de Navarra.

Las resoluciones del Organo de Contratacion podran ser objeto de recurso de alzada ante la Consejera de
Presidencia, Funcion Publica, Interior y Justicia del Gobierno de Navarra, siempre y cuando no se haya
interpuesto reclamacion especial basada en el mismo motivo ante el Tribunal Administrativo de Contratos
Publicos de Navarra, en el plazo de un mes contado a partir del dia siguiente de la notificacion de la resolucion.

Contra la decision que se adopte en la reclamacion especial o en el recurso de alzada procedera, en su caso,
el recurso Contencioso-administrativo ante la Jurisdiccion del mismo orden, en el plazo de dos meses
contados desde el dia siguiente a su notificacién, de conformidad con lo establecido en el articulo 46 de la
Ley reguladora de dicha Jurisdiccién.
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PARTE Il - PRESCRIPCIONES TECNICAS

1 SITUACION ACTUAL

Actualmente en el Complejo Hospitalario de Navarra existe un sistema de grabacién y transcripcion
analogico que consta de:
e Elementos para la grabacién:
o Dictafono analogico
o Cinta de audio analégica
e Elementos para la transcripcion

o Reproductor con auriculares y pedal de control

Existen 2 circuitos diferenciados de utilizacion:

Circuito de Hospitalizacién

El médico realiza una grabacién con el dictafono analdgico. Estas grabaciones contienen la
informacién necesaria para realizar los correspondientes informes de alta. Dichos informes deben
estar disponibles en la aplicacién de Historia Clinica (HCI) en el mismo dia del alta del paciente.

Para ello el médico hace llegar la cinta a la administrativa encargada de realizar la transcripcion del

servicio o planta.

La administrativa coge la cinta y la reproduce con su sistema.

La administrativa repite este proceso con el resto del contenido de la cinta hasta escuchar todas las
grabaciones y registrar los informes. Después imprime los informes y los valida directamente. El

médico los firma en papel antes de entregarlos al paciente.

Circuito de Consulta Externa

El médico pasa consulta con el paciente (normalmente por la mafiana) y realiza una grabacion con el

dictafono analogico.

Envia la cinta, normalmente a través de un celador al pool de administrativas que hacen la

transcripcion.

Normalmente estos informes no son urgentes. Se necesitan pasados unos 7-15 dias. Sin embargo,

el médico puede solicitar que ciertos informes se atiendan forma preferente. En este caso se asigna
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a una persona concreta del pool, que los transcribe en el mismo dia utilizando el mismo circuito de

envio y firma las veces que sea preciso hasta que el doctor lo firme en el dia.

Al igual que en el circuito anterior la administrativa coge la cinta y la reproduce con su sistema.

Igualmente, la administrativa repite este proceso con el resto del contenido de la cinta hasta escuchar
todas las grabaciones y registrar los informes. Los imprime y los devuelve junto con la cinta al médico
para su validacion. El médico los corrige con boligrafo y, en caso de errores, los devuelve para que
la administrativa complete el informe.

2 REQUISITOS FUNCIONALES

El sistema que forme parte de la solucidn ofertada deber& cumplir los siguientes requerimientos:

e La solucion ofertada por el Adjudicatario para la grabacién deberd disponer de
grabadoras digitales que permitan grabar, pausar, continuar, reproducir y editar la grabacion.

e La solucién ofertada por el Adjudicatario para la grabacion debera disponer de un
sistema que permita el envio de las grabaciones a la persona que realizard la transcripcion.

e Lasolucién ofertada por el Adjudicatario para la grabacion debera permitir organizar el
envio de las grabaciones por unidades de hospitalizacion.

e La solucién ofertada por el Adjudicatario para la grabacion debera disponer de un
sistema que permita su uso desde varios puestos. De manera que desde cualquiera de ellos
se puedan enviar las grabaciones realizadas por un mismo usuario (los usuarios grabadores
no suelen trabajar en un Unico puesto).

e La solucién ofertada por el Adjudicatario para la grabacion deberd permitir marcar la
prioridad de las grabaciones para que ciertos informes se puedan atender forma preferente.

e Lasolucion ofertada por el Adjudicatario para la transcripcién deberd permitir identificar
el autor de la grabacion.

e Lasolucion ofertada por el Adjudicatario para la transcripcién debera permitir identificar
la unidad de hospitalizacion a la que pertenece la grabacién.

e Lasolucién ofertada por el Adjudicatario para la transcripcion debera permitir conocer
la prioridad de la grabacién marcada por el usuario grabador.

e Lasolucion ofertada por el Adjudicatario para latranscripcion debera permitir reproducir
a distintas velocidades, pausar, continuar y finalizar la transcripcion (opcionalmente con
modulador de graves y agudos y posibilidad de volver atrds 3 segundos automaticamente
tras la pausa).

e La solucién ofertada por el Adjudicatario para la transcripcion debera disponer de
pedales para poder realizar las operaciones de reproduccién, pausar, continuar y parada de
la grabacion sin necesidad de apartar las manos del teclado.

e La solucién ofertada por el Adjudicatario para la transcripcion debera disponer de
auriculares para poder escuchar las grabaciones sin que se vea afectado por el ruido
ambiental ni molestar a los que se encuentren alrededor.

e Se valorara que la soluciéon ofertada por el Adjudicatario para la gestion de usuarios
permita la administracion centralizada de los mismos.
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3 REQUISITOS DE COMPONENTES FiSICOS

Los componentes fisicos necesarios para el funcionamiento de la solucién técnica ofertada deberan

estar incluidos en la oferta.

Los componentes de la solucion técnica ofertada deberan ser compatibles con el escenario
tecnoldgico de Gobierno de Navarra durante la vida del producto. Destacar que durante el afio 2019
esta previsto migrar el sistema operativo de las estaciones del Gobierno de Navarra a Windows 10.
Por lo que la solucién técnica ofertada debera ser obligatoriamente compatible con W10.

Los componentes fisicos que formen parte de la solucién ofertada no deberan interferir con las

instalaciones y equipamientos existentes.

4 REQUISITOS DE INTEGRACIONES CON LOS SISTEMAS DE INFORMACION DEL
SNS-O

En caso de que los sistemas de informacién que formen parte de la solucion ofertada por el
Adjudicatario requirieran una de integracion con los sistemas de informacién del SNS-O sera

responsabilidad del Adjudicatario:

e El esfuerzo de integracion desde sus sistemas de informacion.

e Las adecuaciones necesarias del software corporativo y propio del SNS-O que sean
requeridas para garantizar las prestaciones actuales de los sistemas de informacién del SNS-
O.

Estas adaptaciones no supondran ningun coste directo ni repercutido a través de otros proveedores
del SNS-O. El desarrollo sera realizado por las empresas que la DGITIP determine en cada momento,

principalmente los adjudicatarios de sus contratos de mantenimiento.

No existe una plataforma de integracién o bus de mensajeria entre productos SNS-O. Todas las

integraciones son punto a punto y deben disefiarse ad-hoc.

Los interfaces de comunicacion con sistemas externos seran servicios web. De manera excepcional,
justificando su utilizacion en base a criterios concretos relativos a necesidades de disponibilidad,
asincronismo o interoperabilidad tecnolégica y siempre con el acuerdo expreso del SNS-O se podran

utilizar los siguientes tipos de interfaces de comunicacion con sistemas externo:

e Ficheros de intercambio.
e Interface de usuario. Desde un sistema de informacién es posible incrustar, abrir o redirigir a
formularios web de otro sistema de informacion.

e Acceso directo a base de datos a través de tablas, vistas o procedimientos almacenados.
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En el escenario de integracion no se contempla el uso de HL7. Aquellos sistemas de informacion
gue implementen HL7 deberan adaptarse tanto al interface de comunicacion como a la
semantica del mensaje propio del sistema de informacion SNS-O con quien desean

comunicarse.

Si fuese necesario GN dispone de plataformas para la ejecucion desatendida de componentes
construidos para facilitar las integraciones. Estos componentes (tareas programadas o
paquetes de transformacion de datos) deben implementarse especificamente para cubrir
aspectos tales como transformacién de informacién o la monitorizacién del sistema para la
notificacién de eventos.

5 REQUISITOS DE LICENCIAMIENTO

El licenciamiento de los componentes que forman parte de la solucién técnica ofertada seran
propiedad de SNS-O de manera indefinida y SNS-O tendra derecho a su actualizacion durante la
vigencia del contrato.

El software (sistema operativo, aplicativos, drivers, etc.) incluido en el equipamiento tendréa un ciclo
de vida equivalente al del equipamiento. Con el fin de garantizar el funcionamiento y el soporte del
equipamiento, la fecha de fin de soporte del software debera ser posterior a la vida Gtil estimada del
equipamiento o garantizar su evolucién a versiones del software que estén soportadas.

El Sistema de Informacién soportara 45 usuarios concurrentes. Si bien se valorara positivamente un
sistema de licencias que permitan un nimero ilimitado de usuarios.

6 REQUISITOS DE SEGURIDAD

El Sistema de Informacion debera cumplir la normativa de seguridad aplicable.

Si el Adjudicatario suministra un Sistema de Informacién web, deberd cumplir con buenas practicas
de programacion segura existentes (en un sentido amplio, pudiendo basarse en recomendaciones de
entidades internacionales reconocidas como OWASP, WASC, etc.,), reservdndose la DGITIP la
facultad de realizar una auditoria al respecto para evaluar el grado de cumplimiento y detectar
posibles deficiencias que pudiesen existir. En caso de detectarse incumplimientos y/o
vulnerabilidades que puedan comprometer gravemente la seguridad del servicio prestado por la
aplicacién o de sus usuarios, el Adjudicatario se compromete a subsanarlas en tiempo y forma, antes
de poner dicho servicio a disposicion de los usuarios.
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7 REQUISITOS DE PLANIFICACION

El ofertante debe presentar los cronogramas en los que se deben especificar los contenidos o tareas

y su distribucién en el tiempo.

La primera tarea del Adjudicatario sera acordar un disefio de solucion integrado y una planificacién

en detalle para su implantacion con el equipo de la DGITIP y del SNS-O.
8 REQUISITOS DE FORMACION

El adjudicatario estara obligado a realizar las acciones formativas que precise el érgano de
contratacién para asegurar el manejo de los materiales licitados, en su mas éptima utilizacién, tanto
desde el punto de vista operativo como funcional entendiéndose, en cualquier caso, que la amplitud
y la calidad de la formacion propuesta sera precisa para el perfecto manejo y maximo rendimiento de

los materiales objeto del contrato.

Esta formacion debera ser especializada para cada tipo de usuario para utilizar el equipo en la forma

prevista por el fabricante y efectuar adecuadamente las rutinas de servicio.

Cualquier modificacion/actualizacién de los materiales conllevara un periodo de formacion del

personal en los mismos términos sefialados anteriormente.

Serd, por tanto, de naturaleza obligatoria, que el/los adjudicatario/s estén a disposicion del SNS-O
para realizar la formacién y entrenamiento adecuado en el uso de estos materiales en las condiciones

que se indiquen.

Esta formacion debe contener no solo la utilizacion del sistema de informacion y el equipamiento, sino
la formacion técnica necesaria para que soporte técnico pueda realizar los cambios de configuracién

necesarios para adaptarse a los cambios que pudieran surgir durante el ciclo de vida del sistema.

9 REQUISITOS DE SOPORTE

El licitador debe ofrecer un plan de soporte en el que se reflejaran los horarios de atencion, los
métodos de comunicacion, el tipo de actuaciones (si son remotas o in situ). Como minimo existira un
soporte de tercer nivel que atendera las peticiones de los técnicos del GN.

La empresa adjudicataria se integrard como tercer nivel de soporte en el modelo de soporte de

referencia del SSIAS (Servicio de Sistemas de Informacion del Area Sanitaria) de la DGITIP.

La empresa debera garantizar un soporte que comprenderd todo el horario potencial de
funcionamiento del sistema de informacion en el que se estableceran sus condiciones de tiempos de

atencién, tiempos de respuesta, etc.
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El Sistema de Informacion se implantara atendiendo a alguno de los escenarios de acceso

normalizados para los proveedores.

La consideracion de dias festivos en relacion al soporte, seran los determinados por las
administraciones publicas de Navarra en las distintas localidades donde se utilice el sistema de

informacion.

10 REQUISITOS DE MANTENIMIENTO

El Adjudicatario se compromete a solucionar los errores de funcionamiento una vez hayan sido
reportados.

11 REQUISITOS PARA LA INTEGRACION CON SISTEMAS DE EXPLOTACION

En caso de que el Sistema de Informacién ofertado por el Adjudicatario almacene informacidn clinica,
administrativa o financiera susceptible de ser procesada por los Sistemas de Explotacion de
Informacién del SNS-O, el Adjudicatario debera prestar el soporte necesario a los técnicos que
determine la DGITIP para facilitar la extraccién y exportacion de la informacién hacia los Sistemas de
Explotacion de Informacion del SNS-O.

12 REQUISITOS DE INFRAESTRUCTURAS

e Todos los sistemas pertenecientes a la solucién ofertada por el Adjudicatario deberan cumplir
con el Escenario Tecnoldgico recomendado del Gobierno de Navarra y publicado en el portal
del GN:

http://internet.gccpublica.navarra.es/DGIT/SistemasinformacionGN/default.aspx

Ademas, las ofertas deberan cumplir los siguientes requisitos especificos para lo cual en cada
una se entregara la tabla del Anexo | de estas Prescripciones Téchicas completada junto a la
propuesta técnica.

e En el caso de que el Adjudicatario requiera acceder a los servidores alojados dentro de la red
de Gobierno de Navarra de Gobiernos de Navarra deberan cumplir el Escenario de Acceso
Normalizado para Proveedores (ver Anexo lI).
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http://internet.gccpublica.navarra.es/DGIT/SistemasInformacionGN/default.aspx

ANEXO |

Requisitos Aceptacion (Si)

Todos los sistemas de informacion de servidor seran virtualizables y alojados en la
plataforma de virtualizacion VMware con las caracteristicas y condiciones
descritas en el Escenario Tecnolégico de Gobierno de Navarra

Los parametros de red de los sistemas de informacion tanto para equipos servidor
como cliente o equipo tipo appliance seran asignados por Gobierno de Navarra.
Incluidos direccién IP (fija o DHCP), mascara de red, DNS y puerta de enlace.

e Interfaz fisica: 1Gb mediante RJ45 o 10Gb mediante fibra dptica.
e Estandar de red de area local: Ethernet.
e Protocolo de red: TCP/IP.

Los cambios necesarios en los parametros de red de los sistemas de informacién
seran posibles durante toda la vida util de los sistemas de informacion y estara
debidamente documentada la ejecucion de los mismos por parte del fabricante,
instalador o proveedor. Los cambios en los parametros de red de los sistemas de
informacién necesarios durante el periodo de soporte, seran realizados por el
proveedor del soporte sin ocasionar gastos a Gobierno de Navarra.

Los sistemas de informacion estaran colocados en una VLAN asignada por Gobierno
de Navarra, detras de un cortafuegos aportado por Gobierno de Navarra y los
cuales estan descritos en el escenario tecnoldgico. La VLAN asignada podra estar
compartida con otros equipos del mismo u otros fabricantes.

El acceso remoto a los sistemas de informacidn Gnicamente serd posible mediante
las opciones tecnoldgicas que provee Gobierno de Navarra y que son:

e Acceso VPN SSL mediante extranet con doble factor
e VPN de sitio a sitio
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Los sistemas e informacidon basados en sistemas operativos Microsoft deberan
disponer de un software Antimalware/antivirus instalado, licenciado y que se
actualice automaticamente durante todo el tiempo que dure el soporte del
mismo. Aun en los casos en que la operacién y soporte del equipamiento la
proporcione el proveedor, Gobierno de Navarra ofrece la inclusién de su sistema
antivirus corporativo.

Obligacion de notificar al Responsable de Explotacion del Gobierno de Navarra las
vulnerabilidades, parches existentes o brechas de seguridad que puedan afectar
a los sistemas de informacidn segin normativa vigente.
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Requisitos Aceptacion
(s1)

El sistema de informacion se monitorizara con las herramientas que forman parte
del escenario de monitorizacion:

e Microsoft SCOM: Herramienta de monitorizacidén de disponibilidad y rendimiento
de infraestructuras y aplicaciones.

o Lookwise de S21Sec: Herramienta de tipo SIEM orientada a la recoleccion y
monitorizacidon de eventos de seguridad que permite garantizar el cumplimiento
de normativas de seguridad.

e NetScout Performance Manager: Herramienta de monitorizacién y rendimiento
de redes, infraestructura servidor y aplicaciones a partir del trafico de red.

El sistema de informacidn no podra usar applets de Java. El sistema de informacion
no podra usar la arquitectura de plugin de plataforma cruzada NPAPI en la que se
basa entre otros el plugin de Java para exploradores web, ya que los navegadores
modernos no soportan esta arquitectura. Esta restriccion no afecta a las
aplicaciones Java Web Start, solo afecta a los applets.

Licenciamiento del software base. Las licencias de software base se adquirirdn a
nombre del Gobierno de Navarra con una duracidn ilimitada. Cuando el sistema
de informacion se despliegue en los servidores corporativos, compartidos con
varias aplicaciones mds y con acceso restringido por parte del proveedor, no sera
necesario que se adquieran las licencias del sistema operativo, del servidor de
aplicaciones o del gestor de base de datos. Si el sistema de informacién se
despliega en servidores exclusivos, la empresa adjudicataria deberd aportar las
licencias del sistema operativo, servidor de aplicaciones y gestor de base de datos
(asi como cualquier otro elemento software especifico necesario) que se adapten
a la infraestructura existente en Gobierno de Navarra, y siempre en las versiones,
ediciones, y dimensionamiento (nimero de usuarios, procesadores, servidores,
etc. licenciados) que se definan desde la DGITIP como necesarias y adecuadas,
siempre de acuerdo al Escenario Tecnolégico

Usuarios y contraseiias:

e Las cuentas de usuario de los sistemas de informacién deben ser nominales. No
se permiten cuentas genéricas.

e Sies posible los sistemas de informacion se integraran en el Directorio Activo de
Gobierno de Navarra y utilizaran usuarios dentro del mismo.

e Politica de contrasefas a aplicar en los sistemas de informacidn y requerimientos
de seguridad para todos los usuarios (esta politica no se aplica a usuarios de
servicio, genéricos o de pruebas):
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o Lacontrasefia debe tener una longitud minima de ocho caracteres.

o Deben combinarse tres tipos distintos de caracteres elegidos entre
mayusculas, mindsculas, nimeros y caracteres especiales: @ S.

o Se obliga a un cambio de contrasefia inicial tanto cuando se realice la
primera conexién a la red de Gobierno de Navarra como tras la
restauracion de la contrasefia (cuando por olvido se solicite un cambio de
contrasefia y sea asignada una provisionalmente, esta deberd ser
sustituida inmediatamente para que cumpla los requisitos anteriores).

o Se obliga al cambio de contrasena cada 30 dias. El equipo integrado en
dominio avisa al usuario cinco dias antes de que caduque la contraseia.

o No se pueden reutilizar las Ultimas 24 contrasefias.

o Lacuentade usuario sera desactivada si no se utiliza durante 90 dias. Para
volver a entrar a la red debe solicitar la activacién de la cuenta.

o No se permitirdan palabras en cualquier idioma, secuencias ldgicas
deducibles, permutaciones sencillas, ni secuencias de teclado.
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Ademas, la propuesta que se presente en la oferta contendrad la respuesta a los siguientes

apartados:

Requerimientos

Necesidad de adquisicion de Infraestructura. El proveedor debera detallar la infraestructura
necesaria para soportar su propuesta. En las cldusulas administrativas del pliego se podra
valorar el menor coste en relacidon con los elementos de infraestructura que Gobierno de
Navarra deberd adquirir para el despliegue y la utilizacién de la solucién ofertada.

Dimensionamiento de los sistemas de informacion:

CPU (n? de nucleos)

Memoria (MB)

Disco (GB)

Sistema graficos (resolucion)

Puertos de entrada y salida

Periféricos

Almacenamiento externo

Latencia

Rendimientos (Throughputs)

Sistema operativo

Software especifico

Se detallaran al maximo los requisitos y especificaciones en cuanto a
previsién de crecimiento y se entregara un plan de capacidad durante

la vigencia del contrato.

(Especificar documento y pagina de la oferta donde se especifica)

Se definira la necesidad de realizar copias de seguridad de los sistemas de
informacién indicando los pardmetros necesarios de tipo de copia,
periodicidad y retencidn. Tendra en cuenta lo siguiente:

e Serealizan sobre la infraestructura servidora de Gobierno de Navarra.
Las estaciones de los usuarios no se respaldaran (aunque pueden
existir excepciones tras un estudio previo entre gestidén de copias y el
responsable de la informacién de la estacidn).
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Sistemas operativos vigentes en el escenario tecnoldégico de Gobierno
de Navarra.

Software base vigente en el escenario tecnoldgico de Gobierno de
Navarra

(Especificar documento y pagina de la oferta donde se especifica)

El acceso a Internet de los sistemas de informacion se vera limitado sélo a

aquello estrictamente necesario y justificado (listas blancas). Se
deberan definir los accesos necesarios a Internet, especificando las urls
de destino y los puertos necesarios. Gobierno de Navarra se reserva el
derecho a no aceptar accesos a Internet de los sistemas de informacién
si los considera un riesgo innecesario.

(Especificar documento y pagina de la oferta donde se especifica)

Los accesos de los sistemas de informacién a los recursos de la red

corporativa de Gobierno de Navarra se veran limitados a sélo a aquello
estrictamente necesarios y justificados (listas blancas). Se deberan
definir los accesos necesarios a los recursos internos en la propuesta.

(Especificar documento y pagina de la oferta donde se especifica)

No se permitird la conexién a Internet de los sistemas de informacidn por

métodos distintos a los autorizados por Gobierno de Navarra. Se
definen estos métodos de conexidn en equipos como encaminadores
3G/4G, encaminadores ADSL, tarjetas SIM, etc. En cada caso se debera
evaluar y autorizar la solucién por lo que se deberd especificar en la
propuesta si existe alguno de estos dispositivos junto con una
evaluacion de riesgos para poder ser evaluado y autorizado si
corresponde.

(Especificar documento y pagina de la oferta donde se especifica, en caso

de que existan)

Por regla general no se permite el autologon en los sistemas de

informaciény los servicios de aplicacion de los sistemas de informacion
tienen que poder ejecutarse sin haber iniciado sesidn. En caso de que
el sistema de informacion requiera autologon, se debera especificar en
la oferta y Gobierno de Navarra evaluard si se autoriza segun los
riesgos que se encuentren.

(Especificar documento y pagina de la oferta donde se especifica, en caso

de que existan)
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Requerimientos

Es obligatorio realizar actualizaciones de seguridad y seguir una politica al
respecto. Como referencia se seguird la politica de Gobierno de
Navarra. En caso de justificar no poder seguir esta politica se debera
presentar una politica alternativa de actualizaciones de seguridad. La
politica de actualizaciones de seguridad de Gobierno de Navarra
consiste en:

actualizaciones de seguridad en servidores Windows:

e Las actualizaciones de seguridad incluidas son aquellas designadas
por Microsoft como 'criticas' e 'importantes’.

e Periodicidad minima: con una cadencia cuatrimestral se realizarad una
actualizacién a los servidores Windows de las actualizaciones de
seguridad (parches) publicadas por el proveedor desde la ultima
iteracion del ciclo de parcheado. Como norma general, dentro del
paquete de actualizaciones se excluyen aquellas con una fecha de
publicacién inferior a un mes para garantizar la estabilidad de los
equipos.

e Adicionalmente se establece la posibilidad de ejecutar actualizaciones
extraordinarias sin atender a la cadencia cuatrimestral establecida en
el apartado anterior en el caso de la publicacién de actualizaciones
criticas cuyo impacto real en caso de explotacidon maliciosa pueda ser
alto.

Actualizaciones de seguridad en servidores Linux:

e Para servidores Linux que se encuentren en redes que ofrecen
servicio frontend hacia Internet tendran cadencia mensual de una
distribucién de las actualizaciones de seguridad (erratas) publicadas
por el proveedor.

e Para el resto de servidores Linux la cadencia es cuatrimestral.

e Adicionalmente, se establece la posibilidad de ejecutar
actualizaciones extraordinarias sin atender a la cadencia mensual o
cuatrimestral establecidas en los apartados anteriores en el caso de
la publicacién de actualizaciones criticas cuyo impacto real en caso de
explotacién maliciosa pueda ser alto.

Actualizaciones de seguridad de puesto de trabajo :
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Las actualizaciones de seguridad incluidas son:

Aquellas designadas por Microsoft como 'criticas' e 'importantes'.
Adobe Flash Player, Adobe Reader, Adobe Shockwave, lzarc, Java
Runtime, Libreoffice.

Software adicional instalado por el proveedor.

Periodicidad minima: con una cadencia trimestral se realizara una

actualizacion a las estaciones de trabajo Windows de las
actualizaciones de seguridad (parches) publicadas por el proveedor
desde la uUltima iteracién del ciclo de parcheado. Como norma general,
dentro del paquete de actualizaciones se excluyen aquellas con una
fecha de publicacién inferior a un mes para garantizar la estabilidad de
los equipos.

Adicionalmente, se establece la posibilidad de ejecutar actualizaciones

extraordinarias sin atender a la cadencia trimestral establecida en el
apartado anterior en el caso de la publicacién de actualizaciones
criticas cuyo impacto real en caso de explotacion maliciosa pueda ser
alto.

Actualizaciones de seguridad en appliances o con sistemas embebidos:

Para appliances que se encuentren en redes que ofrecen servicio
frontend hacia Internet, la cadencia es mensual de la distribucién de
las actualizaciones de seguridad (erratas) publicadas por el
proveedor.

Para el resto de appliances la cadencia es cuatrimestral.
Adicionalmente, se establece la posibilidad de ejecutar|
actualizaciones extraordinarias sin atender a la cadencia mensual o
cuatrimestral establecidas en los apartados anteriores en el caso de
la publicacién de actualizaciones criticas cuyo impacto real en caso de
explotacién maliciosa pueda ser alto.

(Indicar la aceptacion de la politica de Gobierno de Navarra, o especificar

la politica de actualizacion detallando el documento y pégina de la
oferta)
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ANEXO li

Equipos gestionados exclusivamente por el proveedor

Estos equipos son aquellos fisicos o virtuales desplegados dentro de la red de Gobierno de Navarra pero que
Unicamente son gestionados por el proveedor, tanto a nivel de software base (sistema operativo, antivirus,
etc.) como a nivel de sistema de informacion.

Para poder tener acceso desde el exterior el PC debe cumplir las siguientes condiciones:

v El equipo debe estar en la VLAN independiente. Si el equipo existe ya y no esta en esta VLAN requerird cambio

de direccioén IP.

® Para equipos de eletromedicina (EMED), es decir, PC’s de control de analizadores, los propios analizadores y
Sistemas de tratamiento clinico y diagndstico, existen las VLAN para equipos médicos en el entorno del CHN,
la VLAN para equipos médicos o estaciones de la Fundaciéon Miguel Servet y VLAN para maquinas virtuales en
el CPD de Orcoyen. En el Hospital Garcia Orcoyen de Estella existe la VLAN para equipos médicos y en el Hospital
Reina Sofia la VLAN para el mismo propésito.

® Para los equipos de domética, aire acondicionado y alarmas se va a crear una VLAN independiente.

v El acceso se podra hacer a través de dos servicios diferentes que permiten abrir una VPN entre el proveedor
y el Gobierno de Navarra. Una vez establecida la VPN podran acceder con RDP (escritorio remoto), ssh, http,
CIFS y otros protocolos, siempre que no supongan un problema de seguridad.

® Acceso a través del Portal VPN: Para ello necesitan contar con un usuario de directorio activo. El acceso por
http y CIFS entre otros se puede hacer Unicamente ingresando en el portal y permite tener las URLs/rutas
publicadas en el mismo. El acceso por RDP y ssh requiere establecer un tunel SSL pulsando sobre el botdn
Conectar. Esta opcion tiene menos usabilidad para los proveedores que una VPN sitio a sitio.

® Acceso a través de una VPN sitio a sitio: Se trata de establecer una VPN a nivel de equipos de electrénica
entre el proveedor y Gobierno de Navarra. Es necesario que el equipo de electrdnica del proveedor permita
este tipo de conexién y que firme un contrato con Gobierno de Navarra. Esta opcidn es la mas usable para el
proveedor.

v Se recomienda que el equipo disponga de un antivirus para no contagiar a otros equipos de la misma red.

v El equipo podra acceder a recursos de red, el Directorio Activo, copias de seguridad, monitorizacién y otros

servicios horizontales siempre que se cumplan las normas de acceso seguro en cada caso.
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v El responsable de explotacion se debera encargar con la periodicidad que establezca el procedimiento de
instalacion de parches (actualmente cada 3 meses) de que el proveedor mantenga actualizados los parches en
el equipo.

Equipos con software base de Gobierno de Navarra y
sistema de informacion gestionado por el proveedor

Estos equipos son aquellos fisicos o virtuales desplegados dentro de la red de Gobierno de Navarra, con
software base (sistema operativo, antivirus, etc.) gestionado por Gobierno de Navarra y sistema de informacion
(servidor de aplicaciones, base de datos, etc) gestionados por el proveedor.

El acceso del proveedor a los sistemas se dara en las siguientes condiciones:

v El acceso se podra hacer a través de dos servicios diferentes que permiten el acceso a los sistemas de
informacion de Gobierno de Navarra.

® Acceso a través del Portal VPN: Para ello necesitan contar con un usuario de directorio activo. Se puede
acceder ingresando en el portal VPN y permite tener las URLs/rutas publicadas en el mismo. Esta opcion tiene
menos usabilidad para los proveedores que una VPN sitio a sitio.

® Acceso a través de una VPN sitio a sitio: Se trata de establecer una VPN a nivel de cortafuegos entre el
proveedor y Gobierno de Navarra. Es necesario que el cortafuegos del proveedor permita este tipo de conexidn
y que firme un contrato con Gobierno de Navarra. Esta opcidn es la mas usable para el proveedor.

v Los accesos permitidos son:

e Al servidor web por http/s

® A un recurso compartido por CIFS

® A los logs de las aplicaciones A estudiar en cada implantaciéon cdmo resolverlo mientras no se tenga una

solucién corporativa.

e A la base de datos en modo lectura La autenticacién integrada no esta disponible y se tendrd que hacer por
usuario local de base de datos.

® En productos con software de cliente pesado se permite el acceso por RDP o ssh, siempre y cuando el usuario
de acceso no tenga permisos de administracion. Este equipo debera estar obligatoriamente en una de las
VLANes independientes.
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® A los servidores de desarrollo que no pertenezcan a la Plataforma de Desarrollo/Integracion del Software
RDP o ssh siempre y cuando se encuentre en la VLAN de desarrollo.

® A los servidores que forman parte de la Plataforma del Desarrollo de Software segun lo establecido en el
perfil de desarrollador en cada momento.

v Los accesos no permitidos son:

e Por motivos de seguridad, a cualquier puesto de trabajo estandar de Gobierno de Navarra. No se puede
utilizar TeamViewer o herramientas similares. Gobierno de Navarra no tiene estandarizada una herramienta
que permita este tipo de accesos.

® Por defecto se deniegan el resto de accesos. A estudiar en cada caso.

v El equipo debe estar en el estdndar de Gobierno de Navarra en cuanto a sistema operativo, antivirus, copias,
etc.

Vv El proveedor no tendra permisos de administracién sobre el servidor. Unicamente dispondra de los permisos
estrictamente necesarios para poder dar el soporte técnico.

v Cualquier incidencia en la que esté trabajando el proveedor, debe quedar registrada en la HGT, a través del
CAU-SNS o del CAU-Central dependiendo de la hora en que se produzca la incidencia y escalada al proveedor
de la manera que se dertermine en el Modelo Administrativo, pudiendo ser reescalada a otros grupos e soporte
internos GdN (también de la manera que se establezca en el Modelo Administrativo)

v El acceso remoto al servidor se otorgard Unicamente una vez abierto el ticket y se denegard nuevamente
este acceso una vez se finalice el ticket. EI CAU-SNS, solo puede hacer estas tareas si el usuario con el que se
hace el acceso remoto esta dentro del OU de Salud de DA para acceso externo.

v Toda actuacion que implique parada de servicio, requerird que el proveedor envie una Notificacién al CAU
de SNS para que éste a su vea gestione la comunicacién con los usuarios afectados.
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Equipos completamente gestionados por Gobierno de

Navarra

Estos equipos son aquellos fisicos o virtuales desplegados dentro de la red de Gobierno de Navarra, con
software base (sistema operativo, antivirus, etc.) y sistema de informacién (servidor de aplicaciones, base de
datos, etc) gestionado por Gobierno de Navarra.

El acceso del proveedor a los sistemas se dara en las siguientes condiciones:

v El acceso se podra hacer a través de dos servicios diferentes que permiten el acceso a los sistemas de

informacion de Gobierno de Navarra.

® Acceso a través del Portal VPN: Para ello necesitan contar con un usuario de directorio activo. Se puede
acceder ingresando en el portal VPN y permite tener las URLs/rutas publicadas en el mismo. Esta opcion tiene
menos usabilidad para los proveedores que una VPN sitio a sitio.

® Acceso a través de una VPN sitio a sitio: Se trata de establecer una VPN a nivel de cortafuegos entre el
proveedor y Gobierno de Navarra. Es necesario que el cortafuegos del proveedor permita este tipo de conexion
y que firme un contrato con Gobierno de Navarra. Esta opcidn es la mas usable para el proveedor.

Vv Los accesos permitidos son:

o Al servidor web por http/s

® A un recurso compartido por CIFS

e A los logs de las aplicaciones. A estudiar en cada implantacion cdmo resolverlo mientras no se tenga una

solucién corporativa.

e A la base de datos en modo lectura. La autenticacion integrada no esta disponible y se tendra que hacer por

usuario local de base de datos.

® A los servidores de desarrollo que no pertenezcan a la Plataforma de Desarrollo/Integracién del Software

RDP o ssh siempre y cuando se encuentre en la VLAN de desarrollo.

® A |os servidores que forman parte de la Plataforma del Desarrollo de Software segun lo establecido en el

perfil de desarrollador en cada momento.
Vv Los accesos no permitidos son:
® Por motivos de seguridad, a cualquier puesto de trabajo estandar de Gobierno de Navarra. No se puede

utilizar TeamViewer o herramientas similares. Gobierno de Navarra no tiene estandarizada una herramienta
que permita este tipo de accesos.
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® No se permite el acceso por RDP o ssh.
® No se permite la instalacion de software que envie informacién de monitorizacién.
® Por defecto se deniegan el resto de accesos. A estudiar en cada caso.

v El equipo debe estar en el estandar de Gobierno de Navarra en cuanto a sistema operativo, antivirus, copias,
etc.

Vv El proveedor no tendra permisos de administracion sobre el servidor. Unicamente dispondra de los permisos
estrictamente necesarios para poder dar el soporte técnico.
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ANEXO |
MODELO DE DECLARACION RESPONSABLE

(aincluir en Sobre A)

(D T0] 74 Lo s T= S

con DNI nimero:

Fo0 ) 0 1 [0 ¢ 1T 1T = o X
con direccién de correo electrénico a efectos de NotifiCaCioNes: .........ovviiiiiiiiii e

Actuando en representacion de la empresa licitadora: ............cccccvvveieiiee e

DECLARA, bajo su responsabilidad, que la empresa licitadora:

a) Relne los requisitos de capacidad juridica y de obrar, y en su caso, que el firmante ostenta la debida
representacion.

b) Relne los requisitos exigidos de solvencia econémica, financiera y técnica o profesional.

c) No esta incursa en causa de prohibicion de contratar, se halla al corriente del cumplimiento de las obligaciones
tributarias y con la Seguridad Social impuestas por las disposiciones vigentes, no se ha dado de baja en la
matricula del Impuesto de Actividades Econdmicas y que solo esti obligado a presentar declaraciones en
aquellas administraciones tributarias de las que, en su momento, presente el certificado correspondiente de
estar al corriente.

d) Reulne el resto de requisitos legales para la ejecucién de las prestaciones objeto del contrato, asi como aquellos
otros establecidos en los pliegos de la contratacion.

e) Sesomete alajurisdiccion de los juzgados y tribunales espafioles de cualquier orden, para todas las incidencias
con renuncia, al fuero jurisdiccional que pudiera corresponderle, en el caso de empresas extranjeras.

f) En su caso, cuenta con el compromiso por escrito de otras entidades respecto a la adscripcion de sus medios
o la disposicion de sus recursos.

g) Cumple con la normativa vigente en materia de lucha contra la morosidad en las operaciones comerciales.

h) Manifiesta que la documentacion administrativa de la empresa licitadora ha sido aportada con anterioridad con
motivo de otro expediente de contratacion de la Direccion General de Informatica, Telecomunicaciones e
Innovacion Puablica y no se ha producido cambio alguno en la situacién juridica de la empresa. El n°® de ese
expediente anterioresel ........... (RELLENAR VOLUNTARIAMENTE Y SOLO SI SE DA EL CASO)

i) Autoriza a las unidades tramitadoras del presente expediente de la Direccion General de Informatica,
Telecomunicaciones e Innovacion Publica, a solicitar el certificado de que la empresa licitadora esta al corriente
de las obligaciones tributarias con la Hacienda Tributaria de Navarra, a los efectos de su acreditacion Gnica y
exclusivamente para el presente expediente (Esta Ultima declaraciéon es voluntaria, si no se desea realizar,
debe manifestarse ello).

(Lugar, fecha y firma)
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ANEXO Il

MODELO DE PROPOSICION ECONOMICA

(aincluir en Sobre C)

D&./D. , con D.N.I. nimero .
con domicilio en ,C.P. , de (localidad),
teléfono , telefax , €n nombre propio/ en representacién de (segun
proceda) , con D.N.L/N.L.F. ,
con domicilio en , C.P. , de (localidad),
teléfono , telefax , enterado/a del procedimiento tramitado para
adjudicar el contrato de expediente n°® ,
DECLARO:

- QUE conozco y acepto el pliego regulador de la contratacién, con sus anexos.

- QUE me comprometo/la entidad por mi representada se compromete (segun proceda) al
cumplimiento del contrato en las siguientes condiciones econdmicas, IVA excluido:

Precio ofertado: (solo encifras): ..........ccovvvviiiiiiinnnn.n. euros, IVA excluido
(Lugar y fecha)
(Firma)
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