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Organo de contratacion

Responsable del contrato

Breve descripcion

CPV

Variantes

Lotes

Valor estimado

Importe de licitacion

Procedimiento de adjudicacién

Solvencia econémica

Solvencia técnica

EXPEDIENTE 2017/SCON-AIU/000017

Direccidn-Gerencia de Servicios de la Comarca de Pamplona S.A.

Felipe Alonso Rodriguez. Director de Tecnologias de la Informacién

Migracion del sistema de gestion horaria y de presencia

48000000-8 Paquetes de software y sistemas de informacion

No se admite la presentacién de variantes.

No se divide en lotes.

107.250,00 € IVA excluido

97.500,00 € IVA excluido

Se utilizara el Procedimiento Abierto sin publicidad comunitaria
recayendo la adjudicacién en el licitador que haga la proposicién mas
ventajosa de acuerdo a los criterios establecidos en el punto 12.

Declaracion en la que se especifique el volumen anual de negocios
global de la empresa de los tres ultimos ejercicios disponibles, que
deberd ser, en cada uno de los ejercicios, superior a 90.000,00 €.

Certificado de buena ejecucién de 3 contratos de implantacion del
software de gestidén horaria y de presencia ofertado en empresas de
mas de 400 trabajadores por importe igual o superior a 50.000,00 €
IVA excluido, por contrato, efectuados durante los tres ultimos afios ,
indicdndose su importe, fecha de instalacién, clientes y personal de
contacto.

. Curriculum vitae del equipo técnico ofertado para el contrato, donde

se detalle de forma contrastable la experiencia del equipo en
implantaciones del software de gestion horaria y de presencia
ofertado asi como la pertenencia a alguno de los proyectos indicados
anteriormente.
Las ofertas deben indicar el perfil, la titulacién vy experiencia
profesional del equipo técnico que participard en el contrato. El
equipo debera estar compuesto minimo por los siguientes perfiles:

= 1 perfil sénior especializado en consultoria de gestion horaria y

de presencia.



Condiciones de ejecucién

Criterios de adjudicacién

Plazo fin recepcion ofertas

Garantia definitiva

Contacto

= 1 perfil sénior especializado en parametrizacion y adaptacion de
la solucion.
= 1 perfil sénior especializado en gestidon de proyectos.
= 1 perfil sénior especializado en administracién de las tecnologias
del proyecto.
Dichos perfiles deberan acreditar:
= 2 afios minimo de experiencia en la implantacién de dichas
tecnologias
= ser los recursos principales dentro del proyecto para la ejecucion
de las tareas relacionadas con su dmbito de competencia, asi
como la pertenencia a alguno de los proyectos indicados
anteriormente.
En cualquiera de los casos, el conjunto de personas propuestas
deberd asegurar que esta formado por recursos con las distintas
especializaciones de modo que entre todos cubran al menos las areas
de conocimiento especificadas anteriormente.

El adjudicatario deberd ser fabricante o partner autorizado para la
implantacion de soluciones de control de presencia y de control de
acceso del Grupo SPEC.

Oferta Econdmica: hasta 60 puntos

Oferta Técnica: hasta 40 puntos

Publicado en el Portal de Contratacion de Navarra

4% del importe de adjudicacion

contratacion@mcp.es
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1. OBIJETO

Es objeto del contrato con Servicios de la Comarca de Pamplona, S.A. (en adelante SCPSA) la migracidn
del sistema de gestidn horaria y de presencia conforme al alcance y condiciones técnicas recogidas en el
Anexo lll de las presentes condiciones reguladoras.

El contrato comprende el suministro de hardware, las licencias del software de gestién y la instalacidn
de la solucidn, asi como todos los servicios profesionales de instalacién hardware, configuracion,

personalizacién, migracion de datos, integracidon, formacidon, documentacidn, asistencia técnica y
mantenimiento necesarios para su correcta puesta en marcha y funcionamiento posterior.

2. DURACION E INICIO DE LA PRESTACION DEL SERVICIO

El plazo maximo para el inicio del proyecto sera de 30 dias naturales contados a partir del dia siguiente a
la formalizacién del contrato.

El plazo maximo de implantacién del proyecto y recepcién definitiva de la formacién y documentacion
asociada serd de 180 dias naturales contados a partir del dia siguiente a la formalizacién del contrato.

Cabe la posibilidad de ampliar este plazo, en el caso de que la direccién de los trabajos de SCPSA lo
estime conveniente, siempre y cuando no se deba a retrasos imputables al adjudicatario.

El mantenimiento se iniciard tras la implantacién y tendrd una duracién de 3 afios.

3.  VALOR ESTIMADO

El valor estimado del contrato asciende a 107.250,00 € IVA excluido, desglosado de la siguiente manera:

e Importe proyecto: 97.500,00 € IVA excluido, comprensivo de Implantacién del sistema de gestidon
horaria y de presencia y su mantenimiento durante 3 afios.

e Importe de la posible modificacion: 9.750,00 € IVA excluido, para el caso de que durante la vigencia
del contrato surjan nuevas necesidades que haya que acometer o para el caso de que sea necesaria
la adquisicién de nuevas licencias por el aumento de usuarios.

El importe maximo del contrato serd el importe de adjudicacién.

El importe maximo de las posibles modificaciones sera el 10 % del importe maximo del contrato del
periodo correspondiente.

Este contrato no estd sujeto a revisién de precios.
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4. IMPORTE DE LICITACION

El importe de licitacion del contrato es de 97.500 € IVA excluido, comprensivo de Migraciéon del sistema
de gestidn horaria y de presencia y su mantenimiento durante 3 afios.

No sera admitida ninguna oferta en la que se supere dicho importe ni los importes indicados para los
siguientes conceptos:

Concepto Importe IVA excluido
Migracion del sistema de gestion horaria y de presencia
1. Hardware, software y servicios 72.000,00

Mantenimiento

2. Mantenimiento hardware/plus y software + Actualizacidn ler afio 6.500,00
3. Mantenimiento hardware/plus y software + Actualizacion 22 afio 9.500,00
4. Mantenimiento hardware/plus y software + Actualizacién 3er afio 9.500,00

Se consideran incluidos en el precio todos los gastos de desplazamiento y estancia necesarios para la
ejecucioén el contrato.

5. IDENTIFICACION DEL ORGANO, UNIDAD GESTORA Y RESPONSABLE DEL
CONTRATO

El 6rgano de contratacidn es el Director-Gerente de SCPSA y la Unidad Gestora estara formada por:

Felipe Alonso Rodriguez. Director de Tecnologias de la Informacion.
Suplente: Fernando Soria — Gestor de Proyectos de Aplicaciones.

Maria Moral Gurrea. Técnica en Asesoria Juridica
Suplente: M2 Angeles Aguindez Caminos. Asesora Juridica de la Mancomunidad.

Mercedes Zaraglieta Olave. Economista
Suplente: Belén Pascual Morrds. Economista

Monica Eneterrega Echepare. Jefa de Compras.
Suplente: Alfonso Inza Aldaz. Técnico de Compras

El responsable del contrato sera Felipe Alonso Rodriguez al que le correspondera supervisar su ejecucion

y adoptar las decisiones y dictar las instrucciones necesarias con el fin de asegurar la correcta realizacion
de la prestacion pactada.
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6. REGIMEN JURIDICO

Se trata de un contrato mixto, de asistencia y suministro a celebrar por entidad sefialada en el apartado
e) del articulo 2.1, de la Ley Foral 6/2006, de 9 de junio de Contratos Publicos (LFC), a este contrato le es
de aplicacién el Libro Il de dicha ley en lo que se refiere a su preparacién y adjudicacién, siendo sus
efectos y extincién regidos por el Derecho civil o mercantil, sin perjuicio del régimen de modificaciones y
de reclamaciones previsto en el Libro | y en el Libro Ill de la Ley Foral citada.

La participacién en la presente licitacion implica la aceptacion voluntaria de dar transparencia
institucional a todos los datos derivados del proceso de licitacién, adjudicacién y ejecucién hasta la
finalizacion.

7. PROCEDIMIENTO Y FORMA DE ADJUDICACION

De acuerdo a la Ley Foral 6/2006, de 9 de junio de Contratos Publicos (LFC) se utilizara el Procedimiento
Abierto sin publicidad comunitaria recayendo la adjudicacién en el licitador que haga la proposicién mas
ventajosa de acuerdo a los criterios establecidos en el punto 12 y sin perjuicio del derecho de SCPSA a
declararlo desierto.

El anuncio de licitacion se publicard en el Portal de Contratacién de Navarra (www.navarra.es) y en la
Sede Electrénica de la Mancomunidad de la Comarca de Pamplona https://sedeelectronica.mcp.es/

Una vez publicado el anuncio de licitacidon en el Portal de Contratacion de Navarra, se recomienda la
suscripcién al mismo para conocer las futuras publicaciones que puedan derivarse de este
procedimiento, tales como aclaraciones sobre las condiciones reguladoras o la fecha de apertura de las
ofertas econdmicas.

8. LUGARY PLAZO DE PRESENTACION DE PROPOSICIONES

Las empresas que deseen participar en el procedimiento presentaran sus ofertas en el plazo que se
indicara en el anuncio de licitacién publicado en el Portal de contratacién de Navarra.

Las ofertas se presentaran en el Registro General de MCP, calle General Chinchilla, 7 de Pamplona,
(entrada por C/Marqués de Rozalejo) de las 9:00 a las 14:00 horas.

Podran enviarse proposiciones a través de Oficinas de Correos, dentro del plazo establecido, en cuyo
caso el interesado deberd justificar la fecha y hora de imposicién del envio, remitiendo en el mismo dia
por correo electrénico: mcp@mcp.es, o Fax 948423230, el resguardo correspondiente. No obstante,
transcurridos 10 dias naturales desde la terminacion del plazo de presentacién, no serda admitida
ninguna proposicion enviada por correo.

Las ofertas tendran un plazo de vigencia de tres meses desde la finalizacion del plazo de su
presentacién. Trascurrido dicho plazo sin que el érgano de contratacidon haya adjudicado el contrato, los

licitadores podran retirar su oferta sin penalidad alguna.

Pagina 7



Los interesados podran solicitar aclaraciones sobre el contenido del contrato, con una antelacidon
minima de 6 dias naturales a la fecha de finalizacién del plazo de presentacion de ofertas, en el email:
contratacion@mcp.es. Las contestaciones seran enviadas al interesado directamente y publicadas en el
Portal de Contratacion de Navarra y en la Sede Electrdnica de la MCP.

9. CAPACIDAD PARA CONTRATAR Y REQUISITOS DE SOLVENCIA

Podran tomar parte en la licitacidn las personas fisicas o juridicas, espafiolas o extranjeras, que tengan
plena capacidad de obrar y cuenten con los siguientes niveles de solvencia econdmica, financiera y
técnica:

a. Solvencia econdémica y financiera:

Cada licitador debera poseer solvencia econdmica y financiera suficiente para la ejecucion del contrato,
entendiendo por ella la adecuada situacién econdmica y financiera de la empresa para que la correcta
ejecucién del contrato no corra peligro de ser alterada por incidencias de caracter econémico o
financiero.

El cumplimiento de este requisito se hard constar en la declaracién responsable (Anexo 1),
correspondiendo Unicamente al licitador a cuyo favor recaiga la propuesta de adjudicacién la
acreditaciéon mediante la presentacidn de una declaracién en la que se especifique el volumen anual de
negocios global de la empresa de los tres ultimos ejercicios disponibles, que debera ser, en cada uno de
los ejercicios, superior a 90.000,00 €.

b. Solvencia técnica:

Se entiende por ella la capacitacién técnica o profesional para la adecuada ejecucién del contrato, bien
por disponer de experiencia anterior en contratos similares o por disponer del personal y medios
técnicos suficientes.

El cumplimiento de este requisito se hard constar en la declaracién responsable (Anexo 1),
correspondiendo Unicamente al licitador a cuyo favor recaiga la propuesta de adjudicacién la
acreditaciéon mediante la presentacion de los siguientes documentos:

c. Certificado de buena ejecucién de 3 contratos de implantacion del software de gestién horariay
de presencia ofertado en empresas de mas de 400 trabajadores por importe igual o superior a
50.000,00 € IVA excluido, por contrato, efectuados durante los tres ultimos afos , indicandose
su importe, fecha de instalacion, clientes y personal de contacto.

d. Curriculum vitae del equipo técnico ofertado para el contrato, donde se detalle de forma
contrastable la experiencia del equipo en implantaciones del software de gestidon horaria y de
presencia ofertado asi como la pertenencia a alguno de los proyectos indicados anteriormente.

Las ofertas deben indicar el perfil, la titulacién y experiencia profesional del equipo técnico que
participara en el contrato. El equipo debera estar compuesto minimo por los siguientes perfiles:
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- 1 perfil sénior especializado en consultoria de gestion horaria y de presencia.
- 1 perfil sénior especializado en parametrizacién y adaptacion de la solucion.
- 1 perfil sénior especializado en gestidn de proyectos.

- 1 perfil sénior especializado en administracidn de las tecnologias del proyecto.
Dichos perfiles deberan acreditar:

« 2 afos minimo de experiencia en la implantacion de dichas tecnologias

- ser los recursos principales dentro del proyecto para la ejecucion de las tareas
relacionadas con su ambito de competencia, asi como la pertenencia a alguno de los
proyectos indicados anteriormente.

En cualquiera de los casos, el conjunto de personas propuestas deberd asegurar que estd
formado por recursos con las distintas especializaciones de modo que entre todos cubran al
menos las dreas de conocimiento especificadas anteriormente.

Conforme al articulo 15 de la LFC, los licitadores podran basarse en la solvencia de otras empresas,
independientemente de la naturaleza juridica de los vinculos que tengan con ellas.

En el supuesto de personas juridicas dominantes de un grupo de sociedades se podran tener en cuenta
las sociedades pertenecientes al grupo, siempre y cuando aquéllas acrediten que tienen efectivamente a
su disposicion los medios, pertenecientes a dichas sociedades, necesarios para la ejecucién de los
contratos.

En el caso de que la solvencia se acredite mediante la subcontratacidn, el licitador deberd aportar un
documento que demuestre la existencia de un compromiso formal con los subcontratistas para la
ejecucion del contrato, sumandose en este caso la solvencia de todos ellos. Asimismo debera acreditar,
en la forma y condiciones establecidas en los articulos 13 y 14 de la LFC, que los subcontratistas
disponen de los medios necesarios para la ejecucion del contrato.

Serd requisito, asimismo, para poder presentar oferta, que la finalidad o actividad que desarrolle el
licitador tenga relacién directa con el objeto del contrato, segln resulte de sus respectivos Estatutos o
reglas fundacionales y se acredite debidamente y disponer de una organizacién con elementos
materiales y personales necesarios para la ejecucién del contrato.

10. REQUERIMIENTOS DE CARACTER SOCIAL.

Este contrato se halla sujeto al cumplimiento de las disposiciones legales, reglamentarias y
convencionales vigentes en materia laboral, de Seguridad Social y de seguridad y salud en el trabajo vy,
en particular, a las condiciones establecidas por el Ultimo convenio colectivo sectorial del dmbito mas
inferior existente en el sector en el que se encuadre la actividad de la empresa contratista.
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La oferta econdmica debera ser adecuada para que el adjudicatario haga frente al coste derivado de la
aplicacion del convenio sectorial que corresponda, sin que en ningun caso los precios/hora de los
salarios contemplados puedan ser inferiores a los precios/hora del convenio mas los costes de Seguridad
Social.

En caso de incumplimiento por parte del contratista de estas clausulas sociales, el érgano de
contratacién podra optar por:

a) Resolver el contrato e inhabilitar al contratista para contratar con las entidades sometidas a la
presente ley foral por un periodo de 5 afos.

b) Continuar con la ejecuciéon del contrato por el mismo contratista con la imposicion de una
penalidad del 35 por ciento del precio del contrato.

11. DOCUMENTACION A PRESENTAR

Cada licitador no podra presentar mas de una proposicidon y no se admitira la presentacion de variantes
o alternativas. La infraccidn de esta condicidn supondrd la exclusién de todas las ofertas presentadas.

Las solicitudes se presentaran en tres sobres cerrados en los que figurara la siguiente leyenda:
“Migracién del Sistema de Gestion Horaria y de Presencia. Expediente 2017/SCON-AIU/000017” y los
datos del licitador (nombre, direccidn, e-mail, teléfono) asi como el titulo de cada sobre, que ser3,
respectivamente:

SOBRE 1: DOCUMENTACION ADMINISTRATIVA
SOBRE 2: DOCUMENTACION TECNICA
SOBRE 3: PROPOSICION ECONOMICA

SOBRE 1 - DOCUMENTACION ADMINISTRATIVA. Contendra

a. Declaracion responsable.

Conforme al Anexo | y firmada por persona debidamente apoderada. Caso de ser empresas que
concurran conjuntamente la declaracién responsable debera ser por cada una de las empresas.

b. Si se trata de empresas que concurren conjuntamente, deberd presentarse la documentacion
prevista en el art. 10.2 de la LFC.

SOBRE 2 - DOCUMENTACION TECNICA.

Los licitadores deberdn aportar la siguiente documentacion:

= Descripcién de la propuesta técnica de la asistencia a prestar de conformidad con el Pliego de
Prescripciones Técnicas Particulares (Anexo Il1).
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= Toda la informacion que sea de relevancia para valorar y puntuar los aspectos técnicos de la
oferta, con arreglo a lo establecido en los criterios de valoracidon técnica y siguiendo la
estructura exigida.

= Cuanta otra informacion se considere relevante para la comprensién de la oferta presentada.

SOBRE 3 - PROPOSICION ECONOMICA

Conforme al Anexo Il y firmada por persona debidamente apoderada. En el caso de empresas que
concurran conjuntamente, la proposicién econdmica sera Unica a nombre de todas las empresas.

La inclusién de cualquier referencia al importe de la oferta econdmica en los sobres 1 6 2 dard lugar a la
exclusién de la empresa en esta licitacion.

12. CRITERIOS DE ADJUDICACION

Para la seleccion del adjudicatario se tendran en cuenta los siguientes criterios y sus correspondientes
ponderaciones, redondeando las valoraciones a dos decimales.

OFERTA ECONOMICA. Hasta 60 puntos

La puntuacién de la oferta econdmica (suma de los 4 conceptos indicados en el anexo econdmico) se
obtendra en base a la siguiente formula:

a) Sibm<25
Pe = (b/25) * P

b) Sibm>25
Pe = (b/bm) * P

Se definen:

Plic: presupuesto de licitacion (IVA excluido)
O: oferta econdmica (O) (IVA excluido)

b: baja b =100 * (Plic— 0) / Plic

bm: baja maxima en %

P: Puntuacion maxima

Pe: Puntuacién oferta econdmica

OFERTA TECNICA. Hasta 40 puntos

Para su evaluacién se analizara la documentacién requerida en el sobre 2 — DOCUMENTACION TECNICA
con la siguiente distribucion:
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Enfoque del proyecto: hasta 3 puntos

Se valorara la calidad de la solucidn ofertada, la coherencia y proporcionalidad entre los diferentes
aspectos de la propuesta y su adecuacion a los objetivos generales de la propuesta.

Plan de proyecto: hasta 9 puntos

Se valorara la calidad, coherencia y nivel de detalle que permita el mejor entendimiento del plan de
proyecto que contendra al menos la informacién siguiente:

- Metodologia de ejecucidon del proyecto
- Fases, hitos y entregables principales del proyecto asi como su cronologia
- Tareas necesarias a realizar dentro de cada fase
- Secuenciacién de dichas tareas
- Estimacion de duracioén de las tareas
- Perfiles participantes en las tareas
- Nivel de esfuerzo requerido de dichos perfiles en las diferentes tareas del proyecto.
Organizacidn del proyecto: hasta 6 puntos
Se valoraran los medios personales adscritos al proyecto por encima del equipo minimo exigido, la
coherencia del equipo a partir de la consideracion de los profesionales y su dedicacién asignados a cada
uno de los trabajos
- Equipo de trabajo: personas que constituiran el equipo de trabajo, indicando su perfil. Para cada
persona del equipo de trabajo se detallard su funcidn, horas dedicadas al proyecto, asi como
tareas de las que participara. Asi mismo se indicara los perfiles necesarios de SCPSA asi como

estimacion de su dedicacion.

- Seguimiento: metodologia y procedimientos de control y seguimiento del proyecto.

Plan de toma de requisitos: hasta 5 puntos

Se valoraran aquellas herramientas, procedimientos y técnicas en cantidad y calidad adecuadas vy
suficientes para solventar con eficacia la toma de los requisitos adaptados al proyecto de SCPSA.

Plan de calidad: hasta 5 puntos

Se valoraran aquellas herramientas, procedimientos y técnicas:

Pagina 12



e que optimicen la gestién del proyecto en todo su ciclo de vida, mediante la definicién vy
seguimiento de métricas detectando posibles desviaciones e identificando acciones correctoras.

e asicomo optimizar la calidad del proyecto y servicios entregados, mediante la identificacion de
mejoras orientadas a eliminar incidencias y reducir las actuaciones de mantenimiento

correctivo, la deteccidn de problemas de rendimiento de las aplicaciones, o la identificacion de
causas en su configuracién o desarrollo que puedan penalizar tiempos de respuesta.

Plan de transicion: hasta 5 puntos
Se valoraran aquellas herramientas, procedimientos y técnicas que minimicen el impacto de la

transicién a la nueva solucion mediante la definicion de planes de convivencia, migracidén y convergencia
adaptados al proyecto de SCPSA.

Plan de coordinacion y transferencia del conocimiento: hasta 4 puntos
Se valorardn las medidas propuestas que mejor aseguren una transmision efectiva y completa del

conocimiento generado en el desarrollo del proyecto: Metodologia de trabajo, reuniones de
coordinacion vy transferencia, plan especifico de trabajo asociado a este punto, actas, documentaciones.

Plan de formacidn: hasta 3 puntos
Se valoraran aquellos cursos, calendarios, temarios, manuales, horas y perfiles recomendados de los
asistentes en cantidad y calidad adecuadas y suficientes para solventar con eficacia la gestion del

cambio adaptado al proyecto de SCPSA.

Resultaran automaticamente eliminadas las propuestas que no obtengan un minimo de 25 puntos en la
valoracion técnica de la oferta técnica.

13. OFERTA ANORMALMENTE BAJA

Podran considerarse desproporcionadas las ofertas que se encuentren en los siguientes supuestos:

1. Cuando, concurriendo un solo licitador, sea inferior al presupuesto base de licitacién en mas de 25
unidades porcentuales.

2. Cuando concurran dos licitadores, la que sea inferior en mas de 15 unidades porcentuales a la otra
oferta.

3. Cuando concurran tres licitadores, las que sean inferiores en mas de 10 unidades porcentuales a la

media aritmética de las ofertas presentadas. No obstante, se excluird para el computo de dicha
media la oferta de cuantia mds elevada cuando sea superior en mds de 10 unidades porcentuales a
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dicha media. En cualquier caso, se considerard desproporcionada la baja superior a 25 unidades
porcentuales.

4. Cuando concurran cuatro o mas licitadores, las que sean inferiores en mas de 7 unidades
porcentuales a la media aritmética de las ofertas presentadas. No obstante, si entre ellas existen
ofertas que sean superiores a dicha media en mas de 10 unidades porcentuales, se procedera al
calculo de una nueva media sdélo con las ofertas que no se encuentren en el supuesto indicado. En
todo caso, si el nimero de las restantes ofertas es inferior a tres, la nueva media se calculara sobre
las tres ofertas de menor cuantia.

14. CALIFICACION DE LA DOCUMENTACION

Concluido el plazo de presentacion de proposiciones se procederd, en acto interno, a la calificacion de la
documentacién presentada por los licitadores en los sobres 1y 2.

Si la Unidad Gestora observara que la documentacidn fuera incompleta u ofreciese alguna duda, podra
conceder un plazo de entre 5 y 10 dias naturales para que el licitador lo subsane. Si la documentacién
contuviese defectos sustanciales o deficiencias no subsanables, se rechazard la proposicion.

La Unidad Gestora podra solicitar, antes de formular su propuesta, cuantos informes considere precisos
y se relacionen con el objeto del contrato.

15. APERTURA DE LAS PROPOSICIONES

La Unidad Gestora, en acto publico a celebrar en el lugar y dia que se publicard en el Portal de
Contratacién de Navarra y en la Sede Electrdnica de MCP, dard cuenta del resultado de la calificacién de
la documentacién presentada por los licitadores en los sobres 1y 2 indicando los licitadores excluidos y
las causas de su exclusion.

A continuacidn, se procederd a la apertura del sobre 3, salvo el de aquéllas ofertas que hayan sido
excluidas tanto por deficiencias en la documentacidon correspondiente al sobre 1 como en la
documentacién correspondiente al sobre 2.

Seguidamente se dara lectura de las proposiciones econdmicas formuladas en ellos.

A continuacion, se procedera a la apreciacion del caracter desproporcionado o anormal de las mismas,
tomando como referencia Unicamente las ofertas admitidas.

Cuando se identifique alguna oferta anormalmente baja que haga presumir que no va a ser cumplida
regularmente, antes de rechazar la oferta la Mesa comunicard dicha circunstancia al licitador/licitadores
que la hubiere presentado, conforme a lo previsto en el articulo 91 de la Ley Foral de Contratos
Publicos.

Si se considera finalmente que la oferta presenta valores anormales que no garantizan la correcta
ejecucién o viabilidad del contrato, debera ser excluida de la licitacién. La exclusidon de la oferta
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anormalmente baja no dard lugar a un nuevo cdlculo de ofertas anormales, ni se tomara en
consideracion a la hora de asignar la puntuacion econdmica.

En consecuencia, la puntuacion de la oferta econdmica se realizard en acto interno tomando como
referencia todas las proposiciones econdmicas admitidas y se levantard el Acta correspondiente con la
propuesta de adjudicacion.

Si se produjera empate en la puntuacién entre dos o mas licitadores, tal y como establece el art. 51.3 de
la LFC, éste se dirimird a favor de la empresa que tenga un mayor porcentaje de trabajadores con
discapacidad, siempre que éste no sea inferior al 3 por 100; en su defecto o persistiendo el empate, a
favor de la empresa con un menor porcentaje de trabajadores eventuales, siempre que éste no sea
superior al 10 por 100 vy, en su defecto o persistiendo empate, a favor de la empresa que acredite la
realizacion de buenas practicas en materia de género.

A tal efecto, la Unidad Gestora del contrato requerird la documentacidon pertinente a las empresas
afectadas, otorgandoles un plazo minimo de cinco dias naturales para su aportacion.

En los casos en que en aplicacion de los criterios anteriores persistiera el empate, éste se resolvera
mediante sorteo.

En el plazo maximo de siete dias naturales desde la notificacidon de la propuesta de adjudicacién, el
licitador propuesto debera presentar los siguientes documentos:

a. Documentacion acreditativa de la personalidad:

Si el licitador fuera una persona fisica, deberd presentar copia auténtica (compulsada notarial o
administrativamente) del Documento Nacional de Identidad.

Si el licitador fuera persona juridica deberd presentar copia auténtica de la escritura de
constitucién, y en su caso, modificacidn, debidamente inscritas en el registro correspondiente, de
conformidad con la norma que la regule.

Copia auténtica del poder a favor de la persona que firme la proposicion en nombre del licitador y
del DNI de la persona apoderada. Si el licitador fuera persona juridica, el poder debera figurar
inscrito en el Registro correspondiente, cuando este requisito fuera exigible conforme a la
legislacién que le sea aplicable.

De conformidad con el D.F. 174/2004, por el que se regula el Registro de Licitadores de la
Comunidad Foral, podrd sustituirse la documentacidon de este apartado por el certificado de
inscripcidon en el Registro expedido por su encargado, sin perjuicio de recabar del Registro la
exhibiciéon de dicha documentacidn, suponiendo la presentacidn a ésta licitacion autorizacion
suficiente para que se solicite de oficio esta documentacion.

b. Obligaciones tributarias

Alta y dltimo recibo del Impuesto sobre Actividades Econémicas completado con una declaracién

responsable de no haberse dado de baja en la matricula del citado impuesto.
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Certificado del Departamento de Economia y Hacienda de los érganos competentes de las
Administraciones Publicas respecto de las cuales el licitador tenga obligaciones tributarias,
acreditativos de que se halla al corriente de las mismas, expedido con una antelaciéon no superior a
seis meses de la fecha de expiracidn del plazo de presentacidn de proposiciones.

c. Certificado expedido por la seguridad social

Acreditativo de estar inscritas en el sistema de Seguridad Social, estar afiliados o haber afiliado y
dado de alta a los trabajadores, haber presentado los documentos de cotizacidn correspondientes y
hallarse al corriente en el pago de las obligaciones de la Seguridad Social que le imponen las
disposiciones vigentes (salvo el supuesto de que el licitador no esté comprendido obligatoriamente
dentro de su ambito de aplicacién), expedido con una antelacidn no superior a seis meses de la
fecha de expiracion del plazo de presentacion de proposiciones.

d. Solvencia:

El licitador deberd aportar la documentaciéon detallada en el punto 9 de las condiciones
reguladoras.

La falta de aportacién de la documentacién necesaria en dicho plazo supondra la exclusién del licitador
del procedimiento, con abono por parte de éste de una penalidad equivalente al 5 por 100 del importe
estimado del contrato e indemnizacién complementaria de dafios y perjuicios en todo lo que exceda
dicho porcentaje.

En este supuesto, la Unidad Gestora propondra al érgano de contratacion la adjudicacion a favor del
licitador siguiente, por el orden en que hayan quedado clasificadas las ofertas, previa presentaciéon de la
documentacién prevista en este punto en el plazo maximo de siete dias naturales desde la notificacion
de la propuesta de adjudicacion.

16. ADJUDICACION Y FORMALIZACION DEL CONTRATO

El Organo de Contratacidn resolverd la adjudicacion, pudiendo declarar el procedimiento desierto si
ninguna de las proposiciones se estima adecuada.

Transcurridos los 10 dias naturales de suspensién desde la remisién de la comunicacion de adjudicacion,
0 en su caso, desde la publicacidn de la adjudicacién, y en el plazo maximo de 15 dias naturales se
formalizara el contrato previa presentacion por el adjudicatario de la documentacién que se indica a
continuacion:

a. Seguro de responsabilidad civil

El Adjudicatario sera responsable de los dafios y perjuicios de cualquier naturaleza que se puedan
causar a terceros, incluyendo a MCP y a SCPSA, como consecuencia de la prestacidn del contrato.

El Adjudicatario contratard y mantendra en vigor una péliza de Responsabilidad Civil con una
cobertura minima de 600.000 Euros incluyendo la Responsabilidad Civil de Explotacidn, de
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Productos considerdndose tanto a la Mancomunidad de la Comarca de Pamplona como Servicios de
la Comarca de Pamplona, S.A. y los empleados de ambas, terceros frente al adjudicatario.

Para ello, debera presentar antes de la prestacion del servicio, y en cada uno de los vencimientos
que se produzcan durante la realizacién de este contrato, un certificado de la compaiiia
aseguradora que acredite la vigencia de dicha pdliza y de estar al corriente de pago.

La responsabilidad del Adjudicatario en ningln caso quedara condicionada por el limite maximo de
indemnizacién, de las franquicias, exclusiones o limitaciones que establezca el contrato suscrito por
el adjudicatario con su compaiiia de seguros

b. Garantia definitiva:
4% del importe de adjudicacion del contrato.

Esta garantia podrd constituirse de cualquiera de las formas previstas en el art. 95 de la LFC y
respondera de las obligaciones que para el contratista se derivan de este contrato, incluidas las
penalizaciones en que pudiera incurrir o cualesquiera otros incumplimientos.

c. Acreditacidon de ser fabricante o partner autorizado para la implantacién de soluciones de control
de presencia y de control de acceso del Grupo SPEC.

17. DATOS PARA LA HUELLA DE CARBONO Y BALANCE ENERGETICO

Si asi se lo solicita SCPSA, la empresa adjudicataria de este contrato debera proporcionar, en los plazosy
sistema que establezca SCPSA, los datos correspondientes a consumos energéticos (electricidad,
combustibles, etc,...) asi como otras posibles fuentes de emisiones de gases de efecto invernadero
(gases refrigerantes, etc...) que se correspondan con la prestacion de este contrato, de forma que sirva
de base para el célculo del Balance Energético y Huella de Carbono de MCP/SCPSA. Igualmente, la
empresa objeto de este contrato debera permitir el acceso a la informaciéon documental y contable que
respalde los datos facilitados, asi como cooperar en su caso con las labores de auditoria tanto interna
(de SCPSA) como externa que se pudieran realizar en esta materia.

Si el contratista dispone de su propio cdlculo verificado de emisiones, lo podra aportar a SCPSA en la
parte correspondiente a este contrato sin que ello sustituya, salvo criterio de SCPSA, lo previsto en el
parrafo anterior.

18. RIESGO Y VENTURA. DANOS Y PERJUICIOS

La ejecucién del contrato se realizara a riesgo y ventura del contratista y serdn por cuenta de éste las
pérdidas, averias o perjuicios que experimente durante la ejecucidon del contrato, sin perjuicio de su
aseguramiento por el interesado.

Serdn imputables al adjudicatario los dafios y perjuicios que se causen con motivo de la ejecucion de
este contrato, con excepcidn de los que sean consecuencia de una orden inmediata y directa de SCPSA.
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19. SUBCONTRATACION

En el caso de que la subcontratacion no se haya anunciado en el momento de acreditar la solvencia
técnica, el contrato debera ser ejecutado directamente por el adjudicatario, sin que éste pueda
concertar con terceros la realizacién parcial del mismo, salvo que SCPSA lo autorice expresamente con
caracter previo y por escrito, respetando los requisitos establecidos en el articulo 110 de la Ley Foral
6/2006 de Contratos Publicos.

En este caso, los subcontratistas no podran estar incursos en causa de exclusidn para contratar con la
administracién y deberdn reunir los requisitos de solvencia econdémica y técnica adecuados a la
prestacion objeto de subcontratacion.

El adjudicatario sera el Unico responsable del correcto cumplimiento del contrato ante SCPSA, siendo el
Unico obligado ante los subcontratistas.

20. CESION DEL CONTRATO

Los derechos y obligaciones dimanantes del contrato solo podran ser cedidos a un tercero, previa
autorizacién de la entidad contratante, cuando concurra alguna de las circunstancias previstas en el
articulo 111 de la Ley Foral de Contratos Publicos, y siempre que ello no implique otras modificaciones
sustanciales del contrato o tenga por objeto eludir la aplicacién de la Ley Foral o restringir de forma
efectiva la competencia en el mercado.

21. PENALIDADES

Tomando como base el plazo de entrega del proyecto ofertado por el adjudicatario, se establece una
penalizacion de 150 € IVA excluido por cada dia natural de retraso.

Los importes de las penalidades se haran efectivos mediante deduccién de los pagos pendientes al
contratista, asi como de las garantias en los casos en que excedieran del importe de aquellos.

La imposicién de estas penalidades no excluye la eventual indemnizacién a SCPSA como consecuencia
de los dafios y perjuicios ocasionados como consecuencia de la demora culpable del contratista.

22. FACTURACION Y PAGO
El adjudicatario emitira facturas por los siguientes conceptos:
Para el importe correspondiente a la Implantacion del sistema de gestion horaria y de presencia

- 10% a la validacion plan del proyecto
- 20% a la validacién de piloto de control horario y acceso
- 20% a la validacion de piloto de portal del empleado
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- 50% restante tras la implantacion del proyecto y recepcion definitiva de la formacion vy
documentacién asociada

Para el importe correspondiente al Mantenimiento:

e Ellerafiotras la puesta en produccion del sistema

e E| 22y 3erafio anualmente al comienzo del periodo de mantenimiento.
El pago se efectuard a 40 dias desde la fecha de factura mediante transferencia.

Las facturas deberdn contemplar Unicamente los trabajos correspondientes a dicho contrato y deberan
indicar el nimero de expediente que se indicara en el contrato.

La factura serd remitida por correo ordinario a la direccién calle General Chinchilla, 7 de Pamplona,
(entrada por C/Marqués de Rozalejo) o al correo electrénico: compras@mcp.es.

23. CONFIDENCIALIDAD Y SIGILO

Al amparo de lo dispuesto en el articulo 23 de la LFC, se informa a las empresas licitadoras que la
documentacién que aporten a la licitacién tendrd “caracter de confidencial” en el caso de que la hayan
designado como tal. Esta circunstancia deberd reflejarse claramente (sobreimpresa, al margen o de
cualquier otra forma) en el propio documento sefialado como tal, adjuntando un indice con los
apartados de la documentacion que se consideran confidenciales, sin que sean admisibles declaraciones
genéricas que afecten a la totalidad de la oferta.

Igualmente, al amparo del articulo 23, SCPSA exigira a la empresa adjudicataria obligacién de guardar
sigilo respecto a datos o antecedentes que, no siendo publicos o notorios, estén relacionados con el
objeto del contrato.

24. PROTECCION DE DATOS

El adjudicatario deberd contemplar todos los aspectos legales e implicaciones relacionados con la Ley
Orgénica 15/1999 de 13 de diciembre de Proteccién de Datos (LOPD), asi como con el Reglamento de
Desarrollo de dicha Ley, aprobado por el Real Decreto 1720/2007 de 21 de diciembre, o cualquier otra
disposicion que viniera a sustituir o complementar a las anteriores y que pudiera afectar a los trabajos
contratados.

A tal efecto, la empresa adjudicataria se obliga especialmente a lo siguiente:
1. Deberd guardar la debida confidencialidad y secreto sobre las informaciones a las que tenga acceso
con motivo de la prestacion del servicio. Asi, todo dato que conozca el adjudicatario o cualquiera de

sus subordinados deberd mantenerse en la mds estricta confidencialidad, no pudiendo mostrarse,
comunicarse o cederse en ningln caso a terceros, ni tan siquiera a efectos de conservacion, ni
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emplearse en uso propio, respondiendo de los posibles perjuicios que se pudieran derivar para
MCP/SCPSA y para los afectados.

A acceder a la informacion, Unicamente, si tal acceso fuera necesario para cumplir con las
obligaciones establecidas en el presente condicionado, a utilizar dicha informacién Unica vy
exclusivamente para el desarrollo de los trabajos adjudicados y a tratarla conforme a las
instrucciones marcadas por SCPSA, y que en ese supuesto se concretan en las érdenes emanadas de
las Areas de Personal y Recursos Humanos y Prevencién de Riesgos Laborales.

A comunicar de inmediato a SCPSA cualquier incidencia que afecte a la integridad, autenticidad y
confidencialidad de los datos objeto de prestacion.

A cumplir todas y cada una de las medidas de seguridad que le sean de aplicacién en funcién de la
tipologia de los datos utilizados (altos) y que vienen previstas en el Titulo VIII del Real Decreto
1720/2007, por el que se aprueba el Reglamento de desarrollo de la Ley 15/1999 de Proteccién de
Datos de Caracter Personal. A este respecto no se registraran datos de caracter personal en ficheros
gue no reunan las condiciones determinadas en el referido Titulo VIII respecto a su integridad y
seguridad y a las de los Centros de tratamiento, locales, equipos, sistemas y programas. (Articulo
9.2. LOPD).

Las medidas de seguridad a aplicar son las correspondientes al Nivel ALTO, previstas en el citado
Titulo VIII del RD 1720/2007 y que se detallan en el Anexo IV “ANEXO DE MEDIDAS DE SEGURIDAD”
incluido al final del presente condicionado.

Cuando el adjudicatario trate o almacene los datos relacionados con el objeto del contrato en
servidores ubicados fuera del territorio nacional, la transferencia internacional de datos deberd
realizarse cumpliendo las medidas previstas en el Titulo VI del citado RD 1720/2007.

Si la transferencia se realiza a Estados que no proporcionen un nivel adecuado de proteccion,
conforme al Capitulo Il del citado Titulo VI del RD 1720/2007, el adjudicatario deberd aportar la
documentacién que acredite contar con la autorizacion de la AEPD para dicha transferencia.

A informar a su personal de las obligaciones establecidas en el presente condicionado y a realizar
cuantas advertencias y suscribir cuantos documentos sean necesarios con su personal, con el fin de
asegurar el cumplimiento de tales obligaciones.

Las obligaciones de confidencialidad establecidas en el presente condicionado tendran una duracion
indefinida, manteniéndose en vigor con posterioridad a la finalizacién, por cualquier causa, de la
relacidon entre las partes y asi aun después de concluida la relacién entre el adjudicatario y su
personal.

SCPSA podra, si lo estima conveniente, ordenar la realizacion de una auditoria de proteccion de
datos de los ficheros, los centros de tratamiento, locales, equipos, sistemas, programas y las
personas que intervengan en el tratamiento de los datos de caracter personal durante la prestacion
de los servicios, asi como solicitar el Ultimo informe de auditoria de proteccidn de datos, realizado
por el adjudicatario.
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9. El adjudicatario a la finalizacién, por cualquier causa, de la relacion entre las partes debera transferir
los datos, relacionados con esta adjudicaciéon que obren en su poder, a SCPSA o a quien ésta le
manifieste. Los datos existentes en un sistema de tratamiento automatizado deberdn transferirse en
formato electrdnico estructurado y comunmente utilizado o en el que ambas partes acuerden.

10. El adjudicatario se obliga a conservar los datos debidamente bloqueados una vez cumplida la
prestacion contractual y en tanto puedan derivarse responsabilidades de su relacién con SCPSA,
procediendo posteriormente a su destruccion. Esta obligacidn afecta a todo soporte o documento
en el que consten los datos objeto de prestacién. La destruccidon de la informacién no eximira al
adjudicatario del cumplimiento de confidencialidad aqui reflejado.

11. El adjudicatario sera responsable de todos los dafios y perjuicios que para MCP / SCPSA o para los
afectados se deriven como consecuencia del incumplimiento doloso o culposo de las obligaciones
establecidas en la presente clausula. La inobservancia de alguna de dichas obligaciones se considera
una falta muy grave, pudiendo ser causa, incluso, de la resolucion del contrato.

25. PERSONAL

Corresponde exclusivamente a la empresa contratista la seleccion del personal que, reuniendo los
requisitos de titulacion y experiencia exigidos en las condiciones reguladoras, formara parte del equipo
de trabajo adscrito a la ejecucidn del contrato, sin perjuicio de la verificacién por parte de SCPSA del
cumplimiento de aquellos requisitos.

La empresa contratista procurara que exista estabilidad en el equipo de trabajo, y que las variaciones en
su composiciéon sean puntuales y obedezcan a razones justificadas, en orden a no alterar el buen
funcionamiento del servicio, informando en todo momento a SCPSA.

La empresa contratista asume la obligacién de ejercer de modo real, efectivo y continuo, sobre el
personal integrante de su equipo de trabajo encargado de la ejecucién del contrato, el poder de
direccion inherente a todo empresario. En particular, asumira las obligaciones legales en materia de
prevencion de riesgos laborales el ejercicio de la potestad disciplinaria, asi como cuantos derechos y
obligaciones se deriven de la relacién contractual entre empleado y empleador.

La empresa contratista velara especialmente porque sus trabajadores adscritos a la ejecucion del
contrato desarrollen su actividad sin extralimitarse en las funciones desempefiadas respecto a la
actividad delimitada en las condiciones reguladoras como objeto del contrato.

La empresa contratista estard obligada a ejecutar el contrato en sus propias dependencias o
instalaciones salvo que, excepcionalmente, sea autorizado a prestar sus servicios en las dependencias de
SCPSA.

El contratista deberd designar al menos un coordinador técnico o responsable (segun las caracteristicas
del servicio externalizado pueden establecerse distintos sistemas de organizacién en este punto), quien

integrado en su propia plantilla tendra las siguientes obligaciones:
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a)

b)

d)

Actuar como interlocutor de la empresa contratista frente a SCPSA, canalizando la comunicacidn
entre SCPSA y el personal adscrito a la ejecucion del contrato, respecto a las cuestiones derivadas de
dicha ejecucion

Distribuir el trabajo entre el personal encargado de la ejecucién del contrato e impartirles las
6rdenes e instrucciones de trabajo necesarias para la ejecucion del contrato.

Supervisar el correcto desempeno por parte del personal integrante de equipo adscrito al contrato
de las funciones que tienen desempeiiadas, asi como el control de la asistencia a su puesto de
trabajo.

Organizar el régimen de vacaciones del personal adscrito a la ejecucion del contrato, debiendo
coordinarse para ello con SCPSA, a los efectos de no alterar el buen funcionamiento del servicio.

Informar a SCPSA sobre las variaciones, ocasionales o permanentes, en la composicion del equipo de
trabajo adscrito a la ejecucion del contrato.

26. RESOLUCION DEL CONTRATO

Este contrato podra ser objeto de resolucidon cuando concurra alguna de las siguientes causas:

a)

b)

d)
e)
f)

g)

h)

La muerte o incapacidad sobrevenida del contratista individual o la extincién de la personalidad
juridica de la sociedad contratista, salvo que se acuerde la continuacién del contrato con sus
herederos o sucesores. En los casos de fusidn, escisién, aportacidn o transmision de empresas o
ramas de la empresa se entendera subrogada en los derechos y deberes del contratista la entidad
resultante o beneficiaria siempre que conserve la solvencia requerida para la formalizacién del
contrato.

La declaracién de insolvencia en cualquier procedimiento y, en caso de concurso, la apertura de la
fase de liquidacion, salvo que, en este Ultimo caso, el contratista prestare las garantias suficientes a
juicio de SCPSA para la ejecucion del mismo.

El mutuo acuerdo entre SCPSA vy el contratista, siempre que no concurra otra causa de resolucion
imputable al contratista y razones de interés publico hagan innecesaria o inconveniente la
permanencia del contrato.

La falta de ejecucidn en plazo cuando éste tenga cardcter esencial.
Cuando las penalidades por demora alcancen el 20 por 100 del importe del contrato.
La falta de formalizacién del contrato en el plazo establecido.

El incumplimiento de los requerimientos de caracter social o medioambiental para la ejecucion del
contrato.

El incumplimiento de las restantes obligaciones contractuales esenciales.
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El contrato se resolverd automaticamente cuando las modificaciones en el mismo, aunque fueran
sucesivas, impliquen aislada o conjuntamente alteraciones en el precio en cuantia superior, en mas o en
menos, al 20 por 100 del precio de adjudicacidn con exclusién del Impuesto sobre el Valor Afiadido.

27. EFECTOS DE LA RESOLUCION DEL CONTRATO

Cuando la resolucidon del contrato obedezca a mutuo acuerdo los derechos de las partes se acomodaran
a lo estipulado.

Cuando el contrato se resuelva por incumplimiento culpable del contratista, éste debera indemnizar los
dafios y perjuicios ocasionados a SCPSA, lo que se determinara en resolucién motivada atendiendo a la
existencia, entre otros factores, de un retraso en la inversidn proyectada o en la prestacion del servicio a
terceros o al publico en general y los mayores gastos que se imputen a los fondos publicos. Cuando se
hayan constituido garantias para el cumplimiento de obligaciones, éstas seran incautadas en la cuantia
necesaria para cubrir los dafios y perjuicios que se hayan acreditado. Si éstas resultasen insuficientes
SCPSA podra detraer los importes correspondientes de las cantidades de pago pendientes al contratista.

28. JURISDICCION Y RECURSOS

Contra los actos que se aprueben en relacidn con la licitacidn y, en su caso, con la modificacién de este
contrato podra interponerse, la reclamacidon en materia de contratacidn publica establecida en el Libro
Il de la Ley Foral 6/2006, de 9 de junio, de Contratos Publicos, cuando concurran los requisitos
establecidos en el mismo o el recurso ante el Presidente de la Mancomunidad regulado en el articulo 4
del Reglamento de relaciones entre Mancomunidad de la Comarca de Pamplona y Servicios de la
Comarca de Pamplona.

Las cuestiones litigiosas surgidas sobre interpretacién, resolucidon y efectos de este contrato seran
resueltas por el Organo de Contratacidn, cuyos acuerdos podran ser recurridos ante el Presidente de la
Mancomunidad, mediante el recurso citado en el apartado anterior o, directamente ante la jurisdiccion
civil, de conformidad con las normas procesales de esta jurisdiccion.

29. INFORMACION Y CONSENTIMIENTO

Los datos facilitados se recogen y tratan en ficheros responsabilidad de SCPSA, con la unica finalidad del
mantenimiento de la relacién contractual derivada de la adjudicacién de este contrato. Puede ejercer
los derechos de acceso, rectificacion, cancelacién y oposicidn al tratamiento de sus datos, dirigiendo un
escrito al “Registro” de SCPSA, sito en la calle Gral. Chinchilla, 7 31002-Pamplona, en el e-mail
mcp@mcp.es, o en la sede electrénica de la Mancomunidad de la Comarca de Pamplona
https://sedeelectronica.mcp.es, manifestando su peticidn al efecto.

30. PLAZO DE GARANTIA

El proyecto se considera “llave en mano” e incluird todos los elementos software, licencias, soporte y

actualizaciones con un horizonte de 1 afio a partir de la fecha de implantacién de los mismos.
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Dicho soporte incluird la subsanacion de errores o fallos ocultos que se pongan de manifiesto en el
funcionamiento de las aplicaciones o que se descubran mediante pruebas o cualesquiera otros medios,
asi como la conclusidn de la documentacién incompleta y subsanacién de la que contenga deficiencias.

Los productos originados como consecuencia de la subsanacion de fallos deberdn entregarse de
conformidad con lo exigido en este condicionado.

31. CONDICIONES DE EJECUCION DEL CONTRATO

El adjudicatario debera ser fabricante o partner autorizado para la implantacién de soluciones de
control de presencia y de control de acceso del Grupo SPEC.
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ANEXO |. DECLARACION RESPONSABLE

Nombre:

NIF: .
en representacion de la empresa

Nombre:

NIF:

Domicilio:

E-mail para notificaciones:

Teléfono de contacto:

enterado de las condiciones reguladoras para la contratacién de la “Migracién del Sistema de Gestién
Horaria y de Presencia. Expediente 2017/SCON-AIU/000017”,

DECLARA

Que relne las condiciones para contratar exigidas en la Ley Foral 6/2006 de Contratos Publicos y en las
presentes Condiciones reguladoras.

Que no presenta a licitacion mas de una oferta, ni en su nombre ni mediante empresas vinculadas, de
acuerdo con la definicidn recogida en el articulo 16 de la Ley Foral de Contratos.

Que cumple con las obligaciones que establece la normativa en materia de Prevenciéon de Riesgos
Laborales.

Que cumple con las obligaciones que establece la normativa vigente en materia de Proteccion de Datos
de Caracter Personal (LOPD).

Que cumple los criterios de solvencia exigidos en las condiciones reguladoras.

a de _de 2017

Firma
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ANEXO Il. PROPOSICION ECONOMICA

Nombre:

NIF: .,
en representacion de la empresa

Nombre:
NIF:

Domicilio:

enterado de las condiciones reguladoras para la contratacion de la “Migracién del Sistema de Gestidn

Horaria y de Presencia. Expediente 2017/SCON-AIU/000017” se compromete

a su realizacién de

acuerdo a las condiciones reguladoras, a su oferta y a lo establecido en el contrato, a los siguientes

importes IVA excluido:

Concepto

Importe IVA
excluido

Migracion del sistema de gestion horaria y de presencia

1. Hardware, software y servicios

Mantenimiento

2. Mantenimiento hardware/plus y software + Actualizacion ler afio

3. Mantenimiento hardware/plus y software + Actualizacién 22 afio

4. Mantenimiento hardware/plus y software + Actualizacion 3er afio

IMPORTE TOTAL

(*) Rellenar celdas en blanco

En caso de discrepancia entre los importes unitarios de los apartados 1, 2, 3y 4 y el importe total,

prevalecerdn los importes unitarios recalculandose el total.
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No serd admitida ninguna oferta en la que se supere alguno de los importes indicados para el
correspondiente concepto:

Concepto eecutdo
Migracion del sistema de gestidn horaria y de presencia
1. Hardware, software vy servicios 72.000,00
Mantenimiento
2. Mantenimiento hardware/plus y software + Actualizacién ler afio 6.500,00
3. Mantenimiento hardware/plus y software + Actualizacién 22 afio 9.500,00
4. Mantenimiento hardware/plus y software + Actualizacién 3er afio 9.500,00

Se consideran incluidos en el precio todos los gastos de desplazamiento y estancia necesarios para la
ejecucion el contrato.

a de de 2017

Firma
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ANEXO 1lI. PLIEGO DE PRESCRIPCIONES TECNICAS

1. Descripcion de la situacion actual

La Mancomunidad de Aguas de la Comarca de Pamplona (MCP) se constituyd el 26 de junio de 1982, por
4 municipios y 47 concejos, con el objeto exclusivo de gestionar las competencias y servicios en materia
de aguas (abastecimiento, saneamiento y depuracién).

Desde sus inicios, la MCP optd para la gestidn de sus servicios publicos por la férmula de gestion directa,
mediante una sociedad mercantil cuyo capital social le pertenece integramente. Dicha sociedad se
denomina Servicios de la Comarca de Pamplona, S.A. (SCPSA).

Cinco afios después, en 1987, la MCP asumié la gestidn de los residuos. Desde 1999 también gestiona el
servicio de transporte urbano comarcal y desde 2005 el servicio de taxi. Finalmente, en 2007, la MCP
asumio la responsabilidad de gestionar el Parque Fluvial de la Comarca.

Actualmente la Mancomunidad de la Comarca de Pamplona estd constituida de forma voluntaria por 50
municipios, que incluyen a su vez 179 concejos, abarcando una poblacién total de 361.402 habitantes
distribuidos en 271 nucleos de poblacidn diferenciados.

El desempefio de los servicios se lleva a cabo segun las siguientes formulas organizativas y de régimen
de gestion:

e El Ciclo Integral del Agua (incluido el Parque Fluvial Comarcal) y los Residuos Urbanos, a través
de SCPSA.

e El Transporte Urbano Comarcal mediante gestién indirecta y concesidn administrativa de MCP.

e Elservicio de Taxi a través de la titularidad de la competencia del Area de Prestacién Conjunta,
que se desarrolla a través de las correspondientes licencias administrativas de los autotaxis
otorgadas por MCP.

2. Situacion de partida

Servicios de la Comarca de Pamplona es una entidad con alrededor de 500 trabajadores/as, distribuidos
por diferentes centros (nueve en la actualidad), que desarrolla la gestion del control de
acceso/presencia de su personal mediante la aplicacion Winhora (v4.01) de SPEC, sobre Base de Datos
RAIMA. Con dicho aplicativo se controla el equipamiento hardware instalado, consistente en :

« 10 Terminales control horario, modelo NHS7015
. 1 Terminal control alarmas, modelo NHS7015
o« 22 Terminales control acceso, modelo VT5010

e« 23 Lectores de tarjetas HID, de proximidad corta distancia, modelo PX0100
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« 10 Lectores de tarjetas HID, de proximidad larga distancia, modelo PX0600

e 9 Receptor emisor datos, modelo SP1514

El detalle de estos terminales y centros se recoge en el Anexo IV Relacion de Centros y terminales de
Acceso.

El presente condicionado surge por la necesidad de migracion del aplicativo existente y de la
modernizacion del hardware instalado. Ademas habrd que dotar a dos salas nuevas terminales de
control de acceso, una en Arazuri y otra en Julidn Arteaga.

3. Solucion propuesta

3.1. Consideraciones previas
En este apartado se describen los requisitos que debe cumplir la solucién propuesta.

Los requisitos indicados a continuacién deben entenderse como requisitos minimos. Las propuestas que
ofrezcan caracteristicas inferiores serdn excluidas del presente procedimiento de contratacion. Los
licitadores pueden ofertar prestaciones superiores a las solicitadas, que se considerardn en la valoracién
técnica de la oferta.

El adjudicatario deberd desarrollar y aportar los conocimientos, metodologias y herramientas necesarias
para asegurar el resultado éptimo del proyecto.

3.2. Requisitos de alcance

Con este proyecto se busca una solucidn que permita los registros de entradas y salidas de los/las
empleados/as a los centros de trabajo, a través de terminales y/o del portal del empleado, asi como
toda la gestidn de calculos horarios, calendarios laborales, obtencién de informes, procesos de
validacién de solicitudes, etc.

El alcance del proyecto objeto del contrato, consiste en:

1.- Actualizacidn, instalacion, parametrizacién y puesta en marcha de la aplicacion informatica de
gestidn integral de control de acceso/presencia y portal del empleado. El adjudicatario debera incluir
los siguientes mddulos:

- Control de accesos.
—> Control horario.
- Gestion de Incidencias.

- Portal del Empleado.

Pagina 29



Adicionalmente se incluye también la migracion de datos, la formacion para técnicos/as y usuarios/as
finales y el mantenimiento y soporte técnico segun las condiciones que se detallan en el presente
documento.

2.- Suministro, instalacién, parametrizacidon y puesta en marcha del equipamiento hardware necesario
(terminales de control, lectores, tarjetas, ...) para la captura de datos que alimenten a esta aplicacién,
conforme a los requerimientos establecidos en el Anexo IV Relacidn de Centros y terminales de
Acceso (que son los existentes mas dos controles de acceso nuevos y otros tres controles de accesos
para tres depdsitos).

Los dispositivos que configuren la infraestructura de la solucién (lectores, terminales y cualquier otro
dispositivo que se oferte) se conectaran a la Red Ethernet existente mediante protocolo TCP/IP

utilizando conectares RJ45 o tecnologia inaldmbrica GPRS o wifi.

Queda a criterio de los licitadores la reutilizacion de componentes hardware de los existentes,
siempre y cuando esto no disminuya la fiabilidad de la solucidn.

NOTA: Las necesidades de cableado y obra civil quedan al margen de este condicionado, siendo
responsabilidad de SCPSA su ejecucion.

3.3. Requisitos técnicos

3.3.1. Requisitos hardware de la plataforma

Se incluird el suministro del hardware indicado a continuacidon para cubrir las necesidades de las
actuales instalaciones de SCPSA:

MODELO UNID. DESCRIPCION
IDS-HM 10 Terminal de Control Horario idSense, con lector de Huella y Lector
Mifare.
XGU7015 15 Terminal para el Control de Accesos. Montaje oculto en interiores. No

incluye lectores. Permite conexidn de 1 lector.

XGU7015IP 10 Terminal para el Control de Acce,sos. Montaje en intemperie. No
incluye lectores. Permite conexidn de 1 lector.

LPM30S 55 Lector I-Code y Mifare con protocolo 14443 Ay B y conexidn RS-232.
Para montaje en pared IP65.

Modulo para terminales de la serie SMT, RMT y XMAxx15 para
MDMWO02 2 | comunicacién inaldmbrica WIFI clase N. (SMTxx15 requiere placa de
expansién 1S105).

Estacion de captura y Enroll de huella, conectada a PC, solo compatible
DIT400 1 | con puertos USB 2.0. Compatible para SpecManager (incluye aplicacién
Bio-Enroll) y netTime.
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CODMIF2 1 Lector codificador Mifare o Icode de sobremesa

IMP/PRIMACY 1 Impresora de tarjetas por sublimacién a una sola cara, velocidad hasta
210 tarjetas hora a todo color.

MOD2C/PRIMACY 1 Médulo de impresiéon DUPLEX para impresién a dos caras.

Asi mismo se incluird el suministro del hardware indicado a continuacidn para la realizacién de una
prueba piloto de acceso en 3 instalaciones de bombeo de SCPSA. La instalacion y mantenimiento de
dicho hardware se realizara con recursos internos de SCPSA, bajo las recomendaciones de SPEC.

XGU7015Ip | 3 | Terminal para el Control de Accesos. Montaje en intemperie. No incluye lectores.
Permite conexion de 1 lector.

LPM30S 3 | Lector I-Code y Mifare con protocolo 14443 Ay By conexion RS-232. Para montaje
en pared IP65.

3.3.2. Requisitos software de la plataforma

Se incluird el suministro del software indicado a continuacion:

MODELO UNID. DESCRIPCION

SPECManager. Nucleo de la Aplicacién para 50 terminales y 10
SM4saL 1 usuarios concurrentes. Base de datos SQL Server instalada y
mantenida por el cliente. Definicidn de altas, zonas y
comunicaciones.

SM4H500/X250 1 Moédulo de Control Horario de SPECManager para 750 altas y 1
empresa.
SM4AMWT500/X250 1 Portal del empleado de SPECManager para 750 altas y 50
validadores.
SM4AC500/X250 1 Médulo de Control de Accesos de SPECManager para 750 altas.
SOFTLYS10 1 Software interactivo para el disefio grafico de tarjetas.

(*) Las necesidades de licenciamiento del software base (Sistema Operativo y de Base de datos)
quedan al margen de este condicionado, siendo responsabilidad de SCPSA su adquisicion.
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3.3.3. Requisitos mantenimiento de la plataforma
Se incluird el mantenimiento de la plataforma hardware y software con las siguientes caracteristicas:

e Mantenimiento hardware plus, que incluye la sustitucién de todos los materiales de la
plataforma hardware ofertada.

e Mantenimiento remoto software + actualizacidn de los productos software ofertados.

3.3.4. Requisitos de Entornos
Se dispondra de 2 entornos:

e Uno de produccién.

e Uno de pruebas

El entorno de produccién estara ubicado en las dependencias centrales de SCPSA, donde el adjudicatario
debera desplegar el software objeto del contrato asi como todas las tecnologias base necesarias para su

funcionamiento (Sistemas operativos, BBDD, etc.).

El entorno de pruebas estard ubicado en las dependencias centrales de SCPSA y debera ser una réplica
funcional similar al entorno de produccion, donde el adjudicatario debera desplegar el software objeto
del contrato asi como todas las tecnologias base necesarias para su funcionamiento (Sistemas
operativos, BBDD, etc.).

Sobre esta plataforma se realizard las comprobaciones de funcionalidad, seguridad, y accesibilidad,
tanto técnicas como de calidad, previas al despliegue en el entorno de produccién anteriormente
mencionado, siendo requisito indispensable superar dichas auditorias antes de la entrada en
produccion.

Todo esto anterior serd realizado en colaboracién con los técnicos/as de SCPSA.

3.3.5. Requisitos generales del sistema
La aplicacién poseera las siguientes caracteristicas basicas.

e Seguridad: Un aspecto importante a contemplar sera la definicidon de los requisitos minimos de
seguridad que debera cumplir la aplicaciéon en relacién a aquellos accesos o servicios que
puedan requerir el envio/almacenamiento/consulta de datos de caracter personal,
estableciendo en cada caso los requisitos a cumplir por las funcionalidades en relacion al nivel
en el que la aplicacidon se englobe dentro de la LOPD.

e Disponibilidad: la soluciéon tiene que ofrecer la posible instalacion en tecnologias de
virtualizacién Vmware sin penalizar el servicio.
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3.3.6. Requisitos tecnoldgicos de la solucion

El sistema estard albergado en servidores de SCPSA, los cuales no son objeto del presente
condicionado.

En todo caso, el sistema debera adecuarse a las tecnologias estandar corporativas:

o Cliente con interface web ligero.

e Solucién compatible con puestos clientes con sistema Operativo Windows 7 y navegador IE
11y Java 8.X, o superior.

e Servidores de aplicaciones sobre plataformas de sistema operativo Windows 2008 R2 o
superior.

e Solucién compatible con suite ofimatica Microsoft Office 2010 o posterior.

e« Almacenamiento de datos en base de datos relacional, Microsoft SQL Server 2008 R2 o
superior u Oracle 11.2.0.3 o superior.

e Acceso remoto del personal via web (acceso desde internet).

3.3.7. Requisitos generales de la solucion

Configuracion de cambio de hora automatico (adelanto/atraso de hora oficial) a través del
sistema operativo de la entidad.

Sistema para contabilizar, gestionar y controlar el tiempo de cada trabajador, realizando la
distribucién necesaria segun la problematica individual, por colectivos, centros, o segun
necesidad de agrupaciones que se puedan establecer.

Motor de reglas corporativas configurable que facilite los controles internos que se deseen
automatizar (por ejemplo: comprobar que los empleados no excedan las horas extras maximas
establecidas; No admitir numero de dias solicitados o acumulados de una licencia o permiso,
mayor al valor maximo establecido para esa licencia o permiso), de tal manera que generen una
alerta una vez sobrepasado un limite establecido.

Flexibilidad en cuanto a la configuracion de calendarios, horarios y bolsas de tiempo
(vacaciones, enfermedad, horas trabajadas, etc.) que se requiera. Asimismo permitira la gestion
de horarios flexibles y cualquier combinacién de descansos. Se podra definir un tramo horario
de obligado cumplimiento y otro que se podra flexibilizar, pudiendo compensar en otros dias las
horas no trabajadas.
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Flexibilidad para la creaciéon de férmulas, condicionales, contadores, etc... que nos permitan el
control del tiempo y su distribucién, asi como la generacién de los datos y casuistica pertinente
que nos permita el enlace de dicha informacién con el programa que realiza la némina
(programa de Meta-4), etc.

Las ausencias deberdn poder aplicarse a futuro o con caracter retroactivo.

Se podran especificar plantillas de horarios por centros de trabajo, por colectivos de empleados
e incluso horarios especificos e individualizados por empleado.

Informacién en tiempo real del trabajo de cada empleado/a, su distribucidon y casuistica,
facilitando la eleccién de soporte y momento.

Gestion completa de las horas anuales, de tal manera que se pueda realizar una comparativa
entre las horas tedricas y las reales realizadas, distribucién segin necesidades, colectivos,
finalidad de los datos, etc.

Posibilidad de elaborar multiples consultas de los tiempos contabilizados, su distribucion, el
origen vy la finalizaciéon de dicha informacidn y datos conseguidos, con opcién de impresidn o
exportacion a tipo de archivo informatico que permita su explotacién.

Sistema de gestion descentralizado. Cada responsable puede gestionar los empleados de su
departamento, incluso las incidencias que se produzcan.

La aplicacién debe permitir la posibilidad de delegacién de funciones para los responsables a los
colaboradores que se estime oportuno.

La aplicacion tendra la posibilidad de descentralizar la gestién a los distintos niveles de la
entidad:

o Empleados, para aportacion de marcajes, solicitud de permisos, consulta de saldo a la fecha
que se requiera, dia concreto, mensual ... o contador de cualquier concepto previamente
definido....

o Responsables de departamento, para supervision y autorizacién o no, de las solicitudes
realizadas por el personal a su cargo y cualquier consulta o gestién previamente definida en
su perfil.

« Administrativos de los Centros y/o Departamentos, para el mantenimiento de los calendarios
que les afecten.

e Administradores de RRHH, para la supervisidon, gestiéon y parametrizacion de cualquier
funcionalidad de la aplicacidn.

e Administrador informatico, para gestién y parametrizacion de las funcionalidades de la
aplicacion.
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3.3.8. Requisitos de licencias y dimensionamiento de la plataforma

Se incluiran licencias para 600 usuarios finales, 40 responsables de departamento, 5 administradores
del Servicio de Recursos Humanos y 3 administradores informaticos.

3.4. Requerimientos funcionales de la Plataforma

3.4.1. Control de acceso

e Laanulacidn, alta, modificacion de tarjetas se realizard en tiempo real o parametrizable.

Existiran diferentes perfiles de usuario para la gestién de controles de acceso, libremente
parametrizables.

e Se podran realizar consultas, informes, listados, estadisticas, histdricos, etc.., en funcion de
diversos parametros: horarios, puntos de acceso, centros, usuarios, tarjetas, etc.

Posibilidad de definicion de diferentes intervalos horarios en los que se aplicaran diferentes
métodos de acceso: intervalo horario de libre acceso, intervalo horario de acceso con tarjeta y/o
intervalo horario de denegacidon de acceso.

Posibilidad de definicidon de diferentes intervalos o margenes horarios en funcién del dia: lunes,
martes, miércoles, ...

Posibilidad de definicién de permisos temporales, de tal forma que a los usuarios puedan
asignarse permisos a uno o varios lectores indicdndose fecha de inicio del permiso y fecha de fin
del permiso asociado a cada lector.

Posibilidad de asignacion y de restricciéon de permisos por Centros de trabajo, Departamento,
Funcidn, etc..., incluso por trabajador/a.

3.4.2. Control Horario

e El sistema debe permitir la configuracion de tantas agrupaciones, colectivos, etc. como sean
necesarios, con flexibilidad para adaptarse a los cambios.

e El sistema debe permitir la configuracion de tantos tipos de horarios o turnos diarios de trabajo,
con flexibilidad en su cumplimiento, como sean necesarios.

e El sistema debe ser capaz de definir y gestionar la existencia de horario flexible, horario de
presencia obligatoria y pausas opcionales, asi como para la casuistica que se puede producir
para el personal o grupos que se determinen.
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Se deberd poder definir, para un periodo de tiempo, el establecimiento de horarios diferentes
como consecuencia de jornadas reducidas..., contrataciones, cambios organizativos, etc. Asi
como el poder inicializar los datos en el momento necesario, llevando a su vez los datos
necesarios para el correcto control horario.

El sistema debe permitir la configuracidn de tantos calendarios de trabajo como sean
necesarios. Ademas permitird asociar a cada empleado o grupo de empleados su calendario
correspondiente, el general de la casa u otro particular, asi como jornadas independientes u
otra casuistica que se produzca.

Todas las modificaciones de calendarios, jornadas, traspasos, justificaciones debe hacer
efectivas en el momento en que se introducen en el programa, para poder ver los datos reales
en cada momento.

El sistema debera permitir conocer en tiempo real, asi como a la fecha que interesa para el
control del mismo, los eventos producidos en cada punto de fichaje, permitiendo de esta
| “on line” de los usuarios gestionados por el sistema y garantizando la
resolucién de incidencias en el menor tiempo posible.

manera un contro

El sistema deberd emitir avisos en tiempo real, al personal administrativo de gestion de
personal, en aquellos sucesos que se definan, como por ejemplo, ante fichajes que no
correspondan por encontrarse el trabajador en situacion de I.T., vacaciones, etc...

Los fichajes del sistema de gestion de horario deberdn tener minimo las siguientes
caracteristicas:

e El sistema deberd permitir la correccion manual de fichajes impares, ausencia de fichajes,
etc., aplicacién de todo tipo de incidencias, etc... asi como la depuracién automatica de
fichajes. Cualquier manipulacién del fichaje debera quedar registrada en el sistema.

e Elfichaje debera contener al menos la siguiente informacion:

« Datos del usuario.

« Datos del fichaje (fecha y hora)

« Datos que describan el fichaje (causa, motivo, ...)

¢ Datos del elemento de identificacién usado (n? tarjeta)
« Datos sobre el lugar en que se realizé (punto de fichaje).

« Resultado del proceso de fichaje (Tipo Evento)
e El sistema deberd aportar todos los mecanismos y medios posibles para garantizar que un

fichaje no se pierda. Esto implica afiadir niveles de redundancia y tolerancia a errores que
aseguren los fichajes:

Pagina 36



« Dispositivos que almacenen fichajes. Podra ser desde el propio terminal de fichaje, o
mediante bases de datos intermedias que garanticen que los fichajes no se pierdan en el
proceso de transmision hasta el sistema central.

« Sistemas de transmisién seguros que garanticen que los fichajes llegan al sistema
principal.

« Recuperaciones a través de fichero de log que permitan una recuperacion de los fichajes
con herramientas o utilidades propias del sistema.

Debido al volumen de fichajes que se puede generar, el aplicativo deberd tener un sistema de
consultas sencillo, rapido y eficiente que permita a los administradores determinar facilmente
posibles incidencias.

Posibilidad de definir un amplio abanico de caracteristicas dentro de la jornada laboral, flexible y
con el que poder relacionar y gestionar los datos y cantidades obtenidas con el programa de
ndémina (programa de Meta4), etc.

Posibilidad de definir caracteristicas avanzadas de la jornada laboral, tales como:
¢ Qué horas trabajadas se consideran extras y cual serd su tratamiento.
«  Ejemplo (cuando se trata de prolongacion de jornada):

= Personal sin flexibilidad: media hora se valora hora * hora; 45 minutos, media
hora se valora hora * hora y los 15 minutos siguientes a 1,75 horas; superior a 45
minutos se valora la totalidad de las horas a 1,75.

= Personal con flexibilidad: computadas como horas extras por su jefe inmediato y
aceptado por su Director/a, la primera hora se valora hora * hora y las siguientes
a 1,75 horas.

= Plus Disponibilidad y Localizacidn. Las horas trabajadas son controladas para su
pago en némina, sin llevarse al cdmputo anual, asi como poder generar segun
condicionado actual los pluses, festivos, etc.. para, igualmente, su pago en
némina.

e Que tiempo se considera retraso en la entrada o adelanto en la salida. Como afectan estos
tiempos en el cdmputo de la jornada laboral.

e Intervalos obligatorios de estancia dentro de la jornada laboral. Como se gestiona el
incumplimiento.

Gestion completa de las horas anuales, de tal manera que se pueda realizar una comparacion

entre las horas tedricas y las reales realizadas, estudio de los diferentes grupos de tiempo que se
especifican, por colectivos o agrupaciones que en su momento sean necesarias.
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Compensacion de los conceptos de nédmina, festivos, nocturnos, etc..., y de las horas extras bien
con remuneracién econdmica, mediante su enlace con ndmina, o bien con libranzas. Existiendo
la flexibilidad necesaria para la creacidon o modificacién de los conceptos necesarios segun los
cambios que se vayan produciendo.

Posibilidad de conocer en tiempo real, mediante listados, consultas, etc... la situacidon de
personal, presente, real, previsto, ausente..., por centros de trabajo, departamento, calendario,
etc...

El sistema debe facilitar la elaboracién de consultas/informes personalizados (sobre horarios;
distribucién horas trabajadas, conceptos volcados al programa de ndmina, horas extras,
disponibilidad; absentismo; periodos de ausencia; totales y saldos...) a definir en la fase de
consultoria. Teniendo siempre flexibilidad para realizar agrupaciones, tanto de la plantilla como
de los diferentes conceptos creados.

3.4.3. Gestion de Incidencias

Gestion de permisos, vacaciones y demas licencias contempladas en convenio. La aplicacion
dispondrd de una funcionalidad de gestion de solicitudes de permisos y ausencias por parte de
los empleados.

El sistema debera poder distinguir entre motivos de ausencia que se puedan usar para justificar
un fichaje (permiso no retribuido) y aquellos que estén permitidos para solicitar un periodo de
ausencia (permiso retribuido).

La definicion de un motivo de ausencia deberd reflejar no solo su definicion y el uso del motivo
sino también el periodo de tiempo mdaximo permitido para el motivo. En el caso de que la
ausencia superara ese periodo de tiempo, el tiempo extra de la ausencia debera considerarse no
justificado.

La funcionalidad para la gestién de periodos de ausencia debe ser de gran flexibilidad, ya que las
solicitudes podran realizarse antes (vacaciones, asuntos propios ...) o después ( baja médica ..)
de haber empezado dicho periodo. Es decir, las ausencias deberdn poder aplicarse a futuro o
con caracter retroactivo.

El sistema debera poder distribuir el tiempo de trabajo, segun justificaciones y condiciones, en
su caso, creadas segln necesidades.

El sistema permitird realizar todas las operaciones, oportunas, como traspasos, condicionales,
etc., que quedaran registradas y podran verse y ser controladas.

o Ejemplo: Traspaso, a fin de afo, de horas a disfrutar realizadas durante el afio, que se

computa el tiempo x2,00, que finalmente se van a cobrar en ndmina, horas realmente
realizadas (horas/2), que se cobraran x1,75.
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Cada solicitud deberd pasar por un circuito de validacion previamente definido en la etapa de
consultoria, antes de llegar al departamento de Recursos Humanos.

El sistema de validacion de acciones (ausencias, retrasos, solicitudes .....) debera ser un proceso
agil y flexible que no sea el cuello de botella en los procesos de fichaje o gestién de la jornada
laboral.

La validacién deberd estar completamente registrada en el sistema, quedando una evidencia
permanente de la misma.

La validacién no podra ser rigida, permitiendo modificaciones por un administrador superior si
fuera necesario.

El proceso de validacién debera afectar directamente al calculo de la jornada laboral de manera
automatica.

Estos circuitos de validacidon de ausencias se podran definir dependientes de la incidencia.(Por
ejemplo: vacaciones se haria con un flujo de 2 aprobadores y las horas extras con 3
aprobadores)

El sistema deberd permitir la realizacion de consultas, listados, etc, de las distribuciones
realizadas segun justificaciones creadas, tanto individuales como colectivas, pudiendo realizar
las agrupaciones que se consideren oportunas.

3.4.4. Portal del Empleado

3.5.

El portal del empleado debe proporcionar un entorno web que permita asignar a los
empleados/as o grupos de empleados/as permisos para:

e Consultar saldo de horas (trabajadas, fichajes diarios, consultas de tiempos a recuperar,
etc.).

e Realizar solicitudes.
e Posibilidad de que un trabajador/a haga solicitudes en lugar de otro. (hay personal sin PC)
e Aportar justificantes.

o Consulta relativa a sus incidencias, estado de las solicitudes y todas aquellas incidencias que
afecten a su horario y jornada laboral.

e Inclusién de algin método de fichajes para aquellos empleados que su puesto de trabajo no
esté en el propio edificio.

Requerimientos de Integracion software

Identificacidn y autorizacién: sistema comun para la identificacion de usuarios internos del aplicativo,
mediante LDAP de Windows.
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Integracion con sistema de mensajeria: Integracién con e-mail

Microsoft SharePoint 2013: integrar la informacién generada por la aplicacion con la Gestién
Documental Corporativa o viceversa.

Meta4 (Nomina), comunicacién bidireccional. Datos de contadores a Meta4 y datos de incorporaciones
al nuevo aplicativo.

Integracion general: En todo caso, si fruto del estudio y avance del proyecto se determina la idoneidad

del uso de otras plataformas que cubran la misma funcionalidad y que beneficien al proyecto, se
valorara su utilizacion.

3.6. Requerimientos Plan del proyecto.

Realizacion previa de una consultoria que permita saber la situacion de partida, asi como las
caracteristicas y necesidades de SCPSA.

Elaboracién detallada del documento de requisitos del nuevo sistema.

Elaboraciéon del documento de alcance del nuevo sistema.

En base a las actividades anteriores elaboracion planificacion detallada del proyecto.
En base a las actividades anteriores se confeccionara el plan del proyecto que debera ser validado por

el Director del Proyecto, antes de proceder a la construccién o adaptaciéon del sistema y su visto bueno
permitird la facturacion del 10% del proyecto indicado en los hitos de facturacion

3.7. Requerimientos de Migracion

Serd necesario migrar los datos que contienen los actuales sistemas que van a ser sustituidos. Esta
migracion contemplara:

- datos personales, incluida la foto y el organigrama al nuevo portal.

- saldos horarios y de licencias hasta el momento de la implantacion o entrada en produccion
definitiva de la nueva aplicacion.

Las actividades minimas a contemplar seran las siguientes:

— Se debera realizar un estudio de los datos existentes, determinando las caracteristicas, contenido, y
calidad de los datos, indicando las incidencias detectadas y, si es necesario, las depuraciones o
modificaciones de contenido que deben llevarse a cabo de forma imprescindible antes de la
migracion, tanto manual como automatica.
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Definir las reglas de conversién de la informacién de los sistemas actuales a la nueva plataforma.
Generacion de las herramientas, utilidades informaticas y/o procedimientos automatizados
necesarios para la extraccién de la informacion actual, conversién de formatos y cualquier otro

calculo o transformacién necesaria para su incorporacién al nuevo sistema.

Realizar pruebas de migracion que aseguren la calidad e integridad de los datos migrados.

3.8. Requerimientos de Formacion

Con el objetivo de obtener las habilidades necesarias para operar con la solucidn instalada, el
adjudicatario deberd desarrollar, planificar e impartir los cursos de formacidon de los sistemas instalados

para el personal de SCPSA, atendiendo a los siguientes criterios:

Cada curso incluird su correspondiente objetivo, con calendarios, temarios, horas y perfiles
recomendados de los asistentes.

Sera obligacién del adjudicatario el suministro de toda la documentacién y material necesario para
la realizacion de los mismos.

El lugar de imparticidn de los cursos serdn las instalaciones de SCPSA.

La realizacién de dicho plan de formacion se debera realizar previo a la puesta en produccion del
servicio objeto de este contrato.

Los cursos de formacidn se impartird por personal con la experiencia, conocimientos y titulaciones
requeridas para una actividad de este tipo.

La formacién que debe ofertarse comprenderad a los siguientes perfiles:

e Empleados
« Responsables de departamento
e Administrador de RRHH.

o Administrador informatico.

La formacién minima a realizar es:

Formacidon en el uso de los diferentes mddulos de la aplicacién para la operacién diaria.

Formacidn especifica para la parametrizacion de los diferentes médulos para los gestores de la
aplicacion.

Formacidn especifica para los técnicos funcionales para conocer las herramientas de desarrollo de la
solucién.
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- Formacion para la explotacidn y administracién de la plataforma técnica de sistemas y de los
madulos implantados.

3.9.

Requisitos de documentacion

Los manuales y documentacidn minima a presentar es:

Por cada médulo de la Plataforma:

Documento funcional y técnico de cada uno de los médulos a implantar.

Manual de usuario: Describira la funcionalidad del médulo desde el punto de vista del
usuario final (en el caso de que el mdédulo tenga varios perfiles de usuarios, habrad un
documento por perfil.

Documento de parametrizaciones especificas de SCPSA.

Manual de uso de herramientas de desarrollo.

Para la instalacion y explotacion de la plataforma

Manual de Instalacién y configuracion: Debe identificar todos los pasos que son necesarios
realizar para completar con éxito la instalacidn asi como las caracteristicas y configuracién
de toda la plataforma implantada, tanto hardware como software, junto con sus esquemas
de funcionamiento.

Manual de Explotacidon: Documentacion con las guias para realizar las tareas cotidianas de
administracién, mantenimiento y recuperacion de los sistemas ofertados.

Manual de integracion: Documentacién funcional y técnico de la intercomunicacién entre
madulos y con los sistemas corporativos.

Para el seguimiento del proyecto

Informes de Seguimiento: El objetivo de estos informes sera tener un reflejo fidedigno del
estado en el que se encuentra el proyecto.

Actas de Reunidn: Resumen de los acuerdos alcanzados en las reuniones mantenidas.
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ANEXO IV. RELACION DE CENTROS Y TERMINALES DE ACCESO

La relacion de terminales actual es:

CHINCHILLA

Descripcion Ubicacion Modelo
Terminal control horario Frente recepcion NHS7015
Lector tarjetas Frente recepcion PX0100
Terminal control acceso Puerta acceso Ibercom Sétano VT5010
Lector tarjetas Puerta acceso Ibercom Sétano PX0100
Terminal control acceso Puerta acceso informatica 12 VT5010
Lector tarjetas Puerta acceso informatica 12 PX0100
Receptor emisor datos Rak sala informdtica 12 planta SP1514
JULIAN ARTEAGA

Descripcion Ubicacion Modelo
Terminal control horario Hall puerta entrada NHS7015
Lector tarjetas Hall puerta entrada PX0100
Terminal control acceso Sala generador eléctrico VT5010
Lector tarjetas Puerta acceso Hnos.Imaz PX0100
Terminal control acceso Acceso informatica planta baja VT5010
Lector tarjetas Acceso informatica planta baja PX0100
Terminal control acceso Acceso escalera 12 planta VT5010
Lector tarjeta Acceso escalera 12 planta PX0100
Terminal control acceso Acceso informatica 12 planta VT5010
Lector tarjetas Acceso Informatica 12 planta PX0100
Terminal control acceso Acceso escalera 22 planta VT5010
Lector tarjeta Acceso escalera 22 planta PX0100
Terminal control acceso Acceso archivo personal 22 planta VT5010
Lector tarjeta Acceso archivo personal 22 planta PX0100
Receptor emisor datos Rak sala informatica planta baja SP1514
NAVAS DE TOLOSA

Descripcion Ubicacion Modelo
Terminal control horario Hall entrada Padre Moret NHS7015
Lector tarjetas Hall entrada Padre Moret PX0100
Terminal control acceso Acceso sala informatica VT5010
Lector tarjetas Acceso sala informatica PX0100
Terminal control acceso Puerta entrada Padre Moret VT5010
Lector tarjetas Puerta entrada Padre Moret PX0100
Receptor emisor datos Rak sala informdtica SP1514
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AGUSTINOS

Descripcion Ubicacion Modelo
Lector tarjetas Acceso sala guarda PX0100
Terminal control alarma Sala guarda NHS7015
Lector tarjetas Sala guarda PX0100
Terminal control acceso Sala guarda VT5010
Terminal control horario Hall planta baja NHS7015
Lector tarjetas Hall planta baja PX0100
Terminal control acceso Oficina junto mostrador VT5010
Lector tarjetas Puerta entrada oficina PX0100
Terminal control acceso En el jardin registro gas VT5010
Lector tarjetas acceso al centro puerta corredera PX0600
Terminal control acceso En el jardin registro gas VT5010
Lector tarjetas Salida del centro puerta corredera PX0600
Receptor emisor datos Rak informatica cuarto eléctrico SP1514
URTASUN

Descripcion Ubicacion Modelo
Terminal control horario Hall entrada frente ascensor NHS7015
Lector tarjetas Hall entrada frente ascensor PX0100
Receptor emisor datos Rak informatica almacén electrénico SP1514
ARAZURI

Descripcion Ubicacion Modelo
Terminal control horario Hall entrada oficinas NHS7015
Lector tarjetas Hall entrada oficinas PX0100
Terminal control acceso Entrada al centro carretera Ororbia VT5010
Lector tarjetas Entrada al centro carretera Ororbia PX0600
Terminal control acceso Salida del centro carretera Ororbia VT5010
Lector tarjeta Salida del centro carretera Ororbia PX0600
Receptor emisor Rak del sinéptico 12 planta SP1514
EGUILLOR

Descripcion Ubicacion Modelo
Terminal control horario Hall zona industrial planta baja NHS7015
Lector tarjetas Hall zona industrial planta baja PX0100
Terminal control acceso Entrada al centro VT5010
Lector tarjetas Entrada al centro PX0600
Terminal control acceso Salida del centro VT5010
Lector tarjetas Salida del centro PX0600
Receptor emisor Rak del sinéptico 12 planta SP1514

Pagina 44




TIEBAS

Descripcion Ubicacion Modelo
Terminal control horario Hall vestuarios planta baja NHS7015
Lector tarjetas Hall vestuarios planta baja PX0100
Terminal control acceso Acceso al centro VT5010
Lector tarjetas Acceso al centro PX0600
Terminal control acceso Salida del centro VT5010
Lector tarjetas Salida del centro PX0600
Receptor emisor datos Rak informatica 12 planta SP1514
GONGORA

Descripcion Ubicacion Modelo
Terminal control horario Hall acceso vestuarios oficinas NHS7015
Lector tarjetas Hall acceso vestuarios oficinas PX0100
Terminal control horario Hall acceso planta nueva NHS7015
Lector tarjetas Hall acceso planta nueva PX0100
Terminal control acceso Registro encima de puerta corredera VT5010
Lector tarjetas Pared acceso al centro PX0600
Terminal control acceso Registro encima de puerta corredera VT5010
Lector tarjetas Pared de salida del centro PX0600
Receptor emisor datos Rak sala informatica SP1514

Relacidn total de equipos instalados en los centros de trabajo

Descripcion Modelo Unidades

Terminal control horario NHS7015 10

Terminal control alarma NHS7015 1

Terminal control acceso VT5010 22

Receptor emisor datos SP1514 9

Lector tarjetas PX0100 23 (corta distancia, 10cm)
Lector tarjetas PX0600 10 (larga distancia, 50cm)
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- Planta -1: Acceso equipos Ibercom

Control de acceso — V15010

Control horario — NHS7015

Lector tarjetas - PX100,PX600 (PX100 lector de “corta distancia”, PX600 lector de
“larga distancia”), para puertas de entrada con vehiculos.

Control Alarmas — NHS7015

Ninnl

Receptor Emisor Datos — SP1514
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Navas de Tolosa

X2
X3

x1
x1

- Acceso hall entrada Padre Moret; Fichajes Padre Moret; Acceso sala informatica

Control de acceso — VT5010

Control horario — NHS7015

Lector tarjetas - PX100,PX600 (PX100 lector de “corta distancia”, PX600 lector de
“larga distancia”), para puertas de entrada con vehiculos.

Control Alarmas — NHS7015

pimEy

Receptor Emisor Datos —SP1514
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iLanl

Urtasun

Planta 1

Planta O

- Planta O: Fichajes hall entrada

Control de acceso — VT5010

Control horario — NHS7015

Lector tarjetas - PX100,PX600 (PX100 lector de “corta distancia”, PX600 lector de

“larga distancia”), para puertas de entrada con vehiculos.

Control Alarmas — NHS7015

Receptor Emisor Datos — SP1514
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Eguillor

100N

Oficinas - Laboratorios Puerta Entrada

- Oficinas - Laboratorio: Fichajes hall entrada
- Puerta Entrada: Entrada - salida del centro

Control de acceso — VT5010

Control horario — NHS7015

Lector tarjetas - PX100,PX600 (PX100 lector de “corta distancia”, PX600 lector de
“larga distancia”), para puertas de entrada con vehiculos.

Control Alarmas — NHS7015

Receptor Emisor Datos — SP1514
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Gongora

100N

Oficinas el Planta

Puerta Entrada

- Oficinas: Fichaje hall vestuarios - oficinas
- Planta: Fichaje hall planta
- Puerta Entrada: Entrada — Salida del centro

Control de acceso — V15010

Control horario — NHS7015

Lector tarjetas - PX100,PX600 (PX100 lector de “corta distancia”, PX600 lector de
“larga distancia”), para puertas de entrada con vehiculos.

Control Alarmas — NHS7015

Receptor Emisor Datos — SP1514
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Tiebas

Oficinas Puerta Entrada
200m

* Modem 3g para la “Puerta de entrada”

- Oficinas: Fichaje hall vestuarios planta baja
- Entrada: Entrada — Salida del centro

Control de acceso — VT5010

Control horario — NHS7015

Lector tarjetas - PX100,PX600 (PX100 lector de “corta distancia”, PX600 lector de
“larga distancia”), para puertas de entrada con vehiculos.

Control Alarmas — NHS7015

Bingl

Receptor Emisor Datos — SP1514
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innl

Agustinos

Oficinas
Puerta Entrada

Sala guarda

- Oficinas: Fichaje hall — Acceso oficina junto a mostrador
- Entrada - Salida: Entrada al centro (jardin registro gas) — Salida del centro (puerta corredera)
- Sala guarda: Acceso sala guarda

Control de acceso — VT5010

Control horario — NHS7015

Lector tarjetas - PX100,PX600 (PX100 lector de “corta distancia”, PX600 lector de
“larga distancia”), para puertas de entrada con vehiculos.

Control Alarmas — NHS7015

Receptor Emisor Datos — SP1514
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Arazuri

Oficinas - Laboratorio Puerta Entrada

- Oficinas planta 0: Fichajes hall oficinas planta baja
- Oficinas planta 1: Acceso a CPD
- Entrada: Entrada — Salida del centro => Mediante Wifi

Control de acceso — VT5010

Control horario — NHS7015

Lector tarjetas - PX100,PX600 (PX100 lector de “corta distancia”, PX600 lector de
“larga distancia”), para puertas de entrada con vehiculos.

Control Alarmas — NHS7015

innl

Receptor Emisor Datos — SP1514
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Resumen general de dispositivos

24uds M Control de acceso - VT5010
10uds [ Control horario - NHS7015
35 uds - Lector tarjetas - PX100,PX600 (PX100 lector de “corta distancia”, PX600 lector de

“larga distancia”), para puertas de entrada con vehiculos. 10 uds PX600 y 23 PX100

1 uds [ 1 Control Alarmas— NHS7015

9 uds B  Receptor Emisor Datos — SP1514

* En todos los puntos se utilizara cableado estructurado, excepto en el acceso al centro de Tiebas,
que se utilizara modem 3g y el acceso a Arazuri que se realizara mediante Wifi
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ANEXO V. CONDICIONES DE SEGURIDAD Y SALUD

El Adjudicatario se responsabilizard de cumplir y hacer cumplir tanto a su personal como a sus
Subcontratas (incluidos trabajadores auténomos):

e Disposiciones legales vigentes en materia de Prevencidn de Riesgos Laborales a la firma del
Contrato y durante el desarrollo de los trabajos contratados.

e Disposiciones especificas de la Unidad Contratante, aplicables al desarrollo de la actividad,
recogidas en estas condiciones, documentos complementarios y demads normativa interna.

Condiciones de Seguridad y Salud

El Adjudicatario debera cooperar en la aplicacién de la normativa de Prevencion de Riesgos
Laborales, y en concreto con lo establecido en el Real Decreto 171/2004 de Coordinacién de
Actividades Empresariales.

El Adjudicatario estard obligado a:

e Aplicar los principios de la accidn preventiva que se recogen en el articulo 15 de la Ley de
Prevencion de Riesgos Laborales.

e Disponer de un Plan de Prevencidn, segun lo establecido en la normativa vigente, en el que
se incluya la definicién y funciones de su Organizacidn preventiva. Esta Organizacidn sera
acorde a lo establecido en la Ley de Prevencion y el Reglamento de los Servicios de
Prevencion.

e Antes del inicio de la actividad, introducir en una plataforma web a la que se dard acceso,
toda la documentacién de Prevenciéon de Riesgos Laborales que le sea requerida por
SCPSA. Ademas se compromete a mantener actualizada la documentaciéon en la
plataforma.

e Informar a SCPSA de los riesgos de su actividad.

e Deberd tener a disposicion de SCPSA la Evaluacién de los riesgos asociados a los trabajos
contratados, asi como la planificacidn de la actividad preventiva derivada de la misma.

e Designar expresamente Recursos Preventivos para todos los trabajos realizados en
instalaciones de SCPSA, que estén englobados en los supuestos contemplados en el
articulo 22 bis del RD 604/2006 que modifica el RD 39/1997 y el RD 1627/1997 y de
conformidad con el articulo 32 bis de la Ley 31/1995, de 8 de noviembre, de Prevencion de
Riesgos Laborales, normativa en vigor o cuando se especifique en su evaluacion de riesgos.
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Respecto de los trabajadores especialmente sensibles, el Adjudicatario cumplird las
obligaciones de proteccion especifica recogidas en el articulo 25 de la Ley 31/1995, de 8 de
Noviembre, de Prevencién de Riesgos Laborales o Normativa de aplicacién.

Formar e informar a sus trabajadores sobre los riesgos que conlleva la realizacién de los
trabajos contratados, asi como en las medidas de prevencion y proteccidén a aplicar y en las
medidas a aplicar en caso de emergencia. Este personal mantendra a disposicién de SCPSA
la formacidn, la experiencia y el nivel profesional adecuado a los trabajos a realizar y a la
normativa en vigor, manteniendo la documentacién acreditativa a disposicion de SCPSA.

Disponer de la Declaracién de Conformidad, marcado CE o cumplimiento del RD
1215/1997 de los equipos de trabajo que pondra a disposicion de los trabajos contratados
para SCPSA. La acreditacién del RD 1215/97 serd firmada por un Organismo de Control
Autorizado. La maquinaria, equipos y herramientas han de estar en perfecto estado de uso
y conservacion y serdn acordes con los modernos sistemas y tecnologias, de tal manera
que eliminen, en la medida de lo posible, la realizacién de trabajos manuales y fallos o
errores humanos que puedan afectar a la seguridad de las personas y a la calidad y
comportamiento de los materiales e instalaciones. Dicha maquinaria, equipos o
herramientas, deberdn cumplir las exigencias legales de industria y laborales vigentes en
cada momento.

Entregar a sus trabajadores y mantener en buen estado de conservacion, los equipos de
proteccion individual necesarios para los trabajos a realizar. Ademas, el adjudicatario
velara por que su personal utilice los equipos de proteccién adecuados a la naturaleza de
los trabajos a desarrollar y asi mismo dard la formacidon necesaria para su correcta
utilizacion.

Los equipos de proteccion tanto individual como colectiva que se utilicen, deberan reunir
los requisitos establecidos en las disposiciones legales o reglamentarias que les sean de
aplicacion y en particular relativos a su disefio, fabricacidn, uso y mantenimiento.

Informar y proporcionar las instrucciones adecuadas a las contratas, subcontratas y los
trabajadores auténomos sobre todas las medidas que hayan de adoptarse en lo que se
refiere a su seguridad y salud en el centro u obra.

En general, para todas aquellas actividades que estén reguladas por normativa especifica,
cumplir con la legislacion que les aplica (Trabajos con riesgo eléctrico, Trabajos
temporales en altura, etc.

En general, el Adjudicatario participard en cuantas reuniones, visitas y/o inspecciones le
sean requeridos en temas de seguridad por SCPSA y tendrd a disposicion del Servicio de
Prevencion de SCPSA durante toda la obra o prestacion del Servicio, toda la
documentacion exigida en estas condiciones.
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Todas las empresas adjudicatarias, sus contratas y subcontratas, llevardan a cabo Ia
investigacion de todos sus accidentes y los comunicard a SCPSA.

El Adjudicatario tendrd a disposicion de SCPSA sus procedimientos de evacuacion y
conciertos de atencion médica en los trabajos para el supuesto de accidente laboral, asi
como la relacidn de su material de primeros auxilios.

El adjudicatario no podra subcontratar los trabajos sin la autorizacién de SCPSA. En este
supuesto, las exigencias a la empresa subcontratada o auténomos seran idénticas a las
recogidas en este documento, siendo el Adjudicatario, ante SCPSA, la responsable de la
exigencia y de los incumplimientos.

SCPSA, por si misma o por empresa contratada, podra inspeccionar la realizacidon de los
trabajos, tanto en sus contenidos materiales como de seguridad.

El Adjudicatario concertard operaciones de seguro que cubran la prevision de riesgos
derivados del trabajo respecto a sus trabajadores. A tal efecto, suscribird una pdliza de
responsabilidad civil. Dichas pdlizas se acreditaran con caracter previo a la realizacién de
los trabajos y estaran en todo momento a disposicion de SCPSA.

59



ANEXO VI. MEDIDAS DE SEGURIDAD (LOPD)

Este Anexo contiene las medidas de seguridad que deberdn ser implantadas por el Encargado
del Tratamiento en cumplimiento del Real Decreto 1720/2007, de 21 de diciembre, por el que
se aprueba el Reglamento de desarrollo de la ley Organica 15/1999, de 13 de diciembre, de
Proteccién de Datos de Caracter Personal y que aplicara al objeto de garantizar la seguridad y
la integridad de los datos de caracter personal a tratar por cuenta del Responsable del Fichero,
en la ejecucién del presente contrato.

Las medidas de seguridad a aplicar para este contrato se corresponden con las de nivel ALTO.

1. Documento de Seguridad

1.1  El Encargado de Tratamiento debera elaborar e implantar la normativa de seguridad
mediante un documento de obligado cumplimiento para el personal con acceso a los
datos de cardcter personal y a los sistemas de informacion.

1.2  El documento debera contener, como minimo, los siguientes aspectos:

a) Ambito de aplicacién del documento con especificacion detallada de los recursos
protegidos.

b) Medidas, normas, procedimientos, reglas y estandares encaminados a garantizar el
nivel de seguridad exigido en este contrato.

¢) Funcionesy Obligaciones de personal.

d) Estructura de los ficheros con datos de caracter personal y descripcidn de los sistemas
de informacion que los tratan.

e) Procedimiento de notificacion, gestién y respuesta ante las incidencias.

f) Los procedimientos de realizacion de copias de respaldo y de recuperacion de los
datos.

g) Las medidas que sea necesario adoptar para el transporte de soportes y documentos,
asi como para la destruccién de los documentos y soportes, o en su caso, la
reutilizacion de los mismos.

h) Laidentificaciéon del Responsable o Responsables de Seguridad

i) Los controles periddicos que se deben realizar para verificar el cumplimiento de lo
dispuesto en el propio documento.

1.3  El contenido del documento debera adecuarse, en todo momento, a las instrucciones
del Responsable del Fichero o Tratamiento. Y mantenerse en todo momento
actualizado y deberd ser revisado siempre que se produzcan cambios relevantes en el
sistema de informacion o en la organizacién del mismo. El Encargado del tratamiento
comunicard estos cambios al Responsable del Fichero previamente a su produccién.

1.4 El Documento de Seguridad del Encargado del Tratamiento deberd contener la
identificacion de los ficheros del Responsable del Fichero que se traten en concepto de
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2.

2.1

2.2

3.

3.1

3.2

3.3

4,

4.1

4.2

4.3

encargo de tratamiento, con referencia expresa al Contrato. Asimismo, en el
Documento de Seguridad del Encargado de Tratamiento se identificara al Responsable
del Fichero y se indicara el periodo de vigencia del encargo.

Funciones y Obligaciones del Personal

Las funciones y obligaciones de cada una de las personas con acceso a los datos de
caracter personal y a los sistemas de informacién estaran claramente definidas y
documentadas en el documento de medidas de seguridad (apartado 1.2 c¢) de este
Anexo).

Deberdan adoptarse las medidas necesarias para que el personal conozca las normas de
seguridad que afecten al desarrollo de sus funciones asi como las consecuencias en
que pudiera incurrir en caso de incumplimiento.

Registro de Incidencias

Existira un procedimiento de notificacién y gestion de incidencias.

Dicho procedimiento contendrd necesariamente un registro en el que se haga constar:
Tipo de incidencia; el momento en que se ha producido; la persona que realiza la
anotacién; a quien se le comunica; los afectos que se hubieran derivado de la misma;
medidas correctoras aplicadas. En dicho registro deberd consignarse, ademads, los
procedimientos realizados en la recuperacién de los datos, indicando la persona que
ejecutd el proceso, los datos restaurados y, en su caso, que datos ha sido necesario
grabar manualmente en el proceso de recuperacion.

Serd necesaria la autorizacién del responsable para la ejecucidn de los procedimientos
de recuperacion de datos.

Control de Acceso
Los usuarios tendran acceso Unicamente a aquellos datos y recursos que precisen para
el desarrollo de sus funciones y, en todo caso, durante el tiempo que duren los
servicios. El Encargado de Tratamiento se encargara de que una vez finalizadas las

funciones de sus usuarios o concluido el servicio, dichos accesos sean eliminados.

Se estableceran mecanismos para evitar que un usuario pueda acceder a datos o
recursos con derechos distintos de los autorizados.

Existira una relacién actualizada de usuarios y perfiles de usuarios, y los accesos
autorizados para cada uno de ellos.
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4.4

4.5

5.1

5.2

5.3

5.4

5.5

5.6

5.7

Exclusivamente el personal autorizado para ello en el Documento de Seguridad podrd
conceder, alterar o anular el acceso autorizado sobre los datos y recursos, conforme a
los criterios establecidos.

En caso de que exista personal ajeno al Encargado de Tratamiento que tenga acceso a
los datos y recursos debera estar sometido a las mismas condiciones y obligaciones de
seguridad que el personal propio.

Gestion de Soportes y Documentos

Cuando el tratamiento de datos de cardcter personal conlleve la utilizacion de
cualquier tipo de soportes, incluido el papel, éstos deberdn mantenerse etiquetados,
de tal modo que permita identificar el tipo de informacidon que contienen, e
inventariados y solo deberan ser accesibles por el personal autorizado para ello en el
Documento de Seguridad.

La salida de soportes y documentos que contengan datos de caracter personal,
incluidos los comprendidos y/o anejos a un correo electrdnico, fuera de los locales
bajo el control del responsable del fichero o tratamiento deberd ser autorizada por
dicho responsable o encontrarse debidamente autorizada en el Documento de
Seguridad.

En el traslado de la documentacidon se adoptardn las medidas dirigidas a evitar la
sustraccion, perdida o acceso indebido a la informacion durante su transporte.

Siempre que vaya a desecharse cualquier documento o soporte que contenga datos de
caracter personal debera procederse a su destruccion o borrado, mediante la adopcién
de medidas dirigidas a evitar el acceso a la informacién contenida en los mismos o su
recuperacion posterior.

Deberd establecerse un sistema de registro de entrada de soportes que permita,
directa o indirectamente, conocer el tipo de documento o soporte, la fecha, la hora, el
emisor, el niumero de documentos o soportes incluidos en el envio, el tipo de
informacién que contienen, la forma de envio y la persona responsable de la recepcion
que debera estar debidamente autorizada.

Igualmente, se dispondra de un sistema de registro de salida de soportes que permita,
directa o indirectamente, conocer el tipo de documento o soporte, la fecha, la hora, el
destinatario, el nimero de documentos o soportes incluidos en el envio, el tipo de
informacién que contienen, la forma de envio y la persona responsable de la entrega
que debera estar debidamente autorizada.

La identificacion de los soportes se deberd realizar utilizando sistemas de etiquetado
comprensibles y con significado que permitan a los usuarios con acceso autorizado a
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5.8

6.

6.1

6.2

6.3

6.4

7.1

7.2

7.3

los citados soportes y documentos identificar su contenido, y se dificulte la
identificacion para el resto de personas.

La distribucion de los soportes que contengan datos de cardcter personal se realizara
cifrando dichos datos o bien utilizando otro mecanismo que garantice que dicha
informacidn no sea accesible o manipulada durante su transporte.

Asimismo, se cifrardn los datos que contengan los dispositivos portatiles cuando éstos
se encuentren fuera de las instalaciones.

Identificacidn y Autenticacion

Existira una relacidn actualizada de usuarios que tengan acceso autorizado al sistema
de informacién y se establecerdn procedimientos y mecanismos de identificacion y
autenticacién para dicho acceso, que permitan la identificacién de forma inequivoca y
personalizada de todo aquel usuario que intente acceder al sistema de informacién y
la verificacion de que estd autorizado.

Cuando el mecanismo de autenticacion se base en la existencia de contrasefias existira
un procedimiento de asignacién, distribucién y almacenamiento que garantice su
confidencialidad e integridad.

Las contrasefias se cambiaran con la periodicidad que se determine en el Documento
de Seguridad, que en ningun caso serd superior a un afio, y mientras estén vigentes se
almacenaran de forma ininteligible.

El responsable establecerda un mecanismo que limite la posibilidad de intentar
reiteradamente el acceso no autorizado al sistema de informacion.

Copias de Respaldo y Recuperacion de Datos

Deberdn establecerse procedimientos de actuacién para la realizaciéon de copias de
respaldo.

Asimismo, se estableceran procedimientos para la recuperacion de los datos que
garanticen en todo momento su reconstruccion en el estado en que se encontraban al
tiempo de producirse la pérdida o destruccion.

Deberd conservarse una copia de respaldo de los datos y de los procedimientos de

recuperacidon de los mismos en un lugar diferente de aquel en que se encuentren los
equipos informaticos que los tratan.
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8.1

8.2

9.

9.1

10.

10.1

10.2

10.3

11.

111

11.2

11.3

Ficheros Temporales

Aquellos ficheros temporales que se hubiesen creado exclusivamente para la
realizacion de trabajos temporales o auxiliares deberan cumplir el nivel de seguridad
correspondiente al nivel mas alto de los datos de los que proceden.

Todo fichero temporal serd borrado o destruido una vez que haya dejado de ser
necesario para los fines que motivaron su creacion.

Responsable de Seguridad

En el Documento de Seguridad deberan consignarse uno o varios Responsable de
Seguridad encargados de coordinar y controlar las medidas definidas en el mismo. Esta
designaciéon puede ser Unica para todos los ficheros o tratamientos de datos de
caracter personal o diferenciada segun los sistemas de tratamiento utilizados,
circunstancia que debera hacerse constar claramente en el Documento de Seguridad.

Auditoria

A partir del nivel medio los sistemas de informacidn e instalaciones de tratamiento y
almacenamiento de los datos se someteran, al menos cada dos afios, a una auditoria
interna o externa que verifique el cumplimiento del Titulo VIII del referido RD.

El informe de auditoria debera dictaminar sobre la adecuacion de las medidas vy
controles a la Ley y su desarrollo reglamentario, identificar sus deficiencias y proponer
las medidas correctoras o complementarias necesarias. Deber3, igualmente, incluir los
datos, hechos y observaciones en que se basen los dictdmenes alcanzados y las
recomendaciones propuestas.

Los informes de auditoria serdn analizados por el responsable de Seguridad
competente, que elevara las conclusiones al Responsable del Fichero o Tratamiento.

Control de acceso fisico y Acceso a la Documentacion
Exclusivamente el personal autorizado en el Documento de Seguridad podra tener
acceso a los lugares donde se hallen instalados los equipos fisicos que den soporte a

los sistemas de informacion.

El acceso a la documentacion se limitara exclusivamente al personal autorizado en el
Documento de Seguridad.

Se estableceran mecanismos que permitan identificar los accesos realizados en el caso
de documentos que puedan ser utilizados por multiples usuarios.
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13.

13.1

14.

14.1

15.

15.1

15.2

Registro de Accesos

De cada intento de acceso se guardaran, como minimo, la identificacidn del usuario, la
fecha y hora en que se realizd, el fichero accedido, el tipo de acceso y si ha sido
autorizado o denegado.

En el caso de que el acceso haya sido autorizado, serd preciso guardar la informacion
qgue permita identificar el registro accedido.

El Responsable de Seguridad revisara al menos una vez al mes la informacion de
control registrada y elaborard un informe de las revisiones realizadas y los problemas
detectados.

No serd necesario el registro de accesos cuando: El encargado de tratamiento sea una
persona fisica y garantice que Unicamente él tiene acceso y trata los datos personales.
La concurrencia de ambas circunstancias se hard constar expresamente en el
Documento de Seguridad.

Telecomunicaciones

La transmisidn de datos de caracter personal a través de redes publicas o redes
inaldmbricas de comunicaciones electrénicas se realizard cifrando dichos datos o bien
utilizando cualquier otro mecanismo que garantice que la informacidn no sea
inteligible ni manipulada por terceros.

Criterios de Archivo

El archivo de los soportes o documentos se realizard de acuerdo con los criterios
previstos en su respectiva legislacion. En aquellos casos en los que no exista norma
aplicable, el responsable deberd establecer los criterios y procedimientos de actuacién
que deban seguirse para el archivo. Estos criterios deberdn garantizar la correcta
conservaciéon de los documentos, la localizacién y consulta de la informacion y
posibilitar el ejercicio de los derechos de Acceso, Rectificaciéon, Cancelacion vy
Oposicidn al tratamiento.

Almacenamiento y Custodia de la Informacion
Los dispositivos de almacenamiento de los documentos que contengan datos de
caracter personal deberan disponer de mecanismos que obstaculicen su apertura.
Cuando las caracteristicas fisicas de aquellos no permitan adoptar esta medida, el

responsable adoptara medidas que impidan el acceso de personas no autorizadas.

Mientras la documentacién con datos de cardcter personal no se encuentre archivada
en los dispositivos de almacenamiento establecidos en el parrafo anterior, por estar en
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proceso de revisiéon o tratamiento, ya sea previo o posterior a su archivo, la persona
que se encuentre al cargo de la misma debera custodiarla e impedir en todo momento
gue pueda ser accedida por persona no autorizada.

15.2 Los armarios, archivadores u otros elementos en los que se almacenen los documentos
con datos de caracter personal deberan encontrarse en areas en las que el acceso esté
protegido por puertas de acceso dotadas de sistemas de apertura mediante llave u
otro dispositivo equivalente, permaneciendo cerradas cuando no sea preciso el acceso
a los documentos incluidos en dichas dreas.

16. Copia o Reproduccién

16.1 La generacidon de copias o la reproduccidon de los documentos Unicamente podra
realizarla el personal autorizado en el Documento de Seguridad.

17. Traslado de Documentacion

17.1 Eltraslado fisico de la documentacion debera realizarse adoptando medidas dirigidas a
impedir el acceso o la manipulacién de la informacion objeto de traslado.
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