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1. Antecedentes, marco normativo y
terminologia

Con objeto de mejorar el marco legislativo de Contratacion Publica, la Comision Europea presento
en 2011 las Nuevas Directivas de Concesion y Contratacion Publica. Dichas Directivas fueron
aprobadas en enero de 2014 y publicadas en marzo de 2014.

Estas Directivas disponen que:

» Para el primer trimestre de 2016, los pliegos administrativos que generen las entidades
contratantes de los estados miembros de la UE deben estar disponibles en modo online y
accesibles.

* En el primer trimestre de 2017, las centrales de compra tiene que tener implantado un
sistema de licitacion electronica para el envio y recepcién de ofertas de forma segura y
confidencial.

* En el ultimo trimestre de 2018, la licitacion electronica seréd obligatoria para todas las
administraciones publicas de los estados miembros de la UE.

La Comunidad Foral de Navarra tiene competencia exclusiva en materia de contratos y
concesiones administrativas en virtud de su régimen foral (art. 49.1 d) de la LORAFNA, y en la
actualidad se esta elaborando un borrador de Ley Foral de Contratos para transponer las
disposiciones de la Directiva 2014/24 UE del Parlamento Europeo.

En los articulos 2 y 3 de la Ley Foral 6/2006, de 9 de junio, de Contratos publicos, se indican las
personas y entidades sometidas a las disposiciones de dicha Ley Foral, en materia de
contratacion publica.

A lo largo de este documento, se diferenciara entre:

« "Personas y entidades sometidas a la Ley Foral 6/2006", para referirnos a las personas,
organismos y entidades sometidas a las disposiciones de dicha Ley Foral, en materia de
contratacion publica, que seran usuarias de los servicios y utilidades de licitacion
electrénica previstos en este pliego, al igual que lo son actualmente del Portal de
Contratacion de Navarra. Los propios Departamentos y organismos del Gobierno de
Navarra seran a su vez personas y entidades sometidas, y usuarios del servicio.

"Organismos y entidades publicas" se considerard sinonimo de "Personas y entidades
sometidas a la Ley Foral 6/2006" a lo largo de este documento.

» "Gobierno de Navarra", para referirnos al organismo que prestaré el servicio de licitacion
electronica mediante las utilidades y servicios de licitacion electronica, integradas con el
Portal de Contratacion de Navarra. Este Portal y las utilidades de licitacion electrénica
residirdn en la infraestructura informatica del Gobierno de Navarra, seran coordinadas,
supervisadas, monitorizadas y operadas por la DGITIP (Direccién General de Informatica,
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Telecomunicaciones e Innovacién Publica del Gobierno de Navarra), y dependeran y
seran responsabilidad final de la Junta de Contratacion Publica de Navarra.

2. Marco técnico - organizativo

2.1. Sistemas de informacion generales

Los sistemas de informacion generales para todas las entidades publicas y para cualquier persona
fisica o juridica de Navarra, en la materia que atafie a este pliego, son:

Portal de Contratacion: este sitio web es el medio oficial para la publicidad de las licitaciones de
las distintas Personas y entidades sometidas a la Ley Foral 6/2006, de 9 de junio, de Contratos
Publicos, incluyendo aclaraciones, modificaciones, cancelaciones y adjudicaciones, y con acceso
a distintas utilidades y espacios especificos, como el del Tribunal Administrativo de Contratos
Publicos de Navarra. Se pueden presentar y consultar reclamaciones en materia de contratacion
publica y se ofrece informacién sobre la normativa relacionada.

Este Portal de Contratacion propio continuara existiendo y serd en todo momento el lugar de
referencia en cuanto a perfiles de contratantes y publicidad relativa a los procedimientos de
contratacion. Sobre él actuaran las distintas Personas y entidades sometidas a la Ley Foral 6/2006,
y a él accederan (directamente o por reencaminamiento) las empresas y particulares interesados
en los procedimientos de contratacion.

El Portal de Contratacién de Navarra enviara a la Plataforma de Contratacion del Sector Publico,
de la Administracion del Estado, todos los anuncios de licitacion, para lo que se esta elaborando
un Convenio que garantice la publicidad de la informacibn de Navarra en dicho Portal.
Paralelamente se esta trabajando en los desarrollos informéticos necesarios.

Reqistro Voluntario de Licitadores: se accede a través del Portal de Contratacion.

Se pretende evitar la presentacion reiterada de un mismo certificado en los distintos tramites. Se
trata basicamente de la explotacién electrénica de Certificados emitidos por la Junta de
Contratacién Publica que, aportados junto con una declaracion responsable de su vigencia,
eximird al licitador de aportar cualquier otro documento sobre su personalidad y representacion
gue pueda exigirse en todas aquellas licitaciones convocadas por los organismos y entidades
publicas sujetas a la mencionada Ley Foral.

Para ello se pone a disposicién de los usuarios una serie de servicios, y ademas se facilita la

obtencion de certificados acreditativos del cumplimiento de las obligaciones tributarias o de
Seguridad Social a través de enlaces a las administraciones que los emiten.
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2.2. Sistemas de informacion especificos

2.2.1. Sistemas del Gobierno de Navarra

Los sistemas de informacién especificos del Gobierno de Navarra en esta materia son:

Reqgistro General de Gobierno de Navarra (Reqistr@)

En principio no esta previsto utilizar este Registro y su base de datos Registr@, sino que se
prefiere optar porque la plataforma a contratar disponga de un ndmero de registro y un sello de
tiempo propio (a modo del sistema de FACe) y dejar abierta la posibilidad de integrar con
Registr@.

Gestor de expedientes, extr@:

En distintas unidades del Gobierno de Navarra se estan gestionando expedientes de contratacion
con el gestor corporativo de expedientes, extr@. Desde extr@ se realizan al menos dos envios
autométicos al Portal de Contratacion de Navarra: el anuncio de licitacién en un primer momento,
y el anuncio de adjudicacion, una vez elaborada la resolucién de adjudicacion.

En principio la integracion de extr@ con la nueva plataforma de licitacion seré a través del Portal
de Contratacién, pero cabe la posibilidad de abrir integracion mas directa, por ejemplo
consultando datos o documentos de la plataforma de licitacion desde extr@. Por ello se deja
abierta tal posibilidad, que en cualquier caso no afecta a la primera fase del proyecto.

Archivo Digital de Navarra (ADI):

La plataforma de licitacion electronica ofrecera facilidades para que el Gobierno de Navarra
integre el tratamiento de la documentacion con su sistema corporativo ADI (Archivo Digital) u otros.

2.2.2. Sistemas de otros organismos y entidades publicas

El resto de organismos y entidades publicas de la Comunidad Foral tendran igualmente
integraciones con el Portal de Contratacién de Navarra, y podran necesitar integrar sus diferentes
sistemas para la tramitacion interna, lo cual se ofertara desde el Portal de Contratacion y/o desde
la plataforma de licitacién, mediante servicios web u otras utilidades que se vayan aportando.

3. Objeto del contrato

El marco técnico-organizativo relatado a lo largo del apartado anterior carece en la actualidad de
utilidades para que las empresas y particulares interesados aporten sus ofertas de manera digital,
y para la actuacion de las mesas de contratacion.

Por ello se promueve este contrato, que tiene como objeto fundamental la adquisicion, adaptacion,
implantacién y mantenimiento de una plataforma de licitacion electrénica para los organismos y
entidades publicas de la Comunidad Foral de Navarra (personas y entidades sometidas a la Ley
Foral 6/2006), multientidad, multiexpediente, segura, e integrada con el Portal de Contratacion de
Navarra.
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Lo anterior se formula también del siguiente modo: contar con una solucion informética que cubra
el proceso de licitacion electronica, entendiendo que "licitacién electrénica" comprende lo relativo
al envio de ofertas por parte de los licitadores, custodia securizada hasta los plazos de apertura
de las mismas, actuaciones basicas de las mesas de contratacion en modo virtual, y obtencion de
los documentos necesarios para continuar la gestion de manera independiente (cada organismo o
entidad publica, con sus herramientas)

Esta formulacion se completa con los siguientes aspectos imprescindibles:

» Debe dar respuesta a todos los organismos y entidades publicas de Navarra o, en otras
palabras, debe ser una misma plataforma para todos los organismos y entidades publicas
de Navarra.

» Debe dar respuesta a la Ley Foral de Contratos, que entre otras cuestiones establece y
establecera en su nueva version, que el Portal de Contratacion de Navarra es el Unico
medio oficial de publicacién de procedimientos de contratacion publica. En otras palabras,
el perfil de cada contratante debe alojarse Unicamente en el Portal de Contratacién de
Navarra.

* La solucion que se implante debe aportar las garantias de seguridad previstas en el
Esquema Nacional de Seguridad (nivel alto) y otras normativas aplicables de seguridad de
la informacion.

» La solucion se integrard con el Portal de Contratacion de Navarra tal como se relata a lo
largo de este documento, y ademds facilitara conectores y servicios para ampliar tal
integracion con el Portal y para su potencial integracion con otros sistemas informaticos.

» La solucion deberd instalarse en la infraestructura informatica del Gobierno de Navarra
(modo "on-premise"), por lo que deberd cumplir con el escenario tecnoldgico definido en
Gobierno de Navarra. Ademas, si por cuestion de plazos no fuera posible la implantacion
on-premise, la solucion debe:

o ser ofrecida al Gobierno de Navarra en modo SaaS en cloud, para una primera fase
transitoria; y

o ser migrada de cloud a on-premise, también por parte de la empresa adjudicataria,
dentro del afio 2017.

» La solucién contara con servicios de soporte y mantenimiento (incluido mantenimiento
evolutivo) hasta el 31 de diciembre de 2017.
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4. Requisitos del contrato y caracteristicas del
producto a recibir

Los requisitos y caracteristicas que se establecen en este apartado 4 son de OBLIGADO
CUMPLIMIENTO de forma que, en el caso de que las ofertas no los cumplan en su totalidad, se
considerard que no alcanzan el nivel suficiente y, en consecuencia, serdn desestimadas .

El cumplimiento de estos requisitos y caracteristicas no otorgara puntos en la valoracion técnica
de la oferta.

4.1. Producto base a recibir y licencias implicadas

El producto a recibir es una plataforma de Licitacion Electrénica, multientidad, para un namero
ilimitado de expedientes anuales (no obstante se estima un volumen de unos 1.000 expedientes
anuales), y un numero ilimitado de usuarios, con servicios exclusivos para todos los organismos y
entidades publicas de la Comunidad Foral de Navarra.

La Plataforma propuesta permitird licitar de forma ilimitada todos los tipos de expedientes, de
conformidad con la normativa vigente (tanto la especifica de Navarra, como la estatal y europea),
de forma electronica.

Incluso aunque al comienzo, el uso de la plataforma pueda estar limitado a Centrales de Compras
0 a determinados organismos o entidades publicas, la plataforma de Licitaciébn Electronica
posibilitara desde el principio un servicio multientidad, multiexpediente y multiusuario, a través de
una licencia corporativa Unica o solucion similar.

Las licencias de productos incluidos en el Escenario tecnolégico (sistema operativo, BBDD, etc.)
seran proporcionadas por Gobierno de Navarra. En cambio, el proveedor si que debera
contemplar el suministro de las licencias de software base de la plataforma en si, y de los
productos especificos que en su caso acompafien a la plataforma y no estén incluidos en el
Escenario tecnoldgico del Gobierno de Navarra, siendo estas licencias sin coste adicional para el
Gobierno de Navarra.

Los requisitos técnicos, funcionales y de cumplimiento normativo descritos en este documento
deberan estar formalizados y operativos en la solucion con tiempo suficiente como para abordar
las fases de formacion a usuarios y pruebas del sistema, fases que a su vez son previas a la
puesta en produccion.

4.2. Esquema y flujo de trabajo generales

En el siguiente diagrama se refleja la vision general del Portal de Contratacion del Gobierno de
Navarra y de las nuevas funcionalidades que se quieren incorporar en una plataforma uUnica de
licitacion electronica. El alcance del contrato, salvo matizaciones que se acordaran en tiempo de
proyecto, se corresponde con la zona de fondo amarillo.
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alcance basico del contrato

Plataforma Plataforma

Contratacion Contratacion
Sector Publico Sector Publico

Fy Y
consultas ofertas,

subsanaciones

Publicacion de la

Iicila_c_ic')n. _ notificaciones
POﬁG' modlﬁcac_:l’ones,
v cancelacion Plataforma Portal
Contratacion > S .
Navarra |+ Licitacion Contratacion
n® licitadores Electrénica Navarra
participantes
# registro y 'y
timestamp
peticion subsanacion,
Publicacién de aperturas, descarga de comunicaciones o
la licitacion, documentacion Publicacion de la
modificaciones, : 2dju_d:_ca_c\otn,
lacic esistimiento,
cancelacion Mesa cancelacion
y
Gestores GN

(gestion habitual o con extr@)
Ayuntamientos, Empresas Publicas, etc.

A continuacion, sintéticamente, se describen los pasos y los actores del proceso de licitacion, que
el sistema de informacion para la licitacion electronica deberé tener en cuenta:

1. Una vez preparado por el rgano de contratacion el expediente de contratacion con los
pliegos y la documentacién pertinente, se invita a varias empresas a participar
(procedimientos sin publicidad) o se envia el anuncio de la licitacion al Portal de
Contratacion.

En el primer caso, el érgano de contratacion configurara la licitacion en la plataforma,
poniendo a disposicion de los proveedores invitados pliegos, sobres virtuales, fechas limite
de presentacion de ofertas y fechas de apertura de sobres, aclaraciones, etc.

En el segundo caso, el anuncio y su informacién aparejada, mas posibles modificaciones,
se enviaran automaticamente desde el Portal de Contratacion a la plataforma de licitacion.
El gestor podra ademas entrar en la plataforma para configurar fechas de subsanacion,
informacién sobre miembros de las mesas, etc.

2. Solicitudes de participacion y ofertas: tanto las empresas invitadas como las que lean el
anuncio de licitacidbn podran presentar ofertas. En la actualidad pueden licitar tanto los
empresarios registrados en el Registro Voluntario de Licitadores como los que no lo estén.

9de 49

Puede verificar su autenticidad en: Helbide honetan haren benetakotasuna egiaztatzen ahal duzu:
https://csv.navarra.es CSV: 0d84d4746317410b
2017-04-12 14:36:17



in
Nafarroako Gobernua Gobierno de Navarra Informazio Sistema
Lehendakaritzako, Funtzio Publikoko, Departamento de Presidencia, Korporatiboen Zerbitzua
Barneko eta Justiziako Departamentua ~  Funcién Publica, Interior y Justicia Servicio de Sistemas
de Informacién Corporativos
Cabarceno, 6-3.
31621 SARRIGUREN

Para la certificacion (en el plano temporal) de la presentacién de ofertas, la plataforma
dispondra de numero de registro y sello de tiempo.

Los licitadores podran presentar ofertas en los sobres virtuales habilitados para cada tipo
de documentacion dentro de los plazos marcados en el anuncio o en la invitacion.

3. Subsanacion de errores. El 6rgano de contratacién notificara a los licitadores cualquier
incidencia sobre la documentacién o plazos dandole un plazo para la subsanacion. El
licitador podré subsanar dentro del plazo asignado.

Estos intercambios de informacion y documentacion se realizaran dentro de la plataforma
de licitacion, que dispondra de numero de registro y sello de tiempo.

4. Recepcion de ofertas: los 6rganos de contratacion reciben las ofertas y las abren en plazo.

La plataforma garantizara que las ofertas y sobres no se abran hasta la fecha asignada.

5. En los casos de procedimientos que sigan el criterio de oferta mas ventajosa, el sobre con
el precio se abrira en publico. El 6rgano de contratacion habr4 comunicado previamente la
fecha, hora y lugar del acto publico a los licitadores.

La plataforma de licitacion facilitara la celebracion del acto publico electrénico.

En los casos de licitadores invitados, la comunicacién de la apertura del sobre con la
propuesta econdémica se realizara dentro de la plataforma de licitacion que dispondra de
namero de registro y sello de tiempo.

En los casos de procedimientos anunciados publicamente, la comunicacion de apertura de
sobres se realizara en el anuncio del Portal de contratacion y sera automaticamente
enviada a la plataforma de licitacion.

6. Valoracion de las ofertas por el 6rgano contratante.

Abiertas las ofertas, el 6rgano de contratacién realizard la valoracion segun los criterios
marcados en los pliegos de contratacion. En los casos del punto 5), se sumara
posteriormente la valoracion del precio.

Las plataformas suelen incorporar este moédulo, y se utilizara en funcién de las
necesidades de cada procedimiento.

7. Propuesta de adjudicacion.

El érgano de contratacion elaborard la propuesta de adjudicacion a favor del contratista
seleccionado (en su gestor de expedientes, como por ejemplo extr@) y notificara la
resolucion definitiva al adjudicatario y a los licitadores.

Este paso se realizara fuera de la plataforma de licitacién, por lo que queda fuera de

alcance de este contrato; sin embargo, que la plataforma cuente con funcionalidades al
respecto, sera valorado.
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8. Anuncio de adjudicacion.

El 6rgano de contratacion publicard en el Portal de Contratacion el anuncio de la
adjudicacion. Sera enviado desde su gestor de expedientes, caso de que exista en la
unidad.

Este paso se realizara fuera de la plataforma de licitacion, por lo que queda fuera de
alcance de este contrato; sin embargo, que la plataforma cuente con funcionalidades al
respecto, sera valorado.

4.3. Requisitos funcionales

4.3.1. Basicos de contenido

e La solucién debe permitir la personalizacion con la imagen institucional de la Comunidad
Foral, y del Gobierno de Navarra como prestatario del servicio hacia si mismo y hacia el
resto de organismos y entidades publicas de la Comunidad, asi como suficientes
capacidades de personalizacion como para distinguir inequivocamente cada perfil de
contratante.

» En caso de ser necesarias adaptaciones en flujos, procesos o formularios, para los
distintos procedimientos y/o perfiles de contratante, la plataforma lo permitira.

La Plataforma permitira la adaptacion rapida y sencilla a los posibles cambios normativos
gue pudieran presentarse en el futuro, tanto de la normativa especifica de Navarra, como
de normativa estatal o europea que pudiera afectar.

Alta, modificacién y eliminacion de licitaciones, con los datos basicos suficientes para toda
su gestidn posterior. Estas informaciones se comunicaran automaticamente desde el Portal
de Contratacion de Navarra o podran generarse directamente en la plataforma de licitacion.

* Presentacion de ofertas, retirada de las mismas y otras acciones semejantes, por parte de
los licitadores. Para ello la plataforma dispondra de un nimero de registro y sello de tiempo.

La plataforma custodiara de modo totalmente bloqueado las ofertas, hasta los plazos de
apertura predeterminados.

* Permitira a los miembros de las distintas mesas la apertura de sobres a partir de los plazos
de apertura predeterminados, en conjuncion con la identificacion de los miembros.

» Permitird la consulta y descarga de documentos ya abiertos, por parte de los miembros de
la mesa o0 de otras personas que en su caso designe el organismo o entidad publica
actuante, en cualquier formato cominmente aceptable (pdf, Office, open office, etc.)

» Se permitira el cierre de licitaciones de modo automatico.

* Se conservaran y custodiaran las licitaciones cerradas, con acceso limitado a personas
designadas por el Gobierno de Navarra (o designadas por el organismo o entidad publica
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actuante), hasta el plazo de extincion de las mismas, incluso si sobrepasa la fecha de
extincion del servicio.

» La solucién debe permitir que la informacion (datos, documentos) pueda ser servida con
destino a cualquier gestor de contenidos posible (Gestor de Conocimiento del Servicio de
Patrimonio basado en MOSS, Archivo Digital —ADI- del Gobierno de Navarra, repositorio
especifico de extr@, carpetas de trabajo de distintas areas, repositorios de otros
organismos y entidades publicas de la Comunidad Foral)

» La plataforma permitira en todo momento la consulta y descarga de la documentacion
completa de licitaciones ya cerradas, en formatos validos para su almacenamiento en los
sistemas estandar de archivo del Gobierno de Navarra (al menos)

» La Plataforma debera contemplar al menos los siguientes procedimientos:

v" Abierto cony sin publicidad comunitaria
Restringido

Negociado con y sin publicidad

Didlogo competitivo

Acuerdo marco

Sistema dinamico de compra

SR NEE N NN

Puja electronica
Para los siguientes contratos:

v" Obra

v' Suministro
v' Asistencia
v

Concesion
* Subasta electrénica:

v Creacion y configuracion de subastas
v' Realizacién de subasta de pruebas

v" Monitorizar y garantizar el correcto funcionamiento técnico de la plataforma durante
cada una las subastas electrénicas que se realicen, incluyendo la suspension y
reinicio en caso necesario.

v" Realizacién de subastas tanto de tipo econémico como de tipo técnico - econémico,
asi como subastas con varios lotes.

v" Generacion de un informe con los datos relativos a las pujas efectuadas durante el
desarrollo de la subasta y el resultado de la misma.
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4.3.2. Usabilidad y accesibilidad

» Fiabilidad: la plataforma debe prestar el servicio de manera correcta y continua.

+ Tiempo de respuesta. Se requiere una plataforma rapida, que no haga incurrir en esperas
ni a los usuarios de la misma, ni a las aplicaciones que llamen a sus servicios de
intercambio de datos.

* La solucién debe ser multi-idioma, estando configurada de origen para castellano y
euskera.

* En base a sus facilidades multi-idioma, la solucién debe ser configurable como minimo en
inglés (ademéas de la pre-configuracion en castellano y euskera citada en el parrafo
anterior).

* Se requiere que la solucion permita la creacion de direcciones web U(nicas y
personalizadas segun el criterio del Gobierno de Navarra para el acceso a la plataforma de
Licitacion Electronica.

» Se cumplira con los requisitos de accesibilidad (Web Accessibilitylnitiative (WAI))

4.3.3. Comunicacion

* Interaccion: la plataforma permitiré el envio de notificaciones y comunicaciones con sello
de tiempo en doble direccion (del érgano contratante y de la entidad ofertante y/o
contratista) para indicar subsanaciones, pedir aclaraciones a los licitadores, etc. Las
comunicaciones deberan hacerse a la direccion de correo electrénico facilitada por los
ofertantes.

4.3.4. Gestion de usuarios y roles

La plataforma debe permitir la definicion y gestion de distintos perfiles o roles de usuario. Se
consideran, como minimo, los siguientes roles:

e Usuarios del érgano de contratacion: es el personal de la unidad de contratacién que

gestiona los expedientes y/o pertenece a la mesa de contratacion. Puede ser personal de
cualquiera de las Personas y entidades sometidas a la Ley Foral 6/2006.

» Usuarios licitadores: cualquier persona fisica o juridica que cumpla los requisitos para
licitar.

La plataforma no limitara el nimero de usuarios con acceso al sistema.

4.3.5. Detalles de funcionalidad

En este apartado se ofrece un mayor nivel de detalle en cuanto a funcionalidades que debe
cumplir la plataforma.
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Preparacion y gestion del expediente

» Alta de expediente (codigo de expediente configurable).

» Generacibn automatica de la documentacién oficial que forma parte del expediente y
control de documentos obligatorios en la tramitacidén del expediente.

» Configuracion de lotes, permitiendo lotes mixtos.
» Configuracion de sobres y criterios:

- Posibilidad de definir un nimero ilimitado de sobres.

- Posibilidad de definir documentos en formato xlIs o xIsx (correspondientes a aplicaciones
ofiméticas como Excel o Calc), y criterios para cada sobre.

» Disponer de métodos de busqueda para localizacion de expedientes.
* Planificacion de mesas de contratacion definiendo los asistentes y quorum minimo.

 Envio automatico de invitaciones a un procedimiento sin publicidad a licitadores
seleccionados previamente mediante filtros de codigo, &mbito o personalizados.

» Control de plazos y vigencias mediante indicadores e informes.

Alta de licitadores

» Se requiere que se permita el registro de licitadores para la navegacion por las licitaciones
publicadas, sin necesidad de autenticacion previa.

» Alta de perfil de licitador (de manera auténoma, sin requerirse intervencion de gestores del
Gobierno de Navarra o de otros organismos):

v Representantes de empresa:

0 Representantes interesados, destinatarios de las comunicaciones y notificaciones
electronicas remitidas a la empresa.

o0 Apoderados firmantes, responsables de la firma de la oferta electronica. Posibilidad
de tener méas de un apoderado (firma mancomunada).

v Alta en diferentes categorias CPV y ambito geografico.

v' Permitir incorporar en el perfil del licitador documentacién requerida para las
licitaciones.

v" Modificar datos y documentacion incorporada.

Preparacion de ofertas por parte de los licitadores
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» La elaboracién y firma mediante certificado digital de las ofertas debera ser independiente
del navegador y del sistema operativo. Mas adelante en este documento se presenta una
relacién de navegadores web a soportar.

» El sistema de informaciéon no podra usar la arquitectura de plugin de plataforma cruzada
NPAPI, en la que se basa, entre otros, el plugin de Java para exploradores web, ya que los
navegadores modernos no soportan esta arquitectura. Se trata de independizarlo al
méximo posible de la tecnologia Java en cliente tendente al desuso.

» Acceso del licitador a la plataforma de Licitacion a través de DNI electrénico o certificados
digitales proporcionados por Proveedores de Servicios de Confianza Cualificados de
acuerdo al Reglamento europeo 910/2014 de identificacion electronica y servicios de
confianza (elDAS).

» La plataforma contard con ayuda en linea para licitadores:

v" Chequeo automatico de cumplimiento de requisitos técnicos del puesto del licitador
para trabajar con la plataforma de Licitacién Electrénica.

v' Posibilidad de descarga de manuales de uso desde la propia plataforma.

* Permitir descarga de documentos relacionados con el expediente.

» Lainterfaz debe incluir ayuda contextual que incluya condiciones y requisitos de
documentacién para elaborar la oferta.

» Permitir al licitador adjuntar la documentacion correspondiente a la licitacion.

Repositorio privado del licitador para presentacion de ofertas a través del portal publicado en
Internet.

» Acceso de licitador mediante autenticacion de DNI electrénico o certificados digitales
proporcionados por Proveedores de Servicios de Confianza Cualificados de acuerdo al
Reglamento europeo 910/2014 de identificacién electronica y servicios de confianza
(elDAS).

» El repositorio del licitador incluird al menos:

v' Expedientes y su estado (de los que ha presentado oferta).

v' Buzo6n de mensajes para comunicaciones electrénicas entre licitador y organismo
contratante (comunicaciones mas bien informales, no fehacientes)

v" Buzon de Notificaciones por comparecencia electrénica (comunicaciones formales,
fehacientes)

v Invitaciones a procedimientos negociados o restringidos.
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v" Acceso a modulo de subasta electronica
v' Posibilidad de presentar solicitudes de aclaracion.
v' Posibilidad de presentar subsanaciones desde la misma plataforma.

Para aquellas funcionalidades que requieran toma de decisién o conlleven efectos juridicos,
se requerira firma digital.

Recepcion de ofertas

» Garantizar la confidencialidad y seguridad de las ofertas presentadas hasta la apertura de
mesa.

» Autenticacion para apertura de la mesa de los integrantes de la misma a través de
credenciales (certificado electronico).

» Gestion electrénica de las mesas de contratacidn, acceso seguro a las ofertas electrénicas.

 La apertura de sobres y ofertas debe dejar trazas de auditoria de modo que pueda
auditarse completamente el acceso a los mismos.

* Gestidn de subsanaciones en la evaluaciéon de la solvencia administrativa.
* Envio de notificaciones electrénicas.

* La Mesa de Contratacién debe poder obtener la informacién completa de un expediente, o
partes de la misma, en cualquier momento a partir de que los contenidos correspondientes
estén liberados para su acceso por parte de los usuarios autorizados. Esta informacion
constard de datos sobre el expediente y documentos asociados al mismo (tanto los
dispuestos por el 6rgano de contratacion, como las ofertas y otros documentos aportados
por los licitadores)

Firma electrénica

» Lacrado digital mediante verificacion fehaciente de fechas a través de servicios TSA
(autoridad de sellado de tiempo) para garantizar su lectura solo en la apertura de plicas.

* Mecanismo para generacion y validacion de una huella Gnica mediante Hash de la oferta.

* Posibilidad de incluir en el sobre administrativo, un documento firmado por apoderado con
enumeracién de todos los elementos que incluye la oferta, para el caso de que la persona
gue prepara/envia la oferta no es el apoderado.

* Envio al licitador de la siguiente informacién una vez presentada y registrada la oferta en la
plataforma de Licitacion Electrénica:

v" Numero de referencia en el registro de entrada.
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v' Fecha y hora de registro de la operacion.
v' Codigo CSV para comprobacion de datos.

v' Descarga de un documento justificante de la operacion

4.4. Integraciones imprescindibles de la solucion

La Plataforma debera ser capaz de integrarse en la infraestructura y aplicaciones del Gobierno de
Navarra como prestatario del servicio, pudiendo clasificarse las integraciones en imprescindibles
(en una primera fase) y convenientes (en siguientes o futuras fases). En este apartado se
relacionan las integraciones imprescindibles.

» Con el Portal de Contratacién de Navarra, en el sentido de que éste remita a la plataforma
los anuncios de licitacién con toda la informacion y documentacion necesarias, y todas las
modificaciones que ocurran sobre los mismos.

Los usuarios de los distintos organismos y entidades publicas de la Comunidad Foral
continuaran publicando los anuncios de licitacion en el Portal de Contratacion de Navarra
(perfil del contratante), tanto a través del formulario web disponible como a través de los
servicios web del Portal de Contratacion de Navarra.

La plataforma ofrecerd servicios o conectores a los que llamar desde el Portal de
Contratacion, que permitan la incorporacion de toda la informacion necesaria (completa).
En tiempo de proyecto se determinara si ademas de los datos minimos necesarios (los
mas ligados a la identificacion del expediente), cabe un modelo mixto, en el que no se
trasvase toda la informacion a la plataforma, sino Unicamente la URL que dirija hacia la
pagina pertinente del Portal de Contratacion.

La integracion Portal de Contratacion < Plataforma también sera a la inversa, devolviendo
la plataforma los datos que se determinen en tiempo de proyecto, para lo cual se espera
gue existan servicios o conectores a los que llamar, para recuperar la informacion.

» Consulta y obtencion de informacion y documentacién. Se espera que la plataforma cuente
con servicios 0 conectores que permitan recuperar la documentacién y datos de un
expediente, de tal manera que aplicaciones ajenas (de los distintos organismos y
entidades publicas) puedan obtenerlos e integrar la informacion en si mismas (siempre
contando con que tales datos o documentos estén liberados para su acceso)

« Servicios de firma y validacion de certificados

La Plataforma de Licitacion Electronica dispondra del servicio de firma electronica y
comprobacion de la validez de los certificados, de forma desacoplada, de tal forma que si
en un momento dado el Gobierno de Navarra desea utilizar su propio servicio de firma
electronica, la Plataforma de Licitacién Electronica permita su integracion.
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» Registro Electrénico.

Desde el principio y para cada entrada de informacion en la Plataforma de Licitacion
Electronica, se utilizara el servicio de Registro Electronico de entrada y sellado de tiempo
disponible en la propia Plataforma de Licitacion Electronica, obteniendo el licitador un
justificante en formato PDF.

» Notificaciones Electrénicas

Desde el principio, la Plataforma de Licitacion Electronica dispondra de un sistema de
notificaciones electronicas seguras, que permita controlar la entrega y apertura de
notificaciones a los agentes externos, de acuerdo a lo establecido en la ley 11/2007 y los
reglamentos que la desarrollan.

« Permitira la integracion con ADI (solucion de Archivo Digital del Gobierno de Navarra) para
recuperar la documentacion de las licitaciones cerradas y proceder a su archivo definitivo.
La plataforma contard con servicios o conectores que permitan la descarga de toda o parte
de la documentacion asociada a un expediente, asi como los metadatos e identificadores
necesarios.

Estos conectores o servicios podran ser utilizados, en su caso, por otros organismos y
entidades publicas, para la recuperacion de la documentacion con destino a sus propios
sistemas de archivo definitivo.

4.5. Condicionantes técnicos y de seguridad

En el presente apartado se relacionan condicionantes técnicos, tecnolégicos, de tiempo de
respuesta, de seguridad (confidencialidad, integridad, disponibilidad, autenticidad y trazabilidad,
etc.), y asimilables, que la empresa adjudicataria y la solucion por ella propuesta, deben cumplir.

4.5.1. Condicionantes técnicos y tecnologicos

La plataforma deberd estar normalmente disponible en régimen de 24x7, garantizdndose la
posibilidad de acceder, 0 en su caso recuperar, la informacién en ella almacenada, asi como
auditar todas y cada una de las acciones realizadas en la misma.

La solucion se instalara en la infraestructura del Gobierno de Navarra (modo on-premise), para lo
cual sera necesario que se adapte al escenario tecnolégico que se describe a continuacion, en
alta disponibilidad para entorno de Produccion:

http://internet.gccpublica.navarra.es/DGIT/SistemasinformacionGN/

La solucion permitird definir entornos no productivos de Desarrollo, Pruebas y/o Test, y Pre-
produccion.

Sera preciso aportar con la oferta técnica, documentacion técnica del propio licitador o del
proveedor cuyo producto sea ofertado, que demuestre suficientemente el hecho de que el
producto propuesto serd implantable en la infraestructura tecnolégica del Gobierno de Navarra sin
especiales retrasos, condicionantes o servidumbres. En otras palabras, documentacién técnica
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gue acredite suficientemente que el producto podra ser tratado por el Gobierno de Navarra como
cualquier otro producto que puede adquirirse en el mercado e instalarse mediando las
instrucciones técnicas oportunas, y ser operado como un producto mas de los residentes en el
Gobierno de Navarra.

En el caso transitorio de ofrecer la solucidn en cloud durante una fase inicial, el Gobierno de
Navarra a través de la DGITIP (Direccibn General de Informética, Telecomunicaciones e
Innovacion Puablica) analizara las condiciones técnicas y de comunicaciones en que se vaya a
realizar el acceso, debiéndose acreditar su aceptacion antes de ponerlo en marcha. En este caso
transitorio, entre otras cuestiones:

» Se tratara de una nube privada, con recursos exclusivos para los organismos y entidades
publicas de la Comunidad Foral de Navarra.

e Se garantizard la identificacion fisica de la ubicacion de los datos, tanto de la informacion
en uso como de las copias de seguridad. Estos deberan residir en el Espacio Econémico
Europeo o en paises incluidos en el listado de la Agencia Espafiola de Proteccion de Datos
de paises gue proporcionan un nivel adecuado de proteccion.

* Se permitira al Gobierno de Navarra mantener un acceso compartido, otorgando si fuese
necesario a su personal designado los privilegios necesarios como si estuviera en
sistemas propios.

El acceso a la plataforma, muy especialmente para gestores (usuarios) externos y para licitadores,
sera a través de navegador, y la solucién debera ser compatible con:

» Internet Explorer 9.x o superior.
* Microsoft Edge.

» Firefox (Ultima version estable).
» Chrome (ultima version estable).
» Safari (Ultima version estable).

En el caso de que la plataforma pueda ser accedida desde dispositivos méviles:

» El Gobierno de Navarra a través de la DGITIP analizara las condiciones técnicas y de
comunicaciones en que se vaya a realizar el acceso, debiéndose acreditar su aceptacion
antes de ponerlo en marcha.

» Se garantizara la adaptacion de los contenidos al tamafio de la pantalla, de modo que no
sea necesario para los usuarios realizar scrolls y/o ampliaciones de pantalla excesivos, ni
tener que operar con tamafios de letra anoémalos.
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4.5.2. Certificaciones y documentacion exigibles (modalidad cloud)

En el caso de que la plataforma de licitacion electronica se oferte transitoriamente en modalidad
cloud, el licitador en el momento de ofertar la plataforma debera estar certificado en las normas
ISO que a continuacion se indican y cumplir los requisitos que seguidamente se sefialan:

« La norma ISO 9001 de Sistemas de gestion de la calidad para el servicio de soporte y
asistencia o su equivalente expedido por un organismo establecido en cualquier Estado
miembro de la Unién Europea.

« La norma ISO 27001 de Sistemas de Gestion de Seguridad de la Informacién o su
equivalente expedido por un organismo establecido en cualquier Estado miembro de la
Union Europea.

« Lanorma ISO 22301 de Gestidn de continuidad de negocio o su equivalente expedido por
un organismo establecido en cualquier Estado miembro de la Unién Europea.

« Presentacion de una declaracion responsable suscrita por el licitador de que la empresa
cumplird todos los requisitos establecidos en el marco juridico complementario (Ley
Organica 15/1999, de Proteccion de Datos y Real Decreto 1720/2007, de 21 de diciembre),
en el Esquema Nacional de Interoperabilidad (ENI - Real Decreto 4/2010, de 8 de enero) y
en el Esquema Nacional de Seguridad (ENS - Real Decreto 3/2010, de 8 de enero, y Real
Decreto 951/2015, de 3 de octubre) para realizar su actividad en modalidad cloud
(incluyendo el registro de ficheros de datos personales) y para obtener todas las
autorizaciones necesarias.

Los certificados vigentes de cumplimiento de las Normas ISO o equivalentes referenciadas y la
declaracion responsable deberan presentarse para la licitacion, en el Sobre n° 2, de Proposicion
técnica.

En caso de concurrencia de varias empresas con compromiso de formar UTE o en participacion
conjunta, al menos una de las empresas debera poseer todos los certificados sefialados, y, por
tanto, aportarlos. En cuanto a la declaracion responsable, debera ser presentada por todas las
empresas.

Si la plataforma siguiera en modalidad cloud durante el afio 2018, sera requisito la existencia de
un Informe de auditoria independiente de cumplimiento del Esquema Nacional de Seguridad,
emitido por parte de una entidad de certificacion acreditada por la Entidad Nacional de
Acreditacion (ENAC) que figure en el listado de entidades de certificacion acreditadas para emitir
Certificados de Conformidad con el ENS.

Ademaés el Gobierno de Navarra se reserva el derecho de auditar o designar a un tercero para que
audite el cumplimiento de las normas anteriores en materia de seguridad.

4.5.3. Condicionantes de Seguridad
Los requisitos que se describen a continuacion y que debe cumplir el licitador se aplican tanto a la
plataforma de licitacién electrénica ofertada transitoriamente en modalidad cloud, como cuando

esta se implante en el centro de procesado de datos de Gobierno de Navarra.
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» Todas las comunicaciones realizadas a través de la plataforma deberan dejar un rastro o
traza que permitan su posterior auditoria.

Las informaciones que se intercambien, que sean de caracter publico (por ejemplo, datos
genéricos de un proceso de contratacion), podran transmitirse sin una especial proteccion.

Sin embargo, para las informaciones de caracter restringido (por ejemplo, ofertas
presentadas por los licitadores), toda comunicacion web que se realice a través del servicio
debera realizarse autenticando y cifrando la informacién transmitida mediante protocolo de
seguridad TLS.

En todo caso, las comunicaciones que se realicen a través del servicio y relacionadas con
el proceso de licitacion publica, deberan ir firmadas electronicamente mediante firma
electrénica reconocida, garantizandose la identificacion del emisor, del destinatario, la
integridad de la informacion contenida, asi como la recepciébn y acuse de recibo
correspondiente.

La informacién en transito debera estar cifrada. S6lo estara en claro mientras se esta
haciendo uso de ella. Para el cifrado y firma electrénica se emplearan algoritmos
acreditados por el Centro Criptolégico Nacional en su guia CCN-STIC-807. Certificado
electrénico imprescindible para acciones de firma / fehacientes.

Se aplicaran sellos de tiempo a cualquier informacion susceptible de ser utilizada como
evidencia electrénica.

Para todas las operaciones que requieran criptografia (autenticacion, cifrado, firma, sellado)
se utilizaran certificados digitales y servicios proporcionados por Proveedores de Servicios
de Confianza Cualificados de acuerdo al Reglamento europeo 910/2014 de identificacion
electronica y servicios de confianza (elDAS).

» Acceso: acreditacion de la identidad digital mediante certificado digital. En todo caso se
garantizara la identidad Unica, tanto para la entidad contratante como para la empresa o
entidad que aspira a obtener el contrato y que se va a presentar, que permitan identificar
de manera inequivoca a la persona usuaria en cuestion.

El sistema aportara trazabilidad de quién recibe y qué derechos de acceso recibe, quién ha
realizado una actividad y qué actividad ha realizado. Deben registrarse las actividades
realizadas con éxito y los intentos fracasados.

El sistema permitird asignar permisos de acceso atendiendo a los principios de ‘Minimo
privilegio’ (los privilegios de cada usuario se reducirdn al minimo estrictamente necesario
para cumplir sus obligaciones), ‘Necesidad de conocer’ (los usuarios so6lo accederan al
conocimiento de aquella informacion requerida para cumplir sus obligaciones) y
‘Capacidad de autorizar’ (s6lo y exclusivamente el personal con competencia para ello,
podréa conceder, alterar o anular la autorizacion de acceso a los recursos, conforme a los
criterios establecidos por su propietario).

Se controlaré particularmente el acceso a los componentes del sistema y a sus ficheros o
registros de configuracion.
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El sistema de control de acceso debera permitir separar al menos las siguientes funciones:
a) Usuarios o gestores.
b) Administradores técnicos.
¢) Auditor: auditoria o supervision de cualquier otra funcion.

» Integridad: debe garantizar la integridad de los documentos tal y como se presentan por los
proponentes o invitados.

» Seguridad y proteccién de datos: De conformidad con lo dispuesto en la Ley 39/2015, de 1
de Octubre y el RD 3/2010, de 8 de enero, por el que se regula el Esquema Nacional de
Seguridad en el @mbito de la Administracion Electronica, la plataforma debe cumplir con
los requisitos en materia de confidencialidad, integridad, disponibilidad, autenticidad,
trazabilidad, de la informacion y los servicios.

Sin perjuicio de posteriores evaluaciones, inicialmente se estima que de acuerdo al ENS el
sistema es de categoria alta. Por lo tanto se debera poder verificar que se cumplen las
medidas de seguridad que para esta categoria dispone el Anexo Il del ENS.

Del mismo modo, la plataforma y la empresa que preste el servicio deberan cumplir
integramente con la normativa espafola y directivas europeas relativas a Proteccion de
Datos y seguridad de la informacion, entre ellas la Ley Orgénica 15/1999, de 13 de
diciembre, de proteccién de datos de caracter personal (RLOPD).

En cualquier caso, el Gobierno de Navarra se reserva el derecho a solicitar y/o realizar las
acreditaciones y verificaciones oportunas para comprobar el cumplimiento de los requisitos
indicados.

* Toda la informacién alojada en la plataforma podra ser recuperada mediante el acceso a
las copias de seguridad correspondientes.

Durante un posible periodo transitorio en modalidad “cloud”, serd la entidad proveedora la
encargada de la realizacion y/o revision de las copias de seguridad realizadas, que como
minimo seran diarias, y la encargada de la recuperacién de la informacién. Se espera que
la pérdida de informacion ante la necesidad de recurrir a una copia de seguridad sera nula,
es decir, se fija un Objetivo de Punto de Recuperacion RPO de cero. La empresa ofertante
debera disponer de un sistema de copia que garantice este extremo.

Las copias de respaldo disfrutardn de la misma seguridad que los datos originales en lo
gue se refiere a integridad, confidencialidad, autenticidad y trazabilidad. En particular, se
considerard la conveniencia o necesidad de que las copias de seguridad estén cifradas
para garantizar la confidencialidad. Las copias de respaldo deberan abarcar:

a) Informacion de trabajo de la organizacién.

b) Aplicaciones en explotacién, incluyendo los sistemas operativos.

22 de 49

Puede verificar su autenticidad en: Helbide honetan haren benetakotasuna egiaztatzen ahal duzu:
https://csv.navarra.es CSV: 0d84d4746317410b
2017-04-12 14:36:17



in
Nafarroako Gobernua Gobierno de Navarra Informazio Sistema
Lehendakaritzako, Funtzio Publikoko, Departamento de Presidencia, Korporatiboen Zerbitzua
Barneko eta Justiziako Departamentua ~  Funcién Publica, Interior y Justicia Servicio de Sistemas
de Informacién Corporativos
Cabarceno, 6-3.
31621 SARRIGUREN

c) Datos de configuracion, servicios, aplicaciones, equipos, u otros de naturaleza
anéloga.

d) Claves utilizadas para preservar la confidencialidad de la informacion.

En caso de que los soportes de copias sean trasladados a ubicaciones fisicas alternativas,
se garantizara que los dispositivos permanecen bajo control y que satisfacen sus requisitos
de seguridad mientras estan siendo desplazados de un lugar a otro.

a) Se dispondra de un registro de salida que identifique al transportista que recibe
el soporte para su traslado.

b) Se dispondra de un registro de entrada que identifique al transportista que lo
entrega.

c¢) Se dispondra de un procedimiento rutinario que coteje las salidas con las
llegadas y levante las alarmas pertinentes cuando se detecte algun incidente.

d) Se utilizaran los medios de proteccidn criptografica el medida de proteccién del
ENS [mp.si.2]) correspondientes al nivel de calificacion de la informacion contenida
de mayor nivel.

e) Se gestionaran las claves segun el control de operacion del ENS [op.exp.11].
* Trazabilidad de la solucion

Con el fin de reportar 4gilmente informes técnicos exhaustivos ante incidencias o a peticion
de responsables del sistema, la solucion deberd contar con un mecanismo de auditoria que
permita, como minimo:

o0 Auditoria de las acciones realizadas por los usuarios y por el sistema:

» Registro a través de eventos de las acciones realizadas por los usuarios
dentro del sistema.

= Acceso a los registros de auditoria mediante perfiles/roles.
o Auditoria de los procesos de Licitacién Electronica.

 Se deben auditar los procesos de presentacién de ofertas y de apertura de la mesa de
contratacion:

0 Autenticacion de licitadores en el sistema:

» Validacion del certificado empleado, permitiendo la realizacion de la misma
mediante los servicios de Proveedores de Servicios de Confianza
Cualificados de acuerdo al Reglamento europeo 910/2014 de identificacién
electrénica y servicios de confianza (eIDAS).
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» Validacion del usuario (licitador) / empresa dentro de los procesos de
licitacion.

= El registro de auditoria incluird: Fecha y hora, Direccion IP y Certificado
utilizado.

o Descarga de archivo de solicitud de presentacién de ofertas:

= El registro de auditoria incluirh: Fecha y hora, Direccién IP,
Usuario/empresa que realiza la descarga y Expediente referenciado.

0 Inscripcién a un expediente

» Validacion del certificado empleado, permitiendo la realizacion de la misma
mediante los servicios de Proveedores de Servicios de Confianza
Cualificados de acuerdo al Reglamento europeo 910/2014 de identificacién
electronica y servicios de confianza (elDAS). Registro de auditoria incluira:
Fecha y hora, Direccion IP y Datos completos de inscripcion al expediente
referenciado.

o Envio de una oferta

= Creacion de las propuestas a cada uno de los lotes a los cuales participa el
licitador.

» Registro de auditoria incluird: Fecha y hora, Direccion IP, Informacién sobre
el licitador y Expediente referenciado.

0 Aperturas de sobres:

= Peticiébn de apertura de cada una de las presentaciones electrénicas a los
servicios de la plataforma.

= Verificacion y validacion de la firma electrénica.
= Apertura de presentaciones encriptadas.
» Se protegeran los registros del sistema, de forma que:
a) Se determinard el periodo de retencién de los registros.
b) Se aseguraré la fechay hora.
¢) Los registros no podran ser modificados ni eliminados por personal no autorizado.

d) Las copias de seguridad, si existen, se ajustaran a los mismos requisitos.
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 Los soportes que vayan a ser reutilizados para otra informacion o liberados a otra
organizacion seran objeto de un borrado seguro de su anterior contenido. Se destruirdn de
forma segura los soportes en caso de que la naturaleza del soporte no permita un borrado
seguro. Se emplearan algoritmos certificados para el borrado de la informacion.

» Para usuarios internos, cuando la plataforma se instale en las dependencias de Gobierno
de Navarra, la autenticacion debera poder integrarse con Directorio activo de Microsoft con
SSO (inicio de sesién Unico), para permitir la activacion de un segundo factor de
autenticacion.

4.6. Condicionantes de plazo
El proyecto presenta los siguientes condicionantes de plazo:

» Si existe prestacion transitoria de servicio a través de serv icios en cloud , ello
constituird la primera fase, que deberd estar finalizada y en produccion, como maximo,
para 3 semanas después del arranque efectivo de los trabajos. En esta fase deberan
aportarse, al menos:

o Las configuraciones necesarias para que la imagen de la Comunidad Foral de Navarra
en materia de Contratacion Publica, quede adecuadamente reflejada.

o Las configuraciones necesarias para la operatividad de los procedimientos de
contratacion publica que indique la Junta de Contratacién Publica.

o Los mecanismos suficientes para habilitar usuarios gestores (de los distintos
organismos y entidades publicas de la Comunidad Foral) que vayan a interactuar con
la plataforma en cloud.

o Los mecanismos de seguridad y de soporte previstos a lo largo de este pliego.

o El supuesto de transicion a través de cloud no supondra para el Gobierno de Navarra
ni para ningun organismo o entidad publica de la Comunidad Foral incremento alguno
en el precio del contrato, y no se abonaran cantidades extra por el hecho de la
migracion de uno a otro entorno.

o En el supuesto de transicion a través de cloud, esta sera privada y con servicios
exclusivos para la Comunidad Foral de Navarra.

* La instalacién de la plataforma en modo on-premise debera quedar culminada y
operativa en produccién, como maximo, para 3 meses después del arranque efectivo de
los trabajos. En esta fase deberan asegurarse, al menos:

o La instalacion e integracion con los sistemas hardware, software base y middleware de
la infraestructura informatica y de telecomunicaciones del Gobierno de Navarra.

o La estabilidad técnica de la plataforma, en el ambiente citado en el punto precedente.

o Las configuraciones y mecanismos que se citaban para la "prestacion transitoria de
servicio a traves de cloud".
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* La puesta en produccion definitiva  debera quedar culminada y operativa, como maximo,
para 6 meses después del arranque efectivo de los trabajos, y en todo caso, para el 31 de
diciembre de 2017. En esta fase deberan quedar cubiertos todos los requisitos vy
condicionantes expresados en este capitulo 4. "Requisitos del contrato y caracteristicas del
producto a recibir".

o Sj fueran necesarios, todos los volcados o transferencias de informacion desde los
sistemas cloud a la instalacién on-premise en la infraestructura del Gobierno de
Navarra estaran incluidos en esta fase.

* A partir de la primera puesta en produccién , y hasta el 31 de diciembre de 2017 , el
adjudicatario prestara asistencia técnica para el mantenimiento (tecnoldgico y legislativo)
de la plataforma de Licitacion Electronica, asi como soporte de segundo y tercer nivel al
Gobierno de Navarra, atendiendo y resolviendo las incidencias y consultas que se reporten
desde el esquema de Atencion y Soporte a usuarios (cuyo esquema basico se describe
mas adelante)

4.7. Mantenimiento y soporte

4.7.1. Condiciones generales

La empresa adjudicataria prestara, incluido en el precio del contrato, un servicio de mantenimiento
y evolucion de la plataforma de licitacion electronica hasta el 31 de diciembre de 2017.

El mantenimiento sobre la plataforma cubrira los siguientes aspectos:

Mantenimiento correctivo

Comprende la correccion de errores presentes en las aplicaciones, incluyendo vicios ocultos, que
no estén cubiertos por la garantia ni otros servicios de correccion del fabricante. Incluye la
resolucion de incidencias funcionales y técnicas, detectadas durante el manejo del sistema, y que
requieran la modificacion y/o adaptacion la solucién. Cualquier actuacion sobre el software
motivada por un fallo o error de la aplicacion sera considerada siempre como actividad
perteneciente al mantenimiento correctivo.

También se incluyen los trabajos de andlisis y resolucion de incidencias de usuario que, sin
suponer cambios o maodificaciones de la aplicacion, puedan requerir actuaciones técnicas, revision
y modificacion de datos, revisién y modificacion de la configuracién, etc.

La correccion de los defectos funcionales y técnicos de las aplicaciones cubiertas por el servicio
de mantenimiento incluye:

o Diagnostico de la incidencia.
0 Andlisis y disefio de la propuesta de solucion.
o Desarrollo de las modificaciones a los sistemas, incluyendo programacion y configuracion.
o Elaboracion de los planes de prueba necesarios
26 de 49
Puede verificar su autenticidad en: Helbide honetan haren benetakotasuna egiaztatzen ahal duzu:

https://csv.navarra.es CSV: 0d84d4746317410b
2017-04-12 14:36:17



ain
Nafarroako Gobernua Gobierno de Navarra Informazio Sistema
Lehendakaritzako, Funtzio Publikoko, Departamento de Presidencia, Korporatiboen Zerbitzua

Barneko eta Justiziako Departamentua Funcién Publica, Interior y Justicia Servicio de Sistemas
de Informacién Corporativos

Cabarceno, 6-3.
31621 SARRIGUREN

o Disefio de los procesos de correccion de los datos afectados por las incidencias,
incluyendo la elaboracién de los desarrollos necesarios para ello.

o Deteccion de problemas recurrentes, identificacion, analisis, disefio y ejecucion de las
correcciones necesarias para la resolucion de dichos problemas.

0 Soporte en la resolucion de consultas e incidencias derivadas de una incorrecta operativa
de usuario, y que requieren intervencion para la restauracion de la informacion.

0 Mantenimiento de la documentacion funcional y técnica del sistema.

Mantenimiento evolutivo

Comprende las actividades necesarias para la modificacion del producto derivadas de las nuevas
necesidades que surjan en la funcionalidad de las mismas.

En este sentido, comprende la adaptacién del producto a la evolucion normativo-legislativa (tanto
la especifica de la Comunidad Foral, como la estatal y europea) y la inclusion de nuevas
necesidades que surjan en la funcionalidad.

Se incluye también los cambios derivados de las modificaciones en la denominacioén, organizacion,
logotipos, formatos y otros elementos de imagen institucional y corporativa.

La modificacion y adaptacion de la funcionalidad y cuestiones técnicas de las aplicaciones
cubiertas por el servicio de mantenimiento incluye:

o Estudio de los cambios y nuevas funcionalidades que supone.

o Analisis y disefio de las modificaciones necesarias.

o Desarrollo de las maodificaciones a los sistemas, incluyendo programacion y configuracion.

o Elaboracién y ejecucion de los planes de prueba necesarios.

o Disefio de los procesos de carga y/o migracion de los datos afectados.

o Planificaciéon e imparticién de la formacion necesaria de las nuevas funcionalidades, asi
como aquellas funcionalidades que lo requieran como consecuencia de los cambios.

0 Soporte en la resolucion de consultas e incidencias derivadas de la nueva funcionalidad y

de los cambios realizados.
0 Actualizacion y mantenimiento de la documentacion funcional y técnica del sistema.

Mantenimiento adaptativo

Comprende las actividades necesarias para la adaptacion del producto a cambios tecnol6gicos
sobrevenidos, tanto hardware como software.

En este sentido, comprende las modificaciones derivadas de la evolucién tecnoldgica de los
componentes que forman parte de la aplicacion (servicios, librerias, etc.), asi como del software
base sobre el que se ejecutan (sistemas operativos, servidores de aplicaciones, servidores de
bases de datos, etc.), incluyendo la sustitucién de componentes que pueda ser precisa en caso de
obsolescencia, falta de soporte o actualizacion de los mismos.

La adaptacién de las cuestiones técnicas de las aplicaciones cubiertas por el servicio de
mantenimiento incluye:
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o Estudio de la adaptacion a realizar.

o Analisis y disefio de las modificaciones necesarias.

o Desarrollo de las madificaciones a los sistemas, incluyendo programacion y
configuracion.

o Elaboracion de los planes de prueba necesarios.

o Disefio de los procesos de carga y/o migracion de los datos afectados.

o Imparticién de la formacion necesaria en aquellas funcionalidades que lo requieran
como consecuencia de los cambios.

0 Soporte en la resolucion de consultas e incidencias derivadas de los cambios
realizados.

0 Actualizacion y mantenimiento de la documentacion funcional y técnica del sistema.

Mantenimiento perfectivo

Corresponden a las acciones llevadas a cabo para prevenir la ocurrencia de incidencias y
problemas, y mejorar la calidad interna de las aplicaciones en cualquiera de sus aspectos:
reestructuracion del codigo, clarificacion del cédigo, optimizacion del rendimiento y eficiencia, etc.

La prevencién en la aparicion de defectos funcionales y técnicos de las aplicaciones cubiertas por
el servicio de mantenimiento incluye:

0 Realizacién de estudios sobre el rendimiento de la aplicacion y los elementos necesarios
para mejorar la productividad y operacion (pruebas de stress).

o0 Anadlisis del cédigo fuente, y reestructuracion del mismo para la mejora de la calidad y del
rendimiento.

o0 Actualizacion del codigo de componentes de software libre y comercial empleado en las
aplicaciones, a nuevas versiones del mismo que ofrezcan correcciones a posibles
problemas conocidos y/o mejoras en el rendimiento.

o Elaboracién y presentacion de propuestas de mejora para alcanzar un nivel de utilizacién
optimo de la plataforma.

La empresa adjudicataria prestara el servicio de mantenimiento en las siguientes condiciones:

o0 En el escenario de solucion en la infraestructura del Gobierno de Navarra, las nuevas
versiones seran implantadas, salvo acuerdo en contra, por parte del personal del Servicio
de Infraestructuras de la DGITIP del Gobierno de Navarra, atendiendo a las instrucciones y
documentacion que debera elaborar la empresa adjudicataria o el fabricante.

o En el transitorio de solucion SaaS en Cloud la empresa adjudicataria realizara los pasos
necesarios para la implantacion de la solucion incluyendo la ejecucion de los planes de
prueba y la carga y/o migracion de los datos afectados.

0 Se considerardn incluidas en el alcance del mantenimiento las personalizaciones,
configuraciones y desarrollos realizados para los organismos y entidades publicas de la
Comunidad Foral de Navarra.
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0 Se consideraran incluidas las integraciones realizadas con otras aplicaciones hasta el
punto de responsabilidad propio de la empresa adjudicataria o el fabricante de la
plataforma, y en todo caso, existird siempre plena disponibilidad para colaborar ante
problemas de integracion.

o En el caso de que la empresa adjudicataria no sea la misma que fabrica el producto, estara
obligada siempre a consultar tanto al Gobierno de Navarra como al fabricante, y a
presentar las recomendaciones del fabricante al Gobierno de Navarra (DGITIP). Esto sera
especialmente importante ante desarrollos o configuraciones que alejen la instalacion en el
Gobierno de Navarra, del estandar previsto por el fabricante. La DGITIP indicara si debe
procederse con una modificacion.

o El fabricante deberd contar con un equipo de Técnicos en territorio nacional,
especializados en la atencion y soporte de la solucion.

4.7.2. Escenarios de soporte

Se diferencian dos escenarios de soporte:

Instalacion en la infraestructura de Gobierno de Na  varra

En este escenario (modo on-premise), la empresa adjudicataria prestard servicio de soporte
constituyendo un "Grupo de soporte aplicaciones" y un "Tercer nivel", destacados en amarillo en el
gréfico siguiente:
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cuestionesde
infraestrJcturabase

Cestores / Usuarios
del resto de entidzdes

ler. nivel iTRACASA |

Empresas licitadoras,
proveedores
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grupo sopaorte
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e1os productos, de funciongmiento
aeidn, dacomponentes...

grupo soporte aplicaciones
empresa soporte Portal de
Contratac'on

3er. nivel empresa soporte
Portal

En el Anexo 1 puede leerse otra redaccion o enfoque de este mismo esquema, mas genérica, y

gue aclara términos como RTec, RNeg, etc.

El soporte se prestard por teléfono o correo electrénico en horario de 8:00 a 18:00 los dias habiles
de acuerdo con el calendario laboral de la Comunidad Foral de Navarra.

Cuando la empresa adjudicataria, ejerciendo el nivel de soporte mencionado, tenga la
responsabilidad de resolver una incidencia y por tanto no dependa de otros equipos de soporte
pertenecientes a Gobierno de Navarra o a otros proveedores, debera cumplir con el siguiente

acuerdo de nivel de servicio:

Tiempo de
respuesta (*)

Tiempo de
resolucion (**)

Prioridad Urgente

significativo impacto operacional
parada de servicio.

La incidencia provoca parada de servicio total. Antes de 1 hora | 8 horas
Prioridad Alta
La incidencia afecta a ciertos procesos generando un | Antes de 2 horas | 16 horas

aunque no hay
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Prioridad Media
La incidencia afecta a una pequefa parte de procesos | Antes de 4 horas | Antes de 48 horas
gue no esta funcionando como deberian segin la
documentacion; resultados inesperados; problemas no
documentados; impacto operativo moderado o
minoritario.

Prioridad Baja Antes de 8 horas | Antes de 96 horas
La incidencia o consulta no bloquea la operativa
especifica del usuario.

» Tiempo de respuesta : El tiempo de respuesta se define como el transcurrido desde que
la incidencia es comunicada a la empresa adjudicataria mediante el modo de contacto
acordado con la misma y Gobierno de Navarra recibe la confirmacion de que ha sido
recibida.

» Tiempo de resolucion : Es el tiempo que transcurre desde el momento en que se
comunica una incidencia a la empresa adjudicataria y esta responde con la solucion.

De ser necesario el acceso remoto a la instalacion realizada en el Gobierno de Navarra, en
tiempo de proyecto se definiran a la empresa adjudicataria las condiciones de acceso, por parte
del Servicio de Infraestructuras del Gobierno de Navarra. Las condiciones generales estan
descritas en el Anexo Il.

Las condiciones de soporte, ajustes, posibles integraciones, roles concretos, y formacion a los
agentes intervinientes en soporte, se terminaran de ajustar en tiempo de proyecto sobre la base
de lo expuesto en este pliego, tanto en este apartado, como en el Anexo I.

SaaS en cloud

Durante el posible periodo transitorio de prestacion del servicio a través de cloud, la empresa
adjudicataria deberd dotar a la solucion de los mecanismos y recursos necesarios para asegurar
la disponibilidad del sistema en horario 24x7 en las siguientes condiciones:

Disponibilidad por averias: se mide en base a las tiempos de | 99,5%
parada no programados por tareas de mantenimiento programado

. Horas totales — Horas de parada por averia
Disponibilidad por averia= p P

Horas totales

- No se admitiran paradas de duracion mayor de 8 horas
- Las paradas por operaciones de mantenimiento deberan realizarse siempre entre las 22:00
y las 8:00.

La empresa adjudicataria prestard un servicio de soporte técnico y funcional, constituyendo un
"Grupo de soporte aplicaciones" y un "Tercer nivel", destacados en amarillo en el gréfico siguiente:
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Empresas licitadoras,
proveedores

cuestionesitécnicas
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infraestructura, de uso de los productos,
de funcionamiento de aplicacion,

grupo soporte
aplicaciones empresa
proveedora Plataforma

grupo soporte
aplicaciones empresa
soporte Portal (hoy, CyC)

cloud

3er. nivel empresa 3er. nivel empresa soporte
proveedora Plataforma Portal

En el caso de cloud, desaparece la via CAU — OS2N — Especialistas de Sistemas del Gobierno de
Navarra, y los gestores y usuarios internos del Gobierno de Navarra se dirigiran también
(transitoriamente) a iTRACASA.

El servicio se prestara en las siguientes condiciones:

- Horario de soporte (telefonico y por correo electronico):

(0]

Incidencias con prioridad urgente: 24x7. Este supuesto solamente se daria en el
caso de que iTRACASA tenga asignado servicio también 24x7 o en el caso de que
se demande a la empresa adjudicataria un soporte de primer nivel en lugar del que
deberd prestar iTRACASA (estos extremos se resolveran, en su caso, en tiempo de
proyecto)

Incidencias con prioridades alta, media, baja: 8:00 a 18:00 los dias habiles segun el
calendario laboral de la Comunidad Foral de Navarra.

El acuerdo de nivel de servicio que deberd cumplir la empresa adjudicataria es el siguiente:

Tiempo de
respuesta (*)

Tiempo de
resolucién (**)

Prioridad Urgente

Antes de 1 hora

8 horas

La incidencia provoca parada de servicio total.
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Prioridad Alta
La incidencia afecta a ciertos procesos generando un | Antes de 2 horas | 16 horas
significativo impacto operacional aunque no hay
parada de servicio.

Prioridad Media
La incidencia afecta a una pequefa parte de procesos | Antes de 4 horas | Antes de 48 horas
que no estd funcionando como deberian segin la
documentacién; resultados inesperados; problemas no
documentados; impacto operativo moderado o
minoritario.

Prioridad Baja Antes de 8 horas | Antes de 96 horas
La incidencia o consulta no bloquea la operativa
especifica del usuario.

» Tiempo de respuesta : El tiempo de respuesta se define como el transcurrido desde que
la incidencia es comunicada a la empresa adjudicataria mediante el modo de contacto
proporcionado por la misma y Gobierno de Navarra recibe la confirmacién de que ha sido
recibida

e Tiempo de resolucion : Es el tiempo que transcurre desde el momento en que se
comunica una incidencia a la empresa adjudicataria y esta responde con la solucion

Plan de continuidad

Para el supuesto de prestacion de servicios en cloud, la empresa adjudicataria desarrollara un
plan de continuidad que establezca las acciones a ejecutar en caso de interrupcién de los
servicios prestados con los medios habituales. Este plan contemplara los siguientes aspectos:

a) Se identificaran funciones, responsabilidades y actividades a realizar.

b) Existira una prevision de los medios alternativos que se van a conjugar para poder
seguir prestando los servicios, incluyendo instalaciones alternativas y personal alternativo.

¢) Todos los medios alternativos estaran planificados y materializados en acuerdos o
contratos con los proveedores correspondientes.

d) Las personas afectadas por el plan recibiran formacién especifica relativa a su papel en
dicho plan.

e) El plan de continuidad sera parte integral y armonica de los planes de continuidad de la
organizacion en otras materias ajenas a la seguridad.

f) Realizaré pruebas periddicas para localizar y, corregir en su caso, los errores 0
deficiencias que puedan existir en el plan de continuidad.
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4.7.3. Informacion sobre incidencias y de seguimiento

La empresa adjudicataria aportara informacion inmediata de cualquier incidencia que pueda
afectar a los niveles de servicio acordados o a la seguridad de la informacién almacenada, asi
como de todas las actuaciones llevadas a cabo por su parte para mitigar la incidencia detectada y
evitar futuras incidencias.

Se registraran todas las actuaciones relacionadas con la gestion de incidencias, de forma que:

a) Se registrara el reporte inicial, las actuaciones de emergencia y las modificaciones del sistema
derivadas del incidente.

b) Se registrara aquella evidencia que pueda, posteriormente, sustentar una demanda judicial, o
hacer frente a ella, cuando el incidente pueda llevar a actuaciones disciplinarias sobre el
personal interno, sobre proveedores externos o a la persecucion de delitos. En la
determinacion de la composicién y detalle de estas evidencias, se recurrird a asesoramiento
legal especializado.

¢) Como consecuencia del andlisis de las incidencias, se revisara la determinacion de los eventos
auditables.

La empresa adjudicataria facilitard acceso (para Técnicos y Responsables informaticos, y sin
limitacion a los mismos) a un portal de soporte en el que, en su caso, pueda hacerse seguimiento
de incidencias, descargar nuevas versiones, descargar documentacion, y otras funciones
relacionadas.

Facilitara periédicamente informes de servicio (volimenes de llamada, consultas, incidencias y
peticiones de cambios, cumplimiento de SLAs...), cuyo contenido y periodicidad sera acordado
con el Gobierno de Navarra en tiempo de proyecto.

4.8. Otros servicios a recibir y condicionantes a cumplir

4.8.1. Documentacion

La documentacion que se genere durante la ejecucion del proyecto serd de propiedad exclusiva
del Gobierno de Navarra, sin que la empresa adjudicataria pueda conservarla ni obtener copia de
la misma o facilitarla a terceros sin la expresa autorizacion de la DGITIP, que la daria, en su caso,
previa peticién formal de la empresa adjudicataria con expresion del fin.

Como minimo se entregaran los siguientes documentos:

» Solucion on-premise: Disefio Légico y Fisico, Manual de Instalacién, Manual de Soporte,
Guias de usuario o material de formacion y apoyo a usuarios y proveedores

» Solucion transitoria en cloud: Guias de usuario o material de formacion y apoyo a usuarios
y proveedores.
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4.8.2. Equipo de trabajo

Por parte de la DGITIP existird una persona que ejercera las funciones de coordinacion general de
este proyecto, y la empresa debera también designar un responsable que ejercera de Jefe de
Proyecto y tratara con el coordinador de la DGITIP el avance y seguimiento del encargo realizado.

Queda a criterio de la empresa la eleccion de su equipo de trabajo, pero debe tener en cuenta que
respecto al equipo de trabajo se tendra en consideracion:

» Debe quedar asegurada la calidad del servicio a prestar y de los productos a entregar, por
lo tanto el equipo debera estar formado por perfiles técnicos adecuados para realizar los
trabajos solicitados.

» Estas personas tendran disponibilidad inmediata para comenzar a trabajar.

» La falsedad en el nivel de conocimientos técnicos del personal, deducida del contraste
entre la calificacion requerida y los conocimientos reales demostrados en la ejecucion de
los trabajos, implicara no facturar las horas realizadas en estas condiciones, y en ultimo
término, podra provocar la resolucién del contrato.

De ser necesario, el Gobierno de Navarra podra incorporar personal Técnico de diferentes
ambitos y responsabilidades, que aportaran sus conocimientos y experiencias sobre el area, con
dedicacion en funcion de las necesidades del proyecto.

4.8.3. Medios y lugar de prestacion del servicio

Los trabajos se realizaran en los locales de la empresa adjudicataria, siendo posible si la actividad
a realizar lo requiere, que algunos de éstos se realicen en los locales del Gobierno de Navarra. En
todo caso, se desea evitar en todo lo posible desplazamientos a los usuarios finales participantes
en el proyecto, tanto para recogida de informacion y analisis, como validacién de disefios,
ejecucion de pruebas, etc.

Si la empresa necesitara o propusiera disponer en su sede de puestos remotos con acceso a la
red de Gobierno de Navarra, se debera estudiar con la DGITIP la infraestructura y configuraciéon
adecuada para este servicio con las condiciones adecuadas de seguridad. Los equipos hecesarios,
su instalacion remota, asi como los gastos derivados de las oportunas conexiones seran
financiados por la empresa adjudicataria.

Si fuera necesario realizar trabajos en locales de Gobierno de Navarra, los equipos a instalar para
los puestos de trabajo necesarios seran igualmente proporcionados por la empresa adjudicataria.

4.8.4. Jornada laboral

Cuando se realicen trabajos conjuntamente con técnicos y/o usuarios de Gobierno de Navarra o
éstos se realicen en locales de Gobierno de Navarra, la jornada de trabajo se adecuara a la
establecida para los trabajadores de Gobierno de Navarra. Del mismo modo, se adecuara a la
jornada habitual de otros organismos y entidades publicas de la Comunidad Foral que puedan
participar en el proyecto.
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5. Otros aspectos del servicio

En este apartado se incluyen otros aspectos y una serie de funcionalidades, contenidos y servicios,
gue se indican a continuacion:

5.1. Desarrollo del proyecto

El desarrollo del proyecto se llevara a cabo en las fases y tareas que proceda segun planificacion
detallada que presente la empresa adjudicataria y concordando en todo caso con las fases
expuestas en el apartado 4.6. "Condicionantes de plazo" de este pliego. No obstante, se ofrece
una estructuracion orientativa de los trabajos durante el proyecto, aprovechando tal estructura
para indicar cuestiones que deben ser tenidas en cuenta.

5.1.1. Arranque del proyecto
Se estima que desde el comienzo del proyecto, deben abordarse en paralelo las siguientes tareas:

+ Toma de requisitos y disefio. El disefio incluira las configuraciones y cambios a realizar a la
plataforma, y la documentacion a tener en cuenta por otros sistemas del Gobierno de
Navarra, o de otros organismos o entidades publicas, que se integren con la plataforma de
Licitacion electronica. El disefio incluird también aquellas tareas organizativas o de datos
qgue sean necesarias, asi como un plan de pruebas y un plan de formacion (que incluya la
elaboracion del material pertinente)

« Instalacion de la plataforma en la infraestructura del Gobierno de Navarra, configuracion
técnica, y pruebas técnicas como minimo de acceso desde los distintos escenarios de uso
y aplicaciones. El objetivo serd tener instalada y probada la plataforma, a nivel de
arquitectura, lo antes posible, de modo que puedan detectarse pronto condicionantes
tecnologicos.

Configuracion de entornos de desarrollo / preproduccion / pruebas / formacion / produccion,
en todo lo necesario, y de la manera més anticipada posible.

5.1.2. Construccion e implantacion (3 iteraciones)

Se estima que en las fases procedentes de las que se enumeran en el apartado "Condicionantes
de plazo" tendran que llevarse a cabo las siguientes tareas:

» Configurar y personalizar la plataforma, segin lo que se haya derivado de la fase
"Arrangque del proyecto".

0 Se estima que una de las configuraciones fundamentales, a hacer pronto y en
cualquier caso (tanto si se trata de solucion temporal en cloud, como si es la
solucion definitiva onpremise) sera una configuracion de imagen tal, que muestre la
imagen corporativa de la Comunidad Foral de Navarra en materia de contratacion
publica, tal como sea definida por la Junta de Contratacién Publica.
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» Desarrollar las integraciones que procedan. A este respecto sera necesaria la coordinacion
con los desarrollos que en su caso deban hacerse en las aplicaciones con las que se
integre la Plataforma.

» Oftros desarrollos que se hayan derivado del Disefio elaborado en la fase "Arranque del
proyecto".

» Configurar roles y perfiles, y definir usuarios, salvo que el Gobierno de Navarra decida
ejecutar por si mismo estas funciones o parte de las mismas (en cuyo caso la empresa
adjudicataria debera prestar la asistencia técnica y soporte adecuados)

* Ejecutar baterias de pruebas, culminando con pruebas de usuario final, en las que se tiene
gue ejecutar (en entorno de pruebas) suficiente trabajo habitual y excepcional como para
gue los responsables de negocio den su V°B°.

» Impartir formacion a los usuarios / responsables de Negocio / personal Informético que
proceda, incluida formacion al personal del entramado de Atencion y Soporte a usuarios y
a Administradores de la solucion.

o La formacién a areas clave, con un numero restringido de personas (por ejemplo,
Servicio de Patrimonio del Gobierno de Navarra) debera ser presencial (in situ)

o La formaciéon a usuarios descentralizados o a areas con un elevado numero de
usuarios podra ser en remoto, siempre que la calidad y repetibilidad de la
imparticion estén aseguradas.

o En todo caso deberan elaborarse las videoguias, tutoriales, guias rapidas y
materiales de formacion y ayuda necesarios. En ultimo término se elaboraran y
facilitardn manuales clasicos, si bien se prefieren recursos para la formacion y la
autoformacién méas agradables y eficaces que los manuales tradicionales.

» Desarrollar si es necesario utilidades para la conversion y carga de datos, y ejecutar las
acciones de carga de datos previas al arranque en produccion.

» Arrancar el sistema en produccion y permanecer en situacion de atencion cercana (incluso
in-situ, con los usuarios, en los casos en que sea necesario y posible) durante un minimo
de una semana. Tras este periodo, el sistema pasaria al entramado de Atencién y Soporte
estandar.

» Documentar el sistema segun los estandares de documentaciéon de la DGITIP, incluyendo
todo lo relativo a la implantacion y configuracion especificas para la solucion de Licitacion
Electrénica en el Gobierno de Navarra.

5.1.3. Seguimiento y control

Se creard, orientado a la direccion y gestion del proyecto un comité de seguimiento del Proyecto,
constituido por personal designado por el Servicio de Patrimonio, personal designado por la
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DGITIP, personal designado por la empresa adjudicataria y, en su caso, por personal de otros
organismos o entidades publicas que indique la Junta de Contratacion Publica.

En cualquier caso en la fase de lanzamiento del proyecto se concretaran los procedimientos de
seguimiento y control que aplica la DGITIP en sus proyectos y que debera cumplir la empresa
adjudicataria.

5.2. Funcionalidades adicionales

La solucién podra contemplar:
» La posibilidad de su publicacion en las plataformas de contratacion de otras entidades.

* Formulas matematicas con posibilidad de lenguaje de programacion javascript para
definicion de férmulas complejas con logica condicional.

* Baremacion automatica y manual a partir de los criterios definidos en el expediente, de la
ofertas ya sean presentaciones electrénicas o fisicas recibidas por el registro general de
entrada. Célculo automéatico de los criterios de adjudicacion con evaluacion mediante
formulas definidas en cada criterio.

» Adjudicacion del contrato:
o Adjudicacion de los lotes al licitador adjudicatario.

» Elaboracion de la propuesta de adjudicacion de la mesa de contrataciéon y
envio de notificaciones a licitadores.

= Disponer de plantillas documentales para la elaboracion de las actas
correspondientes en cada mesa de contratacion.

= Publicacién en la solucion del contrato para su firma electrénica por parte
del licitador.

0 Propuesta de adjudicacion.

= El 6rgano de contratacion elaborara la propuesta de adjudicacion a favor del
contratista seleccionado (en su gestor de expedientes, como por ejemplo
extr@) y notificara la resolucién definitiva al adjudicatario y a los licitadores.

» Este paso se realizara fuera de la plataforma de licitacién, por lo que queda
fuera de alcance de este contrato; sin embargo, que la plataforma cuente
con funcionalidades al respecto, sera valorado.

o Anuncio de adjudicacion.
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= El érgano de contratacién publicara en el Portal de Contratacion el anuncio
de la adjudicacion. Sera enviado desde su gestor de expedientes, caso de
gue exista en la unidad.

» Este paso se realizara fuera de la plataforma de licitacion, por lo que queda
fuera de alcance de este contrato; sin embargo, que la plataforma cuente
con funcionalidades al respecto, sera valorado.

e |Informes:

o Debera permitir personalizacién de informes con posibilidad de filtrar por los
campos del informe o incluir representacion gréafica.

o Permitir4 establecer indicadores de ahorro en base a importes de licitacion y de
adjudicacion.

e Interoperabilidad:

o Enumeracién de los servicios o facilidades que ofrece la Plataforma de licitacion
electronica en cuanto a la consulta de informacion o datos de otras areas,
administraciones u organismos publicos, necesarios para la actuacion de la Mesa
de Contratacién, tales como el acceso a los documentos que corroboren los
criterios de capacidad para contratar, acceso al Registro de Licitadores del Estado
0 de otras CCAA, base de datos DNI, etc.

5.3. Ergonomia

» La plataforma debe resultar de facil manejo tanto para los 6rganos contratantes y gestores
(de los organismos y entidades publicas) como para las empresas y particulares licitadores.

» Contara con un disefio e imagen atractivos que impulsen a su utilizacion.

5.4. Informes

Se valorard (ver en este pliego, en clausula “6. Contenido de la oferta técnica”, en Bloque 3, el
apartado “Funcionalidad”) que la plataforma disponga de un mdédulo de informes que permita a los
organos de contratacion conocer al menos los siguientes aspectos:

» Trazabilidad de documentos: hora de creacion, responsable de la firma, etc.
» Estadistica de uso de la herramienta: usuarios conectados, expedientes tramitados, etc.

Los informes serdn personalizables, con posibilidad de filtrar por los campos del informe, y ser
exportables como minimo a formato xIs.
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5.5. Capacidades adicionales de integracion de la solucion

Se valorara (ver en este pliego, en clausula “6. Contenido de la oferta técnica”, en Bloque 3, el
apartado “Capacidad de integracion”) que la Plataforma cuente con servicios o conectores
adicionales, para una mayor capacidad de integracién con otras aplicaciones, de modo que pueda
optarse por usarlos en proyectos futuros.

» Con el Registro de Licitadores de Navarra (caso de que se haga obligatorio)
« Servicios de firmay validacion de certificados

Actualmente el Gobierno de Navarra utiliza los servicios de @Firma para la firma y
validacion de certificados. En el futuro esta previsto la instalacion de una instancia de
@Firma en la infraestructura del Gobierno de Navarra. La Plataforma de licitacion
Electronica deberd ser capaz de llamar a la instancia de @Firma del Gobierno de Navarra,
0 a la del Ministerio.

« Registro Electronico

Conectores a los que llamar permitiendo, en el caso de ser necesario, la integracién con
los diversos Registros Electronicos de organismos y entidades publicas de la Comunidad
Foral de Navarra (Gobierno de Navarra, Entidades Locales, etc.)

» Notificaciones Electronicas

Conectores que permitan, en el caso de ser necesario, la integracion con los diversos
sistemas de notificacidn electronica que dispongan los organismos y entidades publicas de
la Comunidad Foral de Navarra (Gobierno de Navarra, Entidades Locales, etc.)

« Consolidacion de expedientes

La consolidacion de los datos de la licitacion electronica en los distintos sistemas de
gestion de expedientes, de las Personas y entidades sometidas a la Ley Foral 6/2006, se
realizara tras la celebracion de las mesas de apertura.

La plataforma debera poder proporcionar las propuestas de todos los licitadores, asi como
otras informaciones y documentaciones en ella residentes, independientemente de que los
licitadores hayan resultado adjudicatarios o no.

La integracion se realizard con servicios web que proporcione la plataforma, que seran
llamados por los sistemas de gestion de expedientes en los casos necesarios.

* Arquitectura en general y servicios que faciliten la integracion con otros sistemas de
informacion tanto del Gobierno de Navarra como de sus entidades locales, y del resto de
entidades sometidas a la Ley Foral 6/2006, asi como de la Administracion del Estado y la
Unién Europea.

» Otros servicios, conectores, o posibilidades estandarizadas de integracién con que cuente
la plataforma.
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6. Contenido de la oferta técnica

Las ofertas técnicas presentadas para este proyecto, deberan tener los siguientes contenidos,
adecuadamente estructurados en 4 bloques:

Blogue 1: cualquier tipo de exposicion introductoria o de contexto general, que la empresa
ofertante desee realizar.

Blogue 2: cualquier referencia a los requisitos y contenidos de obligado cumplimiento (capitulo 4.
"Requisitos del contrato y caracteristicas del producto a recibir" del presente pliego), que la
empresa ofertante deba certificar o desee resaltar o comentar.

Blogue 3: aquellos aspectos susceptibles de valoracion técnica, en los que la empresa ofertante
desee realizar propuestas. Los apartados de este bloque 3, susceptibles de valoracion conforme a
los criterios técnicos de valoracion establecidos en la Clausula 5, apartado 5.2, del Pliego de
Clausulas Administrativas Particulares, son los siguientes:

 Comprension _de la problematica. Contendra la exposicibn de la comprension que la
empresa ofertante haya logrado respecto a la gestion de la Contratacion Publica
Electronica y su aplicacion en la Comunidad Foral de Navarra. La empresa ofertante, a la
hora de exponer, podra basarse en su conocimiento de la realidad de la Contratacion
Publica en Navarra y/o en otras realidades en las que tenga experiencia.

o Valoracion: se valoraran en mayor medida las ofertas que demuestren un mejor
conocimiento de la realidad de la Contratacion Puablica y lo expongan de manera
mas clarificadora.

» Propuesta de solucion. DescribirA como la empresa propone dar respuesta a las
necesidades de los organismos y entidades publicas de la Comunidad Foral de Navarra en
materia de licitacion electronica, incluyendo caracteristicas y enfoque funcional y técnico
de la solucion. Se espera que la empresa ofertante aporte esquemas o planteamientos de
nivel general, derivados de su experiencia en resolver cuestiones de licitacion electrénica,
y adaptados a las necesidades de la Comunidad Foral de Navarra.

o Valoracion: se valorardn en mayor medida las ofertas que aporten planteamientos o
conceptos de solucibn mas comprensibles, mas realistas, mas adaptables a las
posibles evoluciones de la materia de contratacion electrénica, y con mayor vision
de futuro.

» Licenciamiento. Propuesta de licenciamiento del producto o productos propuestos.

o Valoracion: se valoraran en mayor medida las ofertas que, ademas de cumplir los
minimos obligatorios enumerados en este pliego, aporten condiciones mas
ventajosas (mayor cobertura, mayor plazo, y/o mayor flexibilidad) para los
organismos y entidades de la Comunidad Foral de Navarra.

o NO podran citarse precios del producto o productos. En cualquier caso, durante el
afio 2017 al menos, cualquier licencia de producto o productos, o de servicios
aparejados, estara incluido en el precio total de la oferta.
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* Funcionalidad. La oferta podra responder a los contenidos de los apartados 5.2.
"Funcionalidades adicionales" y/o 5.4. “Informes” de este pliego, 0 incluir otras
capacidades del producto, no citadas en el pliego pero que puedan ser de interés actual o
futuro para la contrataciéon publica en Navarra.

o Valoracién: se valorardn en mayor medida las ofertas que, ademéas de cumplir los
minimos obligatorios enumerados en este pliego, aporten mas funcionalidad para
ser usada por los gestores y usuarios de los organismos y entidades de la
Comunidad Foral de Navarra, y/o por los particulares y empresas licitadoras. Se
valoraran tanto las mayores funcionalidades que puedan ser utilizadas a corto plazo,
como aquellas que aporten méas potencialidad a largo plazo.

» Usabilidad. La oferta podra responder a los contenidos del apartado 5.3. "Ergonomia" y/o
a otros aspectos relacionados con la usabilidad, versatilidad y accesibilidad del producto,
incluyendo una demo o video grabado sobre el producto y su funcionamiento, con una
duracion maxima de 15 minutos.

o Si el video o demo estuviera compuesto por diferentes fragmentos o videos, la
suma de las duraciones no podra ser superior a 15 minutos. Las demos o videos de
duracion superior a 15 minutos no se valoraran.

0 Las demos o videos deberan estar en un formato cominmente ejecutable en el
sistema operativo Windows 7, con aplicaciones de reproduccion habituales, y
contar con una calidad suficiente como para que el equipo de valoracion pueda
apreciar sin esfuerzos los detalles que se estén exponiendo.

0 Las demos o videos se aportaran en un soporte fisico de solo lectura, no editable.

o Valoracién: se valorardn en mayor medida los productos mas potentes, y a la vez
mas sencillos y agradables de usar por parte de administradores, técnicos,
gestores y usuarios de los organismos y entidades de la Comunidad Foral de
Navarra; y/o por los particulares y empresas licitadoras.

» Capacidad de integracién. La oferta podra responder a los contenidos del apartado 5.5.
"Capacidades adicionales de integracién de la soluciéon" de este pliego, e incluir en su caso
otras capacidades de integracion no citadas en el pliego pero que puedan ser de interés
actual o futuro para la contratacion publica en Navarra.

o Valoracién: se valorardn en mayor medida las ofertas que, ademéas de cumplir los
minimos obligatorios enumerados en este pliego, aporten servicios y/o conectores
para la integracién con otras aplicaciones o sistemas de los diferentes organismos
y entidades de la Comunidad Foral de Navarra, y/o de otras aplicaciones o
sistemas de la Administracién General del Estado y de la Unién Europea. En la
valoracion se tendra también en cuenta la mayor claridad y detalle técnicos, de
modo que las capacidades de integracion puedan ser valoradas incluso a bajo nivel.

* Transcurso del proyecto. Cumpliendo en cualquier caso lo expuesto en el apartado 4.6.
"Condicionantes de plazo " de este pliego, la oferta podra responder a los contenidos del
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apartado 5.1. "Desarrollo del proyecto”, o incluir otras propuestas o0 exposiciones no
citadas en el pliego pero que puedan ser de interés para el proyecto.

0 Podran incluirse tablas y/o cronogramas de tareas incorporando los recursos
involucrados y su dedicacion, en todo lo necesario para que el Gobierno de Navarra
logre una comprension detallada de como se abordaria el proyecto. Resultaran de
utilidad a la hora de valorar ofertas, aportaciones tales como:

» Cronograma grafico de fases, tareas e hitos del proyecto, sefialando las
dependencias entre items.

» Relacion de entregables y momentos en que se produciran.

» Participacion estimada del equipo de la empresa (indicando perfiles y
funciones) asi como los perfiles del Gobierno de Navarra a lo largo de las
distintas fases.

= Aportaciones relativas a la organizacion y coordinacién del proyecto.

o Valoracién: se valorardn en mayor medida las ofertas que aporten al Gobierno de
Navarra mas elementos y facilidad para analizar y entender cémo se llevaria a cabo
el proyecto.

» Asesoria y consultoria. La empresa ofertante podra incluir en su oferta servicios, bolsas de
horas, o elementos de otro tipo enfocados a prestar asesoria al Gobierno de Navarra y a
los organismos y entidades de la Comunidad Foral de Navarra, en materia de Licitacion
Electrénica y de contratacion publica electronica.

o Valoracion: se valorardn en mayor medida las ofertas que aporten mayor nimero
de horas y/o mejores servicios o perfiles asesores para los organismos y entidades
de la Comunidad Foral de Navarra y para la contratacion y licitacion electronicas en
Navarra en general.

o NO podran citarse tarifas ni precios de los servicios. En cualquier caso, durante el
afio 2017 al menos, cualquier servicio de asesoria o consultoria que se oferte, o de
servicios aparejados, estara incluido en el precio total de la oferta.

* Mantenimiento, formacién y otros servicios. La empresa ofertante podra incluir en su oferta
servicios, bolsas de horas, o elementos de otro tipo, enfocados a mejorar la prestacion al
Gobierno de Navarra y a los organismos y entidades de la Comunidad Foral de Navarra,
en materia de mantenimiento (especialmente, mantenimiento evolutivo), formaciéon a
gestores — usuarios, administradores y personal técnico, formacioén a proveedores, y otros
servicios enfocados a la mayor calidad del producto.

o Valoracion: se valorardn en mayor medida las ofertas que aporten mayor nimero
de horas de mantenimiento y/o mejores perfiles técnicos y/o mejor oferta formativa
para los organismos y entidades de la Comunidad Foral de Navarra y para la
contratacion y licitacion electronicas en Navarra en general.
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o NO podran citarse tarifas ni precios de los servicios. En cualquier caso, durante el
aflo 2017 al menos, cualquier servicio de mantenimiento, formacién, o servicio
asimilable que se oferte, estara incluido en el precio total de la oferta.

* Operacion y soporte. La empresa ofertante podra incluir en su oferta servicios, bolsas de
horas, ampliaciones de horarios, 0 elementos de otro tipo, enfocados a mejorar la
prestacion en materia de atencién y soporte a los gestores — usuarios, administradores,
personal técnico, o proveedores; y/o (bajo el término genérico "Operacion™), servicios o
elementos orientados a mejorar la seguridad, monitorizacién u otros aspectos técnicos de
la solucién implantada. En cualquier caso, las herramientas basicas de gestion de soporte
y operacion, los procedimientos a utilizar, y las configuraciones y accesos necesarios,
seran dictadas por el Gobierno de Navarra.

o Valoracion: se valorardn en mayor medida las ofertas que aporten mayor numero
de horas de soporte y/o mejores perfiles técnicos y/o mejor enfoque técnico y de
operacién para los organismos y entidades de la Comunidad Foral de Navarra y
para la contratacion y licitacion electronicas en Navarra en general.

o NO podran citarse precios de los servicios o en su caso productos, si se ofertasen
en este apartado. En cualquier caso, durante el afio 2017 al menos, cualquier
servicio o producto de soporte, seguridad, operacion, o técnica de sistemas, que se
oferte, estard incluido en el precio total de la oferta.

Blogue 4: descripcion de otros elementos de interés y puntos de atencion que quiera resaltar la
empresa ofertante.

NOTA 1: por el solo hecho de presentar oferta, la empresa adjudicataria asume las condiciones
técnicas, funcionales y organizativas enumeradas en el presente pliego, asi como las enumeradas
en el pliego de clausulas administrativas particulares.

NOTA 2: no podra figurar, ni en la oferta técnica ni en otros documentos de los sobres 1y 2, dato
alguno relativo al precio final de la oferta, ni ningun dato que permita a la Mesa de Contratacion
deducir el precio final de la oferta o precios particulares, por ejemplo, precios unitarios,
combinaciones de horas x tarifas, 0 combinaciones de precios unitarios x nimero de unidades, etc.
La aparicion de este tipo de datos en la oferta técnica conllevara la exclusion de la oferta del
proceso de contratacion.

7. Informacion adicional

Los interesados podran solicitar por escrito las aclaraciones sobre el contenido del contrato que
estimen pertinentes que serdn contestadas hasta seis dias antes de la fecha limite de
presentacion de ofertas, siempre que se hayan solicitado con la debida antelacién. Las respuestas
se publicaran en el anuncio de licitacion publicado en el Portal de Contratacion de Navarra.

Para solicitar aclaraciones, dirigirse por correo electronico a:
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Miguel Condearena Ortega
Jefe de la Secciéon de Sistemas de Informacion Centrales

Direccion General de Informatica, Telecomunicaciones e Innovacion Publica — Gobierno de
Navarra

mcondeao@navarra.es

Con copia a:

Juan Antonio Rozas Aranguren
Director del Servicio de Sistemas de Informacion Corporativos

Direccion General de Informatica, Telecomunicaciones e Innovacién Publica — Gobierno de
Navarra

jrozasar@navarra.es
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Anexo I - Modelo de soporte de referencia de
Gobierno de Navarra

Responsables

En este apartado se deben identificar los responsables del servicio una vez este se encuentre en
produccion.

0 Responsable de Negocio (RNeg) : persona de la unidad propietaria del sistema de
Informacion, que se responsabiliza internamente en la unidad de obtener el adecuado nivel
de servicio, solicitandoselo a la DGITIP como proveedor.

0 Responsable Técnico (RTec): persona dentro de la DGITIP, que vela por el cumplimiento
global del nivel de servicio deseado por el cliente, promoviendo las acciones y proyectos de
mejora oportunos.

0 Responsable de Explotacion (RExp):  persona siempre del Servicio de Infraestructuras de
la DGITIP, o colaboradores, que se encarga, mediante la adecuada coordinacion de los
técnicos disponibles, de proporcionar el nivel de servicio de las infraestructuras y el sistema
de Informacion implantado.

Modelo de soporte
Ambito

0 Servicios basados en productos (aplicaciones informaticas) implantados en
infraestructuras de Gobierno de Navarra (GN).
0 Soporte ofrecido a usuarios de GN y a ciudadanos.

Alternativas
Si bien dentro del Modelo de soporte de referencia existen distintas alternativas, para el

contrato presente se estima que el soporte pretendido encaja mejor en el Modelo 1.1, del que
se incluye un grafico a continuacion:
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Modelo 1.1

8:00 - 15:00 | 15:00 - 16:30 | 16:30 - 18:30 I 18:30 - 8:00
T

Sewvicio de Soporte Técnico y Funcional a Cildadanos *

& @

Incidencias Técnicas y Funcionales

Usuarios internos

Usvarios extermos 1 i | | | I ‘ ‘
=== | - B
Soporte y operacion Segundo Nivel ’
Soporte Técnico

o

Especialistas Sistemas
Soporte Técnico

2° Nivel

Grupo de soporte
Soporte Fun:
Soporte

110 )

RTec
Soporte Técnico

Soporte Técnico Tercer nivel**

 3oNivel

Clasificacién de soporte (en funcion de su alcance); egancichiieciine Bari lontexie colasc Sigonemmet cdndinoonksoniymendenia e dbnar cocs Atbraenerits:
= fi 1 axit 6 MA,
S \t-'E - facha Ago 2011 existe modalo para HTN, Registro General Electronica y DRyl
=) Soports técnico y funcional &5 Herramianta Geston ticket ** Soporte tefeer nivel: equipos externos & GN. Opcional para un products
Soports funcional &) Telsgtono
Requisitos
o Contar con un grupo de soporte de aplicaciones de segundo nivel a quien el CAU

pueda escalar las incidencias especificas (técnicas y funcionales) del producto. Este
grupo debe tener las siguientes caracteristicas:

» Dimensionamiento adecuado.
e Integracion en HGT.
» Tener conocimiento del producto y/o poder escalar a grupos mas expertos.
o Para el caso de usuarios externos se debe contar con un acuerdo contractual con una
empresa o servicio de Call Center (CAU no atiende a usuarios externos) y comunicar y

formar a los técnicos de la empresa.

o Disponer de un segundo nivel de expertos en el producto, Responsables Técnicos
(RTec) y de Negocio (RNeg).
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Modelo de escalado

Primer nivel

+ CAU:
o Registra todas las incidencias en HGT (tanto técnicas o funcionales).

o Escala al primer nivel funcional si la incidencia es funcional y existe el grupo en
HGT, o a los segundos niveles (si no entran en su &mbito: generalmente puesto
de trabajo) siempre via HGT.

» Servicio de Soporte Técnico y Funcional a ciudadanos: opcional.

o Asiste al ciudadano en la resolucion de incidencias técnicas y dudas funcionales
de uso de los servicios y aplicaciones.

o Escala al CAU aquellas que no puede resolver (o al Grupo o Grupos de soporte
aplicaciones que proceda, en su caso)

Segundo nivel

« OS2N/Especialistas/Guardias (temas de infraestructura): responsables de resolver o
escalar las incidencias de infraestructura.
o Recibe y escala via HGT.

« Grupo soporte aplicaciones (asociados a un area funcional, de producto, concreta):
encargado de resolver y/o escalar incidencias técnicas (no de infraestructura) y
funcionales a los responsables técnicos de los productos.

o Recibe las incidencias via HGT

o Escala a RTec o quien determine via e-mail o HGT o al RNeg o a quien éste
determine via e-mail o teléfono.

« RTec del producto o quien determine: recibe las incidencias técnicas via e-mail o HGT.

 RNeg del producto o quien él determine responsable de atender dudas de
funcionamiento de la aplicacion a los usuarios (soporte funcional).

Tercer nive

« Proveedores externos a Gobierno de Navarra que puedan ofrecer soporte técnico o
funcional sobre los productos.
o Este soporte puede ser diferenciado para incidencias técnicas y funcionales o
bien unificarse en un Unico soporte técnico y funcional de tercer nivel.

o Pueden existir o no para un producto.

« Otros grupos de soporte de tercer nivel de infraestructuras.
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Anexo II - Acceso del proveedor a los sistemas
alojados en Gobierno de Navarra

El acceso por parte del proveedor a la solucion implantada en Gobierno de Navarra con fines de
soporte se da en las siguientes condiciones:

» El acceso se podra hacer a través de dos servicios diferentes que permiten el acceso a
los sistemas de informacién de Gobierno de Navarra:

0 Acceso a través del Portal VPN: Para ello necesitan contar con un usuario de
directorio activo. Se puede acceder ingresando en el portal VPN y permite tener
las URLs/rutas publicadas en el mismo. Esta opcién tiene menos usabilidad para
los proveedores que una VPN sitio a sitio.

0 Acceso através de una VPN sitio a sitio: Se trata de establecer una VPN a nivel
de cortafuegos entre el proveedor y Gobierno de Navarra. Es necesario que el
cortafuegos del proveedor permita este tipo de conexion y que firme un contrato
con Gobierno de Navarra. Esta opcion es la mas usable para el proveedor.

* Los accesos permitidos son:

o0 Al servidor web por http/s

0 A un recurso compartido por CIFS

o0 Alos logs de las aplicaciones. A estudiar en cada implantacién como resolverlo
mientras no se tenga una solucién corporativa.

0 A la base de datos en modo lectura.

0 Alos servidores de desarrollo que no pertenezcan a la Plataforma de
Desarrollo/Integracion del Software RDP o SSH.

o0 Alos servidores que forman parte de la Plataforma del Desarrollo de Software
segun lo establecido en el perfil de desarrollador en cada momento.

» Los accesos no permitidos son:

Por motivos de seguridad, a cualquier puesto de trabajo estandar de Gobierno de
Navarra. No se puede utilizar TeamViewer o herramientas similares. Gobierno de
Navarra no tiene estandarizada una herramienta que permita este tipo de accesos.

No se permite el acceso por RDP o SSH.
No se permite la instalacién de software que envie informacién de monitorizacion.
Por defecto se deniegan el resto de accesos. A estudiar en cada caso.
En cualquier caso, el proveedor no tendra permisos de administracion sobre el servidor en

los entornos de preproduccion y produccion. Unicamente dispondra de los permisos
estrictamente necesarios para poder dar el soporte técnico.
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