VALORACION DE LAS OFERTAS TECNICAS
CORRESPONDIENTES A LA PLATAFORMA DE GESTION DE
EVENTOS DE SEGURIDAD SIEM (SECURITY INFORMATION

AND EVENT MANAGEMENT) Y SERVICIOS ASOCIADOS
DURANTE LOS ANOS 2021 - 2023

Tras laaperturade la oferta técnica presentadapor Grupo S21sec Gestion S.A., laUnicaempresa
que concurre al expediente 0005-CP01-2021-000040 tramitado mediante procedimiento abierto,
cuyo objeto es la contratacién de una Plataforma de Gestién de eventos de seguridad SIEM
(Security Information and Ewvent Management) y un conjunto de senicios asociados
(mantenimiento del software de la plataforma, formacién y jornadas técnicas para garantizar la
correcta parametrizaciony puestaen marcha) con objetivo de reforzarlas capacidades de alerta,
investigaciony respuestaante ciberataques de Gobierno de Navarra en el transcurso de los afios
2021, 2022 y 2023, este equipo técnico ha procedido a su valoracion siguiendo los criterios
contemplados en el pliego regulador.

En la Unica oferta presentada cabe destacar:

Requerimientos funcionales obligatorios (hasta 25 puntos)

Se han valorado todos y cada uno de los requisitos detallados en el pliego regulador y se han
puntuado conforme a la tabla de ponderacion indicada en el mismo:

Ponderacion Descripcion % dela
P puntuacién
Excelente Destaca por su funcionalidad y optimas 100%

caracteristicas

Desarrolla exhaustivamente todos los aspectos
Muy buena relevantes y se describen y detallan todas sus 75%
caracteristicas

Se describeny detallan las funcionalidades y

- 0

Suficiente caracteristicas aunque de forma poco exhaustiva 50%
Se describen parcialmente las funcionalidades y o

Regular caracteristicas 25%
Insuficiente No aporta informacién suficiente para valoracion 0%

Se utilizaran como maximo dos decimales para expresar la puntuacién obtenida.

El detalle de la valoracion realizada ha sido el siguiente:
Grupo S21sec Gestion S.A.
- Laoferta presentada muestra una buena compresion de la necesidad planteada.

- Cumple contodos y cada uno de los requerimientos funcionales obligatorios relativos a
Arquitectura de la plataforma, Integridad y seguridad de los datos, Integracion,
Correlacion y Casos de Uso, Caracteristicas adicionales, Idoneidad y Senvicios.

- El cumplimiento de los requerimientos funcionales obligatorios esta muy bien
desarrollado y con mucho detalle, adaptandose a la perfeccién con al escenario
tecnologico de Gobierno de Navarra, en base a una arquitectura resiliente, flexible en
cuanto a los modelos de despliegue y crecimiento y garantizando la confidencialidad e
integridad de la informacién custodiada.



- Las posibilidades deintegraciony correlacion de fuentes de informacion son mas amplias
de las requeridas para los posibles casos de uso necesarios.

- Lainclusion en la oferta de la vertiente metodoldgica y organizativa en la implantacion y
uso de una tecnologia demuestra la experiencia la atencién de necesidades como la
planteada por Gobierno de Navarra. Concretamente, es de resefiar la propuesta del uso
de una metodologia para creaciony gestion de casos de uso y un framework de
alineamiento de los casos de uso con el riesgo en base a las tacticas, técnicas y
procedimientos perpetrados por los actores maliciosos.

- El senicio de soporte a la implantacién identifica un extenso abanico de actividades,
pero no ofrece una planificacion orientativa, ni cuantifica el esfuerzo ponderado requerido
por cada una de las actividades, ni sus entradas y salidas, etc. Tampoco se describe
cudles sonlos factores criticos de éxito en laimplantacién de una plataforma SIEM como
la requerida en un escenario tecnoldgico de la dimensidn de Gobierno de Navarra.

- Tampoco aporta elementos que puedan facilitar y acelerar la puesta en marcha como
una propuesta inicial de casos de uso comunes ni tampoco sus los elementos que los
implementen como alertas de seguridad, cuadros de mando ni informes.

- Laformacion de capacitacion en el uso y administracion de la plataforma presenta fases
claras, correctas, completas y fundamentadas. Destaca la revision y adaptacion del
contenido de la formacién junto con la orientacion de contenidos tanto hacia la
administraciéon como hacia el uso de la plataforma.

- La oferta tampoco hace referencia a proporcionar procedimientos tipo “playbooks” para
la investigacion de alertas e incidentes de seguridad que podrian ser de gran ayuda para
la operacion de la plataforma una vez implantada.

- Las numerosas referencias ala documentacion de fabricante de la plataforma SIEM junto
con algunos extractos de la misma permiten visualizar de manera clara como se oferta
satisfacer la necesidad planteada.

- Por todo ello, se valora que esta oferta alcanza una ponderacion de “Muy buena”,
otorgandosele 18,75 puntos, es decir, el 75% del maximo de 25 puntos otorgables a
“Criterios cualitativos (no valorables con formulas)”.

Valoracién obtenida (hasta 25 puntos)
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TOTAL VALORACION TECNICA: 18,75
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