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PARTE | - CONDICIONES PARTICULARES

A. CLAUSULAS ESPECIFICAS

1.- OBJETO DEL CONTRATO

El objeto del presente contrato es la contratacién de la suscripcion de las licencias e-delphyn en
el Servicio Navarro de Salud (SNS-O) durante el afio 2022.

La descripcién técnica se encuentra en la PARTE Il - PRESCRIPCIONES TECNICAS.

Esta contratacidén se encuentra englobada en el c6digo CPV (Common Procurement Vocabulary)

48180000 - Paquetes de software médico

Tipo de contrato: Suministro

2.- TRAMITACION Y PROCEDIMIENTO

a) Tramitacion: Anticipada. La adjudicacion del contrato se somete a la condicidén de existencia
de crédito adecuado y suficiente para financiar las obligaciones derivadas del contrato en el
ejercicio correspondiente.

b) Procedimiento de adjudicacion: Negociado sin convocatoria de licitacion, de conformidad con
la prevision establecida en el articulo 75.c de la Ley Foral 2/2018, de 13 de abril, de Contratos
Publicos.

c) Criterios de adjudicacion: Por razones técnicas o artisticas o por motivos relacionados con
la proteccién de derechos exclusivos el contrato solo puede ser ejecutado por una empresa

determinada, siendo dichos motivos el Unico criterio de adjudicacion.

3.- REGIMEN JURIDICO

El presente contrato tiene caracter administrativo y las partes contratantes quedan sometidas a
lo establecido en el Pliego regulador de la contratacion y sus documentos anexos, a la Ley Foral
2/2018, de 13 de abril, de Contratos Publicos, y a cualesquiera otras disposiciones que regulen
la contratacion de la Administracién de la Comunidad Foral de Navarra. El desconocimiento del
presente pliego, del contrato, de sus documentos anexos o de las instrucciones o normas de
toda indole aprobadas por la Administracion que puedan ser de aplicacion en la ejecucion de lo

pactado, no eximira al contratista de la obligaciéon de su cumplimiento.
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4.- CAPACIDAD PARA CONTRATAR

Podran contratar las personas naturales o juridicas, espafiolas o extranjeras, que tengan plena
capacidad de obrar, no estén incursas en alguna de las prohibiciones o incompatibilidades para

contratar, no se hallen en situacion de conflicto de intereses.

El contratista debera contar, asimismo, con la habilitacion empresarial o profesional que, en su
caso, sea exigible para la realizacion de la actividad o prestacién que constituye el objeto del

contrato.

5.- IMPORTE DEL CONTRATO

El precio maximo del contrato asciende a la cantidad de 45.347,44€, IVA excluido. Dicho precio
tiene caracter de méaximo, de forma tal que la oferta del contratista no podra superarlo.

El valor estimado del contrato es 45.347,44€, IVA excluido.

El presupuesto total del contrato, IVA incluido, asciende a 54.870,40 €.

6.- FORMA DE PAGO Y DATOS PARA LA FACTURACION ELECTRONICA

El pago por el Gobierno de Navarra de los trabajos objeto de este pliego se realizara en funcién
de su correcta ejecucion, previa presentacion de las correspondientes facturas y constando la
conformidad con las mismas de la Direccion General de Telecomunicaciones y Digitalizacion
(DGTD).

Estan previstos cuatro pagos trimestrales.
No existira revisién de precios ni abono de anticipos a cuenta.

Los datos concretos para la expedicion de las facturas se indicaran en el documento del contrato.

7.- PLAZO DE EJECUCION DEL CONTRATO

La duracién del contrato se extendera desde su formalizacion hasta el 31 de diciembre de 2022.
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8.- RECEPCION Y PLAZO DE GARANTIA DEL CONTRATO

El plazo de garantia del contrato ser4 de 2 afios a partir de la recepcion del contrato. El acto
formal de recepcion o conformidad con la ejecucion del contrato lo constituird el informe de la
unidad gestora que proponga el pago final del mismo, y que, si no contiene objeciones, supondra
la constatacion de que el contratista ha cumplido el objeto del contrato a satisfaccion de la

Administracion contratante.

9.- SOLVENCIA TECNICA Y ECONOMICA

Dado que, por motivos relacionados con la proteccion de derechos exclusivos el contrato solo
puede ser ejecutado por una empresa determinada, esta debera acreditar la atribucion de dichos
derechos exclusivos, lo cual constituird justificacion suficiente de su solvencia técnica. En cuanto
a la solvencia econdmica, vendra acreditada mediante la declaracién del cumplimiento de la
normativa vigente en materia de lucha contra la morosidad en las operaciones comerciales que

consta en la declaracion responsable del ANEXO | (letra h)).

10.- DOCUMENTACION E INFORMACION ADICIONAL

La oferta del adjudicatario debera presentarse en castellano, y tratdndose de empresas

extranjeras, traducida al castellano.

11.- PRESENTACION DE LA OFERTA

La propuesta econémica (y técnica si la hubiera), y la declaracién responsable del ANEXO | de
este pliego, ambas debidamente firmadas con firma electrénica, asi como la acreditacién de la
atribucion o posesion de derechos exclusivos sobre el objeto del contrato, se presentaran por
correo electronico en esta direccion:

Jokin.sanz.ureta@navarra.es

La oferta econémica se expresara en euros y con Impuesto sobre el Valor Afiadido (IVA),
excluido. Su presentacion supone la aceptacion incondicionada, sin salvedad o reserva alguna,
y en su totalidad, del Pliego regulador y de toda la normativa que ha de regir el presente contrato.
La presentacion de la proposicion supone la declaracién responsable de la exactitud de todos
los datos presentados y de que se relne todas y cada una de las condiciones exigidas para la

presente contratacion.
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12.- CRITERIOS DE ADJUDICACION

Al tratarse de un procedimiento negociado sin convocatoria de licitacion por motivos relacionados
con la proteccién de derechos exclusivos, la atribucion o posesion de los derechos exclusivos
sobre el objeto del contrato sera el Unico criterio de adjudicacion.

13.- DOCUMENTACION PARA LA PROPUESTA DE ADJUDICACION DEL
CONTRATO

-. El contratista a cuyo favor vaya a recaer la propuesta de adjudicaciéon debera acreditar la
posesién y validez de los documentos que a continuacion se indican, presentandolos en el
Registro General Electréonico de Navarra (Navarra.es), indicando como destinatario en el
menlu desplegable Departamento de Departamento de Universidad, Innovacion vy
Transformacion Digital y como unidad concreta 10009486 e indicando asimismo en el campo
de observaciones Documentacién para el expediente 0005-CP04-2021-000026 de la
Direccion General de Telecomunicaciones y Digitalizacién.

1. Documento o documentos que acrediten la personalidad del contratista y la representacion,

en su caso, del firmante de la proposicién, consistentes en:

1.1. Documento Nacional de Identidad (o documento que le sustituya reglamentariamente) en

el caso de personas fisicas 0 empresarios individuales.

1.2. Si el contratista es persona juridica, escritura de constitucion o de modificacion, en su
caso, inscrita en el Registro Mercantil, cuando este requisito fuera exigible conforme a la
legislaciéon mercantil que le sea aplicable. Si no lo fuere, la acreditacion de la capacidad
de obrar se realizara mediante la escritura o0 documento de constitucion, de modificacion,
estatutos o acto fundacional en el que constaren las normas por las que se regula su
actividad, inscritos, en su caso, en el correspondiente Registro Oficial.

1.3. Los que comparezcan o firmen proposiciones en nombre de otro, presentaran poder
bastante al efecto, inscrito, en su caso, en el Registro Mercantil. Igualmente, el
representante aportara Documento Nacional de Identidad o el que reglamentariamente

le sustituya.

Si la persona que ha firmado la proposicién en nombre de la empresa no es la misma
que va a firmar el contrato, se debera aportar poder notarial bastante a favor de cada
una de ellas y copias de sus respectivos DNIs o documento que reglamentariamente le

sustituya.

1] CSV: 06F3E4A1D8BEBDAOS
LH: Arifi antici

% ¥ Emitido por Gobierno de Navarra / Nafarroako Gobernuak emana (DIR3: A15007522)
Fecha de emisién / Noiz emana: 2021-09-20 13:47:09




La presentacion de la documentacién exigida en este apartado 1 podra sustituirse por el

documento siguiente:

- Certificado de inscripcion de la empresa en el Registro Voluntario de Licitadores de la
Comunidad Foral de Navarra, regulado por el Decreto Foral 236/2007, de 5 de noviembre
(Boletin Oficial de Navarra nimero 149, de 30 de noviembre de 2007), acompafiado de
declaracion responsable de su vigencia conforme al modelo que se establece en el anexo
Il del mismo Decreto Foral. Sera igualmente valido el certificado de la inscripcién de la
empresa en el Registro Oficial de Licitadores y Empresas Clasificadas del Sector Publico
(ROLECE).

2. Certificados positivos vigentes expedidos por las administraciones tributarias en las que el
contratista esté obligado a la presentacién de declaraciones tributarias (Segun corresponda:
Hacienda Tributaria de Navarra, Agencia Estatal Tributaria, Hacienda Foral de Alava, Hacienda
Foral de Bizkaia y/o Hacienda Foral de Gipuzkoa) y por la Tesoreria General de la Seguridad
Social, acreditativos, respectivamente, de que el contratista se halla al corriente en el
cumplimiento de sus obligaciones tributarias y con la Seguridad Social. Los certificados
correspondientes a la Hacienda Foral de Navarra deberdn haber sido emitidos con una antelacion

no superior a tres meses y los demas con una antelaciéon no superior a seis meses.

En el supuesto de que los certificados de Seguridad Social y Hacienda mencionados no se
puedan expedir por no ser obligatorio para el contratista la presentacion de las declaraciones y
documentos que se mencionan en los articulos 13 y 14 del Real Decreto 1098/2001, de 12 de
octubre, por el que se aprueba el Reglamento General de la Ley de Contratos de las
Administraciones Publicas, bastard la presentacion por parte del contratista de declaracion

responsable relativa a tal circunstancia.

3. Impuesto sobre Actividades Econémicas (IAE): presentacion del ultimo recibo disponible del
impuesto correspondiente, o bien, presentacién del alta, si ésta se ha producido en el ejercicio
corriente.

4. Empresas extranjeras:

a) Las empresas no espafiolas de Estados miembros de la Unién Europea o de los Estados
signatarios del Acuerdo sobre el Espacio Econémico Europeo deberan acreditar que, con arreglo
a la legislacién del Estado en que estén establecidas, se encuentran habilitadas para realizar la
prestacion de que se trate. Cuando la legislacién del Estado en que se encuentre establecida la
empresa exija una autorizacion especial o la pertenencia a una determinada organizacion para

poder llevar a cabo en él la prestacion del contrato, deberan acreditar cumplir con este requisito.

Asimismo, presentaran copia del documento que acredite que quien ha presentado la proposicion
y, en el caso de que sea persona distinta, quien vaya a firmar el contrato, ostentan la
representacion legal de la empresa, asi como copia del Documento Nacional de Identidad o

documento equivalente de dichos representantes.
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b) Las empresas de Estados no pertenecientes a la Unién Europea o al Espacio Econémico
Europeo, ademas de acreditar su capacidad de obrar conforme a la legislacién de su Estado de
origen y su solvencia econémica y financiera, técnica o profesional, deberan justificar mediante
informe de la respectiva representacion diplomatica espafiola, que se acompafara a la
documentacion que se presente, que el Estado de procedencia de la empresa extranjera admite,
a su vez, la participacién de empresas espafiolas en la contratacion con la Administracion, en
forma sustancialmente analoga. Se prescindira de este informe de reciprocidad en relacién con
las empresas de estados signatarios del Acuerdo sobre Contratacién Publica de la Organizacion

Mundial del Comercio.

Asimismo, presentaran copia del documento que acredite que quien ha presentado la proposicion
y, en el caso de que sea persona distinta, quien vaya a firmar el contrato, ostentan la
representacion legal de la empresa, asi como copia del Documento Nacional de Identidad o

documento equivalente de dichos representantes.

c) Certificado expedido por la autoridad competente del Estado en el que esté ubicada la
empresa, acreditativo de que el contratista esta al corriente en el pago de sus obligaciones
tributarias y de seguros sociales, segun la normativa del Estado que corresponda, expedido con
una antelacién no superior a seis meses de la fecha de expiracion del plazo de presentacion de

las proposiciones.

-. En el caso de contratistas en participacidon conjunta o con compromiso de formar UTE, cada

una de las empresas concurrentes presentara la citada documentacion.

Si se aprecian defectos subsanables en la documentacién presentada o esta es incompleta, se
daré al contratista un plazo minimo de 5 dias naturales para que corrija aquellos o complete la

documentacion.

Presentada dicha documentacion por parte del contratista, se elevara propuesta de adjudicacion

del contrato al 6rgano de contratacion.
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B. CLAUSULAS GENERICAS

14.- ADJUDICACION Y FORMALIZACION DEL CONTRATO

El acto de adjudicacién quedara suspendido por la mera interposiciéon de una reclamacion en

materia de contratacién publica hasta el momento en que se resuelva dicha reclamacion.

El contrato, salvo en el caso de que se haya interpuesto reclamacion en materia de contratacion
publica, se formalizara en documento administrativo dentro del plazo de 15 dias naturales
contados desde la terminacién del plazo de suspension de la eficacia de la adjudicacion

establecido en el articulo 101.2 de la Ley Foral 2/2018, de 13 de abril, de Contratos Publicos.

15.- GASTOS A CARGO DEL ADJUDICATARIO

En la oferta presentada por el adjudicatario se entienden comprendidos todos los tributos
(excepto el IVA). Asimismo, se entienden comprendidos en la oferta, al igual que en el precio de
adjudicacién, todos los recargos, costes y gastos que pudieran ser de aplicacién al precio a
abonar al adjudicatario como pago de los trabajos contratados. Por lo tanto, seran de cuenta del

adjudicatario los siguientes gastos:

1. Los que se requieran para la obtenciéon de autorizaciones, permisos y recogida de

documentos o cualquier otra informacién, de Organismos oficiales o particulares.
2. Cualquier tipo de gasto debido a desplazamientos, dietas, aparcamientos, etc.

3. Cualesquiera otros gastos a que hubiera lugar para la realizacion del contrato.

16.- SUBCONTRATACION Y CESION DEL CONTRATO A TERCEROS

Al amparo del articulo 107.1 de la Ley Foral 2/2018, de 13 de abril, de Contratos Publicos, las
prestaciones del contrato solo podran ser objeto de subcontratacién, salvo aquellas de caracter
personalisimo, cuando quien oferte, en el momento de acreditar su solvencia, y para completar
la misma, haya presentado una relaciébn exhaustiva de los subcontratistas en los términos
establecidos en el articulo 18 de esta ley foral. Dicha relacion vendra acompafiada de una
declaracion responsable del subcontratista de que esta de acuerdo en cumplir las condiciones
del contrato y que no concurre en ninguna de las circunstancias del articulo 22 de la citada Ley

Foral.
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Los derechos y obligaciones dimanantes del contrato solo podran ser cedidos a un tercero,
siempre que las cualidades técnicas o personales del cedente no hayan sido determinantes en
la adjudicacion, cuando concurra alguna de las siguientes circunstancias previstas en el articulo
108 de la Ley Foral 2/2018, de 13 de abril, de Contratos Publicos y ello no implique otras
modificaciones sustanciales del contrato o tenga por objeto eludir la aplicacién de dicha Ley
Foral.

El cesionario quedara subrogado en todos los derechos y obligaciones que corresponderian al
cedente.

17.- PENALIZACIONES POR INCUMPLIMIENTO

Se establecen expresamente las siguientes penalidades para el presente contrato:

* El incumplimiento de las érdenes recibidas por parte de la unidad gestora del contrato
en las cuestiones relativas a la ejecucion del mismo que no afecten gravemente al
desarrollo del contrato, se considerara falta leve y se aplicara una penalidad del 1% del

importe de adjudicacion.

+ El incumplimiento de las 6rdenes recibidas por parte de la unidad gestora del contrato
en las cuestiones relativas a la ejecucién del mismo que si afecten gravemente al
desarrollo del contrato, se considerara falta grave y se aplicara una penalidad del 5% del
importe de adjudicacion.

* El incumplimiento de las érdenes recibidas por parte de la unidad gestora del contrato
en las cuestiones relativas a la ejecucion del mismo que afecten a la financiaciéon por
fondos europeos del contrato, si los hubiera, se considerara falta muy grave y se aplicara
una penalidad del 10 % del importe de adjudicacién, sin perjuicio de la posibilidad de

resolver el contrato por incumplimiento muy grave.

+ Elincumplimiento de las condiciones especiales de ejecucién del contrato previstas en
el articulo 66 de la Ley Foral 2/2018, de 13 de abril, y sefialadas en el presente pliego,
se considerara falta muy grave y se aplicar4 una penalidad del 10 % del importe de

adjudicacion.

+ El incumplimiento de las obligaciones previstas en los articulos 67 y 69 de la Ley Foral
2/2018, de 13 de abril, se considerara falta muy grave y se aplicara una penalidad del 10

% del importe de adjudicacion.

+ Cuando el contratista por causas imputables al mismo, hubiere incurrido en demora
respecto al cumplimiento del plazo total o de los plazos parciales, la Administracién podra

optar, atendidas las circunstancias del caso, por la resolucién del contrato o por la
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imposicién de penalidades diarias en la proporcién de 0,40 euros por cada 1.000 euros

del importe de adjudicacion.

La imposicion de las penalidades no excluye la eventual indemnizacion a la Administracién, que

deberan determinarse de forma independiente.

Las penalidades se impondran por acuerdo del 6rgano de contratacion, adoptado a propuesta
de la unidad gestora del contrato, previa audiencia del contratista, y se haran efectivas mediante
deduccion de las cantidades que, en concepto de pago total o parcial deban abonarse al

contratista o sobre la garantia que, en su caso, se hubiese constituido.

18.- REQUERIMIENTOS DE CARACTER SOCIAL, MEDIOAMBIENTAL Y DE
IGUALDAD DE GENERO EN LA EJECUCION DEL CONTRATO

El contrato se halla sujeto al cumplimiento de las disposiciones legales, reglamentarias y
convencionales vigentes en materia de fiscalidad, de Seguridad Social, proteccién del medio
ambiente, proteccion del empleo, igualdad de género, de acoso por razén de sexo 0 acoso
sexual, condiciones de trabajo, prevencién de riesgos laborales y demas disposiciones en
materia laboral, insercién socio-laboral de las personas con discapacidad, y a la obligacién de
contratar a un nimero o porcentaje especifico de personas con discapacidad y, en particular, a
las condiciones establecidas por el dltimo convenio colectivo sectorial del ambito mas inferior

existente de aplicacion en el sector en el que se encuadre la actividad objeto del contrato.

Ser4 obligacion del contratista cumplir como minimo, las condiciones salariales de los
trabajadores conforme al Convenio Colectivo sectorial de aplicacion, mantener las plantillas
minimas y jornadas garantizadas que correspondan, asi como garantizar las ausencias que se
puedan producir. En consecuencia, la oferta econémica deberd ser adecuada para que el
adjudicatario haga frente al coste derivado de la aplicaciéon, como minimo, del convenio sectorial
que corresponda, sin que en ningln caso los precios/hora de los salarios contemplados puedan
ser inferiores a los precios/hora, mas las mejoras precio/hora del convenio mas los costes de

Seguridad Social.

El contratista tendra la obligacién de responder de los salarios impagados a los trabajadores
afectados por subrogacién, asi como de las cotizaciones a la Seguridad social devengadas, aun
en el supuesto de que se resuelva el contrato y aquellos sean subrogados por el nuevo

contratista, sin que en ningun caso dicha obligacion corresponda a este Ultimo.
Como condiciones especiales de ejecucion, se establecen las siguientes:

e Disponer de un servicio de prevencién de riesgos laborales (propio, mancomunado o
externo) y de un plan de seguridad y salud en vigor y ejecutandose, todo ello de

conformidad a la normativa vigente.
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e En toda la documentacién que se genere como consecuencia de la ejecucion del
contrato, la empresa adjudicataria debera utilizar un lenguaje inclusivo no sexista en la
documentacion y materiales, asi como emplear una imagen con valores de igualdad
entre mujeres y hombres, roles de género no estereotipados y corresponsabilidad en los
cuidados.

La empresa adjudicataria debera estar en disposicion de acreditar en cualquier momento durante
la vigencia del contrato el cumplimiento de las referidas condiciones especiales de ejecucion,

mediante los certificados y declaraciones que correspondan.

19.- AUTORIZACIONES

Corresponde a la empresa adjudicataria la obtencién de todas las autorizaciones, tanto oficiales

como particulares, que se requieran para la ejecucioén del trabajo contratado.

La empresa adjudicataria debera obtener, en lo que respecta a la utilizacién de materiales,
suministros, procedimientos y equipos necesarios para la ejecucién objeto del contrato, las
cesiones, autorizaciones y permisos necesarios de los titulares de las patentes, modelos y
marcas de fabricacion correspondientes, corriendo de su cuenta el pago de los derechos e

indemnizaciones por tales conceptos.

La empresa adjudicataria sera responsable en la realizacion del contrato de toda reclamacién
relativa a la propiedad intelectual, industrial y comercial y debera indemnizar a la Administracion
todos los dafios y perjuicios que para la misma puedan derivarse de la interposicion de

reclamaciones.

20.- SUPERVISION E INSPECCION DE LA EJECUCION DEL CONTRATO

La ejecucion del contrato se desarrollara bajo la supervision, inspeccién y control de la unidad
gestora del mismo, que velara por la correcta aplicaciéon de la legislacion de la contratacion
publica y que podréa dictar las instrucciones precisas para el fiel cumplimiento de lo convenido.
La unidad gestora del contrato tiene la facultad de establecer sistemas de control de calidad y

dictar cuantas instrucciones estime oportunas para el estricto cumplimiento de lo convenido.

Cuando el contratista o personas de él dependientes incurran en actos u omisiones que
comprometan o perturben la buena marcha del contrato, la unidad gestora podra exigir la
adopcion de medidas concretas para conseguir o restablecer el buen orden en la ejecucion de lo

pactado.
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El incumplimiento de las érdenes dictadas por la unidad gestora del contrato implicara la
imposicién de las penalidades que contempla el pliego si se esta en los supuestos que este prevé

como penalizables.

21.- REGIMEN DEL CONTRATO

En cuanto al régimen del contrato relativo al riesgo y ventura en su ejecucién, las
responsabilidades incurridas en la prestacion del mismo, las causas y efectos de una posible
resolucion del contrato, las prerrogativas de la Administracion, las modificaciones contractuales
y sus limites, y cuantos otros aspectos puedan surgir durante la duracién del mismo, es el

contemplado con caracter general en la Ley Foral 2/2018, de 13 de abril, de Contratos Publicos.

22.- PROTECCION Y TRATAMIENTO DE DATOS

1. Obligaciones generales y obligaciones del prestador de servicios como encargado del
tratamiento.

El adjudicatario se compromete a cumplir, en el desarrollo de sus funciones, la normativa vigente
relativa a la proteccién de datos personales y, en particular, el Reglamento (UE) 2016/679, de 27
de abiril, relativo a la proteccién de las personas fisicas en lo que respecta al tratamiento de datos
personales y la libre circulacién de esos datos (en adelante RGPD), la Ley Orgénica 3/2018, de
5 de diciembre, de Proteccion de Datos Personales y garantia de los derechos digitales (en

adelante LOPDGDD) y demas disposiciones complementarias.

El adjudicatario esta obligado a mantener la mas absoluta confidencialidad y reserva sobre todos
aguellos datos y documentos relacionados con el contrato que maneje. Esta obligacion subsistira

aln después de finalizada la ejecucion del contrato.

En todo caso, el adjudicatario accedera Unicamente a la informacién minima e imprescindible

para la ejecucidn del contrato, aunque las herramientas informaticas permitan un acceso mayor.

Existird una relacién actualizada de las personas que tienen acceso a la informacion para la
prestacion del servicio. A los datos tendrdn datos, exclusivamente, aquellas personas
estrictamente imprescindibles para el desarrollo de las tareas inherentes a la ejecucién del
contrato. Todas ellas seran advertidas del caracter confidencial y reservado de la informacion. El
adjudicatario garantizara que ese personal autorizado para la realizacion del tratamiento se ha
comprometido de una forma expresa y por escrito a respetar la confidencialidad de los datos,
que ese personal solo puede tratarlos siguiendo las instrucciones del SNS-O o por estar obligado
a ello en virtud de la legislacion vigente y que ha recibido la formacién necesaria para asegurar

que no se pondra en riesgo la proteccion de datos personales.
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De la misma forma, se compromete a comunicar y hacer cumplir a su personal las obligaciones
establecidas en el presente pliego y, en concreto, las relativas al deber de secreto. La
adjudicataria queda obligada a informar a su personal del deber de guardar secreto sobre los
datos de caracter personal y cualesquiera informaciones o circunstancias relativas a las personas

cuyos datos pudiera conocer por razén de su trabajo.

El adjudicatario seguira, respecto de los datos, las concretas instrucciones que reciba de la
unidad gestora del contrato o del SNS-O, no aplicando o utilizando dichos datos con finalidades
distintas a las especificadas y no comunicando a ninguln tercero, ni siquiera para su conservacion,
los datos facilitados. Si el adjudicatario considera que alguna de las instrucciones infringe el
RGPD, la LOPDGDD o cualquier otra disposicion en materia de proteccién de datos de la Union

Europea o los Estados miembros, informaré inmediatamente al SNS-O.

Asimismo, la adjudicataria se compromete a tomar las medidas necesarias para la buena
conservacion de la informacion y del material de cualquier tipo suministrado o perteneciente al
SNS-O o Gobierno de Navarra, garantizar su confidencialidad, su integridad y disponibilidad y la

resiliencia permanente de los sistemas de tratamiento en caso de incidencia fisica o técnica.

Las medidas de seguridad con las que se cuente de modo constante, ademas de las ya citadas

referidas al personal, seran:

- Soportes: existira una relacion actualizada de las personas que tengan acceso a los
soportes para la prestacion del servicio; si se han de producir traslados de soportes entre
las instalaciones del adjudicatario y el SNS-O (o Gobierno de Navarra) o viceversa se
utilizardn sistemas de etiqguetado sensible, cifrado, encriptado o protecciéon por
contrasefia, usando en el transporte de todo tipo de soportes mecanismos que

obstaculizan la apertura, acceso o manipulacién por personas no autorizadas.

- Envio de informaciéon por correo electrénico o similar: la informacion estara cifrada,

enviando el cédigo por un medio alternativo.

- El adjudicatario pondra en conocimiento de la unidad gestora del contrato y SNS-O,
inmediatamente después de ser detectada, cualquier sospecha de errores que
eventualmente pudieran producirse en el sistema de seguridad de la informacion, asi
como, en el plazo maximo de 72 horas, cualquier violacién de la seguridad de los datos,
con el contenido minimo establecido en la normativa vigente, salvo que pueda acreditar
que sea improbable que comporte un riesgo para los derechos y libertades de las

personas fisicas.

- Copia de respaldo: si la prestacion implica que los datos se almacenan en los sistemas
del adjudicatario, existira un procedimiento normalizado que garantizara la realizacion de
copias de seguridad, asi como mecanismos de comprobacioén de la calidad de la misma

con caracter periédico.
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- La adjudicataria podra ser requerida para declarar que cuenta con un sistema que
verifica, evalla y revisa de manera continua las medidas de seguridad implementadas
en su organizacion para una correcta prestacion del servicio al SNS-O y Gobierno de

Navarra.

La adjudicataria que incurra en contravencion de esta obligacion de secreto y confidencialidad,
sera responsable de todos los dafios y perjuicios que su actuacion pueda ocasionar al Servicio
Navarro de Salud-Osasunbidea, al Gobierno de Navarra o a terceros.

2. Tratamiento de datos personales

Si la ejecucién del presente contrato implicase la comunicacion de datos personales por la
entidad contratante a la entidad contratista, se hara constar la finalidad para la que se comunican
esos datos y se le manifestara dicha circunstancia a la entidad contratista, siendo en tal caso

obligacién suya lo siguiente:

1.° Presentar antes de la formalizacion del contrato una declaracién en la que ponga de
manifiesto donde van a estar ubicados los servidores desde dénde se van a prestar los servicios

asociados a los mismos.

2.° Indicar antes de la formalizacién del contrato si tienen previsto subcontratar los servidores o
los servicios asociados a los mismos y el nombre del subcontratista, que debera reunir las

condiciones de solvencia necesarias para la ejecucion de esta parte del contrato.

3.2 Comunicar cualquier cambio que se produzca a lo largo de la vida del contrato, de la

informacién facilitada en la declaraciéon anterior.

En relacién con tales datos de caracter personal el Servicio Navarro de Salud-Osasunbidea tiene
la condicion de Responsable del Tratamiento, y el adjudicatario tiene la condicién de Encargado

del Tratamiento.

En el supuesto de que el adjudicatario, como encargado del tratamiento de los datos, destine los
datos a finalidad distinta de la estipulada, los comunique o utilice incumpliendo las clausulas de
este Pliego o de la normativa de aplicacion, sera considerado Responsable del Tratamiento,

respondiendo de las infracciones que hubiera cometido.

3. Cesién de datos al adjudicatario.

Si para la ejecucién del contrato el adjudicatario, en aplicacion de la Ley Foral 17/2010, de 8 de
noviembre, de derechos y deberes de las personas en materia de salud en la Comunidad Foral
de Navarra, debe tener una historia clinica referida al conjunto de datos de salud y pruebas de
los diferentes procesos asistenciales realizados a los pacientes, adquiere la condiciéon de

Responsable del Tratamiento respecto de sus historias clinicas.
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Como Responsable de Tratamiento de historias clinicas, el adjudicatario debera observar las
disposiciones contenidas en la legislacion vigente en materia de integracién de la historia clinica,
usos, accesos y conservacion de la misma, aplicando las medidas de seguridad de nivel alto de
los datos personales tratados en los términos exigidos en la citada normativa y esta obligado a
establecer el procedimiento para el ejercicio de los derechos acceso, rectificacion, cancelacion y
oposicién por parte de los pacientes en lo referente a datos y pruebas contenidas en sus historias

clinicas.

4. Conexiones alared informéatica del Gobierno de Navarra.

En caso de que, conforme a lo previsto en el contrato, el adjudicatario estuviera obligado a
conectar algun sistema informatico a la red informatica del Gobierno de Navarra, redactara una
propuesta de anexo al contrato donde se recogera el inventario del equipamiento a instalar, en
cuanto a software, hardware y base de datos. Para instalar el equipamiento, previamente el
anexo debera ser formalizado, si procede, por el érgano de contratacion y el adjudicatario. Este
inventario deberd ser actualizado, siguiendo el mismo procedimiento, en el momento de ser
necesario cualquier cambio en el mismo. Asi mismo, para conectar dicho equipamiento
informatico a la red informatica del Gobierno de Navarra, el adjudicatario debera obtener
previamente la autorizacidn expresa para realizar dicha conexién por parte del Servicio de

Sistemas de Informacién Sanitaria del Departamento de Salud.

5. Subcontratacion.

En los casos en que, de acuerdo con el articulo 107 de la Ley Foral 2/2018, de 13 de abril, de
Contratos Publicos, se realicen subcontrataciones, debera cumplirse lo previsto al respecto en el
articulo 21 del Reglamento de desarrollo de la Ley Organica 15/1999, de 13 de diciembre,
aprobado por Real Decreto 1720/2007, de 21 de diciembre.

6. Fin del tratamiento.

El adjudicatario debera, una vez cumplida la prestacion contractual, devolver al Servicio Navarro
de Salud-Osasunbidea cualesquiera soportes y documentos en los que consten datos de
caracter personal de los que sea responsable el citado organismo auténomo o destruirlos,
conforme a las instrucciones dictadas por el SNS-O. Asi mismo, entregara los datos de caracter
personal y clinico, originados como consecuencia de la asistencia prestada a los pacientes, al

Servicio Navarro de Salud-Osasunbidea, siguiendo las citadas instrucciones.

7. Auditorias.
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La empresa adjudicataria podra ser objeto de auditoria directa por parte de los servicios técnicos
del Servicio Navarro de Salud-Osasunbidea para conocer la legitimidad de los accesos a las

historias clinicas de los pacientes.

8. Informacidn a los licitadores sobre tratamiento de sus datos.
De acuerdo con lo dispuesto en el articulo 13 RPD, se comunica a los licitadores lo siguiente:

- Los datos suministrados con ocasion de su participacion en la adjudicacion del presente
contrato van a ser incorporados para su tratamiento por la Direccion General de Transformacion
Digital, con oficinas sitas en Sarriguren (Navarra) C/ Cabarceno, 6, 32 planta, C.P: 31621, con la
finalidad de gestionar su participacion en la licitacion, y, en el caso de resultar adjudicatario del

mismo, el control y ejecucién de la relacién juridica que surja entre las partes;

- Puede contactar con el delegado de proteccion de datos de la Administracion de la Comunidad
Foral de Navarra a través de la Unidad Delegada de Proteccion de Datos del Gobierno de

Navarra adscrita a la Direccion General de Presidencia y Gobierno Abierto;

- La comunicacién de sus datos personales es requisito legal para ser admitido a la licitacion,

quedando excluido en caso contrario;

- Que, respecto a los datos de cardcter personal recogidos para su tratamiento, tienen la
posibilidad de ejercitar los derechos de acceso, rectificacion, cancelacién, limitacion de
tratamiento, oposicién y a la portabilidad de los datos, mediante solicitud dirigida por escrito al
responsable del tratamiento a la direccion antes sefialada en los términos que suscribe la

legislacion vigente;

- Que sus datos se conservaran hasta que sea ejecutiva la adjudicacion del contrato y, en el caso
de quien resulte adjudicatario, hasta que se reciba el contrato, siempre que no exista recurso o

litigio pendiente;

- Su derecho a presentar reclamacién respecto a la proteccion de sus datos ante la Agencia de
Proteccion de Datos.

9. Derechos de los titulares de los datos.

Cuando las personas titulares de datos puestos a disposicion del adjudicatario ejerzan los
derechos de acceso, rectificacion, supresion, oposicion, limitacion de tratamiento, portabilidad de
datos o a no ser objeto de decisiones individualizadas automatizadas, ante el SNS-O, el
adjudicatario se compromete a asistir al SNS-O en la respuesta si se le requiere, y si se ejercen

ante el adjudicatario, este debe comunicarlo al SNS-O, de forma inmediata y sin dilacién.
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23.- CONFIDENCIALIDAD

Tendra la consideracion de Informacién Confidencial toda informacion, técnica, econdmica,
juridica, organizativa, o de cualquier otra naturaleza referida o perteneciente a la DGTD o a
cualquier otra entidad u organismo de la Administracién Foral de Navarra o a cualquiera de los
proveedores de aquéllas, que hubiera obtenido conocimiento el Adjudicatario en virtud del
presente contrato, bien porque hubiera sido suministrada por la DGTD de manera directa o bien

derivado del desarrollo del presente Contrato.

En particular, tendr& el caracter de Informacion Confidencial la siguiente informacion referida a

la DGTD o a cualquier otra entidad u organismo de la Administracion Foral de Navarra:

« Toda la informacién, opiniones, presupuestos, datos de cualquier naturaleza (incluida
aquella informacién de caracter técnico, comercial, financiero, contable, legal y
administrativo), que el Adjudicatario reciba de la DGTD o de cualquier otra forma llegue

a conocer como consecuencia de los trabajos realizados.

« Cualquier informacion suministrada en las discusiones, negociaciones o reuniones con
los representantes del Adjudicatario.

« Toda la informacién que pueda haber generado el adjudicatario para la DGTD o para
cualquier otra entidad u organismo de la Administracion Foral de Navarra como

consecuencia de los trabajos que realiza.

« Cualesquiera analisis, compilaciones, resimenes, estudios, propuestas y otra clase de
documentos elaborados por la DGTD o por cualquier otro organismo o entidad de la
Administracién Foral de Navarra que contengan o hayan sido elaboradas tomando como

base la informacién mencionada anteriormente.

El compromiso de confidencialidad alcanza a toda la informacién descrita en el punto anterior

con independencia del medio por la que haya sido facilitada al Adjudicatario.

El Adjudicatario se compromete a no revelar a terceros ni permitir que puedan llegar a conocer
la Informacién Confidencial, asi como a extremar la diligencia en el uso y conservacion de la
misma con el fin de evitar su posible conocimiento por terceros. A tal efecto, el Adjudicatario
debera adoptar las medidas de seguridad técnicas y organizativas que resulten necesarias para

preservar la confidencialidad de la informacion.

El Adjudicatario no podra reproducir por ningln medio parte o la totalidad de la Informacion
Confidencial de la DGTD o de cualquier otra entidad u organismo de la Administracion Foral de

Navarra sin su autorizacién previa.

En el caso de que el adjudicatario, conforme a lo previsto en el articulo 107.1 de la Ley Foral
2/2018, de 13 de abril, de Contratos Publicos, subcontrate algun tipo de trabajo, debera suscribir
un contrato con el subcontratista en el que se contemple la clausula de confidencialidad en los

mismos términos que en el presente pliego.
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El Adjudicatario se compromete a utilizar la Informacién Confidencial con la Unica finalidad de
desarrollar la actividad objeto del presente contrato. En cualquier otro caso, debera solicitar
autorizacion escrita por parte de la DGTD en virtud de la cual se permita de forma expresa la

utilizacién de esa Informaciéon Confidencial de una manera diferente a la indicada.

El Adjudicatario restringira el acceso exclusivamente al personal que necesite conocer aquella
parte de la Informacion Confidencial que requiere para el desempefio de sus funciones dentro
de la organizacion del Adjudicatario y exigiéndole previamente un compromiso de
confidencialidad analogo al presente. En cualquier caso, el Adjudicatario sera responsable
directo frente a la DGTD de las actuaciones u omisiones que puedan llevar a cabo dichos

empleados.

La propiedad sobre la Informacion Confidencial y cualquier desarrollo de ésta que realice el
Adjudicatario sera en todo momento de la DGTD o de la entidad u organismo de la Administracion

Foral de Navarra correspondiente que podréa solicitar en cualquier momento su devolucion.

El Adjudicatario mantendra indemne a la DGTD y a cualquier otra entidad u organismo de la
Administracién Foral de Navarra de cualquier dafio y/o perjuicio, incluyendo sanciones de
cualquier tipo, que pudieran sufrir como consecuencia del incumplimiento por parte del

Adjudicatario de cualquiera de las obligaciones derivadas de la presente clausula.

En caso de requerimientos judiciales o administrativos que obliguen al Adjudicatario a facilitar
alguna Informacién Confidencial, lo comunicara inmediatamente a la DGTD sefialando el alcance

de dicho requerimiento.

El Adjudicatario reconoce la extrema importancia que supone para la DGTD la Informacion
Confidencial y los gravisimos perjuicios que le puede ocasionar el incumplimiento de las

obligaciones de confidencialidad establecidas en la presente clausula

24.- PROPIEDAD INTELECTUAL

e Cesion de derechos de trabajos a medida realizados para la DGTD

El Adjudicatario cede a la DGTD y a cualesquiera entidades y organismos de la Administracién
Foral de Navarra de forma exclusiva, transferible, &mbito geogréafico mundial y por todo el tiempo
de proteccion legal establecido, todos los derechos de explotacion de propiedad intelectual,
derechos afines y derechos sui generis que se deriven de cualesquiera clase de trabajos,
programas de ordenador, disefios, codigos fuentes, bases de datos, recopilaciones de obras,
disefios y cualesquiera otros que hubieran sido desarrollados especificamente, a medida, para
la DGTD o para cualquier otra entidad u organismo de la Administracion Foral de Navarra como
consecuencia del presente Contrato. En particular, la DGTD y cualquier otra entidad u organismo

de la Administracion Foral de Navarra podran reproducir, transformar, distribuir, comunicar
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publicamente y poner a disposicién de terceros las creaciones desarrolladas especificamente, a

medida, en este contrato.

Dichos trabajos especificos de desarrollo, a medida, se entenderan realizados a iniciativa y bajo
la coordinacion de la DGTD, que podra editarlos y divulgarlos bajo su nombre; a tal efecto, el
Adjudicatario obtendra de las personas involucradas todos los derechos de propiedad intelectual
que fueran necesarios y respondera de cualquier perjuicio que se le produzca a la DGTD o a
cualquier otra entidad u organismo de la Administracion Foral de Navarra por cualquier

reclamacién que las personas participantes le puedan hacer.

En caso de que la DGTD o cualquier otra entidad u organismo de la Administracion Foral de
Navarra, desease la inscripcién en el Registro de la Propiedad Intelectual de una o varias de las
creaciones desarrolladas especificamente, a medida, para este contrato, el Adjudicatario prestara
su total colaboracion para la inscripcion definitiva de dicha obra, incluso a la terminacion del

presente Contrato.

Esta titularidad se transmitira a la DGTD, o a la correspondiente entidad u organismo de la
Administracién Foral de Navarra, en el momento de la creacion de los correspondientes bienes
con independencia del momento de su entrega y se revertirdn en los casos exclusivamente
previstos en el presente Contrato. A tal efecto, en caso de terminacién anticipada del contrato
por cualquier causa, la DGTD, o la correspondiente entidad y organismo de la Administracion
Foral de Navarra, conservara los derechos de propiedad intelectual de las creaciones realizadas
especificamente, a medida, para este contrato, hasta el momento de dicha terminacién, en los

términos previstos en la presente clausula.

Asimismo, el Adjudicatario cede todos los derechos de uso y explotacién de forma exclusiva,
ambito temporal y duracién ilimitada, sobre cualesquiera otros bienes intangibles o bienes
susceptibles de propiedad industrial que hubieran sido desarrollados especificamente, a medida,
en ejecucion del presente Contrato, de forma tal que pueda usarlos y disfrutar de tales bienes

con el mayor alcance posible en derecho.
e Clausula de indemnidad

El Adjudicatario garantiza que en la realizacion de los desarrollos objeto de contratacion, no

vulnerara derechos de terceros en materia de propiedad intelectual e industrial.

El Adjudicatario garantiza la total indemnidad de la DGTD y de cualquier otra entidad u organismo
de la Administracion Foral de Navarra respecto de cualquier reclamacion que le dirijan terceros
gue sostengan la vulneracién de sus derechos previos de propiedad intelectual o industrial,
debiendo prestar a la DGTD y a cualquier entidad u organismo de la Administracion Foral de
Navarra total asistencia y apoyo en la defensa de su plena titularidad sobre los bienes y derechos

objeto de cesibén y resarciendo de cualquier perjuicio que se les produzca por esta circunstancia.

En caso de adopcion de medidas cautelares que impidieran el uso por parte de la DGTD y

cualquier otra entidad u organismo de la Administracion Foral de Navarra de los bienes

:AdiE CSV: 06F3E4A1DBEBDAOS

% ¥ Emitido por Gobierno de Navarra / Nafarroako Gobernuak emana (DIR3: A15007522)
Fecha de emisién / Noiz emana: 2021-09-20 13:47:10




transferidos, el Adjudicatario deberd proveer a la DGTD o a la entidad u organismo de la
Administracion Foral de Navarra que corresponda con la sustitucion de los componentes o
elementos que fueran objeto de controversia sin que por ese solo hecho se devengue ningun

precio en su favor.

Asimismo, el Adjudicatario garantiza que en el empleo de cualquier clase de medios informaticos,
tales como programas de ordenador, invenciones, sistemas tecnoldgicos o de otra naturaleza,
respetara los derechos de terceros que puedan existir sobre los mismos y habra adquirido las
oportunas licencias y derechos que sean necesarios para que, en el caso de que procediera
legalmente, los trabajos que se obtengan partiendo de dichas herramientas y medios puedan ser

transferidos conforme a lo dispuesto en la presente clausula.

25.- EFECTOS DE LA TERMINACION

En caso de terminacién del presente Contrato cualquiera que fuera la causa, el adjudicatario se
compromete a devolver o destruir de forma inmediata cualquier informacién confidencial y los
correspondientes soportes en los que se encontrase reproducida; reservandose la DGTD, el
derecho a solicitar certificacion de que efectivamente se ha producido la destruccién de esa
Informacién Confidencial. No obstante, lo anterior, el deber de confidencialidad por parte del

adjudicatario subsistira incluso una vez terminada su relacién con la DGTD.

Asi mismo, el adjudicatario cesara en el uso y en el acceso a cualquier clase de sistema, archivo,
equipo o cualquiera otra clase de bienes tangibles o intangibles de la DGTD o de cualquier otra

entidad u organismo de la Administraciéon Foral de Navarra.

26.- TRANSFERENCIA DE CONOCIMIENTO

Durante la ejecucion de los trabajos objeto del contrato, el adjudicatario se compromete en todo
momento a facilitar a las personas designadas por la DGTD, la informacion y documentacién que
éstas soliciten para disponer de un pleno conocimiento de las circunstancias en que se
desarrollan los trabajos, asi como de los eventuales problemas que puedan plantearse y de las
tecnologias, métodos y herramientas utilizados para resolverlos. Asi mismo, la empresa
adjudicataria debera prever un periodo de tiempo, para que en el caso de que deje de realizar el
trabajo objeto del contrato, realice la transferencia de conocimiento a la nueva empresa

adjudicataria del mismo, si se trata de un trabajo que vaya a continuar realizandose.

27- EQUIPO DE TRABAJO Y ORGANIZACION

La presente clausula se aplicara en el supuesto de que la ejecucién del contrato precise de la

realizacion de prestaciones personales.
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El contratista queda obligado a aportar el equipo técnico y medios auxiliares precisos para la
buena ejecucidn del trabajo contratado, como pueden ser los equipos de sobremesa o portatiles,
y el software para realizar las tareas objeto de este contrato. Dicho equipamiento debera ser
compatible con el escenario tecnoldgico de Gobierno de Navarra y deberd ser equipamiento
homologado por Gobierno de Navarra. Estos equipos seran configurados por la propia empresa

adjudicataria, utilizando una imagen para la instalacién que les sera facilitada por DGTD.

Si la empresa necesitara o propusiera disponer en su sede de puestos remotos con acceso a la
red de Gobierno de Navarra, se debera estudiar con la DGTD la infraestructura adecuada para
ello con las condiciones adecuadas de seguridad. Los equipos necesarios, su instalacién remota,
asi como los gastos derivados de las oportunas conexiones seran financiados por la empresa

adjudicataria.

La empresa deberé disponer de todo el equipamiento necesario para realizar trabajos y reuniones

en remoto.

En definitiva, la empresa contratista debe suministrar a su personal destinado a la ejecucion de
los trabajos contratados, todos los equipos, materiales, herramientas, vestuario, elementos de
seguridad y demas medios técnicos que fueren necesarios para el adecuado desempefio de sus
funciones encomendadas. En ningun caso, los trabajadores de la empresa contratista deberan
hacer uso de los medios pertenecientes al Gobierno de Navarra, salvo cuando ello sea necesario
por razones técnicas derivadas de la propia naturaleza del servicio contratado o por razones

justificadas de seguridad y/o de confidencialidad.

Siempre gque sea posible los trabajos se realizarén en los locales del adjudicatario o en modalidad
de teletrabajo. Solo si la actividad lo exige, los técnicos deberan realizar sus labores en las
instalaciones de Gobierno de Navarra. En estos casos, se permitira el acceso a éstas a los
trabajadores del adjudicatario, con las limitaciones de seguridad que se tengan establecidas para
dichas instalaciones, siendo potestad de la DGTD determinar el lugar de realizacion de los
trabajos. Salvo que, sea imprescindible por razones técnicas o logisticas, los trabajadores de la
empresa contratista no realizaran tareas idénticas a las del personal del Gobierno de Navarra ni

trabajaran de forma conjunta y en la misma zona de trabajo.

La relacion entre las partes tiene exclusivamente caracter administrativo, no existiendo vinculo
laboral alguno entre el Gobierno de Navarra y el personal de Adjudicatario. El poder de direccion
corresponde a la empresa contratista sobre el personal adscrito a la ejecucion del contrato, para
que a través de la persona o personas responsables de cuenta designadas como persona
supervisora 0 coordinadora técnica, entre otras funciones, pueda tutelar directamente e
intermediar con el érgano de contratacién la calidad de los trabajos y la productividad. Los
trabajadores de la empresa contratista que presten servicios en el centro de trabajo de la empresa
principal, deben estar en todo momento sometidos, en su desempefio, a la direccién exclusiva
de la empresa contratista, debiéndose abstener el Gobierno de Navarra de darles 6rdenes o

instrucciones de trabajo. La antes citada persona supervisora o coordinadora (perteneciente a la
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empresa adjudicataria), tendra plena capacidad de mando, intervendra en la operativa de los
trabajos contratados, llevara a cabo el control de asistencia de los trabajadores destinados a su
ejecucion material, organizara, distribuird y supervisara el trabajo de los mismos, departiendo con
ellos diariamente o con la frecuencia que se requiera en funcién de cual sea la naturaleza de los
trabajos contratados, en aras a garantizar el cumplimiento de los plazos y de la calidad
comprometidos, mediante la resolucion de incidencias y contratiempos organizativos del servicio,
siendo, ademas, el Unico interlocutor valido con los responsables del Gobierno de Navarra, en

aras a la I6gica y necesaria coordinacion que debe existir entre éste y la empresa adjudicataria.

En todo caso, los trabajadores de la empresa contratista nunca realizaran tareas que supongan
ejercicio de potestades publicas o de funciones estratégicas que deban estar reservadas a
empleados publicos.

La DGTD advertira al Adjudicatario de todas las reglas y normas relativas a la conducta y
seguridad en el trabajo que deban cumplir los trabajadores de Adjudicatario, asi como otras
obligaciones en materia de confidencialidad y de proteccién de datos establecidas en el presente
Contrato. Las personas responsables de cuenta, deberan estar debidamente identificadas por la

empresa contratista con caracter previo a la formalizacién del contrato.

Seré obligacion esencial del contratista realizar todas las funciones de supervision y control del
funcionamiento del servicio y de dacion de informacion y formacién al personal que va a continuar

realizando el trabajo.

La empresa debera estar disponible para realizar tareas especificas en cualquier momento previo
acuerdo con la DGTD.

28.- RECLAMACIONES, RECURSOS Y JURISDICCION COMPETENTE

Podra interponerse reclamacion especial en materia de contratacion publica por quien esté
legitimado para ello conforme al articulo 123 de la Ley Foral 2/2018, de 13 de abril, de Contratos
Publicos, contra el Pliego de contratacion, los actos de tramite o definitivos que le excluyan de la
licitacion o perjudiquen sus expectativas, el acto de adjudicacion, y, en tanto pueda ser acto de
adjudicacion ilegal, la modificacién de un contrato, fundada exclusivamente en alguno de los
motivos sefialados en el articulo 124.3 de la citada Ley Foral y de acuerdo con el procedimiento
sefialado en la misma, en el plazo de 10 dias naturales a contar desde el momento indicado para
cada coso en el articulo 124.2, ante el Tribunal Administrativo de Contratos Publicos de Navarra,
cuyos Acuerdos ponen fin a la via administrativa y son inmediatamente ejecutivos y vinculantes.
La reclamacion especial tiene caracter potestativo y sustitutivo, impidiendo la interposiciéon de
cualquier otro recurso administrativo basado en el mismo motivo, sin perjuicio de la interposicién

de cuantas otras reclamaciones o recursos basados en otros motivos se interpongan ante otros
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o6rganos. La reclamacion se interpondra telematicamente en el Portal de Contratacién de
Navarra.

Las resoluciones del Organo de Contratacion podran ser objeto de recurso de alzada ante el
Consejero de Universidad, Innovacion y Transformaciéon Digital del Gobierno de Navarra,
siempre y cuando no se haya interpuesto reclamacion especial basada en el mismo motivo ante
el Tribunal Administrativo de Contratos Publicos de Navarra, en el plazo de un mes contado a
partir del dia siguiente de la natificacion de la resolucién.

Contra la decisidn que se adopte en la reclamacion especial o en el recurso de alzada procedera,
en su caso, el recurso Contencioso-administrativo ante la Jurisdiccion del mismo orden, en el
plazo de dos meses contados desde el dia siguiente a su notificacién, de conformidad con lo

establecido en el articulo 46 de la Ley reguladora de dicha Jurisdiccion.

29.- RESPONSABILIDAD

Sera de obligacion del contratista indemnizar todos los dafios y perjuicios que se causen a
terceros como consecuencia de las operaciones que requiere la ejecucion del contrato, en los

términos establecidos en la Ley Foral 2/2018, de 13 de abril, de Contratos Publicos.

30.- CLAUSULA DE CONSENTIMIENTO

A los efectos previstos en la Ley Orgéanica 3/2018, de 5 de diciembre, de Proteccion de Datos
Personales y garantia de los derechos digitales, y mediante el envio o la presentacion de su
oferta y demés documentacion, la empresa interesada da su consentimiento para el tratamiento
autorizado de sus datos con la finalidad de gestién de la contratacién administrativa, siendo el
responsable del tratamiento la DGTD. Asi mismo, quienes concurran al presente proceso de
contrataciéon aceptan voluntariamente que se dé transparencia institucional a todos los datos

derivados de los procesos de licitacién, adjudicacién y ejecucién hasta su finalizacion.
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PARTE Il. PRESCRIPCIONES TECNICAS

31. LICENCIAS EN PROPIEDAD DE GOBIERNO DE NAVARRA

Gobierno de Navarra dispone de 47 licencias concurrentes instaladas en los servidores de la

Infraestructura de Gobierno de Navarra.

32.- SERVICIOS SOLICITADOS
e Soporte: Atencion a incidencias, problemas y dudas que escale el Gobierno de Navarra,

tanto técnicas como funcionales.

o Consistira en tener habilitado un servicio de atencion mediante teléfono y/o
correo electrénico que dara registro y trazabilidad a las incidencias comunicadas
por el segundo nivel de soporte de Gobierno de Navarra y el CAU de Salud, asi
como para las incidencias funcionales de los usuarios.

o Elacceso a este servicio sera, como minimo:

= endias laborales, de lunes a viernes: en horario de 8:00h a 18:00h.

o Ademés, dispondrdn de atencién telefonica y via telemantenimiento en la
modalidad 24x7 para aquellas incidencias que impidan el uso del sistema y no
puedan esperar a ser resueltas en horario de atencion normal.

o Sin limite en el nimero de incidencias y consultas.

o El proveedor dispondra de acceso remoto por VPN a los servidores de Gobierno
de Navarra si asi lo requiere

e Mantenimiento:

o Mantenimiento preventivo: revision periddica via telemantenimiento de los
aspectos del software y plataforma tecnoldgica que influyan en el desempefio
fiable del sistema a partir de las recomendaciones de usuarios, de expertos y las
acciones llevadas a cabo sobre activos similares, asi como revisiones de
legislacion vigente.

o Nuevas versiones: el proveedor entregard y/o implantara periédicamente
evoluciones funcionales y/o técnicas:

= Mantenimiento evolutivo: este mantenimiento agrupa las acciones de
mejora a realizar en el software que, a criterio del fabricante, y en base
a las peticiones de los clientes, se incorporan en el sistema. Incluye
ademas mejoras incorporadas por motivo de cambio en la legalidad
vigente.

= Mantenimiento correctivo: este mantenimiento agrupa las acciones a
realizar en el software (programas, bases de datos, documentacion, etc.)
ante un funcionamiento incorrecto, deficiente o incompleto que, por su
naturaleza, no pueden planificarse en el tiempo.

= Versiones menores: Evoluciones medianas de producto.
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= Versiones mayores: Evoluciones grandes de producto.
e Ayuda técnica y funcional a la instalacion de las versiones que se liberen durante la
vigencia del contrato.
e Formacion: con cada cambio de version de cierta magnitud:
o Funcional: a usuarios y responsables de negocio
o Técnica: a responsables técnicos y de explotacion
e Bolsade horas: jornadas de desarrollo a contratar
e Documentacion
o Manual de usuario completo del producto e-Delphyn una vez al afio (no va
asociado a la liberacién ni entrega de una versién).
o Asociado a cada entrega de version el documento con las nuevas
funcionalidades que se incluyen en la versién entregada.

o Guia de instalacion y administracién.

32.- INFRAESTRUCTURA TECNOLOGICA

http://internet.gccpublica.navarra.es/DGIT/SistemasInformacionGN/default.aspx

En el enlace anterior se describe el Escenario Tecnolégico del Gobierno de Navarra, que
sera el punto de partida para los nuevos sistemas a desarrollar, aunque se ha de tener en cuenta
que éste puede sufrir modificaciones motivadas por la incorporacion de nuevos productos o por
la migracién a versiones superiores de aquellos que lo componen.

No obstante, a la empresa adjudicataria se le informara adecuadamente del escenario
tecnoldgico vigente para la realizacion de los trabajos.

La empresa debera disponer de recursos en el equipo de trabajo con conocimientos
técnicos suficientes y probados en el escenario correspondiente a los sistemas en
funcionamiento en el Servicio Navarro de Salud - Osasunbidea asi como al escenario actual de
desarrollo en Gobierno de Navarra.

34.- EQUIPOS GESTIONADOS EXCLUSIVAMENTE POR EL PROVEEDOR
Estos equipos son aquellos fisicos o virtuales desplegados dentro de la red de Gobierno de
Navarra pero que Unicamente son gestionados por el proveedor, tanto a nivel de software base
(sistema operativo, antivirus, etc.) como a nivel de sistema de informacion.

Para poder tener acceso desde el exterior el PC debe cumplir las siguientes condiciones:

+¢ El equipo debe estar en la VLAN independiente. Si el equipo existe ya y no esta en esta
VLAN requerira cambio de direccion IP.

» Para equipos de electromedicina (EMED), es decir, PC’s de control de analizadores,
los propios analizadores y Sistemas de tratamiento clinico y diagndstico, existen las
VLAN para equipos médicos en el entorno del CHN, la VLAN para equipos médicos
o0 estaciones de la Fundacion Miguel Servet y VLAN para méaquinas virtuales en el
CPD de Orcoyen. En el Hospital Garcia Orcoyen de Estella existe la VLAN para
equipos médicos y en el Hospital Reina Sofia la VLAN para el mismo propésito.

» Para los equipos de domotica, aire acondicionado y alarmas se va a crear una VLAN
independiente.

+» El acceso se podra hacer a través de dos servicios diferentes que permiten abrir una VPN
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http://internet.gccpublica.navarra.es/DGIT/SistemasInformacionGN/default.aspx

entre el proveedor y el Gobierno de Navarra. Una vez establecida la VPN podran acceder
con RDP (escritorio remoto), ssh, http, CIFS y otros protocolos, siempre que no supongan
un problema de seguridad.

» Acceso a través del Portal VPN: Para ello necesitan contar con un usuario de
directorio activo. El acceso por http y CIFS entre otros se puede hacer Unicamente
ingresando en el portal y permite tener las URLs/rutas publicadas en el mismo. El
acceso por RDP y ssh requiere establecer un tinel SSL pulsando sobre el boton
Conectar. Esta opcién tiene menos usabilidad para los proveedores que una VPN
sitio a sitio.

> Acceso a través de una VPN sitio a sitio: Se trata de establecer una VPN a nivel de
equipos de electrdnica entre el proveedor y Gobierno de Navarra. Es necesario que
el equipo de electrénica del proveedor permita este tipo de conexion y que firme un
contrato con Gobierno de Navarra. Esta opcién es la mas usable para el proveedor.

¢ Se recomienda que el equipo disponga de un antivirus para no contagiar a otros equipos
de la misma red.

+* El equipo podra acceder a recursos de red, el Directorio Activo, copias de seguridad,
monitorizacién y otros servicios horizontales siempre que se cumplan las normas de
acceso seguro en cada caso.

+* El responsable de explotacion se debera encargar con la periodicidad que establezca el
procedimiento de instalacion de parches (actualmente cada 3 meses) de que el proveedor
mantenga actualizados los parches en el equipo.
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NO

ANEXO |

MODELO DE DECLARACION RESPONSABLE

DE EXPEDIENTE.......c.ccooiiiiiiiiians

D] 0/ o] 0 - AR
CON DN UM BIO: ... e e e et e,
CON AOMUCHIO BN e e e e e e e e
con direccion de correo electronico a efectos de notificaciones telematicas............................
actuando en representacion de la empresa licitadora: ...
I L o[- = T =T 0 Y o] Y= P
(Indicar sila empresa €s 0 NO PYME) ..o e

DECLARA, bajo su responsabilidad, que la empresa licitadora:

a)

b)

c)

d)

e)

f)

a)

Reune los requisitos de capacidad juridica y de obrar, y en su caso, que el firmante ostenta
la debida representacién, (incluyendo la recepcion de avisos de notificaciones), y sera quien
firme el contrato administrativo (De ser otra persona quien vaya firmar el contrato, debera

declararse aqui quien lo firmard).
Reulne los requisitos exigidos de solvencia econdmica, financiera y técnica o profesional.

No esta incursa en causa de prohibicion de contratar, se halla al corriente del cumplimiento
de las obligaciones tributarias y con la Seguridad Social impuestas por las disposiciones
vigentes, no se ha dado de baja en la matricula del Impuesto de Actividades Econdmicas y
gue solo es sujeto pasivo de aquellas administraciones tributarias de las que, en su
momento, presente el certificado correspondiente de estar al corriente de sus obligaciones
tributarias.

Reune el resto de requisitos legales para la ejecucién de las prestaciones objeto del
contrato, asi como aquellos otros establecidos en los pliegos de la contratacion.

Se somete a la jurisdiccién de los juzgados y tribunales espafioles de cualquier orden, para
todas las incidencias con renuncia, al fuero jurisdiccional que pudiera corresponderle, en el

caso de empresas extranjeras.

En su caso, cuenta con el compromiso por escrito de otras entidades respecto a la

adscripcion de sus medios o la disposicion de sus recursos.

Manifiesta que la documentacién administrativa de la empresa licitadora ha sido aportada
con anterioridad con motivo de otro expediente de contratacion y no se ha producido cambio
alguno en la situacion juridica de la empresa. El n° de ese expediente anterior es el .......

(rellenar voluntariamente y solo si se da el caso)
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h) Cumple con la normativa vigente en materia de lucha contra la morosidad en las operaciones

comerciales.

i) Autoriza a las unidades tramitadoras del presente expediente de la DGTD, a solicitar el
certificado de que la empresa licitadora esta al corriente de las obligaciones tributarias con
la Hacienda Foral de Navarra, a los efectos de su acreditacion Unica y exclusivamente para
el presente expediente (Esta Ultima declaracién es voluntaria, si no se desea realizar, debe

manifestarse ello expresamente).

(firma)
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