
PLIEGO REGULADOR DE LA CONTRATACIÓN 

EXPEDIENTE  0005-CP04-2021-000003 

Órgano de Contratación: Dirección General de Telecomunicaciones y Digitalización 

Unidad Gestora: Servicio de Administración Electrónica, Hacienda, RRHH y SITNA  

 

CONTRATACIÓN DE EVOLUCIÓN DE LA PLATAFORMA CFRM BOTTOMLINE Y 

AMPLIACIÓN DE 500 LICENCIAS DE MONITORIZACIÓN DURANTE EL AÑO 2021  
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PARTE I. CONDICIONES PARTICULARES 

 

1  OBJETO DEL CONTRATO 
En la actualidad, Gobierno de Navarra, dispone desde el año 2008 la plataforma CFRM 

BottomLine, antes denóminado IntellinX, con las siguientes características:  

    • Plataforma CFRM  Analyzer, Sensor, Rule Engine, y Search Engine,   

    • ETL para la plataforma CFRM 

    • 2 Data channels (3270 y HTTP) 

    • Plataforma CFRM – 500 usuarios a monitorizar 

Desde esa fecha, Gobierno de Navarra ha realizado la actualización técnica del sistema 

periódicamente. Actualmente y debido a los requisitos que la normativa de seguridad exige y  a 

la creciente monitorización de los accesos a información, se hace necesario poner a 

disposición de los operadores del sistema de monitorización que proporciona la platafroma 

CFRM Bottomline la capacidad de realizar consultas específicas para resolver de forma ágil 

posibles incidencias de seguridad, para ello es necesario disponer de un módulo adicional, 

denominado Investigation Center, así como de ampliar en 500 usuarios la capacidad de 

monitorización. 

El objeto del presente contrato es: 

    • Adquisición del módulo Investigation Center (IC) Administrators/Investigators 

    • Adquisición de 500 usuarios adicionales de monitorización 

    • Migración y actualización de las reglas existentes al nuevo sistema y soporte a incidencias 

durante la evolución 

    • Formación a operadores y usuarios en la solución CFRM Bottomline 

En la Parte II del pliego, “Prescripciones Técnicas”, queda recogido el detalle de los requis itos 

técnicos del objeto de contratación. 

Esta contratación se encuentra englobada en los códigos CPV (Common Procurement 

Vocabulary) 72267100-0 - Mantenimiento de software de tecnología de la información    

 

2  TRAMITACIÓN y PROCEDIMIENTO 
a) Tramitación: ordinaria. 

b) Procedimiento de adjudicación: Negociado sin convocatoria de licitación, de conformidad 

con la previsión establecida en el artículo 75. 1.c), de la Ley Foral 2/2018, de 13 de abril, de 

Contratos Públicos. 
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3 RÉGIMEN JURÍDICO 
El presente contrato de servicios tiene carácter administrativo y las partes contratantes quedan 

sometidas a lo establecido en este condicionado y sus anexos, a la Ley Foral 2/2018, de 13 de 

abril, de Contratos Públicos, y a cualesquiera otras disposiciones que regulen la contratación 

de la Administración de la Comunidad Foral de Navarra. Quienes concurran al presente 

proceso de contratación aceptan voluntariamente que se dé transparencia institucional a todos 

los datos derivados de los procesos de licitación, adjudicación y ejecución hasta su finalización. 

El desconocimiento del presente pliego, del contrato, de sus documentos anexos o de las 

instrucciones o normas de toda índole aprobadas por la Administración que puedan ser de 

aplicación en la ejecución de lo pactado, no eximirá al contratista de la obligación de su 

cumplimiento. 

 

4  PRESUPUESTO DEL CONTRATO 
El precio máximo de licitación del contrato asciende a 66.660,00 € (IVA excluido).  

En dicho importe se entenderán incluidos todos los impuestos (excepto el IVA), tributos y tasas 

aplicables, así como los gastos de desplazamiento, dietas y cuantos gastos se produzcan 

hasta la finalización de la prestación del servicio. 

El valor estimado del contrato asciende a 66.660,00 euros, IVA excluido. 

El presupuesto total del contrato, IVA incluido, asciende a 80,658,60 €. 

 

5 CRITERIOS DE ADJUDICACIÓN 

Al tratarse de un procedimiento negociado sin convocatoria de licitación por razones técnicas o 

artísticas o por motivos relacionados con la protección de derechos exclusivos, la empresa 

licitadora deberá acreditar lo que proceda para ser adjudicataria. Asimismo, deberá ofertar un 

precio adecuado para el efectivo cumplimiento del contrato.  

 

6 ADMISIBILIDAD DE VARIANTES 

No se autoriza la presentación de variantes. 

 

7 DURACIÓN DEL CONTRATO Y PLAZO DE GARANTÍA 

La duración del contrato se extenderá desde la firma del contrato, hasta el 31 de diciembre de 

2021, periodo durante el cual la adjudicataria prestará los servicios contratados.  

El plazo de garantía del contrato será de 1 años a partir de su formalización. 
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8 CAPACIDAD PARA CONTRATAR 
Podrán contratar las personas naturales o jurídicas, españolas o extranjeras, que tengan plena 

capacidad de obrar, no estén incursas en alguna de las prohibiciones o incompatibilidades para 

contratar, no se hallen en situación de conflicto de intereses y acrediten una solvencia 

económica, financiera, técnica o profesional suficiente para ejecutar la prestación contrac tual 

demandada. 

 

9  FORMA DE PAGO Y DATOS PARA LA FACTURACIÓN 
ELECTRÓNICA 

Se efectuará a través de una única factura, emitida tras la entrega de las licencias, y sujeta a la 

conformidad del Servicio de Administración Electrónica, Hacienda, RRHH y SITNA. 

Los datos concretos para la expedición de la factura se indicarán en el documento del contrato. 

 

10 PRESENTACIÓN DE OFERTA 

La propuesta técnica y económica, la acreditación de la exclusividad para el objeto del contrato 

y el Anexo I de este pliego (Declaración responsable), se presentarán por correo electrónico en 

esta dirección:  

jrozasar@navarra.es 

La empresa deberá presentar la oferta económica, la acreditación de la exclusividad y el Anexo 

I (Declaración responsable) incorporado a este pliego con alguno de los sistemas de firma 

electrónica de acuerdo con lo establecido en la Ley 59/2003, de 19 de diciembre, de firma 

electrónica. 

La oferta económica se expresará en euros y a todos los efectos se entenderá que la misma 

incluye cualquier otro gasto o impuesto (excepto el Impuesto sobre el Valor Añadido) que grave 

la realización de la contratación, sin que, por tanto, puedan ser estos repercutidos como partida 

independiente. 

La proposición deberá ajustarse al pliego que rige la licitación y su presentación supone su 

aceptación incondicionada sin salvedad o reserva alguna.  

 

11 PROPUESTA DE ADJUDICACIÓN Y DOCUMENTACIÓN 
PREVIA A PRESENTAR 

El licitador a cuyo favor vaya a recaer la propuesta de adjudicación, en el plazo de 7 días 

naturales desde que se le comunique esta circunstancia, acreditará la posesión y validez de los 

documentos que a continuación se indican en el Registro General Electrónico de Navarra  

(Navarra.es), indicando como destinatario en el menú desplegable Departamento de 

Universidad, Innovación y Transformación Digital e indicando asimismo en el campo de 
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observaciones Documentación para el expediente 0005-CP04-2021-000003 de la Dirección 

General de Telecomunicaciones y Digitalización: 

Los documentos que deberá presentar son los siguientes: 

1. Declaración responsable del Anexo I 

2. Documento o documentos que acrediten la personalidad del licitador y la representac ión,  

en su caso, del firmante de la proposición, consistentes en: 

2.1 Documento Nacional de Identidad (o documento que le sustituya 

reglamentariamente) en el caso de personas físicas o empresarios individuales.  

2.2 Si el licitador es persona jurídica, escritura de constitución o de modificación, en su 

caso, inscrita en el Registro Mercantil, cuando este requisito fuera exigible conforme a la 

legislación mercantil que le sea aplicable. Si no lo fuere, la acreditación de la capacidad de 

obrar se realizará mediante la escritura o documento de constitución, de modificación, estatutos 

o acto fundacional en el que constaren las normas por las que se regula su actividad, inscritos, 

en su caso, en el correspondiente Registro Oficial. 

2.3 Los que comparezcan o firmen proposiciones en nombre de otro, presentarán 

poder bastante al efecto, inscrito, en su caso, en el Registro Mercantil. Igualmente, el 

representante aportará Documento Nacional de Identidad o el que reglamentariamente le 

sustituya. 

Si la persona que ha firmado la proposición en nombre de la empresa no es la misma 

que va a firmar el contrato, se deberá aportar poder notarial bastante a favor de cada una de 

ellas y copias de sus respectivos DNIs o documento que reglamentariamente le sustituya. 

2.4. No obstante, la presentación de la documentación exigida en los tres 

apartados anteriores, podrá sustituirse por el documento siguiente: 

-Certificado de inscripción de la empresa en el Registro Voluntario de Licitadores de  la 

Comunidad Foral de Navarra, regulado por el Decreto Foral 236/2007, de 5 de noviembre 

(Boletín Oficial de Navarra número 149, de 30 de noviembre de 2007),  acompañado de 

declaración responsable de su vigencia conforme al  modelo que se  establece en el  

anexo II del mismo Decreto Foral. 

- También podrá sustituirse por la declaración contenida en el apartado g) de la 

Declaración Responsable del Anexo I, siempre que, en su caso, se haya rellenado e l nº 

de expediente correspondiente. 

3. Certificados positivos expedidos por las Haciendas en las que el licitador esté obligado a la 

presentación de declaraciones tributarias (Hacienda Estatal, Hacienda Foral de Navarra y/u 

otras Haciendas Forales) y por la Tesorería General de la Seguridad Social acreditativos,  

respectivamente, de que el licitador se halla al corriente en el cumplimiento de sus obligaciones 

tributarias y con la Seguridad Social. Los certificados correspondientes a la Hacienda Foral de 

Navarra deberán haber sido emitidos con una antelación no superior a tres meses desde la 
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No obstante lo anterior, en caso de ser sujeto tributario de la Hacienda Foral de Navarra, el 

licitador no deberá presentar el certificado a esta Hacienda si ha cumplimentado la declaración 

responsable del Anexo I, autorizando a las unidades tramitadoras la solicitud del referido 

certificado. 

En el supuesto de que los certificados de Seguridad Social y Hacienda mencionados no se 

puedan expedir por no ser obligatorio para el licitador la presentación de las dec laraciones y  

documentos que se mencionan en los artículos 13 y 14 del Real Decreto 1098/2001, de 12 de 

octubre, por el que se aprueba el Reglamento General de la Ley de Contratos de las 

Administraciones Públicas, bastará la presentación por parte del licitador de declaración 

responsable relativa a tal circunstancia. 

4. Impuesto sobre Actividades Económicas (IAE): presentación del alta, en el caso de 

haberse producido en el ejercicio corriente; si el alta se ha efectuado en ejercicios anteriores, 

presentación del último recibo del impuesto. 

5. Solvencia técnica o profesional del licitador, acreditándose mediante aportación de una 

relación de los principales suministros o de los principales servicios efectuados durante el 

último año (que deberán tener carácter análogo y dimensión acorde con el objeto del contrato) 

en la que se indique el importe, la fecha y el destinatario, público o privado, avalada por 

cualquier prueba admisible en Derecho, o bien cualquier otro medio de los establecidos en el 

artículo 17.2 de la Ley Foral 2/2018, de 13 de abril 

6. Empresas extranjeras: 

6.1. Las empresas no españolas de Estados miembros de la Unión Europea o de los  

Estados signatarios del Acuerdo sobre el Espacio Económico Europeo deberán acreditar que,  

con arreglo a la legislación del Estado en que estén establecidas, se encuentran habil i tadas 

para realizar la prestación de que se trate. Cuando la legislación del Estado en que se 

encuentre establecida la empresa exija una autorización especial o la pertenencia a una 

determinada organización para poder llevar a cabo en él la prestación del contrato, deberán 

acreditar cumplir con este requisito. 

Asimismo, presentarán copia del documento que acredite que quien ha presentado la 

proposición y, en el caso de que sea persona distinta, quien vaya a firmar el contrato, ostentan 

la representación legal de la empresa, así como copia del Documento Nacional de Ident idad o 

documento equivalente de dichos representantes. 

6.2. Las Empresas de Estados no pertenecientes a la Unión Europea o al Espacio 

Económico Europeo, además de acreditar su capacidad de obrar conforme a la legislación de 

su Estado de origen y su solvencia económica y financiera, técnica o profesional, deberán 

justificar mediante informe de la respectiva representación diplomática española, que se 

acompañará a la documentación que se presente, que el Estado de procedencia de la empresa 

extranjera admite, a su vez, la participación de empresas españolas en la contratación con la 

Administración, en forma sustancialmente análoga. Se prescindirá de este informe de 

reciprocidad en relación con las empresas de Estados signatarios del Acuerdo sobre 

Contratación Pública de la Organización Mundial del Comercio. 
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Asimismo, presentarán copia del documento que acredite que quien ha presentado la 

proposición y, en el caso de que sea persona distinta, quien vaya a firmar el contrato, ostentan 

la representación legal de la empresa, así como copia del Documento Nacional de Ident idad o 

documento equivalente de dichos representantes. 

6.3. Certificado expedido por la autoridad competente del Estado en el que esté 

ubicada la empresa, acreditativo de que el licitador está al corriente en el pago de sus 

obligaciones tributarias y de seguros sociales, según la normativa del Estado que corresponda. 

 

En el caso de licitadores en participación conjunta o con compromiso de formar UTE, cada una 

de las empresas deberá aportar la documentación señalada. 

Si la documentación presentada no se ajustara a lo exigido, se le concederá al licitador un 

plazo mínimo de 5 días naturales para que la complete o subsane. 

Una vez completada o subsanada la documentación, la unidad gestora del contrato elevará al 

órgano de contratación propuesta de adjudicación a su favor. 

 

12 ADJUDICACIÓN Y FORMALIZACIÓN DEL CONTRATO 

La adjudicación se realizará por el órgano de contratación. 

La eficacia de la adjudicación quedará suspendida durante el plazo establecido en el art ículo 

101.2 de la Ley Foral 2/2018, de 13 de abril, de Contratos Públicos.  

El contrato se formalizará en documento administrativo en el plazo de 15 días naturales 

contados desde la terminación del plazo de suspensión de la adjudicación. 

 

13 REQUERIMIENTOS DE CARÁCTER SOCIAL, 

MEDIOAMBIENTAL Y DE IGUALDAD DE GÉNERO EN LA 

EJECUCIÓN DEL CONTRATO, Y CONDICIONES ESPECIALES 

DE EJECUCIÓN 

El contrato se halla sujeto al cumplimiento de las disposiciones legales, reglamentarias y 

convencionales vigentes en materia de fiscalidad, de Seguridad Social, protección del medio 

ambiente, protección del empleo, igualdad de género, de acoso por razón de sexo o acoso 

sexual, condiciones de trabajo, prevención de riesgos laborales y demás disposiciones en 

materia laboral, inserción socio-laboral de las personas con discapacidad, y a la obligac ión de 

contratar a un número o porcentaje específico de personas con discapacidad y, en particular, a 

las condiciones establecidas por el último convenio colectivo sectorial del ámbito más inferior 

existente de aplicación en el sector en el que se encuadre la actividad objeto del contrato. 

La oferta económica deberá ser adecuada para que el adjudicatario haga frente al coste 
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ningún caso los precios/hora de los salarios contemplados puedan ser inferiores a los 

precios/hora, más las mejoras precio/hora del convenio más los costes de Seguridad Social. 

Será obligación del contratista cumplir como mínimo, las condiciones salariales de los 

trabajadores conforme al Convenio Colectivo sectorial de aplicación, mantener las plantillas 

mínimas y jornadas garantizadas que correspondan, así como garantizar las ausencias que se 

puedan producir.  

Como condiciones especiales de ejecución del contrato, se establecen las siguientes:  

1. Disponer de un servicio de prevención de riesgos laborales (propio, mancomunado o 

externo) y de un plan de seguridad y salud en vigor y ejecutándose, todo ello de con-

formidad a la normativa vigente, mediante certificado emitido por el responsable de di-

cho servicio.  

2. En toda la documentación que se genere como consecuencia de la ejecución del con-

trato, la empresa adjudicataria deberá utilizar un lenguaje inclusivo no sexista en la do-

cumentación y materiales, así como emplear una imagen con valores de igualdad entre 

mujeres y hombres, roles de género no estereotipados y corresponsabilidad en los cui-

dados.  

La empresa adjudicataria deberá estar en disposición de acreditar en cualquier momento 

durante la vigencia del contrato el cumplimiento de las referidas condiciones especiales de 

ejecución, mediante los certificados y declaraciones que correspondan. 

Si la ejecución del presente contrato implicase la comunicación de datos personales por la 

entidad contratante a la entidad contratista, se le manifestará dicha circunstancia a la  ent idad 

contratista y será condición especial de ejecución, de carácter esencial, el sometimiento del 

contratista a la normativa nacional y de la Unión Europea en materia de protección de datos.  

 

14  PENALIDADES POR INCUMPLIMIENTO 

El incumplimiento de las órdenes recibidas por parte de la unidad gestora del contrato 

en las cuestiones relativas a la ejecución del mismo se considerará falta leve y se 

aplicará una penalidad del 1% del importe de adjudicación. 

El incumplimiento de las condiciones especiales de ejecución del contrato establecidas 

en la cláusula 13 del presente Pliego se considerará falta muy grave y se aplicará una 

penalidad del 5% del importe de la adjudicación. 

La imposición de penalidades no excluye la eventual indemnización a la 

Administración, que deberán determinarse de forma independiente. 

Las penalidades se impondrán por acuerdo del órgano de contratación, adoptado a 

propuesta de la unidad gestora del contrato, previa audiencia del contratista, y se 

harán efectivas mediante deducción de las cantidades que, en concepto de pago total 
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o parcial deban abonarse al contratista o sobre la garantía que, en su caso, se hubiese 

constituido. 

 

15 RECLAMACIONES, RECURSOS Y JURISDICCIÓN 

COMPETENTE 

 

La reclamación especial en materia de contratación pública, fundada exclusivamente en los 

motivos señalados en el artículo 124 de la Ley Foral 2/2018, de 13 de abril, de Contratos 

Públicos, podrá interponerse en el plazo de diez días naturales, a contar conforme a lo indicado 

en ese precepto, ante el Tribunal Administrativo de Contratos Públicos de Navarra, cuyos 

Acuerdos ponen fin a la vía administrativa y son inmediatamente ejecutivos y vinculantes. La 

reclamación especial tiene carácter potestativo y sustitutivo, impidiendo la interposición de 

cualquier otro recurso administrativo basado en el mismo motivo, sin perjuicio de la 

interposición de cuantas otras reclamaciones o recursos basados en otros motivos se 

interpongan ante otros órganos. La reclamación se interpondrá telemáticamente en el Portal de 

Contratación de Navarra.  

Las resoluciones del Órgano de Contratación podrán ser objeto de recurso de alzada ante el 

Consejero de Universidad, Innovación y Transformación Digital del Gobierno de Navarra, 

siempre y cuando no se haya interpuesto reclamación especial basada en el mismo motivo 

ante el Tribunal Administrativo de Contratos Públicos de Navarra, en el plazo de un mes 

contado a partir del día siguiente de la notificación de la resolución.  

Contra la decisión que se adopte en la reclamación especial o en el recurso de alzada 

procederá, en su caso, el recurso Contencioso-administrativo ante la Jurisdicción del mismo 

orden, en el plazo de dos meses contados desde el día siguiente a su notificación, de 

conformidad con lo establecido en el artículo 46 de la Ley reguladora de dicha Jurisdicción. 

 

16 PROTECCIÓN Y TRATAMIENTO DE DATOS 

1. Obligaciones generales y obligaciones del prestador de servicios en el  caso de  que 

tuviera la condición de encargado del tratamiento de datos de carácter personal. 

El adjudicatario se compromete a cumplir, en el desarrollo de sus funciones, la normativa 

vigente relativa a la protección de datos personales y, en particular, el Reglamento (UE) 

2016/679, de 27 de abril, relativo a la protección de las personas físicas en lo que respecta al 

tratamiento de datos personales y la libre circulación de esos datos (en adelante RGPD), la Ley 

Orgánica 3/2018, de 5 de diciembre, de Protección de Datos Personales y garantía de los 

derechos digitales (en adelante LOPDGDD) y demás disposiciones complementarias. 
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El adjudicatario está obligado a mantener la más absoluta confidencialidad y reserva sobre 

todos aquellos datos y documentos relacionados con el contrato en el caso de que debiera 

acceder a ellos. Esta obligación subsistirá aún después de finalizada la ejecución del contrato. 

En todo caso, el adjudicatario podrá acceder, en su caso, únicamente a la información mínima 

e imprescindible que fuera necesaria para la ejecución del contrato, aunque las herramientas 

informáticas permitan un acceso mayor. 

Existirá una relación actualizada de las personas que tienen acceso, en su caso, a la 

información para la prestación del servicio. A los datos tendrán acceso, exclusivamente, 

aquellas personas estrictamente imprescindibles para el desarrollo de las tareas inherentes a la 

ejecución del contrato. Todas ellas serán advertidas del carácter confidencial y reservado de la 

información. El adjudicatario garantizará que ese personal autorizado para la realización del 

tratamiento se ha comprometido de una forma expresa y por escrito a respetar la 

confidencialidad de los datos, que ese personal solo puede tratarlos siguiendo las instrucciones 

del contratante o por estar obligado a ello en virtud de la legislación vigente y que ha recibido la 

formación necesaria para asegurar que no se pondrá en riesgo la protección de datos 

personales. 

De la misma forma, se compromete a comunicar y hacer cumplir a su personal las obligaciones 

establecidas en el presente pliego y, en concreto, las relativas al deber de secreto. La 

adjudicataria queda obligada a informar a su personal del deber de guardar secreto sobre los  

datos de carácter personal y cualesquiera informaciones o circunstancias relativas a las 

personas cuyos datos pudiera conocer por razón de su trabajo. 

El adjudicatario seguirá, respecto de los datos, las concretas instrucciones que rec iba de la 

unidad gestora del contrato, no aplicando o utilizando dichos datos con finalidades distintas a 

las especificadas y no comunicando a ningún tercero, ni siquiera para su conservación, los 

datos facilitados. Si el adjudicatario considera que alguna de las instrucciones infringe el 

RGPD, la LOPDGDD o cualquier otra disposición en materia de protección de datos de la 

Unión Europea o los Estados miembros, informará inmediatamente a la unidad gestora del 

contrato. 

Asimismo, la empresa adjudicataria se compromete a tomar las medidas necesarias para la 

buena conservación de la información y del material de cualquier tipo suministrado o 

perteneciente al Gobierno de Navarra, garantizar su confidencialidad, su integridad y 

disponibilidad y la resiliencia permanente de los sistemas de tratamiento en caso de incidencia 

física o técnica. 

Las medidas de seguridad con las que se cuente de modo constante, además de las ya citadas 

referidas al personal, serán: 

-Soportes: existirá una relación actualizada de las personas que, en su caso,  tengan 

acceso a los soportes para la prestación del servicio; si se han de producir traslados de 

soportes entre las instalaciones del adjudicatario y el Gobierno de Navarra o viceversa 

se utilizarán sistemas de etiquetado sensible, cifrado, encriptado o protección por 
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contraseña, usando en el transporte de todo tipo de soportes mecanismos que 

obstaculizan la apertura, acceso o manipulación por personas no autorizadas. 

-Envío de información por correo electrónico o similar: la información estará cifrada, 

enviando el código por un medio alternativo. 

-El adjudicatario pondrá en conocimiento de la unidad gestora del contrato, 

inmediatamente después de ser detectada, cualquier sospecha de errores que 

eventualmente pudieran producirse en el sistema de seguridad de la información,  as í 

como, en el plazo máximo de 72 horas, cualquier violación de la seguridad de los 

datos, con el contenido mínimo establecido en la normativa vigente, salvo que pueda 

acreditar que sea improbable que comporte un riesgo para los derechos y libertades de 

las personas físicas. 

-Copia de respaldo: si la prestación implica que los datos se almacenan en los sistemas 

del adjudicatario, existirá un procedimiento normalizado que garantizará la realizac ión 

de copias de seguridad, así como mecanismos de comprobación de la calidad de la 

misma con carácter periódico. 

-La adjudicataria podrá ser requerida para declarar que cuenta con un sistema que 

verifica, evalúa y revisa de manera continua las medidas de seguridad implementadas 

en su organización para una correcta prestación del servicio al Gobierno de Navarra.  

La adjudicataria que incurra en contravención de esta obligación de secreto y confidencialidad, 

será responsable de todos los daños y perjuicios que su actuación pueda ocasionar al 

Gobierno de Navarra o a terceros. 

2. Tratamientos de datos del Gobierno de Navarra. 

Si la ejecución del presente contrato implicase la comunicación de datos personales por la 

entidad contratante a la entidad contratista, se hará constar la finalidad para la que se 

comunican esos datos y se le manifestará dicha circunstancia a la entidad contratista, s iendo 

en tal caso obligación suya lo siguiente: 

1.º Presentar antes de la formalización del contrato una declaración en la que ponga de 

manifiesto dónde van a estar ubicados los servidores desde dónde se van a prestar los  

servicios asociados a los mismos. 

2.º Indicar antes de la formalización del contrato si tienen previsto subcontratar los 

servidores o los servicios asociados a los mismos y el nombre del subcontrat is ta, que 

deberá reunir las condiciones de solvencia necesarias para la ejecución de esta parte 

del contrato. 

3.º Comunicar cualquier cambio que se produzca a lo largo de la vida del contrato,  de 

la información facilitada en la declaración anterior. 

En relación con tales datos de carácter personal el Gobierno de Navarra tiene la condic ión de 

Responsable del Tratamiento, y el adjudicatario tiene la condición de Encargado del 
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En el supuesto de que el adjudicatario, como encargado del tratamiento de los datos,  dest ine 

los datos a finalidad distinta de la estipulada, los comunique o utilice incumpliendo las cláusulas 

de este Pliego o de la normativa de aplicación, será considerado Responsable del Tratamiento, 

respondiendo de las infracciones que hubiera cometido. 

3. Conexiones a la red informática del Gobierno de Navarra. 

En caso de que, conforme a lo previsto en el contrato, el adjudicatario estuviera obligado a 

conectar algún sistema informático a la red informática del Gobierno de Navarra, redactará una 

propuesta de anexo al contrato donde se recogerá el inventario del equipamiento a instalar, en 

cuanto a software, hardware y base de datos. Para instalar el equipamiento, previamente el 

anexo deberá ser formalizado, si procede, por el órgano de contratación y el adjudicatario. Este 

inventario deberá ser actualizado, siguiendo el mismo procedimiento, en el momento de ser 

necesario cualquier cambio en el mismo. Así mismo, para conectar dicho equipamiento 

informático a la red informática del Gobierno de Navarra, el adjudicatario deberá obtener 

previamente la autorización expresa para realizar dicha conexión por parte de la unidad gestora 

del contrato. 

4. Subcontratación. 

En los casos en que, de acuerdo con el artículo 107 de la Ley Foral 2/2018, de 13 de abri l ,  de 

Contratos Públicos, se realicen subcontrataciones, deberá cumplirse lo previsto al respecto en 

el artículo 21 del Reglamento de desarrollo de la Ley Orgánica 15/1999, de 13 de dic iembre, 

aprobado por Real Decreto 1720/2007, de 21 de diciembre. 

5. Fin del tratamiento. 

El adjudicatario deberá, una vez cumplida la prestación contractual, devolver al Gobierno de 

Navarra cualesquiera soportes y documentos que tuviera, si fuera el caso, en los que consten 

datos de carácter personal de los que sea responsable el mismo o destruirlos, conforme a las  

instrucciones dictadas por el Gobierno de Navarra. 

6. Auditorías. 

El adjudicatario podrá ser objeto de auditoría directa por parte de los servicios técnicos del 

Gobierno de Navarra para conocer la legitimidad de los accesos a los datos personales en 

poder del Gobierno de Navarra. 

7. Información a los licitadores sobre tratamiento de sus datos. 

De acuerdo con lo dispuesto en el artículo 13 de RGPD, se comunica a los licitadores lo 

siguiente: 

-Los datos suministrados con ocasión de su participación en la adjudicación del 

presente contrato van a ser incorporados para su tratamiento por la Dirección General 

de Transformación Digital (DGTD), con oficinas sitas en Sarriguren (Navarra) C/ 

Cabárceno, 6, 3ª planta, C.P: 31621, con la finalidad de gestionar su participación en la 

licitación, y, en el caso de resultar adjudicatario del mismo, el control y ejecución de la 
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-Puede contactar con el delegado de protección de datos de la Administración de la 

Comunidad Foral de Navarra a través de la Unidad Delegada de Protección de Datos 

del Gobierno de Navarra adscrita a la Dirección General de Presidencia y Gobierno 

Abierto; 

-La comunicación de sus datos personales es requisito legal para ser admitido a la 

licitación, quedando excluido en caso contrario; 

-Respecto a los datos de carácter personal recogidos para su tratamiento, tienen la 

posibilidad de ejercitar los derechos de acceso, rectificación, cancelación, limitación de 

tratamiento, oposición y a la portabilidad de los datos, mediante solicitud dirigida por 

escrito al responsable del tratamiento a la dirección antes señalada en los términos que 

suscribe la legislación vigente; 

-Sus datos se conservarán hasta que sea ejecutiva la adjudicación del contrato y, en el 

caso de quien resulte adjudicatario, hasta que se reciba el contrato, siempre que no 

exista recurso o litigio pendiente; 

- Su derecho a presentar reclamación respecto a la protección de sus datos ante la 

Agencia de Protección de Datos. 

8. Derechos de los titulares de los datos. 

Cuando las personas titulares de datos puestos a disposición del adjudicatario ejerzan los 

derechos de acceso, rectificación, supresión, oposición, limitación de tratamiento, portabil idad 

de datos o a no ser objeto de decisiones individualizadas automatizadas, ante el Gobierno de 

Navarra, el adjudicatario se compromete a asistir al Gobierno de Navarra en la respuesta s i se 

le requiere, y si se ejercen ante el adjudicatario, este debe comunicarlo al Gobierno de Navarra, 

de forma inmediata y sin dilación. 

 

17  CONFIDENCIALIDAD 
Tendrá la consideración de Información Confidencial toda información, técnica, económica, 

jurídica, organizativa, o de cualquier otra naturaleza referida o perteneciente a la DGTD o a 

cualquier otra entidad u organismo de la Administración Foral de Navarra o a cualquiera de los  

proveedores de aquéllas, que hubiera obtenido conocimiento el Adjudicatario en virtud del 

presente contrato, bien porque hubiera sido suministrada por la DGTD de manera directa o 

bien derivado del desarrollo del presente Contrato. 

En particular, tendrá el carácter de Información Confidencial la siguiente información referida a 

la DGTD o a cualquier otra entidad u organismo de la Administración Foral de Navarra:  

 Toda la información, opiniones, presupuestos, datos de cualquier naturaleza (incluida aque-

lla información de carácter técnico, comercial, financiero, contable, legal y administ rativo),  

que el Adjudicatario reciba de la DGTD o de cualquier otra forma llegue a conocer como 

consecuencia de los servicios prestados; 
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 Cualquier información suministrada en las discusiones, negociaciones o reuniones con los 

representantes del Adjudicatario; 

 Toda la información que pueda haber generado el Adjudicatario para la DGTD o para cual-

quier otra entidad u organismo de la Administración Foral de Navarra como consecuencia 

de los servicios que le presta; y 

 Cualesquiera análisis, compilaciones, resúmenes, estudios, propuestas y otra clase de 

documentos elaborados por la DGTD o por cualquier otro organismo o entidad de la Admi-

nistración Foral de Navarra que contengan o hayan sido elaboradas tomando como base la 

información mencionada anteriormente. 

El compromiso de confidencialidad alcanza a toda la información descrita en el punto anterior 

con independencia del medio por la que haya sido facilitada al Adjudicatario.  

El Adjudicatario se compromete a no revelar a terceros ni permitir que puedan llegar a conocer 

la Información Confidencial, así como a extremar la diligencia en el uso y conservac ión de la 

misma con el fin de evitar su posible conocimiento por terceros. A tal efecto, el Adjudicatario 

deberá adoptar las medidas de seguridad técnicas y organizativas que resulten necesarias 

para preservar la confidencialidad de la información. 

El Adjudicatario no podrá reproducir por ningún medio parte o la totalidad de la Información 

Confidencial de la DGTD o de cualquier otra entidad u organismo de la Administración Foral de 

Navarra sin su autorización previa. 

En el caso de que el Adjudicatario, conforme a lo previsto en el artículo 107 de la Ley Foral 

2/2018, de 13 de abril, de Contratos Públicos, subcontrate algún tipo de servicio, deberá 

suscribir un contrato con el subcontratista en el que se contemple la cláusula de 

confidencialidad en los mismos términos que en el presente Pliego. 

El Adjudicatario se compromete a utilizar la Información Confidencial con la única finalidad de 

desarrollar la actividad objeto del presente contrato. En cualquier otro caso, deberá solicitar 

autorización escrita por parte de la DGTD en virtud de la cual se permita de forma expresa la 

utilización de esa Información Confidencial de una manera diferente a la indicada. 

El Adjudicatario restringirá el acceso exclusivamente al personal que necesite conocer aquella 

parte de la Información Confidencial que requiere para el desempeño de sus funciones dentro 

de la organización del Adjudicatario y exigiéndole previamente un compromiso de 

confidencialidad análogo al presente. En cualquier caso, el Adjudicatario será responsable 

directo frente a la DGTD de las actuaciones u omisiones que puedan llevar a cabo dichos 

empleados. 

La propiedad sobre la Información Confidencial y cualquier desarrollo de ésta que realice el 

Adjudicatario será en todo momento de la DGTD o de la entidad u organismo de la 

Administración Foral de Navarra correspondiente que podrá solicitar en cualquier momento su 

devolución. 
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El Adjudicatario mantendrá indemne a la DGTD y a cualquier otra entidad u organismo de la 

Administración Foral de Navarra de cualquier daño y/o perjuicio, incluyendo sanciones de 

cualquier tipo, que pudieran sufrir como consecuencia del incumplimiento por parte del 

Adjudicatario de cualquiera de las obligaciones derivadas de la presente cláusula. 

En caso de requerimientos judiciales o administrativos que obliguen al Adjudicatario a fac il i tar 

alguna Información Confidencial, lo comunicará inmediatamente a la DGTD señalando el 

alcance de dicho requerimiento. 

El Adjudicatario reconoce la extrema importancia que supone para la DGTD la Información 

Confidencial y los gravísimos perjuicios que le puede ocasionar el incumplimiento de las 

obligaciones de confidencialidad establecidas en la presente cláusula. 

 

18  EFECTOS DE LA TERMINACIÓN 
En caso de terminación del presente Contrato cualquiera que fuera la causa:  

 El Adjudicatario se compromete a devolver o destruir de forma inmediata cualquier 

información confidencial y los correspondientes soportes en los que se encontrase 

reproducida; reservándose la DGTD, el derecho a solicitar certificación de que 

efectivamente se ha producido la destrucción de esa Información Confidencial. No obstante 

lo anterior, el deber de confidencialidad por parte del Adjudicatario subsistirá incluso una 

vez terminada su relación con la DGTD. 

 El Adjudicatario cesará en el uso y en el acceso a cualquier clase de sistema, archivo, 

equipo o cualquiera otra clase de bienes tangibles o intangibles de la DGTD o de cualquier 

otra entidad u organismo de la Administración Foral de Navarra excepto en los  casos de 

asistencia a la terminación previstos en el presente Contrato. 

 

19  RESPONSABILIDAD 
Será de obligación del contratista indemnizar todos los daños y perjuicios que se causen a 

terceros como consecuencia de las operaciones que requiere la ejecución del contrato,  en los  

términos expuestos en el artículo 149 de la Ley Foral 2/2018, de 13 de abril, de Contratos 

Públicos. 

 

20  CLÁUSULA DE CONSENTIMIENTO (Ley Orgánica 3/2018, 5 de 

diciembre, de Protección de Datos Personales y garantía de los derechos 
digitales) 

Mediante el envío o la presentación de la documentación solicitada, la empresa interesada da 

su consentimiento para el tratamiento autorizado de sus datos. 
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PARTE II.  PRESCRIPCIONES TÉCNICAS 

 

21  SERVICIOS A OBTENER 
En la actualidad, Gobierno de Navarra, dispone desde el año 2008 la plataforma CFRM 

BottomLine, antes denóminado IntellinX, con las siguientes características:  

    • Plataforma CFRM  Analyzer, Sensor, Rule Engine, y Search Engine,   

    • ETL para la plataforma CFRM 

    • 2 Data channels (3270 y HTTP) 

    • Plataforma CFRM – 500 usuarios a monitorizar 

Se requiere evolucionar a la última versión de la plataforma CFRM Bottomline, incluyendo el 

módulo Investigation Center y ampliar la capacidad de monitorización en 500 conexiones de 

usuario más, quedando el sistema así: 

    • Plataforma CFRM: 

        ◦ Analyzer, Sensor with Data Channels 

        ◦ Rule Engine, 

        ◦ Search Engine e 

        ◦ Investigation Center (IC) Administrators/Investigators,   

    • ETL para la plataforma CFRM 

    • 2 Data channels (3270 y HTTP) 

    • Plataforma CFRM – 1000 usuarios a monitorizar 

 

Además de la adquisición del módulo Investigation Center y la incorporación de 500 nuevas 

conexiones a monitorizar, será necesario realizar la migración de las reglas  existentes en el 

sistema actual y dar consultoría (un máximo de 40 horas en remoto y 48 con desplazamiento 

en las instalaciones de Gobierno de Navarra) y soporte (50 horas máximo) a posibles 

incidencias que se produzcan en la evolución/migración. 

Asimismo, será necesario la realización de sesiones de formación a los usuarios de la solución, 

tanto desde el punto de vista de los operadores de la plataforma como de los técnicos usuarios. 
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ANEXO I 

MODELO DE DECLARACIÓN RESPONSABLE 
 

Nº DE EXPEDIENTE…………………………………. 

 
Don/Doña: ………………………………………………………………………………………………… 
con DNI número: …………………………………………………………………………………………. 
con domicilio en: ………………………………………………………………………………………… 
con dirección de correo electrónico a efectos de notificaciones……………………………………. 
actuando en representación de la empresa licitadora: ………………………………………………. 
NIF de la empresa: ………………………………………………………………………………………. 
(Indicar si la empresa es PYME o no) …………………………………………………………………. 
 
DECLARA, bajo su responsabilidad, que la empresa licitadora: 
 

a) Reúne los requisitos de capacidad jurídica y de obrar, y en su caso, que el firmante osten-
ta la debida representación, (incluyendo la recepción de avisos de notificaciones),  y  será 
quien firme el contrato administrativo (De ser otra persona quien vaya firmar el contrato,  
deberá declararse aquí quien lo firmará). 

b) Reúne los requisitos exigidos de solvencia económica, financiera y técnica o profesional.  

c) No está incursa en causa de prohibición de contratar, se halla al corriente del cumplimien-
to de las obligaciones tributarias y con la Seguridad Social impuestas por las disposiciones 
vigentes, no se ha dado de baja en la matrícula del Impuesto de Actividades Económicas y 
que solo es sujeto pasivo de aquellas administraciones tributarias de las que,  en su mo-
mento, presente el certificado correspondiente de estar al corriente de sus obligaciones 
tributarias.  

d) Reúne el resto de requisitos legales para la ejecución de las prestaciones objeto del con-
trato, así como aquellos otros establecidos en los pliegos de la contratación. 

e) Se somete a la jurisdicción de los juzgados y tribunales españoles de cualquier orden, pa-
ra todas las incidencias con renuncia, al fuero jurisdiccional que pudiera corresponderle, 
en el caso de empresas extranjeras. 

f) En su caso, cuenta con el compromiso por escrito de otras entidades respecto a la ads-
cripción de sus medios o la disposición de sus recursos. 

g) Manifiesta que la documentación administrativa de la empresa licitadora ha sido aportada 
con anterioridad con motivo de otro expediente de contratación y no se ha producido cam-
bio alguno en la situación jurídica de la empresa. El nº de ese expediente anterior es el 
………. (RELLENAR VOLUNTARIAMENTE Y SOLO SI SE DA EL CASO)  

h) Cumple con la normativa vigente en materia de lucha contra la morosidad en las operacio-
nes comerciales. 

i) Autoriza a las unidades tramitadoras del presente expediente de la DGTD, a solicitar el 
certificado de que la empresa licitadora está al corriente de las obligaciones tributarias con 
la Hacienda Foral de Navarra, a los efectos de su acreditación única y exclusivamente pa-
ra el presente expediente (Esta última declaración es voluntaria, si no se desea realizar,  
debe manifestarse ello). 

(Lugar, fecha y firma) 
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