PLIEGO REGULADOR DE LA CONTRATACION
EXPEDIENTE 0005-CP04-2021-000003
Organo de Contratacion: Direccién General de Telecomunicacionesy Digitalizacion
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CONTRATACION DE EVOLUCION DE LA PLATAFORMA CFRM BOTTOMLINE Y
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PARTEI. CONDICIONESPARTICULARES

1 OBJETODEL CONTRATO

En la actualidad, Gobierno de Navarra, dispone desde el afio 2008 la plataforma CFRM
BottomLine, antes dendminado IntellinX, con las siguientes caracteristicas:

* Plataforma CFRM Analyzer, Sensor, Rule Engine, y Search Engine,
* ETL para la plataforma CFRM

+ 2 Data channels (3270 y HTTP)

* Plataforma CFRM — 500 usuarios a monitorizar

Desde esa fecha, Gobierno de Navarra ha realizado la actualizacion técnica del sistema
periddicamente. Actualmente y debido a los requisitos que la normativa de seguridad exige y a
la creciente monitorizacion de los accesos a informacion, se hace necesario poner a
disposicién de los operadores del sistema de monitorizacion que proporciona la platafroma
CFRM Bottomline la capacidad de realizar consultas especificas para resolver de forma agil
posibles incidencias de seguridad, para ello es necesario disponer de un mdédulo adicional,
denominado Investigation Center, asi como de ampliar en 500 usuarios la capacidad de
monitorizacion.

El objeto del presente contrato es:
*» Adquisicion del modulo Investigation Center (IC) Administrators/Investigators
* Adquisicion de 500 usuarios adicionales de monitorizacion

» Migracion y actualizacion de las reglas existentes al nuevo sistema y soporte a incidencias
durante la evolucion

» Formacion a operadores y usuarios en la solucion CFRM Bottomline

En la Parte Il del pliego, “Prescripciones Técnicas”, queda recogido el detalle de los requisitos
técnicos del objeto de contratacion.

Esta contratacion se encuentra englobada en los cédigos CPV (Common Procurement
Vocabulary) 72267100-0 - Mantenimiento de software de tecnologia de la informacion

2 TRAMITACIONy PROCEDIMIENTO

a) Tramitacién: ordinaria.

b) Procedimiento de adjudicacién: Negociado sin convocatoria de licitacién, de conformidad
con la prevision establecida en el articulo 75. 1.c), de la Ley Foral 2/2018, de 13 de abril, de
Contratos Publicos.
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3  REGIMENJURIDICO

El presente contrato de senicios tiene caracter administrativo y las partes contratantes quedan
sometidas a lo establecido en este condicionado y sus anexos, a la Ley Foral 2/2018, de 13 de
abril, de Contratos Publicos, y a cualesquiera otras disposiciones que regulen la contratacion
de la Administracion de la Comunidad Foral de Navarra. Quienes concurran al presente
proceso de contratacion aceptan voluntariamente que se dé transparencia institucional a todos
los datos derivados de los procesos de licitacién, adjudicacién y ejecucion hasta su finalizacion.

El desconocimiento del presente pliego, del contrato, de sus documentos anexos o de las
instrucciones o normas de toda indole aprobadas por la Administracion que puedan ser de
aplicacion en la ejecucion de lo pactado, no eximira al contratista de la obligacién de su
cumplimiento.

4 PRESUPUESTO DEL CONTRATO

El precio maximo de licitacién del contrato asciende a 66.660,00 € (IVA excluido).

En dicho importe se entenderan incluidos todos los impuestos (excepto el IVA), tributos y tasas

aplicables, asi como los gastos de desplazamiento, dietas y cuantos gastos se produzcan
hasta la finalizacion de la prestacion del senicio.

El valor estimado del contrato asciende a 66.660,00 euros, IVA excluido.

El presupuesto total del contrato, IVA incluido, asciende a 80,658,60 €.

5 CRITERIOS DE ADJUDICACION

Al tratarse de un procedimiento negociado sin convocatoria de licitacion por razones técnicas o
artisticas o por motivos relacionados con la proteccién de derechos exclusivos, la empresa
licitadora debera acreditar Io que proceda para ser adjudicataria. Asimismo, debera ofertar un
precio adecuado para el efectivo cumplimiento del contrato.

6 ADMISIBILIDAD DE VARIANTES

No se autoriza la presentacion de variantes.

4 DURACION DEL CONTRATOY PLAZO DE GARANTIA
La duracion del contrato se extendera desde la firma del contrato, hasta el 31 de diciembre de

2021, periodo durante el cual la adjudicataria prestara los senicios contratados.

El plazo de garantia del contrato sera de 1 afios a partir de su formalizacién.
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8 CAPACIDAD PARACONTRATAR

Podran contratar las personas naturales o juridicas, espafiolas o extranjeras, que tengan plena
capacidad de obrar, no estén incursas en alguna de las prohibiciones o incompatibilidades para
contratar, no se hallen en situacién de conflicto de intereses y acrediten una solvencia
econdmica, financiera, técnica o profesional suficiente para ejecutar la prestacion contractual
demandada.

9 FORMA DE PAGO Y DATOS PARA LA FACTURACION
ELECTRONICA

Se efectuara a través de una Unica factura, emitida tras la entrega de las licencias, y sujeta a la
conformidad del Senvicio de Administracion Electronica, Hacienda, RRHH y SITNA.

Los datos concretos para la expedicion de la factura se indicaran en el documento del contrato.

10 PRESENTACION DE OFERTA

La propuesta técnica y econémica, la acreditacion de la exclusividad para el objeto del contrato
y el Anexo | de este pliego (Declaracion responsable), se presentaran por correo electrénico en

esta direccion:
jrozasar@navarra.es

La empresa debera presentar la oferta econémica, la acreditacion de la exclusividad y el Anexo
| (Declaracion responsable) incorporado a este pliego con alguno de los sistemas de firma
electrénica de acuerdo con lo establecido en la Ley 59/2003, de 19 de diciembre, de firma

electrénica.

La oferta econdmica se expresara en euros y a todos los efectos se entendera que la misma
incluye cualquier otro gasto o impuesto (excepto el Impuesto sobre el Valor Afiadido) que grave
la realizacidn de la contratacidn, sin que, por tanto, puedan ser estos repercutidos como partida
independiente.

La proposicion debera ajustarse al pliego que rige la licitacion y su presentacion supone su
aceptacion incondicionada sin salvedad o reserva alguna.

11 PROPUESTA DE ADJUDICACION Y DOCUMENTACION
PREVIAA PRESENTAR

El licitador a cuyo favor vaya a recaer la propuesta de adjudicacion, en el plazo de 7 dias
naturales desde que se le comunique esta circunstancia, acreditara la posesion y validez de los
documentos que a continuacién se indican en el Registro General Electrénico de Navarra
(Navarra.es), indicando como destinatario en el menu desplegable Departamento de

alAV/=Yds NACIC
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observaciones Documentacién para el expediente 0005-CP04-2021-000003 de la Direccion
General de Telecomunicacionesy Digitalizacion:

Los documentos que debera presentar son los siguientes:
1. Declaraciéon responsable del Anexo |

2. Documento o documentos que acrediten la personalidad del licitador y la representacion,
en su caso, del firmante de la proposicion, consistentes en:

2.1 Documento Nacional de Identidad (o0 documento que le sustituya
reglamentariamente) en el caso de personas fisicas o empresarios individuales.

2.2 Si el licitador es persona juridica, escritura de constitucion o de modificacion, en su
caso, inscrita en el Registro Mercantil, cuando este requisito fuera exigible conforme a la
legislacion mercantil que le sea aplicable. Si no lo fuere, la acreditacion de la capacidad de
obrar se realizard mediante la escritura 0 documento de constitucién, de modificacion, estatutos
o acto fundacional en el que constaren las normas por las que se regula su actividad, inscritos,
en su caso, en el correspondiente Registro Oficial.

2.3 Los que comparezcan o firmen proposiciones en nombre de otro, presentaran
poder bastante al efecto, inscrito, en su caso, en el Registro Mercantil. Igualmente, el
representante aportard Documento Nacional de Identidad o el que reglamentariamente le

sustituya.

Si la persona que ha firmado la proposicion en nombre de laempresano es la misma
gue va a firmar el contrato, se debera aportar poder notarial bastante a favor de cada una de
ellas y copias de sus respectivos DNIs o documento que reglamentariamente le sustituya.

2.4. No obstante, la presentacién de la documentacién exigida en los tres
apartados anteriores, podra sustituirse por el documento siguiente:

-Certificado de inscripciéon de laempresa en el Registro Voluntario de Licitadores de la
Comunidad Foral de Navarra, regulado por el Decreto Foral 236/2007, de 5 de noviembre
(Boletin Oficial de Navarranumero 149, de 30 de noviembre de 2007), acompafiado de
declaracién responsable de su vigencia conforme al modelo que se establece en el

anexo |l del mismo Decreto Foral.

- También podr& sustituirse por la declaraciéon contenida en el apartado g) de la
Declaracion Responsable del Anexo |, siempre que, en su caso, se hayarellenado el n®
de expediente correspondiente.

3. Certificados positivos expedidos por las Haciendas en las que el licitador esté obligado a la
presentacion de declaraciones tributarias (Hacienda Estatal, Hacienda Foral de Navarra y/u
otras Haciendas Forales) y por la Tesoreria General de la Seguridad Social acreditativos,
respectivamente, de que el licitador se halla al corriente en el cumplimiento de sus obligaciones
tributarias y con la Seguridad Social. Los certificados correspondientes a la Hacienda Foral de
Navarra deberan haber sido emitidos con una antelacién no superior a tres meses desde la

TR feshacda gresEnEsEET de la oferta y los demas con una antelacion no superior a seis meses.
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No obstante lo anterior, en caso de ser sujeto tributario de la Hacienda Foral de Navarra, el
licitador no debera presentar el certificado a esta Hacienda si ha cumplimentado la declaracion
responsable del Anexo |, autorizando a las unidades tramitadoras la solicitud del referido
certificado.

En el supuesto de que los certificados de Seguridad Social y Hacienda mencionados no se
puedan expedir por no ser obligatorio para el licitador la presentacion de las declaraciones y
documentos que se mencionan en los articulos 13y 14 del Real Decreto 1098/2001, de 12 de
octubre, por el que se aprueba el Reglamento General de la Ley de Contratos de las
Administraciones Publicas, bastara la presentacion por parte del licitador de declaracion
responsable relativa a tal circunstancia.

4. Impuesto sobre Actividades Econdémicas (IAE): presentacion del alta, en el caso de
haberse producido en el ejercicio corriente; si el alta se ha efectuado en ejercicios anteriores,

presentacion del Gltimo recibo del impuesto.

5. Solvenciatécnicao profesional del licitador, acreditandose mediante aportacién de una
relacion de los principales suministros o de los principales senicios efectuados durante el
ultimo afio (que deberan tener caracter analogo y dimensién acorde con el objeto del contrato)
en la que se indique el importe, la fecha y el destinatario, publico o privado, avalada por
cualquier prueba admisible en Derecho, o bien cualquier otro medio de los establecidos en el
articulo 17.2 de la Ley Foral 2/2018, de 13 de abril

6. Empresas extranjeras:

6.1. Las empresas no espariolas de Estados miembros de la Unién Europea o de los
Estados signatarios del Acuerdo sobre el Espacio Econdémico Europeo deberan acreditar que,
con arreglo a la legislacion del Estado en que estén establecidas, se encuentran habilitadas
para realizar la prestacion de que se trate. Cuando la legislacién del Estado en que se
encuentre establecida la empresa exija una autorizacién especial o la pertenencia a una
determinada organizacion para poder llevar a cabo en él la prestacion del contrato, deberan
acreditar cumplir con este requisito.

Asimismo, presentaran copia del documento que acredite que quien ha presentado la
proposiciény, en el caso de que sea persona distinta, quien vaya a firmar el contrato, ostentan
la representacion legal de la empresa, asi como copia del Documento Nacional de Identidad o
documento equivalente de dichos representantes.

6.2. Las Empresas de Estados no pertenecientes a la Union Europea o al Espacio
Econdmico Europeo, ademas de acreditar su capacidad de obrar conforme a la legislacién de
su Estado de origen y su solvencia econdmica y financiera, técnica o profesional, deberan
justificar mediante informe de la respectiva representaciéon diplomatica espafiola, que se
acompafiara a la documentacion que se presente, que el Estado de procedencia de la empresa
extranjera admite, a su vez, la participacion de empresas espafiolas en la contratacion con la
Administracion, en forma sustancialmente analoga. Se prescindird de este informe de
reciprocidad en relacién con las empresas de Estados signatarios del Acuerdo sobre

Contratacidn Publica de la ﬁrgnni7nr~ir’m Mundialdel Comercio
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Asimismo, presentaran copia del documento que acredite que quien ha presentado la
proposiciény, en el caso de que sea persona distinta, quien vaya a firmar el contrato, ostentan
la representacion legal de la empresa, asi como copia del Documento Nacional de Identidad o
documento equivalente de dichos representantes.

6.3. Certificado expedido por la autoridad competente del Estado en el que esté
ubicada la empresa, acreditativo de que el licitador esta al corriente en el pago de sus
obligaciones tributarias y de seguros sociales, segun la normativa del Estado que corresponda.

En el caso de licitadores en participacion conjunta o con compromiso de formar UTE, cada una
de las empresas debera aportar la documentacién sefialada.

Si la documentacién presentada no se ajustara a lo exigido, se le concedera al licitador un
plazo minimo de 5 dias naturales para que la complete o subsane.

Una vez completada o subsanada la documentacion, la unidad gestora del contrato elevara al
organo de contratacion propuesta de adjudicacion a su favor.

12 ADJUDICACIONY FORMALIZACION DEL CONTRATO

La adjudicacion se realizara por el 6rgano de contratacion.

La eficacia de la adjudicacion quedara suspendida durante el plazo establecido en el articulo
101.2 de la Ley Foral 2/2018, de 13 de abril, de Contratos Publicos.

El contrato se formalizar4d en documento administrativo en el plazo de 15 dias naturales

contados desde la terminacion del plazo de suspensién de la adjudicacion.

13 REQUERIMIENTOS DE CARACTER SOCIAL,
MEDIOAMBIENTAL Y DE IGUALDAD DE GENERO EN LA
EJECUCION DEL CONTRATO, Y CONDICIONES ESPECIALES
DE EJECUCION

El contrato se halla sujeto al cumplimiento de las disposiciones legales, reglamentarias y
convencionales vigentes en materia de fiscalidad, de Seguridad Social, proteccién del medio
ambiente, proteccion del empleo, igualdad de género, de acoso por razén de sexo 0 acoso
sexual, condiciones de trabajo, prevencion de riesgos laborales y demas disposiciones en
materia laboral, insercion socio-laboral de las personas con discapacidad, y a la obligacion de
contratar a un niumero o porcentaje especifico de personas con discapacidad y, en particular, a
las condiciones establecidas por el Ultimo convenio colectivo sectorial del ambito mas inferior
existente de aplicaciénen el sector en el que se encuadre la actividad objeto del contrato.

La oferta econdmica deberd ser adecuada para que el adjudicatario haga frente al coste
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ningun caso los precios/hora de los salarios contemplados puedan ser inferiores a los
precios/hora, mas las mejoras precio/hora del convenio mas los costes de Seguridad Social.

Sera obligacién del contratista cumplir como minimo, las condiciones salariales de los
trabajadores conforme al Conwvenio Colectivo sectorial de aplicacion, mantener las plantillas
minimas y jornadas garantizadas que correspondan, asi como garantizar las ausencias que se
puedan producir.

Como condiciones especiales de ejecucion del contrato, se establecen las siguientes:

1. Disponer de un senicio de prevencion de riesgos laborales (propio, mancomunado o
externo) y de un plan de seguridad y salud en vigor y ejecutandose, todo ello de con-
formidad a la normativa vigente, mediante certificado emitido por el responsable de di-
cho senicio.

2. Entodala documentacion que se genere como consecuencia de la ejecucion del con-
trato, la empresa adjudicataria debera utilizar un lenguaje inclusivo no sexista en la do-
cumentacion y materiales, asi como emplear una imagen con valores de igualdad entre
mujeres y hombres, roles de género no estereotipados y corresponsabilidad en los cui-
dados.

La empresa adjudicataria debera estar en disposicion de acreditar en cualquier momento
durante la vigencia del contrato el cumplimiento de las referidas condiciones especiales de
ejecucioén, mediante los certificados y declaraciones que correspondan.

Si la ejecucion del presente contrato implicase la comunicacién de datos personales por la

entidad contratante a la entidad contratista, se le manifestara dicha circunstancia a la entidad
contratista y sera condicion especial de ejecucion, de caracter esencial, el sometimiento del
contratista a la normativa nacional y de la Unién Europea en materia de proteccién de datos.

14 PENALIDADESPOR INCUMPLIMIENTO

El incumplimiento de las 6rdenes recibidas por parte de la unidad gestora del contrato
en las cuestiones relativas a la ejecuciéon del mismo se considerard falta leve y se
aplicara una penalidad del 1% del importe de adjudicacion.

El incumplimiento de las condiciones especiales de ejecucién del contrato establecidas
en la clausula 13 del presente Pliego se considerara falta muy grave y se aplicara una

penalidad del 5% del importe de la adjudicacion.

La imposicibn de penalidades no excluye la eventual indemnizacion a la

Administracion, que deberan determinarse de forma independiente.

Las penalidades se impondran por acuerdo del 6rgano de contratacién, adoptado a

propuesta de la unidad gestora del contrato, previa audiencia del contratista, y se
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o parcial deban abonarse al contratista o sobre la garantia que, en su caso, se hubiese
constituido.

15 RECLAMACIONES, RECURSOS Y JURISDICCION
COMPETENTE

La reclamacion especial en materia de contratacion publica, fundada exclusivamente en los
motivos sefialados en el articulo 124 de la Ley Foral 2/2018, de 13 de abril, de Contratos
Publicos, podré interponerse en el plazo de diez dias naturales, a contar conforme a lo indicado
en ese precepto, ante el Tribunal Administrativo de Contratos Publicos de Navarra, cuyos
Acuerdos ponen fin a la via administrativa y son inmediatamente ejecutivos y vinculantes. La
reclamacién especial tiene caracter potestativo y sustitutivo, impidiendo la interposicién de
cualquier otro recurso administrativo basado en el mismo motivo, sin perjuicio de la
interposicion de cuantas otras reclamaciones o recursos basados en otros motivos se
interpongan ante otros érganos. La reclamacion se interpondra telematicamente en el Portal de
Contratacion de Navarra.

Las resoluciones del Organo de Contratacion podran ser objeto de recurso de alzada ante el
Consejero de Universidad, Innovacién y Transformacién Digital del Gobierno de Navarra,
siempre y cuando no se haya interpuesto reclamacion especial basada en el mismo motivo
ante el Tribunal Administrativo de Contratos Publicos de Navarra, en el plazo de un mes
contado a partir del dia siguiente de la notificacion de la resolucion.

Contra la decisiéon que se adopte en la reclamacién especial o en el recurso de alzada
procedera, en su caso, el recurso Contencioso-administrativo ante la Jurisdicciéon del mismo
orden, en el plazo de dos meses contados desde el dia siguiente a su notificacion, de
conformidad con lo establecido en el articulo 46 de la Ley reguladora de dicha Jurisdiccion.

16 PROTECCIONY TRATAMIENTO DE DATOS

1. Obligaciones generalesy obligaciones del prestador de serviciosen el caso de que
tuviera la condicién de encargado del tratamiento de datos de caracter personal.

El adjudicatario se compromete a cumplir, en el desarrollo de sus funciones, la normativa
vigente relativa a la proteccion de datos personales y, en particular, el Reglamento (UE)
2016/679, de 27 de abril, relativo a la proteccion de las personas fisicas en lo que respecta al
tratamiento de datos personales y la libre circulacion de esos datos (en adelante RGPD), la Ley
Orgéanica 3/2018, de 5 de diciembre, de Proteccidon de Datos Personales y garantia de los
derechos digitales (en adelante LOPDGDD) y demas disposiciones complementarias.
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El adjudicatario esta obligado a mantener la mas absoluta confidencialidad y reserva sobre
todos aquellos datos y documentos relacionados con el contrato en el caso de que debiera
acceder a ellos. Esta obligacién subsistira aun después de finalizada la ejecucion del contrato.

En todo caso, el adjudicatario podra acceder, en su caso, Unicamente a la informacién minima
e imprescindible que fuera necesaria para la ejecucioén del contrato, aunque las herramientas
informaticas permitan un acceso mayor.

Existira una relacién actualizada de las personas que tienen acceso, en su caso, a la
informacion para la prestacion del senicio. A los datos tendran acceso, exclusivamente,
aquellas personas estrictamente imprescindibles para el desarrollo de las tareas inherentes a la
ejecucion del contrato. Todas ellas serén advertidas del caracter confidencial y reservado de la
informacion. El adjudicatario garantizara que ese personal autorizado para la realizacion del
tratamiento se ha comprometido de una forma expresa y por escrito a respetar la
confidencialidad de los datos, que ese personal solo puede tratarlos siguiendo las instrucciones
del contratante o por estar obligado a ello en virtud de la legislacion vigente y que ha recibido la
formacion necesaria para asegurar que no se pondra en riesgo la proteccién de datos
personales.

De la misma forma, se compromete a comunicar y hacer cumplir a su personal las obligaciones
establecidas en el presente pliego y, en concreto, las relativas al deber de secreto. La
adjudicataria queda obligada a informar a su personal del deber de guardar secreto sobre los
datos de caracter personal y cualesquiera informaciones o circunstancias relativas a las
personas cuyos datos pudiera conocer por razén de su trabajo.

El adjudicatario seqguira, respecto de los datos, las concretas instrucciones que reciba de la
unidad gestora del contrato, no aplicando o utilizando dichos datos con finalidades distintas a
las especificadas y no comunicando a ningun tercero, ni siquiera para su consenacion, los
datos facilitados. Si el adjudicatario considera que alguna de las instrucciones infringe el
RGPD, la LOPDGDD o cualquier otra disposicion en materia de proteccion de datos de la
Unién Europea o los Estados miembros, informara inmediatamente a la unidad gestora del
contrato.

Asimismo, la empresa adjudicataria se compromete a tomar las medidas necesarias para la
buena consernvacién de la informacién y del material de cualquier tipo suministrado o
perteneciente al Gobierno de Navarra, garantizar su confidencialidad, su integridad y
disponibilidad y la resiliencia permanente de los sistemas de tratamiento en caso de incidencia
fisica o técnica.

Las medidas de seguridad con las que se cuente de modo constante, ademas de las ya citadas
referidas al personal, seran:

-Soportes: existira una relacién actualizada de las personas que, en su caso, tengan
acceso a los soportes para la prestacion del senicio; si se han de producir traslados de

soportes entre las instalaciones del adjudicatario y el Gobierno de Navarra o viceversa
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contrasefia, usando en el transporte de todo tipo de soportes mecanismos que

obstaculizanla apertura, acceso o manipulacion por personas no autorizadas.

-Envio de informacién por correo electrénico o similar: la informacion estara cifrada,

enviando el cédigo por un medio alternativo.

-El adjudicatario pondra en conocimiento de la unidad gestora del contrato,
inmediatamente después de ser detectada, cualquier sospecha de errores que
eventualmente pudieran producirse en el sistema de seguridad de la informacién, asi
como, en el plazo méximo de 72 horas, cualquier violacion de la seguridad de los
datos, con el contenido minimo establecido en la normativa vigente, salvo que pueda
acreditar que sea improbable que comporte un riesgo para los derechos y libertades de
las personas fisicas.

-Copia de respaldo: si la prestacion implica que los datos se almacenan en los sistemas
del adjudicatario, existird un procedimiento normalizado que garantizara larealizacion
de copias de seguridad, asi como mecanismos de comprobacion de la calidad de la

misma con caracter periédico.

-La adjudicataria podra ser requerida para declarar que cuenta con un sistema que
verifica, evalla y revisa de manera continua las medidas de seguridad implementadas

en su organizacion para una correcta prestacion del senicio al Gobierno de Navarra.

La adjudicataria que incurra en contravencion de esta obligacion de secreto y confidencialidad,
sera responsable de todos los dafios y perjuicios que su actuacion pueda ocasionar al
Gobierno de Navarra o a terceros.

2. Tratamientos de datos del Gobierno de Navarra.

Si la ejecucién del presente contrato implicase la comunicacién de datos personales por la
entidad contratante a la entidad contratista, se hard constar la finalidad para la que se
comunican esos datos y se le manifestara dicha circunstancia a la entidad contratista, siendo

en tal caso obligacion suya lo siguiente:

1.° Presentar antes de la formalizacién del contrato una declaracion en la que ponga de
manifiesto dénde van a estar ubicados los senidores desde donde se van a prestar los

senicios asociados a los mismos.

2.° Indicar antes de la formalizacién del contrato si tienen previsto subcontratar los
senidores o los senicios asociados a los mismos y el nombre del subcontratista, que
debera reunir las condiciones de solvencia necesarias para la ejecucion de esta parte
del contrato.

3.2 Comunicar cualquier cambio que se produzca a lo largo de la vida del contrato, de
la informacion facilitada en la declaracién anterior.

En relacién con tales datos de caracter personal el Gobierno de Navarra tiene la condicién de
Responsable del Tratamiento, y el adjudicatario tiene la condicion de Encargado del
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En el supuesto de que el adjudicatario, como encargado del tratamiento de los datos, destine
los datos a finalidad distinta de la estipulada, los comunique o utilice incumpliendo las clausulas
de este Pliego o de la normativa de aplicacion, sera considerado Responsable del Tratamiento,
respondiendo de las infracciones que hubiera cometido.

3. Conexiones a lared informéatica del Gobierno de Navarra.

En caso de que, conforme a lo previsto en el contrato, el adjudicatario estuviera obligado a
conectar algun sistema informético a la red informética del Gobierno de Navarra, redactara una
propuesta de anexo al contrato donde se recogera el inventario del equipamiento a instalar, en
cuanto a software, hardware y base de datos. Para instalar el equipamiento, previamente el
anexo debera ser formalizado, si procede, por el drgano de contratacion y el adjudicatario. Este
inventario debera ser actualizado, siguiendo el mismo procedimiento, en el momento de ser
necesario cualquier cambio en el mismo. Asi mismo, para conectar dicho equipamiento
informatico a la red informatica del Gobierno de Navarra, el adjudicatario debera obtener
previamente la autorizacion expresa para realizar dicha conexion por parte de la unidad gestora
del contrato.

4. Subcontratacion.

En los casos en que, de acuerdo con el articulo 107 de la Ley Foral 2/2018, de 13 de abril, de
Contratos Publicos, se realicen subcontrataciones, debera cumplirse lo previsto al respecto en
el articulo 21 del Reglamento de desarrollo de la Ley Organica 15/1999, de 13 de diciembre,
aprobado por Real Decreto 1720/2007, de 21 de diciembre.

5. Fin del tratamiento.

El adjudicatario deberd, una vez cumplida la prestacion contractual, dewolver al Gobierno de
Navarra cualesquiera soportes 'y documentos que tuviera, si fuera el caso, en los que consten
datos de caracter personal de los que sea responsable el mismo o destruirlos, conforme a las
instrucciones dictadas por el Gobierno de Navarra.

6. Auditorias.

El adjudicatario podra ser objeto de auditoria directa por parte de los senvicios técnicos del
Gobierno de Navarra para conocer la legitimidad de los accesos a los datos personales en
poder del Gobierno de Navarra.

7. Informacién a los licitadores sobre tratamiento de sus datos.

De acuerdo con lo dispuesto en el articulo 13 de RGPD, se comunica a los licitadores lo
siguiente:

-Los datos suministrados con ocasion de su participacion en la adjudicacion del
presente contrato van a ser incorporados para su tratamiento por la Direccion General
de Transformacién Digital (DGTD), con oficinas sitas en Sarriguren (Navarra) C/
Cabarceno, 6, 32planta, C.P: 31621, con la finalidad de gestionar su participacion en la
Iicitacién, y, en el caso de resultar adjudicatario del mismo, el control y ejecuciéon de la
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-Puede contactar con el delegado de proteccion de datos de la Administracién de la
Comunidad Foral de Navarra a través de la Unidad Delegada de Proteccion de Datos
del Gobierno de Navarra adscrita a la Direccion General de Presidencia y Gobierno
Abierto;

-La comunicacién de sus datos personales es requisito legal para ser admitido a la
licitacion, quedando excluido en caso contrario;

-Respecto a los datos de caracter personal recogidos para su tratamiento, tienen la
posibilidad de ejercitar los derechos de acceso, rectificacion, cancelacion, limitacion de
tratamiento, oposicion y a la portabilidad de los datos, mediante solicitud dirigida por
escrito al responsable del tratamiento a la direccion antes sefialada en los términos que

suscribe la legislacion vigente;

-Sus datos se conservaran hasta que sea ejecutiva la adjudicacion del contratoy, en el

caso de quien resulte adjudicatario, hasta que se reciba el contrato, siempre que no
exista recurso o litigio pendiente;

- Su derecho a presentar reclamacion respecto a la proteccién de sus datos ante la
Agencia de Proteccién de Datos.

8. Derechosde lostitulares de los datos.

Cuando las personas titulares de datos puestos a disposicion del adjudicatario ejerzan los
derechos de acceso, rectificacion, supresion, oposicion, limitacion de tratamiento, portabilidad
de datos o0 a no ser objeto de decisiones individualizadas automatizadas, ante el Gobierno de
Navarra, el adjudicatario se compromete a asistir al Gobierno de Navarra en la respuestasi se
le requiere, y si se ejercen ante el adjudicatario, este debe comunicarlo al Gobierno de Navarra,
de forma inmediata y sin dilacién.

17 CONFIDENCIALIDAD

Tendra la consideracion de Informaciéon Confidencial toda informacion, técnica, econdmica,
juridica, organizativa, o de cualquier otra naturaleza referida o perteneciente a la DGTD o a
cualquier otra entidad u organismo de la Administracion Foral de Navarra o a cualquiera de los
proveedores de aquéllas, que hubiera obtenido conocimiento el Adjudicatario en virtud del
presente contrato, bien porque hubiera sido suministrada por la DGTD de manera directa o
bien derivado del desarrollo del presente Contrato.

En particular, tendra el caracter de Informacion Confidencial la siguiente informacién referida a
la DGTD o a cualquier otra entidad u organismo de la Administracion Foral de Navarra:

e Toda lainformacion, opiniones, presupuestos, datos de cualquier naturaleza (incluida aque-
lla informacion de caracter técnico, comercial, financiero, contable, legal y administrativo),
que el Adjudicatario reciba de la DGTD o de cualquier otra forma llegue a conocer como
consecuencia de los senicios prestados;
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e Cualquier informacion suministrada en las discusiones, negociaciones o reuniones con los
representantes del Adjudicatario;

e Toda lainformacion que pueda haber generado el Adjudicatario parala DGTD o para cual-
quier otra entidad u organismo de la Administracidn Foral de Navarra como consecuencia
de los senvicios que le presta; y

e Cualesquiera andlisis, compilaciones, resimenes, estudios, propuestas y otra clase de
documentos elaborados por la DGTD o por cualquier otro organismo o entidad de la Admi-

nistracion Foral de Navarra que contengan o hayan sido elaboradas tomando como base la
informacién mencionada anteriormente.

El compromiso de confidencialidad alcanza a toda la informacion descritaen el punto anterior
con independencia del medio por la que haya sido facilitada al Adjudicatario.

El Adjudicatario se compromete a no revelar a terceros ni permitir que puedan llegar a conocer
la Informacion Confidencial, asi como a extremar la diligencia en el uso y conservacion de la
misma con el fin de evitar su posible conocimiento por terceros. A tal efecto, el Adjudicatario

debera adoptar las medidas de seguridad técnicas y organizativas que resulten necesarias
para presenvar la confidencialidad de la informacion.

El Adjudicatario no podra reproducir por ningn medio parte o la totalidad de la Informacion

Confidencial de la DGTD o de cualquier otra entidad u organismo de la Administracién Foral de
Navarra sin su autorizacién previa.

En el caso de que el Adjudicatario, conforme a lo previsto en el articulo 107 de la Ley Foral
2/2018, de 13 de abril, de Contratos Publicos, subcontrate algun tipo de senicio, debera

suscribir un contrato con el subcontratista en el que se contemple la clausula de
confidencialidad en los mismos términos que en el presente Pliego.

El Adjudicatario se compromete a utilizar la Informacién Confidencial con la Gnica finalidad de
desarrollar la actividad objeto del presente contrato. En cualquier otro caso, debera solicitar
autorizacion escrita por parte de la DGTD en virtud de la cual se permita de forma expresa la
utilizacion de esa Informacion Confidencial de una manera diferente a la indicada.

El Adjudicatario restringira el acceso exclusivamente al personal que necesite conocer aquella
parte de la Informacién Confidencial que requiere para el desempefio de sus funciones dentro
de la organizacion del Adjudicatario y exigiéndole previamente un compromiso de
confidencialidad andlogo al presente. En cualquier caso, el Adjudicatario sera responsable
directo frente a la DGTD de las actuaciones u omisiones que puedan llevar a cabo dichos
empleados.

La propiedad sobre la Informacion Confidencial y cualquier desarrollo de ésta que realice el
Adjudicatario serd en todo momento de la DGTD o de la entidad u organismo de la
Administracién Foral de Navarra correspondiente que podra solicitar en cualquier momento su
dewolucion.
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El Adjudicatario mantendra indemne a la DGTD y a cualquier otra entidad u organismo de la
Administracion Foral de Navarra de cualquier dafio y/o perjuicio, incluyendo sanciones de
cualquier tipo, que pudieran sufrir como consecuencia del incumplimiento por parte del
Adjudicatario de cualquiera de las obligaciones derivadas de la presente clausula.

En caso de requerimientos judiciales o administrativos que obliguen al Adjudicatario a facilitar
alguna Informacion Confidencial, lo comunicara inmediatamente a la DGTD sefialando el
alcance de dicho requerimiento.

El Adjudicatario reconoce la extrema importancia que supone para la DGTD la Informacion
Confidencial y los gravisimos perjuicios que le puede ocasionar el incumplimiento de las
obligaciones de confidencialidad establecidas en la presente clausula.

18 EFECTOSDELA TERMINACION

En caso de terminacién del presente Contrato cualquiera que fuera la causa:

e El Adjudicatario se compromete a dewlver o destruir de forma inmediata cualquier
informacién confidencial y los correspondientes soportes en los que se encontrase
reproducida; resenandose la DGTD, el derecho a solicitar certificacion de que
efectivamente se ha producido la destruccion de esa Informacion Confidencial. No obstante
lo anterior, el deber de confidencialidad por parte del Adjudicatario subsistird incluso una
vez terminada su relacion con la DGTD.

e EIl Adjudicatario cesara en el uso y en el acceso a cualquier clase de sistema, archivo,
equipo o cualquiera otra clase de bienes tangibles o intangibles de la DGTD o de cualquier
otra entidad u organismo de la Administracion Foral de Navarra excepto en los casos de
asistencia a la terminacion previstos en el presente Contrato.

19 RESPONSABILIDAD

Sera de obligacién del contratista indemnizar todos los dafios y perjuicios que se causen a
terceros como consecuencia de las operaciones que requiere la ejecucion del contrato, en los
términos expuestos en el articulo 149 de la Ley Foral 2/2018, de 13 de abril, de Contratos

Publicos.

20 CLAUSULADE CONSENTIMIENTO (Ley Organica 3/2018, 5 de
diciembre, de Proteccién de Datos Personales y garantia de los derechos
digitales)

Mediante el envio o la presentacién de la documentacién solicitada, la empresa interesada da

su consentimiento para el tratamiento autorizado de sus datos.
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PARTEIl. PRESCRIPCIONES TECNICAS

21 SERVICIOS AOBTENER

En la actualidad, Gobierno de Navarra, dispone desde el afio 2008 la plataforma CFRM
BottomLine, antes denéminado IntellinX, con las siguientes caracteristicas:

* Plataforma CFRM Analyzer, Sensor, Rule Engine, y Search Engine,
* ETL para la plataforma CFRM

* 2 Data channels (3270 y HTTP)

* Plataforma CFRM — 500 usuarios a monitorizar

Se requiere ewolucionar a la ultima versién de la plataforma CFRM Bottomline, incluyendo el
maédulo Investigation Center y ampliar la capacidad de monitorizacién en 500 conexiones de
usuario mas, quedando el sistema asi:

* Plataforma CFRM:

> Analyzer, Sensor with Data Channels

> Rule Engine,

> Search Engine e

o Investigation Center (IC) Administrators/Investigators,
* ETL para la plataforma CFRM
+ 2 Data channels (3270 y HTTP)

 Plataforma CFRM — 1000 usuarios a monitorizar

Ademas de la adquisicion del médulo Investigation Center y la incorporacion de 500 nuevas
conexiones a monitorizar, sera necesario realizar la migracion de las reglas existentes en el
sistema actual y dar consultoria (un maximo de 40 horas en remoto y 48 con desplazamiento

en las instalaciones de Gobierno de Navarra) y soporte (50 horas maximo) a posibles
incidencias que se produzcan en la evolucién/migracion.

Asimismo, sera necesario la realizacion de sesiones de formacioén a los usuarios de la solucion,
tanto desde el punto de vista de los operadores de la plataforma como de los técnicos usuarios.

CSV: CA186D89C443865C
% +3+ Puede verificar su autenticidad introduciendo el CSV en / Benetakoa dela egiaztatu dezakezu CSVa hemen sartuta:
I https://administracionelectronica.navarra.es/validarCSV/default.aspx
LY. Emitido por Gobierno de Navarra / Nafarroako Gobernuak emana (DIR3: A15007522)
! Fecha de emision / Noiz emana: 2021-02-09 15:27:25




Gobierno de Navarra Servicio de Infraestructuras Tecnolégicas

Nafarroako Gobernua y Centro de Soporte
Azpiegitura Teknologikoen

Departa_nlflento de Univers!qad’. . eta Euskarri Zentroaren Zerbitzua
Innovacién y Transformacién Digital C/ Cabérceno, 6
Unibertsitateko, Berrikuntzako eta 31621 SARRIGUREN (Navarra)
Eraldaketa Digitaleko Departamentua Cddigo DIR: A15010205

ANEXO |
MODELO DE DECLARACION RESPONSABLE

N° DE EXPEDIENTE........ccitiveuiriiiie ceraeneae e

9 o oV 5 o -
CON DNI NUMIEIO: ..o e e e e e
CONAOMICIIIO BN: L. e e e

con direccién de correo electrénico a efectos de notificaciones...............ccccoeeiiiiiiiiiieinn.

actuando en representacion de la empresa licitadora: ..o
1o L=l P =Y ] oY= RPN
(Indicar silaempresaes PYME O NO) .......ouiiiiiii e e e e

DECLARA, bajo su responsabilidad, que la empresa licitadora:

a) Redune los requisitos de capacidad juridicay de obrar, y en su caso, que el firmante osten-
ta la debida representacion, (incluyendo la recepcién de avisos de notificaciones), y seréa
quien firme el contrato administrativo (De ser otra persona quien vaya firmar el contrato,
debera declararse aqui quien lo firmard).

b) Reune los requisitos exigidos de solvencia econémica, financiera y técnica o profesional.

¢) No estaincursaen causa de prohibicion de contratar, se halla al corriente del cumplimien-
to de las obligaciones tributarias y con la Seguridad Social impuestas por las disposiciones
vigentes, no se ha dado de baja en la matricula del Impuesto de Actividades Econémicas y
gue solo es sujeto pasivo de aquellas administraciones tributarias de las que, en su mo-
mento, presente el certificado correspondiente de estar al corriente de sus obligaciones
tributarias.

d) Relne el resto de requisitos legales para la ejecucion de las prestaciones objeto del con-
trato, asi como aquellos otros establecidos en los pliegos de la contratacion.

e) Sesomete alajurisdiccién de los juzgados y tribunales espafioles de cualquier orden, pa-
ra todas las incidencias con renuncia, al fuero jurisdiccional que pudiera corresponderle,
en el caso de empresas extranjeras.

f) Ensucaso, cuenta con el compromiso por escrito de otras entidades respecto a la ads-
cripcién de sus medios o la disposicidn de sus recursos.

g) Manifiesta que la documentacion administrativa de la empresa licitadora ha sido aportada
con anterioridad con motivo de otro expediente de contratacion y no se ha producido cam-
bio alguno en la situacion juridica de la empresa. El n® de ese expediente anterior es el
.......... (RELLENAR VOLUNTARIAMENTE Y SOLO SI SE DA EL CASO)

h) Cumple con la normativa vigente en materia de lucha contra la morosidad en las operacio-
nes comerciales.

i) Autoriza a las unidades tramitadoras del presente expediente de la DGTD, a solicitar el
certificado de que la empresa licitadora esta al corriente de las obligaciones tributarias con
la Hacienda Foral de Navarra, a los efectos de su acreditacion Unica y exclusivamente pa-
ra el presente expediente (Esta Ultima declaracion es woluntaria, si no se desea realizar,
debe manifestarse ello).

(Lugar, fechay firma)
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