PLIEGO REGULADOR DE LA CONTRATACION
EXPEDIENTE 0005-CP04-2020-000017

Organo de Contratacion: Direccion General de Telecomunicaciones y Digitalizacion

Unidad Gestora: Servicio de Tecnologias de Salud

CONTRATACION DE ASISTENCIA TECNICA PARA EL MANTENIMIENTO Y
SOPORTE DE LA GUIA TERAPEUTICA DE LA SEMFYC EN EL SERVICIO
NAVARRO DE SALUD (SNS-O) DURANTE EL ANO 2021
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PARTE |. CONDICIONES PARTICULARES

Aspectos juridicos, administrativos y econémicos del contrato

1. OBJETO DEL CONTRATO

El objeto del presente pliego es la asistencia técnica para el mantenimiento y soporte de la guia
terapéutica de la SEMFYC en el Servicio Navarro de Salud (SNS-O) durante el afio 2021
conforme se describe en la parte Il, Prescripciones Técnicas. Esta contratacion se encuentra
englobada en los cédigos CPV (Common Procurement Vocabulary) 72500000-0 (Servicios

Informaticos).

2. REGIMEN JURIDICO

El presente contrato de servicios tiene caracter administrativo y las partes contratantes quedan
sometidas a lo establecido en este condicionado y sus anexos, a la Ley Foral 2/2018, de 13 de
abril, de Contratos Publicos, y a cualesquiera otras disposiciones que regulen la contratacién
de la Administraciéon de la Comunidad Foral de Navarra. Quienes concurran al presente
proceso de contratacién aceptan voluntariamente que se dé transparencia institucional a todos

los datos derivados de los procesos de licitacién, adjudicacién y ejecucion hasta su finalizacion.

3. IMPORTE DEL CONTRATO
El precio maximo de licitacion del contrato asciende a 24.200,00 € (IVA excluido).

En el precio ofertado se entenderan incluidos todos los impuestos (excepto el IVA), tributos y
tasas aplicables, asi como los gastos de desplazamiento, dietas y cuantos gastos se produzcan

hasta la finalizacion de la prestacion del servicio.
El valor estimado del contrato asciende a 24.200,00 € (IVA excluido).

El presupuesto del contrato con 21% de IVA asciende a 29.282,00 €.

4. TRAMITACION y PROCEDIMIENTO

a) Tramitacion: Anticipada. La adjudicacion del contrato se somete a la condicion de
existencia de crédito adecuado y suficiente para financiar las obligaciones derivadas del

contrato en el ejercicio correspondiente.
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b) Procedimiento de adjudicaciéon: Negociado sin convocatoria de licitacion, de conformidad
con la prevision establecida en el articulo 75. 1.c), de la Ley Foral 2/2018, de 13 de abiril, de

Contratos Publicos.

5. CRITERIOS DE ADJUDICACION

Al tratarse de un procedimiento negociado sin convocatoria de licitacion por motivos
relacionados con la proteccién de derechos exclusivos, la empresa licitadora debera acreditar
este extremo para que proceda la adjudicacién. Asimismo, debera ofertar un precio adecuado

para el efectivo cumplimiento del contrato.

6. ADMISIBILIDAD DE VARIANTES

No se autoriza la presentacién de variantes.

7. FORMA DE PAGO Y DATOS PARA LA FACTURACION ELECTRONICA

El abono del precio se efectuard una vez realizados los trabajos y previa validacién de los
mismos por la Direccion General de Telecomunicaciones y Digitalizacion (DGTD) vy

presentacion de la correspondiente factura.

Los datos concretos para la expedicion de las facturas se indicardn en el documento del

contrato.

8. DURACION DEL CONTRATO

El contrato comenzara su ejecucion el 1 de enero de 2021 y finalizara el 31 de diciembre de
2021.

9. PLAZO DE GARANTIA

El plazo de garantia del contrato serd de 1 afio a partir de la puesta en produccion de los

sistemas.

10. CAPACIDAD PARA CONTRATAR

Podrén contratar las personas naturales o juridicas, espafiolas o extranjeras, que tengan plena
capacidad de obrar, no estén incursas en alguna de las prohibiciones o incompatibilidades para

contratar, no se hallen en situacién de conflicto de intereses y acrediten una solvencia
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econdmica, financiera, técnica o profesional suficiente para ejecutar la prestacion contractual
demandada.
11. PRESENTACION DE OFERTA

La propuesta técnica y econémica, la acreditaciéon de la exclusividad para el objeto del contrato
y el Anexo | de este pliego (Declaracion responsable), se presentaran por correo electrénico en
esta direccion:

jokin.sanz.ureta@navarra.es

La empresa debera presentar la oferta econémica, la acreditacion de la exclusividad y el Anexo
| (Declaracién responsable) incorporado a este pliego con alguno de los sistemas de firma
electronica de acuerdo con lo establecido en la Ley 59/2003, de 19 de diciembre, de firma
electrénica.

La oferta econémica se expresara en euros y a todos los efectos se entendera que la misma
incluye cualquier otro gasto o impuesto (excepto el Impuesto sobre el Valor Afiadido) que grave
la realizacion de la contratacion, sin que, por tanto, puedan ser estos repercutidos como partida

independiente.

La proposicion debera ajustarse al pliego que rige la licitacién y su presentacién supone su

aceptacion incondicionada sin salvedad o reserva alguna.

12. DOCUMENTACIC)N PARA LA PROPUESTA DE ADJUDICACION DEL CONTRATO,
ADJUDICACION Y FORMALIZACION.

El licitador a cuyo favor vaya a recaer la propuesta de adjudicacién presentard en el plazo de
siete dias naturales desde que se le comunique esta circunstancia, en el Registro General
Electrénico de Navarra (Navarra.es), indicando como destinatario en el meni desplegable
Departamento de Universidad, Innovacion y Transformacion Digital y como unidad
concreta 10003341 e indicando asimismo en el campo de observaciones Documentacién para
el expediente 0005-CP04-2020-000017 de la Direccién General de Telecomunicaciones y

Digitalizacion, la documentacién que a continuacion se indica:

1. Documento o documentos que acrediten la personalidad del licitador y la
representacion, en su caso, del firmante de la proposicién, consistentes en:
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1.1 Documento Nacional de Identidad (o documento que le sustituya

reglamentariamente) en el caso de personas fisicas o empresarios individuales.

1.2 Si el licitador es persona juridica, escritura de constitucién o de modificacion, en
su caso, inscrita en el Registro Mercantil, cuando este requisito fuera exigible conforme a la
legislacion mercantil que le sea aplicable. Si no lo fuere, la acreditacién de la capacidad de
obrar se realizara mediante la escritura o documento de constitucion, de modificacion, estatutos
o0 acto fundacional en el que constaren las normas por las que se regula su actividad, inscritos,

en su caso, en el correspondiente Registro Oficial.

1.3 Los que comparezcan o firmen proposiciones en nombre de otro, presentaran
poder bastante al efecto, inscrito, en su caso, en el Registro Mercantil. Igualmente, el
representante aportara copia de Documento Nacional de Identidad o el que

reglamentariamente le sustituya.

Si la persona que ha firmado la proposicion en nombre de la empresa no es la misma
que va a firmar el contrato, se debera aportar poder notarial bastante a favor de cada una de

ellas y copias de sus respectivos DNIs o documento que reglamentariamente le sustituya.

1.4. No obstante, la presentacion de la documentacién exigida en los apartados
anteriores, podra sustituirse por lo siguiente:

-Certificado de inscripcién de la empresa en el Registro Voluntario de Licitadores de la
Comunidad Foral de Navarra, regulado por el Decreto Foral 236/2007, de 5 de noviembre
(Boletin Oficial de Navarra numero 149, de 30 de noviembre de 2007), acompafado de
declaracion responsable de su vigencia conforme al modelo que se establece en el anexo Il del

mismo Decreto Foral, o

- Declaracién contenida en la Declaracion responsable del Anexo |, siempre que se haya
rellenado el n® de expediente correspondiente al que se remite.

2. Certificados positivos vigentes expedidos por las administraciones tributarias en las
gue el licitador esté obligado a la presentacion de declaraciones (Hacienda Tributaria de
Navarra, Agencia Estatal Tributaria, Hacienda Foral de Alava, Hacienda Foral de Bizkaia y/o
Hacienda Foral de Gipuzkoa) y por la Tesoreria General de la Seguridad Social acreditativos,
respectivamente, de que el licitador se halla al corriente en el cumplimiento de sus
obligaciones tributarias y de Seguridad Social. Los certificados correspondientes a la
Hacienda Foral de Navarra deberan haber sido emitidos con una antelacién no superior a tres
meses y los demas con una antelacion no superior a seis meses. No obstante lo anterior, en

caso de ser sujeto tributario de la Hacienda Tributaria de Navarra, el licitador no debera
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presentar el certificado de esta Hacienda si al cumplimentar la Declaracién responsable del

Anexo | ha autorizado a las unidades tramitadoras del expediente a solicitarlo.

En el supuesto de que los certificados de Hacienda y Seguridad Social mencionados
no se puedan expedir por no ser obligatorio para el licitador la presentacién de las
declaraciones y documentos que se mencionan en los articulos 13 y 14 del Real Decreto
1098/2001, de 12 de octubre, por el que se aprueba el Reglamento General de la Ley de
Contratos de las Administraciones Publicas, bastard la presentacion por parte del licitador de

declaracion responsable relativa a tal circunstancia.

3. Impuesto sobre Actividades Econdmicas (IAE): presentacion del alta, en el caso
de haberse producido en el ejercicio corriente; si el alta se ha efectuado en ejercicios

anteriores, presentacién del ultimo recibo del impuesto.

4. Solvencia técnica o profesional del licitador, acredittndose mediante aportacion
de una relacién de los principales suministros o de los principales servicios efectuados durante
los 3 Ultimos afios (que deberdn tener caracter analogo y dimension acorde con el objeto del
contrato) en la que se indique el importe, la fecha y el destinatario, publico o privado, avalada
por cualquier prueba admisible en Derecho, o bien cualquier otro medio de los establecidos en
el articulo 17.2 de la Ley Foral 2/2018, de 13 de abril.

5. Empresas extranjeras:

a) Las empresas no espafiolas de Estados miembros de la Unidn Europea o de los Estados
signatarios del Acuerdo sobre el Espacio Econémico Europeo deberan acreditar que, con
arreglo a la legislacion del Estado en que estén establecidas, se encuentran habilitadas para
realizar la prestacion de que se trate. Cuando la legislacion del Estado en que se encuentre
establecida la empresa exija una autorizacién especial o la pertenencia a una determinada
organizacién para poder llevar a cabo en él la prestacion del contrato, deberan acreditar

cumplir con este requisito.

Asimismo, presentardn copia del documento que acredite que quien ha presentado la
proposicién y, en el caso de que sea persona distinta, quien vaya a firmar el contrato, ostentan
la representacion legal de la empresa, asi como copia del Documento Nacional de Identidad o

documento equivalente de dichos representantes.

b) Las empresas de Estados no pertenecientes a la Unidon Europea o al Espacio Econdémico
Europeo, ademés de acreditar su capacidad de obrar conforme a la legislacién de su Estado de
origen y su solvencia econdmica y financiera, técnica o profesional, deberan justificar mediante

informe de la respectiva representacion diplomatica espafiola, que se acompafiara a la
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documentacion que se presente, que el Estado de procedencia de la empresa extranjera
admite, a su vez, la participacion de empresas espafiolas en la contratacion con la
Administracién, en forma sustancialmente analoga. Se prescindira de este informe de
reciprocidad en relacion con las empresas de Estado signatarios del Acuerdo sobre

Contratacién Publica de la Organizacion Mundial del Comercio.

Asimismo, presentaran copia del documento que acredite que quien ha presentado la
proposicién y, en el caso de que sea persona distinta, quien vaya a firmar el contrato, ostentan
la representacion legal de la empresa, asi como copia del Documento Nacional de Identidad o

documento equivalente de dichos representantes.

¢) Certificado vigente expedido por la autoridad competente del Estado en el que esté ubicada
la empresa, acreditativo de que el licitador esta al corriente en el pago de sus obligaciones

tributarias y de seguros sociales, segun la normativa del Estado que corresponda.

En el caso de licitadores en participacién conjunta o con compromiso de formar UTE,
cada una de las empresas debera aportar la documentacion sefialada.

Si la documentacién presentada no se ajustara a lo exigido, se le concedera al licitador
un plazo minimo de cinco naturales para que la complete o subsane.

Finalmente, y una vez completada o subsanada la documentacion si este fuera el caso,
la unidad gestora del contrato realizara propuesta de adjudicacion a favor del licitador.

La adjudicacion se realizara por el 6rgano de contratacion.

La eficacia de la adjudicacién quedard suspendida durante el plazo establecido en el
articulo 101.2 de la Ley Foral 2/2018, de 13 de abril, de Contratos Publicos.

El contrato se formalizara en documento administrativo en el plazo de 15 dias naturales

contados desde la terminacién del plazo de suspensién de la adjudicacién.

13. REQUERIMIENTOS DE CARACTER SOCIAL, MEDIOAMBIENTAL Y DE IGUALDAD
DE GENERO EN LA EJECUCION DEL CONTRATO, Y CONDICIONES ESPECIALES DE
EJECUCION

El contrato se halla sujeto al cumplimiento de las disposiciones legales, reglamentarias y
convencionales vigentes en materia de fiscalidad, de Seguridad Social, proteccion del medio
ambiente, proteccion del empleo, igualdad de género, de acoso por razén de sexo 0 acoso
sexual, condiciones de trabajo, prevencién de riesgos laborales y demas disposiciones en
materia laboral, insercidn socio-laboral de las personas con discapacidad, y a la obligacion de
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contratar a un nimero o porcentaje especifico de personas con discapacidad y, en particular, a
las condiciones establecidas por el dltimo convenio colectivo sectorial del ambito més inferior
existente de aplicacion en el sector en el que se encuadre la actividad objeto del contrato.

La oferta econémica deberd ser adecuada para que el adjudicatario haga frente al coste
derivado de la aplicacion, como minimo, del convenio sectorial que corresponda, sin que en
ningln caso los precios/hora de los salarios contemplados puedan ser inferiores a los
precios/hora, mas las mejoras precio/hora del convenio mas los costes de Seguridad Social.

Sera obligacion del contratista cumplir como minimo, las condiciones salariales de los
trabajadores conforme al Convenio Colectivo sectorial de aplicacion, mantener las plantillas
minimas y jornadas garantizadas que correspondan, asi como garantizar las ausencias que se
puedan producir.

Como condiciones especiales de ejecucion, se establecen las siguientes:

1. Disponer de un servicio de prevencién de riesgos laborales (propio, mancomunado o
externo) y de un plan de seguridad y salud en vigor y ejecutdndose, todo ello de conformidad a
la normativa vigente, mediante certificado emitido por el responsable de dicho servicio.

2. En toda la documentacién que se genere como consecuencia de la ejecucion del contrato, la
empresa adjudicataria deberd utilizar un lenguaje inclusivo no sexista en la documentacién y
materiales, asi como emplear una imagen con valores de igualdad entre mujeres y hombres,
roles de género no estereotipados y corresponsabilidad en los cuidados.

La empresa adjudicataria deberd estar en disposicion de acreditar en cualquier momento
durante la vigencia del contrato el cumplimiento de las referidas condiciones especiales de
ejecucidn, mediante los certificados y declaraciones que correspondan.

Si la ejecucién del presente contrato implicase la comunicacion de datos personales por la
entidad contratante a la entidad contratista, se le manifestara dicha circunstancia a la entidad
contratista y serd condicidn especial de ejecucion, de caracter esencial, el sometimiento del
contratista a la normativa nacional y de la Unién Europea en materia de proteccion de datos.

14. PENALIDADES POR INCUMPLIMIENTO DEL CONTRATISTA

Se establecen expresamente las siguientes penalidades para el presente contrato:

e El incumplimiento de las condiciones especiales de ejecucién del contrato establecidas
en este pliego tendra caracter muy grave y se penalizara con el 5% del importe de la

adjudicacion.
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e El incumplimiento de las condiciones laborales en relacién con los trabajadores de la
empresa contratista tendra caracter muy grave y se penalizara con el 5% del importe

de la adjudicacion.

Las penalizaciones se haran efectivas mediante deduccién de las cantidades que en concepto
de pagos hayan de abonarse al adjudicatario, previa audiencia al contratista. Las
penalizaciones no eximirdn en ningdn caso al adjudicatario del cumplimiento de sus
obligaciones y su aplicacion no impedira la reclamacion por dafios y perjuicios que podra

exigirse por Gobierno de Navarra.

15. JURISDICCION COMPETENTE

La reclamacion especial en materia de contratacion publica, fundada exclusivamente en los
motivos sefalados en el articulo 124 de la Ley Foral 2/2018, de 13 de abril, de Contratos
Publicos, podra interponerse en el plazo de diez dias naturales, a contar conforme a lo indicado
en ese precepto, ante el Tribunal Administrativo de Contratos Publicos de Navarra, cuyos
Acuerdos ponen fin a la via administrativa y son inmediatamente ejecutivos y vinculantes. La
reclamacién especial tiene caracter potestativo y sustitutivo, impidiendo la interposicion de
cualquier otro recurso administrativo basado en el mismo motivo, sin perjuicio de la
interposicion de cuantas otras reclamaciones o recursos basados en otros motivos se
interpongan ante otros 6rganos. La reclamacion se interpondréa teleméticamente en el Portal de

Contratacion de Navarra.

Las resoluciones del Organo de Contratacion podran ser objeto de recurso de alzada ante el
Consejero de Universidad, Innovacién y Transformacion Digital del Gobierno de Navarra,
siempre y cuando no se haya interpuesto reclamacién especial basada en el mismo motivo
ante el Tribunal Administrativo de Contratos Publicos de Navarra, en el plazo de un mes

contado a partir del dia siguiente de la notificacién de la resolucién.

Contra la decisién que se adopte en la reclamacién especial o en el recurso de alzada
procedera, en su caso, el recurso Contencioso-administrativo ante la Jurisdiccion del mismo
orden, en el plazo de dos meses contados desde el dia siguiente a su natificacién, de

conformidad con lo establecido en el articulo 46 de la Ley reguladora de dicha Jurisdiccion.

16. PROTECCION Y TRATAMIENTO DE DATOS PERSONALES

1. Obligaciones generales y obligaciones del prestador de servicios como encargado del
tratamiento.
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El adjudicatario se compromete a cumplir, en el desarrollo de sus funciones, la normativa
vigente relativa a la proteccion de datos personales y, en particular, el Reglamento (UE)
2016/679, de 27 de abiril, relativo a la proteccion de las personas fisicas en lo que respecta al
tratamiento de datos personales y la libre circulacion de esos datos (en adelante RGPD), la Ley
Organica 3/2018, de 5 de diciembre, de Proteccién de Datos Personales y garantia de los

derechos digitales (en adelante LOPDGDD) y demas disposiciones complementarias.

El adjudicatario esta obligado a mantener la més absoluta confidencialidad y reserva sobre
todos aquellos datos y documentos relacionados con el contrato que maneje. Esta obligacion

subsistira aun después de finalizada la ejecucion del contrato.

En todo caso, el adjudicatario accedera Unicamente a la informacién minima e imprescindible
para la ejecucion del contrato, aunque las herramientas informaticas permitan un acceso

mayor.

Existird una relacién actualizada de las personas que tienen acceso a la informaciéon para la
prestacion del servicio. A los datos tendrdn datos, exclusivamente, aquellas personas
estrictamente imprescindibles para el desarrollo de las tareas inherentes a la ejecucién del
contrato. Todas ellas seran advertidas del carcter confidencial y reservado de la informacién.
El adjudicatario garantizara que ese personal autorizado para la realizacion del tratamiento se
ha comprometido de una forma expresa y por escrito a respetar la confidencialidad de los
datos, que ese personal solo puede tratarlos siguiendo las instrucciones del Gobierno de
Navarra o por estar obligado a ello en virtud de la legislacién vigente y que ha recibido la
formacién necesaria para asegurar que no se pondra en riesgo la protecciéon de datos

personales.

De la misma forma, se compromete a comunicar y hacer cumplir a su personal las obligaciones
establecidas en el presente pliego y, en concreto, las relativas al deber de secreto. La
adjudicataria queda obligada a informar a su personal del deber de guardar secreto sobre los
datos de caracter personal y cualesquiera informaciones o circunstancias relativas a las

personas cuyos datos pudiera conocer por razon de su trabajo.

El adjudicatario seguira, respecto de los datos, las concretas instrucciones que reciba del
Gobierno de Navarra, no aplicando o utilizando dichos datos con finalidades distintas a las
especificadas y no comunicando a ningun tercero, ni siquiera para su conservacion, los datos
facilitados. Si el adjudicatario considera que alguna de las instrucciones infringe el RGPD, la
LOPDGDD o cualquier otra disposicién en materia de proteccién de datos de la Unién Europea

o los Estados miembros, informara inmediatamente al Gobierno de Navarra.
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Asimismo, la adjudicataria se compromete a tomar las medidas necesarias para la buena
conservacion de la informacion y del material de cualquier tipo suministrado o perteneciente al
Gobierno de Navarra, garantizar su confidencialidad, su integridad y disponibilidad y la

resiliencia permanente de los sistemas de tratamiento en caso de incidencia fisica o técnica.

Las medidas de seguridad con las que se cuente de modo constante, ademas de las ya citadas

referidas al personal, seran:

- Soportes: existird una relacién actualizada de las personas que tengan acceso a los
soportes para la prestacion del servicio; si se han de producir traslados de soportes
entre las instalaciones del adjudicatario y el Gobierno de Navarra o viceversa se
utilizardn sistemas de etiquetado sensible, cifrado, encriptado o proteccion por
contrasefia, usando en el transporte de todo tipo de soportes mecanismos que

obstaculizan la apertura, acceso o manipulacién por personas no autorizadas.

- Envio de informacién por correo electronico o similar: la informacion estara cifrada,

enviando el cédigo por un medio alternativo.

- El adjudicatario pondra en conocimiento del Gobierno de Navarra, inmediatamente
después de ser detectada, cualquier sospecha de errores que eventualmente pudieran
producirse en el sistema de seguridad de la informacién, asi como, en el plazo maximo
de 72 horas, cualquier violacion de la seguridad de los datos, con el contenido minimo
establecido en la normativa vigente, salvo que pueda acreditar que sea improbable que

comporte un riesgo para los derechos y libertades de las personas fisicas.

- Copia de respaldo: si la prestacion implica que los datos se almacenan en los sistemas
del adjudicatario, existird un procedimiento normalizado que garantizard la realizacion
de copias de seguridad, asi como mecanismos de comprobacion de la calidad de la

misma con caracter periédico.

- La adjudicataria podra ser requerida para declarar que cuenta con un sistema que
verifica, evalla y revisa de manera continua las medidas de seguridad implementadas

en su organizacion para una correcta prestacion del servicio al Gobierno de Navarra.

La adjudicataria que incurra en contravencion de esta obligacion de secreto y confidencialidad,
serd responsable de todos los dafios y perjuicios que su actuacion pueda ocasionar al

Gobierno de Navarra o a terceros.

2. Tratamiento de datos personales
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Si la ejecucion del presente contrato implicase la comunicacién de datos personales por la
entidad contratante a la entidad contratista, se hard constar la finalidad para la que se
comunican esos datos y se le manifestara dicha circunstancia a la entidad contratista, siendo

en tal caso obligacién suya lo siguiente;

1.° Presentar antes de la formalizaciéon del contrato una declaracién en la que ponga de
manifiesto donde van a estar ubicados los servidores desde donde se van a prestar los

servicios asociados a los mismos.

2.% Indicar antes de la formalizacién del contrato si tienen previsto subcontratar los servidores o
los servicios asociados a los mismos y el nhombre del subcontratista, que debera reunir las

condiciones de solvencia necesarias para la ejecucion de esta parte del contrato.

3.2 Comunicar cualquier cambio que se produzca a lo largo de la vida del contrato, de la

informacién facilitada en la declaraciéon anterior.

En relacion con tales datos de caracter personal el Gobierno de Navarra tiene la condicion de
Responsable del Tratamiento, y el adjudicatario tiene la condiciébn de Encargado del

Tratamiento.

En el supuesto de que el adjudicatario, como encargado del tratamiento de los datos, destine
los datos a finalidad distinta de la estipulada, los comunique o utilice incumpliendo las clausulas
de este Pliego o de la normativa de aplicacion, serd considerado Responsable del Tratamiento,

respondiendo de las infracciones que hubiera cometido.
3. Cesibn de datos al adjudicatario.

Si para la ejecucidn del contrato el adjudicatario, en aplicacion de la Ley Foral 17/2010, de 8 de
noviembre, de derechos y deberes de las personas en materia de salud en la Comunidad Foral
de Navarra, debe tener una historia clinica referida al conjunto de datos de salud y pruebas de
los diferentes procesos asistenciales realizados a los pacientes, adquiere la condicion de

Responsable del Tratamiento respecto de sus historias clinicas.

Como Responsable de Tratamiento de historias clinicas, el adjudicatario debera observar las
disposiciones contenidas en la legislacién vigente en materia de integracidon de la historia
clinica, usos, accesos y conservacion de la misma, aplicando las medidas de seguridad de
nivel alto de los datos personales tratados en los términos exigidos en la citada normativa y
esta obligado a establecer el procedimiento para el ejercicio de los derechos acceso,
rectificacién, cancelacion y oposicion por parte de los pacientes en lo referente a datos y

pruebas contenidas en sus historias clinicas.
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4. Conexiones alared informatica del Gobierno de Navarra.

En caso de que, conforme a lo previsto en el contrato, el adjudicatario estuviera obligado a
conectar algun sistema informatico a la red informatica del Gobierno de Navarra, redactara una
propuesta de anexo al contrato donde se recogera el inventario del equipamiento a instalar, en
cuanto a software, hardware y base de datos. Para instalar el equipamiento, previamente el
anexo debera ser formalizado, si procede, por el érgano de contratacion y el adjudicatario. Este
inventario deberd ser actualizado, siguiendo el mismo procedimiento, en el momento de ser
necesario cualquier cambio en el mismo. Asi mismo, para conectar dicho equipamiento
informético a la red informética del Gobierno de Navarra, el adjudicatario debera obtener
previamente la autorizacion expresa para realizar dicha conexion por parte del Gobierno de

Navarra.
5. Subcontratacion.

En los casos en que, de acuerdo con el articulo 107 de la Ley Foral 2/2018, de 13 de abril, de
Contratos Publicos, se realicen subcontrataciones deberd cumplirse lo previsto al respecto en
el articulo 21 del Reglamento de desarrollo de la Ley Orgénica 15/1999, de 13 de diciembre,
aprobado por Real Decreto 1720/2007, de 21 de diciembre.

6. Fin del tratamiento.

El adjudicatario deberd, una vez cumplida la prestacion contractual, devolver al Gobierno de
Navarra cualesquiera soportes y documentos en los que consten datos de caracter personal de
los que sea responsable el Gobierno de Navarra o destruirlos, conforme a las instrucciones
dictadas por el mismo. Igualmente, entregara los datos de caracter personal y clinico,
originados como consecuencia de la asistencia prestada a los pacientes, al Gobierno de

Navarra, siguiendo las citadas instrucciones.
7. Auditorias.

La empresa adjudicataria podr4 ser objeto de auditoria directa por parte de los servicios
técnicos del Gobierno de Navarra para conocer la legitimidad de los accesos a datos

personales.
8. Informacion alos licitadores sobre tratamiento de sus datos.
De acuerdo con lo dispuesto en el articulo 13 RPD, se comunica a los licitadores lo siguiente:

- los datos suministrados con ocasion de su participacion en la adjudicacion del presente
contrato van a ser incorporados para su tratamiento por la Direccion General de

Transformacién Digital, con oficinas sitas en Sarriguren (Navarra) C/ Cabarceno, 6, 32 planta,
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C.P: 31621, con la finalidad de gestionar su participacion en la licitacion, y, en el caso de
resultar adjudicatario del mismo, el control y ejecucién de la relacion juridica que surja entre las

partes;

- puede contactar con el delegado de proteccion de datos de la Administracion de la
Comunidad Foral de Navarra a través de la Unidad Delegada de Proteccién de Datos del

Gobierno de Navarra adscrita a la Direccion General de Presidencia y Gobierno Abierto;

- la comunicacién de sus datos personales es requisito legal para ser admitido a la licitacion,

quedando excluido en caso contrario;

- que respecto a los datos de caracter personal recogidos para su tratamiento, tienen la
posibilidad de ejercitar los derechos de acceso, rectificacion, cancelacién, limitacion de
tratamiento, oposicién y a la portabilidad de los datos, mediante solicitud dirigida por escrito al
responsable del tratamiento a la direccion antes sefialada en los términos que suscribe la

legislacion vigente;

- gue sus datos se conservaran hasta que sea ejecutiva la adjudicacién del contrato y, en el
caso de quien resulte adjudicatario, hasta que se reciba el contrato, siempre que no exista

recurso o litigio pendiente;

- su derecho a presentar reclamacién respecto a la proteccién de sus datos ante la Agencia de

Proteccion de Datos.
9. Derechos de los titulares de los datos.

Cuando las personas titulares de datos puestos a disposicion del adjudicatario ejerzan los
derechos de acceso, rectificacion, supresion, oposicion, limitacion de tratamiento, portabilidad
de datos 0 a no ser objeto de decisiones individualizadas automatizadas, ante el Gobierno de
Navarra, el adjudicatario se compromete a asistir al Gobierno de Navarra en la respuesta si se
le requiere, y si se ejercen ante el adjudicatario, este debe comunicarlo al Gobierno de Navarra,

de forma inmediata y sin dilacion.

17. CONFIDENCIALIDAD

Tendra la consideracion de Informacién Confidencial toda informacion, técnica, econémica,
juridica, organizativa, o de cualquier otra naturaleza referida o perteneciente a la DGTD o a
cualquier otra entidad u organismo de la Administracion Foral de Navarra o a cualquiera de los
proveedores de aquéllas, que hubiera obtenido conocimiento el Adjudicatario en virtud del
presente contrato, bien porque hubiera sido suministrada por la DGTD de manera directa o

bien derivado del desarrollo del presente Contrato.

CSV: 9B4BOE2A3D159154

Puede verificar su autenticidad introduciendo el CSV en / Benetakoa dela egiaztatu dezakezu CSVa hemen sartuta:
https://administracionelectronica.navarra.es/validarCSV/default.aspx

Emitido por Gobierno de Navarra / Nafarroako Gobernuak emana (DIR3: A15007522)

Fecha de emisién / Noiz emana: 2020-08-31 15:43:27



En particular, tendr& el caracter de Informacion Confidencial la siguiente informacion referida a

la DGTD o a cualquier otra entidad u organismo de la Administracién Foral de Navarra:

« Toda la informacion, opiniones, presupuestos, datos de cualquier naturaleza (incluida
aquella informacién de caracter técnico, comercial, financiero, contable, legal y
administrativo), que el Adjudicatario reciba de la DGTD o de cualquier otra forma llegue a

conocer como consecuencia de los servicios prestados.

«  Cualquier informacion suministrada en las discusiones, negociaciones o reuniones con

los representantes del Adjudicatario.

« Toda la informacién que pueda haber generado el Adjudicatario para la DGTD o para
cualquier otra entidad u organismo de la Administracién Foral de Navarra como

consecuencia de los servicios que le presta.

. Cualesquiera analisis, compilaciones, resimenes, estudios, propuestas y otra clase de
documentos elaborados por la DGTD o por cualquier otro organismo o entidad de la
Administracion Foral de Navarra que contengan o hayan sido elaboradas tomando como

base la informacidon mencionada anteriormente.

El compromiso de confidencialidad alcanza a toda la informacién descrita en el punto anterior

con independencia del medio por la que haya sido facilitada al Adjudicatario.

El Adjudicatario se compromete a no revelar a terceros ni permitir que puedan llegar a conocer
la Informacién Confidencial, asi como a extremar la diligencia en el uso y conservacion de la
misma con el fin de evitar su posible conocimiento por terceros. A tal efecto, el Adjudicatario
debera adoptar las medidas de seguridad técnicas y organizativas que resulten necesarias

para preservar la confidencialidad de la informacion.

El Adjudicatario no podra reproducir por ningin medio parte o la totalidad de la Informacion
Confidencial de la DGTD o de cualquier otra entidad u organismo de la Administracién Foral de

Navarra sin su autorizacion previa.

En el caso de que el Adjudicatario, conforme a lo previsto en el articulo 107 de la Ley Foral
2/2018, de 13 de abril, de Contratos Publicos, subcontrate algun tipo de servicio, debera
suscribir un contrato con el subcontratista en el que se contemple la clausula de

confidencialidad en los mismos términos que en el presente pliego.

El Adjudicatario se compromete a utilizar la Informacion Confidencial con la Unica finalidad de

desarrollar la actividad objeto del presente contrato. En cualquier otro caso, debera solicitar

CSV: 9B4BOE2A3D159154

Puede verificar su autenticidad introduciendo el CSV en / Benetakoa dela egiaztatu dezakezu CSVa hemen sartuta:
https://administracionelectronica.navarra.es/validarCSV/default.aspx

Emitido por Gobierno de Navarra / Nafarroako Gobernuak emana (DIR3: A15007522)

Fecha de emisién / Noiz emana: 2020-08-31 15:43:27



autorizacion escrita por parte de la DGTD en virtud de la cual se permita de forma expresa la
utilizacion de esa Informacién Confidencial de una manera diferente a la indicada.

El Adjudicatario restringira el acceso exclusivamente al personal que necesite conocer aquella
parte de la Informaciéon Confidencial que requiere para el desempefio de sus funciones dentro
de la organizacion del Adjudicatario y exigiéndole previamente un compromiso de
confidencialidad analogo al presente. En cualquier caso, el Adjudicatario sera responsable
directo frente a la DGTD de las actuaciones u omisiones que puedan llevar a cabo dichos

empleados.

La propiedad sobre la Informacion Confidencial y cualquier desarrollo de ésta que realice el
Adjudicatario serd en todo momento de la DGTD o de la entidad u organismo de la
Administraciéon Foral de Navarra correspondiente que podra solicitar en cualquier momento su

devolucion.

El Adjudicatario mantendrd indemne a la DGTD y a cualquier otra entidad u organismo de la
Administracion Foral de Navarra de cualquier dafio y/o perjuicio, incluyendo sanciones de
cualquier tipo, que pudieran sufrir como consecuencia del incumplimiento por parte del

Adjudicatario de cualquiera de las obligaciones derivadas de la presente clausula.

En caso de requerimientos judiciales o administrativos que obliguen al Adjudicatario a facilitar
alguna Informaciéon Confidencial, lo comunicara inmediatamente a la DGTD sefialando el

alcance de dicho requerimiento.

El Adjudicatario reconoce la extrema importancia que supone para la DGTD la Informacién
Confidencial y los gravisimos perjuicios que le puede ocasionar el incumplimiento de las

obligaciones de confidencialidad establecidas en la presente clausula.

18. TRANSFERENCIA DE CONOCIMIENTO

Durante la ejecucién de los trabajos objeto del contrato, el Adjudicatario se compromete en
todo momento a facilitar a las personas designadas por la Direccion General de
Telecomunicaciones y Digitalizacion, la informacion y documentacion que éstas soliciten para
disponer de un pleno conocimiento de las circunstancias en que se desarrollan los trabajos, asi
como de los eventuales problemas que puedan plantearse y de las tecnologias, métodos y

herramientas utilizados para resolverlos.

19. EFECTOS DE LA TERMINACION

En caso de terminacion del presente Contrato cualquiera que fuera la causa:
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e El Adjudicatario se compromete a devolver o destruir de forma inmediata cualquier
informacién confidencial y los correspondientes soportes en los que se encontrase
reproducida; reservandose la DGTD, el derecho a solicitar certificaciébn de que
efectivamente se ha producido la destruccion de esa Informacién Confidencial. No
obstante lo anterior, el deber de confidencialidad por parte del Adjudicatario subsistira

incluso una vez terminada su relacién con la DGTD.

o El Adjudicatario cesara en el uso y en el acceso a cualquier clase de sistema, archivo,
equipo o cualquiera otra clase de bienes tangibles o intangibles de la DGTD o de
cualquier otra entidad u organismo de la Administracion Foral de Navarra excepto en

los casos de asistencia a la terminacion previstos en el presente Contrato.

20. RESPONSABILIDAD

Sera de obligacién del contratista indemnizar todos los dafios y perjuicios que se causen a
terceros como consecuencia de las operaciones que requiere la ejecucion del contrato, de

conformidad con lo dispuesto en la Ley Foral 2/2018, de 13 de abril, de Contratos Publicos.
21. PROPIEDAD INTELECTUAL

El suministro de licencias y del servicio de soporte que se prestara sobre las mismas no
generara ningun tipo de cesion de derechos de propiedad intelectual por parte del contratista.
No obstante, en caso de realizarse desarrollos a medida del Gobierno de Navarra, si se cedera

a éste su propiedad intelectual.
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PARTE Il. PRESCRIPCIONES TECNICAS

INTRODUCCION

La “Guia Terapéutica en Atenciéon Primaria Basada en la Seleccion Razonada de
Medicamentos” de la semFYC ha seleccionado los problemas de salud de mayor interés en
Atencion Primaria y en cada caso ha escogido el tratamiento farmacol6gico utilizando en el
proceso de seleccion los criterios propuestos por la OMS.

Recopila de forma clara y esquematica la documentacion e informacion relativa a la
prescripcién y facilita los criterios necesarios que ayuden al médico en la toma de decisiones.
Esta orientada a ofrecer una asistencia terapéutica de calidad basada en la mejor evidencia
cientifica disponible sobre cuatrocientos problemas de salud por los que la poblacién puede
consultar en los centros de Atencidn Primaria. Pretende conseguir que el médico esté bien
informado, que utilice los mejores criterios cientificos-técnicos para prescribir al paciente el
medicamento mas adecuado, durante el tiempo que sea preciso y al menor coste posible.

Debe ser un apoyo para la toma de decisiones terapéuticas en las consultas del Médico
de Familia y para resolver dudas puntuales, para la formacién personal o para la discusion en
grupo.El objetivo de la “Guia Terapéutica en Atencion Primaria Basada en la Seleccién
Razonada de Medicamentos” (GT) es facilitar el trabajo del médico en su entorno cotidiano vy,
desde la maxima honestidad y la mas absoluta independencia de la industria farmacéutica,
ofrecer a los pacientes las mejores alternativas terapéuticas posibles.

Debe contener informacién relativa a problemas de salud y farmacos recomendados.
La GT debe seguir el método de prescripcion razonada que la Organizacién Mundial de la
Salud (OMS) aconseja para prescribir medicamentos, una metodologia que ordena las ideas y
ayuda a tomar decisiones. Debe permitir el tener unos criterios con los que defender las
diferentes alternativas propuestas, mas alla de lo que permite el analisis de las pruebas
cientificas sobre la eficacia de los farmacos Al menos habrd una actualizacion de la GT cada
seis meses.

INFRAESTRUCTURA TECNOLOGICA

http://internet.gccpublica.navarra.es/DGIT/SistemasinformacionGN/default.aspx

En el enlace anterior se describe el Escenario Tecnolégico del Gobierno de Navarra,
que serd el punto de partida para los nuevos sistemas a desarrollar, aunque se ha de tener en
cuenta que éste puede sufrir modificaciones motivadas por la incorporacion de nuevos
productos o por la migracion a versiones superiores de aquellos que lo componen.

No obstante, a la empresa adjudicataria se le informard adecuadamente del escenario
tecnoldgico vigente para la realizacion de los trabajos.
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La empresa debera disponer de recursos en el equipo de trabajo con conocimientos
técnicos suficientes y probados en el escenario correspondiente a los sistemas en
funcionamiento en el Servicio Navarro de Salud - Osasunbidea asi como al escenario actual de
desarrollo en Gobierno de Navarra.

5. INFORMACION ADICIONAL

Para solicitar informacion adicional, dirigirse a:
Jokin Sanz Ureta
Servicio de Tecnologias de Salud / Osasun Teknologien Zerbitzua

Direccion General de Telecomunicaciones y Digitalizacién / Telekomunikazioetako eta
Digitalizazioko Zuzendaritza Nagusia

Departamento de Universidad, Innovacién y Transformacién Digital / Unibertsitateko,
Berrikuntzako eta Eraldaketa Digitaleko Departamentua

Gobierno de Navarra / Nafarroako Gobernua
Cabarceno 6 — 32 planta

31621 SARRIGUREN

Tel.:(848) 42 67 37

email: jokin.sanz.ureta@navarra.es
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EQUIPOS GESTIONADOS EXCLUSIVAMENTE POR EL PROVEEDOR

Estos equipos son aquellos fisicos o virtuales desplegados dentro de la red de Gobierno de
Navarra pero que Unicamente son gestionados por el proveedor, tanto a nivel de software base
(sistema operativo, antivirus, etc.) como a nivel de sistema de informacion.

Para poder tener acceso desde el exterior el PC debe cumplir las siguientes condiciones:

B El equipo debe estar en la VLAN independiente. Si el equipo existe ya y no esta en esta
VLAN requerira cambio de direccion IP.

e Para equipos de electromedicina (EMED), es decir, PC’s de control de
analizadores, los propios analizadores y Sistemas de tratamiento clinico y
diagndstico, existen las VLAN para equipos médicos en el entorno del CHN, la
VLAN para equipos médicos o estaciones de la Fundacién Miguel Servet y VLAN
para maquinas virtuales en el CPD de Orcoyen. En el Hospital Garcia Orcoyen
de Estella existe la VLAN para equipos médicos y en el Hospital Reina Sofia la
VLAN para el mismo propadsito.

e Para los equipos de domotica, aire acondicionado y alarmas se va a crear una
VLAN independiente.

B El acceso se podra hacer a través de dos servicios diferentes que permiten abrir una
VPN entre el proveedor y el Gobierno de Navarra. Una vez establecida la VPN podran
acceder con RDP (escritorio remoto), ssh, http, CIFS y otros protocolos, siempre que no
supongan un problema de seguridad.

e Acceso a través del Portal VPN: Para ello necesitan contar con un usuario de
directorio activo. El acceso por http y CIFS entre otros se puede hacer
Unicamente ingresando en el portal y permite tener las URLs/rutas publicadas en
el mismo. El acceso por RDP y ssh requiere establecer un tinel SSL pulsando
sobre el botén Conectar. Esta opcién tiene menos usabilidad para los
proveedores que una VPN sitio a sitio.

e Acceso a través de una VPN sitio a sitio: Se trata de establecer una VPN a nivel
de equipos de electrénica entre el proveedor y Gobierno de Navarra. Es
necesario que el equipo de electrénica del proveedor permita este tipo de
conexion y que firme un contrato con Gobierno de Navarra. Esta opcion es la
mas usable para el proveedor.

B Se recomienda que el equipo disponga de un antivirus para no contagiar a otros equipos
de la misma red.

B El equipo podra acceder a recursos de red, el Directorio Activo, copias de seguridad,
monitorizacién y otros servicios horizontales siempre que se cumplan las normas de
acceso seguro en cada caso.

B El responsable de explotacion se debera encargar con la periodicidad que establezca el
procedimiento de instalacion de parches (actualmente cada 3 meses) de que el
proveedor mantenga actualizados los parches en el equipo.
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ANEXO |
MODELO DE DECLARACION RESPONSABLE

(a enviar con la oferta))

50 07115 o -
(oTo] T BN\ N o T¥ 41T o PPN
CON AOMUCHIO BN L. e e
con direccion de correo electronico a efectos de notificaciones. ...,
actuando en representacion de la empresa licitadora: ............oooiiiiiii
N L0 Lo o =T o 4T 0] =T S
(Indicar sila empresa €S 0 NO PYME) ...t e

DECLARA, bajo su responsabilidad, que la empresa licitadora:

a)

b)

c)

d)

f)

g)

h)

Reune los requisitos de capacidad juridica y de obrar, y en su caso, que el firmante
ostenta la debida representacion.

Reulne los requisitos exigidos de solvencia econdémica, financiera y técnica o
profesional.

No esta incursa en causa de prohibicion de contratar, se halla al corriente del
cumplimiento de las obligaciones tributarias y con la Seguridad Social impuestas por
las disposiciones vigentes, no se ha dado de baja en la matricula del Impuesto de
Actividades Econdmicas y que solo es sujeto pasivo de aquellas administraciones
tributarias de las que, en su momento, presente el certificado correspondiente de estar
al corriente de sus obligaciones tributarias.

Reune el resto de requisitos legales para la ejecucion de las prestaciones objeto del
contrato, asi como aquellos otros establecidos en los pliegos de la contratacién.

Se somete a la jurisdiccion de los juzgados y tribunales espafioles de cualquier orden,
para todas las incidencias con renuncia, al fuero jurisdiccional que pudiera
corresponderle, en el caso de empresas extranjeras.

En su caso, cuenta con el compromiso por escrito de otras entidades respecto a la
adscripcion de sus medios o la disposicidn de sus recursos.

Manifiesta que la documentacion administrativa de la empresa licitadora ha sido
aportada con anterioridad con motivo de otro expediente de contratacion de la
Direccion General de Informética, Telecomunicaciones e Innovacién Publica y no se ha
producido cambio alguno en la situacion juridica de la empresa. El n° de ese
expediente anterior es el .......... (RELLENAR VOLUNTARIAMENTE Y SOLO SI SE
DA EL CASO)

Cumple con la normativa vigente en materia de lucha contra la morosidad en las
operaciones comerciales.

Autoriza a las unidades tramitadoras del presente expediente de la Direccién General
de Informética, Telecomunicaciones e Innovacioén Publica, a solicitar el certificado de
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que la empresa licitadora esta al corriente de las obligaciones tributarias con la
Hacienda Foral de Navarra, a los efectos de su acreditacion Unica y exclusivamente

para el presente expediente (Esta Ultima declaracion es voluntaria, si no se desea
realizar, debe manifestarse ello).

(Lugar, fecha y firma)
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