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Enfoque del proyecto

CHAKRAY

Propone una metodologia de trabajo agil, centrada en sprints de trabajo de no mas de tres
semanas con un seguimiento diario por el consultor técnico asignado al proyecto

En lo referente a arquitectura, se propone un despliegue standalone de un dominio de
gestidon de APIs y dominio de integracién (sincrona y asincrona), sobre un orquestador de
contenedores (Docker Swarm o Kubernetes), que nos asegura una rapida recuperacion de los
servicios ante un hipotético fallo del sistema.

En cuanto a la metodologia de desarrollo, se propone un flujo de integracidn continua,
separando las pruebas funcionales y el despliegue en produccidn en dos procesos
totalmente diferenciados.

En lo referente a la observabilidad, se propone gestionar el entorno desde tres dominios de
trabajos bien diferenciados, permitiendo una respuesta ante los incidentes consolidada y agil,
asi como facilitar su analisis con el objetivo de encontrar la causa raiz del mismo.

En resumen, buen planteamiento del enfoque del proyecto, sefiala claramente y de forma bien
estructurada los objetivos e hitos claves a conseguir. Entregables bien definidos que permiten
trabajar de forma unificada con un equipo transversal de diferentes roles.

Solucion propuesta

CHAKRAY

1. Arquitectura técnica. (10)

Se propone un despliegue de la plataforma de WSO2 basada en un orquestador de
contenedores: Docker Swarm o Kubernetes.
Plataforma WSO2 compuesta por:

e WSO2 APl Manager

e WSO02 Enterprise Integrator (ESB Profile)

e ActiveMQ

Para el despliegue de los componentes satélites (integracion continua y observabilidad) se
propone un despliegue basado en docker-compose, sobre maquina fisica o virtual
independiente.
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Integracién continua compuesta por:
e Jenkins
e Nexus

[ ]
Observabilidad:

e Zabbix

e Elasticsearch

Plataforma ELK como repositorio de datos de proveedores:
e ElasticSearch
e Kibana

Buena presentacién de la solucion de arquitectura, tanto a alto nivel como en el detalle de
cada uno de los componentes, asi como en la relacidn entre ellos.

Arquitectura modular que permite la separacion y desacople de sus componentes tanto para la
correccion de posibles errores en cada uno de ellos como para la actualizacion o sustitucién de
uno de ellos de manera individual.

Los componentes estan formados por productos que son lideres en el mercado y que ademas
cuentan con complementos propios del ofertante para la mejor integracidn entre todos ellos
de manera que forman una Unica plataforma funcional.

Metodologia de desarrollo y despliegue de las integraciones que se desarrollen en la
Plataforma. (4)

Propuesta en base a los siguientes apartados:

Integraciéon Continua:

e Crear el artefacto

e Despliegue de los artefactos en el entorno de pruebas

e Ejecucion de los tests unitarios para las integraciones objetivos

o Desplegar el producto, junto a sus dependencias, en el entorno de Staging
Ejecucion de los tests funcionales
Documentacion de la Release
Documentacion de la API, en caso de ser necesario (Swagger)
Documentacién de la Integracion, en caso de ser necesario

Despliegue Continuo:
e Asegurar la calidad del cédigo ejecutado
e Asegurar la calidad de nuestro producto
e Agilizar el proceso de despliegue en produccidn, mediante la automatizacién del
proceso y el uso de un flujo de trabajo unificado.
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Aseguramiento de la Calidad:
e Pruebas orientadas a comprobar el funcionamiento de la plataforma de integracién de
WSO02 desde un punto de vista funcional
e Pruebas especificas orientadas a comprobar el funcionamiento de un producto
(APl+Integraciones)

En resumen, metodologia de desarrollo agil basada en un entorno de integracién continua,
despliegue continuo y aseguramiento de la calidad mediante un proceso secuencial eficiente y
bien definido en la Plataforma para cada una de esas etapas.

Monitorizacion y vigilancia de la Plataforma. (4)

La plataforma de integracién sera monitorizada mediante el uso de la herramienta Zabbix

lo que permitird tener todas las métricas de seguimiento y control de la plataforma en un Unico
lugar, reaccionando a los eventos que se puedan producir mediante alertas que, en caso de ser
necesario, aplicara de una forma reactiva acciones correctivas sobre el sistema para recuperar
el servicio lo antes posible

La plataforma de integracion sera auditada en todo momento mediante el uso de la
herramienta ElasticSearch. Esta auditoria nos permitira registrar en tiempo real los eventos de
todos los componentes de la plataforma, permitiendo la correlacion de los eventos en busca
de informacidn que nos permita anticiparnos a un posible fallo en la mismas.

Para los cuadros de mando ejecutivos, la herramienta de ElasticSearch se integrard con
Grafana para dotar al sistema de la capacidad de navegar por la base de datos de eventos.

Las integraciones desplegadas dentro de la plataforma de integraciéon se auditardan mediante el
uso de un APM (Application Monitoring) que nos permitird llevar una traza de todos los
elementos que han intervenido en una peticidon a un servicio web, facilitando a la mesa de
soporte la identificacion de fallos y analisis de causa raiz en los problemas derivados por la
plataforma de integracidn.

En resumen, propuesta completa en cuanto a la supervisién de los diferentes procesos que
tienen lugar a lo largo de la Plataforma, de extremo a extremo. Posibilidad de seguimiento y
control de todas las métricas en un unico lugar de manera que es posible detectar y reaccionar
antes cualquier anomalia o alerta aplicando las medidas necesarias para restablecer el correcto
funcionamiento del sistema.

Evolucién de la Plataforma. (2)
Define el punto central de trabajo como ‘caso de uso’, el cual engloba a todos los artefactos

relativos a dicho ‘caso de uso’ (APls, integraciones, registry, vault, ...) y que es desplegado en su
conjunto en un Unico pipeline de trabajo compuesto por las siguientes fases:

1. Toma de Requisitos
2. Andlisis y Disefo

3. Desarrollo

4. Calidad

5. Despliegue

6.

Entregables
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En definitiva, descripcion pormenorizada de las evoluciones de la Plataforma con una
metodologia de Caso de Uso que permite el desarrollo de cada uno de ellas de manera completa
y secuencial. Ademas, detalla de forma precisa las fases a seguir en cada una de las posibles
evoluciones.

20 puntos

Plan de proyecto

CHAKRAY

Tareas especificadas:

1. Despliegue de Plataforma WSO2 sobre Contenedores (Swarm / Kubernetes) para 2
dominios, incluidas pruebas funcionales. 200h. Perfiles: ARQUITECTO, DEVOPS.

2. Despliegue de Plataforma de Observabilidad Standalone sobre docker-compose para
WSO02. 80h. Perfiles: ARQUITECTO, DEVOPS.

3. Despliegue de Plataforma de CI+CD+QA Standalone sobre docker-compose para WSO2.
80h. Perfiles: ARQUITECTO, DEVOPS.

4. Despliegue plataforma ELK como repositorio de datos de proveedores en SCPSA. 40h.
Perfiles: ARQUITECTO, DEVOPS.

5. Migracion de integraciones. 40h. Perfiles: ARQUITECTO, DEVELOPER, QA.
Cronograma propuesto. Hitos:

e HO001.1 Plataforma PRE — Semana 3

e HO001.2 Plataforma PRO — Semana 5

H002 Plataforma Observabilidad — Semana 7
HOO03 Plataforma integracién — Semana 9

HOO04 Plataforma ELK — Semana 10

HOO5 Migracién integraciones — Semana 11

e HOO06 Transferencia Conocimiento — Semana 12

Tareas expuestas de manera detallada indicando tanto los perfiles involucrados como el
esfuerzo temporal necesario para llevarlas a cabo. Ademas, el cronograma expone las
actividades e hitos de manera clara y concisa.

4 puntos
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Plan de formacion y transferencia del conocimiento

CHAKRAY

El plan de formacién presentado tiene como objetivo la transferencia de conocimiento y
capacidades hacia el equipo interno del departamento de Operaciones de SCPSA, encargado de
la administracion y operacion de la solucién a entregar, para el gobierno de la plataforma como
tal.

La audiencia serian los siguientes perfiles:
e Técnicos DevOps
o Administradores de Sistemas
e Ingenieros/Arquitectos.

con una duracién de 18 h, es decir, 3 jornadas de trabajo en modalidad presencial. Tendria
lugar a la finalizacién del proyecto, para realizar la misma sobre la Plataforma entregada.

Temario acorde a las necesidades requeridas:
Jornada 1

® Introduccién a Docker

e Docker registry

® Imagenes y contenedores
e Redireccion de puertos

e Dockerfile

e Volumenes

e Redes (Networking)

e Docker Swarm

e Kubernetes

Jornada 2

® Integracion Continua

® Introduccién a Jenkins

® Gestidn de plugins

e Creacion de Jobs

e Webhooks

e Introduccidn a Sonatype Nexus
® Tipos de repositorios

e Docker Registry

Jornada 3
® Integracion Continua en entornos WS02

® Introduccién a Cucumber
o Desarrollo de pruebas con Cucumber

® Plugins de Jenkins para Cucumber

INFORME TECNICO DE VALORACION PLATAFORMA DE INTEGRACION
EMPRESARIAL Y DE CONSOLIDACION DE DATOS Paginab5]|10




22/ 06/ 2020 9: 29: 28

Fi rmado el
Enpresa: SERVI Cl S DE LA COVARCA DE PAMPLONA S. A

Docunento firnado digital nente.
Docunent o pagi na: 7 de 10 PAagi nas

FELI PE ALONSO RODRI GUEZ

Fi r mant e:

Puest 0: DI RECTOR TECNOLOG AS DE LA | NFORVACI ON

® Plugins de maven para WS0O2
e Despliegue de artefactos WSO2 con los plugins de maven
® Pipeline de integracion continua en WSO2

En resumen, plan de formacidn orientado tanto para perfiles de desarrollo como de
administradores de sistemas de cara a realizar una completa transferencia del manejo y
operativa de la Plataforma en su conjunto, tanto de cara al despliegue de una nueva
funcionalidad como para la gobernanza y control del sistema en su totalidad.

3 puntos

Modelo operativo

CHAKRAY

Para la evolucién de la plataforma, propone la implementaciéon de un modelo operativo
centrado en la gestion de cambios mediante un flujo de trabajo definido que permita
asegurar la calidad y buena ejecucién de los cambios solicitados.

Perfiles:

e Responsable de cambios (Chakray): persona con altos conocimientos sobre la
arquitectura de SCPSA y encargada del registro, priorizacion y categorizacién de los
cambios solicitados.

e Segunda linea (Chakray/SCPSA): mesa de trabajo encargada de planificar y ejecutar los
cambios previamente autorizados por SCPSA. Desde Chakray se incorpora el equipo de
trabajo encargado de evolutivos y desde SCPSA el personal necesario para desplegar dichos
cambios en los entornos productivos.

e Mesa de cambios (Chakray/SCPSA) : mesa de trabajo en conjunto con Chakray y SCPSA
encargada de autorizar los cambios dentro de los sistemas de informacién. En aquellos
cambios de mayor prioridad, también sera la encargada de realizar el analisis de impacto de
los mismos

Para la correcta gestién del procedimiento de gestién de cambios, Chakray pone a
disposicion de SCPSA un portal de cliente desde el cual se podran solicitar los cambios en
el sistema, asi como realizar un seguimiento y autorizacién de los mismos

Equipo de trabajo/perfiles adecuado al tipo de proyectos y con buena composicion y definicion de
las responsabilidades. Buena definicion de cdmo organizar/coordinar los equipos de trabajo

externos y de SCPSA, basado en metodologias agiles.

En general se observa un planteamiento bien coordinado y organizado.

4 puntos
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Soporte

CHAKRAY

Suscripcion a WSO2 para los productos APl Manager y Enterprise Integrator. Es la garantia de tener
el total soporte de fabricante, con todos los updates de seguridad, funcionalidad, y correcciones de
manera anticipada a las versiones "Community".

La suscripciéon WSO2 esta compuesta por:

1. Soporte a produccién 24x7x365 - Con el soporte a produccién el cliente tiene acceso
a tiempo de ingenieria para resolver rdpidamente problemas en ambiente de
produccién, incluyendo diagndstico a problemas, sugiriendo soluciones temporales,
aplicaciones de hotfixes/patches disponibles Service Packs apropiados. Acceso a
correcciones preventivas que pueda garantizar total integridad y funcionamiento de
ambiente de produccién.

2. Soporte de desarrollo - Suministro de 10 Horas para cada JVM de produccién de la
suscripcion. Con este soporte garantizamos que nuestros clientes creen las mejores
soluciones desde el primer intento

3. Licencia de produccién para los updates da WSO2 - Todas las actualizaciones de
WSO02, como patches de seguridad estan Unicamente disponibles como clientes
corporativos, y solo seran divididas a la comunidad en la préxima version del
producto.

El Acuerdo de Cobertura de Soporte contempla 24 x 7 x 365 dias - SLA — Service Level Agreement
con este nivel de tiempo de respuesta:

Criticidad Tiempo de respuesta / Tiempo de soluciéon
e Criticidad Nivel 1 1 hora / 24 horas
e Criticidad Nivel 2 4 hora / 48 horas
e Criticidad Nivel 3 8 hora / 72 horas
e Criticidad Nivel 4 24 horas / A definir con el cliente

Ademas del soporte al fabricante, Chakray ofrece soporte extendido que es un servicio
complementario al soporte de WSO2, y se enfoca en la capa de aplicacidn, en integraciones y APls
desarrolladas usando la plataforma de WSO2 y otras tecnologias, utilizadas para complementar,
extender o desplegar la plataforma.

Este soporte extendido incluye:

e Cobertura 8x5 (horario de oficina, de lunes a viernes), atencion en idioma castellano

e Portal de Soporte como sistema de tickets para la comunicacién y trazabilidad de las
incidencias de forma centralizada

e Direccion de email de contacto.

e Recepciony clasificacidn de los tickets

e Escalado de los tickets al fabricante y su correcta implementacion
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e Resolucién de incidencias en desarrollos sobre Plataforma WSO2.

e Instalacién de actualizaciones y parches de WSO2 (provistas Unicamente a los
suscriptores de soporte por WSO2 como fabricante). La aplicacién propia del parche
se realizard mediante el registro de un ‘Request for Change’ (hacia el departamento
de Operaciones de SCPSA), una vez comprobado en el entorno de pruebas.

e Monitorizacidn proactiva, gestion de alertas y notificaciones para el seguimiento de la
salud de la plataforma.

e Tareas preventivas planificadas para mantenimiento seglin monitorizacién.

Reporte mensual de seguridad, monitorizacidn, estadisticas, etc.

En resumen, buen planteamiento del proceso de gestién del soporte y mantenimiento en lo
referente a medios humanos, electrénicos, metodolégicos, materiales y perfiles involucrados.
Buena definicidon de tipificacién de incidencias y tiempos de respuesta/escalado. Horarios de
cobertura adecuados.

Soporte de producto directo del fabricante y soporte extendido del ofertante tanto para agilizar las
incidencias con el fabricante como para dar respuesta a problematicas de indole relativas a los
desarrollos / evoluciones sobre la Plataforma.

5,5 puntos
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Se ofrece a continuacién un resumen de las valoraciones de la empresa presentada:

CHAKRAY
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