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ANEXO V.
TRATAMIENTO DE DATOS PERSONALES

COLECTIVOS YDATOS TRATADOS

Las categorias de personas interesadas cuyos datos serdn tratados por la organizacion
ENCARGADA DE TRATAMIENTO son las siguientes:

e Ciudadania.

e Empresas proveedoras.

e Personas de contacto.

e Personas empleadas.

Para la ejecucién del contrato objeto de este pliego el Ayuntamiento la adjudicataria
puede acceder a los siguientes tipos de datos:

e Datos identificativos

e Datos académicos y profesionales

e Datos de detalles de empleo

e Datos de informacion empresarial

e Datos de transacciones de bienes y servicios

DERECHO DEINFORMACION.

Corresponde al Ayuntamiento de Pamplona facilitar el derecho de informacién en el
momento de la recogida de los datos.

MEDIDAS DE SEGURIDAD

La entidad adjudicataria deberd ofrecer las garantias suficientes para aplicar las medidas
técnicas y organizativas que aseguren que el tratamiento de los datos de cardcter
personal del que es responsable el Ayuntamiento de Pamplona es conforme a los
requisitos de la normativa de proteccién de datos y garantiza la proteccion de los
derechos de las personas interesadas para lo que deberd implementar al menos las
siguientes medidas de seguridad:

0 Definir, y documentar, las funciones y obligaciones de las diferentes personas
usuarias, o perfiles de usuarios, difundirlas entre el personal, asi como las
consecuencias de suincumplimiento.

1 Garantizar la formacidon necesaria en materia de protecciéon de datos personales
de las personas autorizadas para tratar datos personales.

1 Disponer de un procedimiento de notificacion, registro y gestion de incidencias y
violaciones de seguridad, conforme a lo previsto en el RGPD que recoja: tipo de
incidencia/violacién, momento de su deteccién, persona que la notifica, efectos y
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medidas

correctoras. Cualquier incidencia que afecte a la integridad, confidencialidad,
autenticidad y disponibilidad del tratamiento de los datos de cardcter personal
llevada a cabo por la organizacién encargada de tratamiento serd comunicada de
inmediato al responsable del tratamiento.

7 Disponer de un procedimiento para la gestion de los derechos de acceso,
rectificacion, supresién, oposicién y limitaciéon del tratamiento como encargados
de tratamiento.

[l Establecer métodos de cifrado y seudoanonimizacién en caso de gestion de
soportes fuera de los locales de la organizaciéon responsable o encargada de
tratamiento.

T No debe utilizar herramientas que no ofrezcan garantias del cumplimiento de la
normativa de proteccion de datos.

[ Todos los equipos que se conecten a sistemas o traten datos personales del
Ayuntamiento deben disponer al menos de:

- antivirus activado y actualizado con periodicidad diaria
- Firewall.

[ Se debe establecer un control de acceso seguln las funciones asignadas a las
personas trabajadoras, que eviten el acceso a datos o recursos distintos de los
autorizados. Las mismas condiciones deberdn existir para el personal ajeno con
acceso datos personales.

1 Las credenciales de acceso identificardn a los usuarios de manera inequivoca y
personadlizada. En caso de usudrios externos, se permitird el acceso a los datos
personales a usuarios con los permisos adecuados mediante conexiones Red
Privad Virtual (VPN) o similares que garanticen la confidencialidad de la
informacion. Dichos permisos de acceso sélo podrdn concederse por personal
autorizado.

T La organizacién encargada de tratamiento deberd disponer de un sistema de
identificacién y autenticacion personalizada, los usuadrios y contrasefads, deberdn
almacenarse de forma ininteligible y cambiarse periédicamente al menos de
forma anual, disponiendo de un limite de intentos reiterados de acceso no
autorizado.

[ Los dispositivos portdtiles dispondrdn de una contrasefia a nivel de BIOS.

[ Se dispondrd de sistemas de control de acceso fisico a la ubicacion de los sistemas
de informacién mediante llave, tarjeta magnética o similar, cédigo de acceso, la
documentacién en papel con datos especialmente protegidos deberd estar
custodiada en armarios, cajones etc. con llave ubicados en dreas con acceso
protegido mediante puertas con llave.

7 La organizacién encargada de tratamiento de tratamiento dispondrd de
procedimientos documentados de copias de respaldo y recuperacién de los datos
personales que trate por cuenta del Responsable. El acceso a los soportes de
copia se encontrard restringido, evitando accesos ho autorizados.

1 Semestralmente se verificard el proceso de copias de seguridad en el caso de que
contengan informacién de la que sea responsable el Ayuntamiento de Pamplona.
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0 Las copias de
respaldo se conservardn en lugar diferente del que se encuentren los equipos
sobre los que se hace la copia.

1 Los documentos en formato papel deben archivarse en lugares que impidan el
acceso d personds no autorizadas. Deberd estar custodiada en armarios, cajones
etc. con mecanismos que impidan su apertura.

1 Igualmente, durante la tramitacion o traslado de documentos, la persona a cargo
de los mismos debe custodiarla para evitar accesos no autorizados. El traslado se
realizard con mecanismos que impidan el acceso o manipulacidon u obstaculicen
su apertura. Los soportes deberdn estar etiquetados mediante sistemas
Unicamente comprensible a nivel interno de la organizacion.

Firma de conformidad de la entidad/persona licitadora:




