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CONDICIONES ESENCIALES REGULADORAS DE LA CONTRATACIÓN POR PROCEDIMIENTO NEGOCIADO SIN PUBLICIDAD COMUNITARIA DEL SUMINISTRO DE UN SISTEMA DE INFORMACIÓN DE RESEÑA FOTOGRÁFICA DIGITAL CON IDENTIFICACIÓN DACTILAR AUTOMÁTICA INTEGRADA Y DE UN SISTEMA DE INVESTIGACIÓN DACTILOSCÓPICA PARA LA UNIDAD DE POLICÍA CIENTÍFICA DE LA POLICÍA MUNICIPAL DE PAMPLONA.

1.- OBJETO DEL CONTRATO.

El objeto es la adquisición de un Sistema de Información de Reseña Fotográfica Digital Biométrica Dactilar y de un Sistema de Investigación dactiloscópica o AFIS (Automatic Fingerprint Identification System), ambos integrados, puesta en marcha y formación necesarias para la gestión integral y automatización de la Unidad de Policía de denuncias de la Policía Municipal de Pamplona. También será objeto de este contrato la adquisición de un conjunto de elementos informáticos, específicos y necesarios, para poder trabajar con el sistema.

El detalle y las características técnicas del suministro y el plazo de entrega están recogidas en el anexo nº 1 de las condiciones esenciales.

2.- PRECIO

El precio máximo del contrato serán cincuenta mil euros impuesto sobre el valor añadido incluido.

3.- GARANTÍA

En el plazo de cinco días contados desde la notificación de la adjudicación del contrato el adjudicatario deberá depositar una fianza equivalente al 2% de su oferta.

La fianza se depositará de alguna de las formas previstas en el artículo 95.2 de la Ley Foral 6/2006 de Contratos Públicos.

La fianza podrá ser devuelta transcurrido el período de garantía del sistema de información y reseña, que será como mínimo de dos años.

4.- PRESENTACIÓN DE OFERTAS

Las ofertas se presentarán en las oficinas del Área de Protección Ciudadana antes de las 14 horas del día 24 de octubre de 2007.

5.- ADJUDICACIÓN.

El sistema de reseña de detenidos se adjudicará a la oferta que se considere más adecuada desde el punto de vista económico y técnico.

6.- REQUISITOS DE LOS PARTICIPANTES EN LA CONTRATACIÓN.

Deberán tener plena capacidad para obrar, solvencia económica y financiera y técnica o profesional, no estar incursos en las causas de prohibición para contratar recogidas en el artículo 18 de la Ley Foral 6/2006 de Contratos Públicos y en el 229 de la Ley Foral de la Administración Local de Navarra y estar al corriente de las obligaciones de seguridad, salud en el trabajo y prevención de riesgos laborales impuestas por las disposiciones vigentes.

No podrán tener deudas tributarias en período ejecutivo con el Ayuntamiento de Pamplona en el momento de presentar la oferta.

7.- DOCUMENTACIÓN A PRESENTAR POR EL ADJUDICATARIO.

Los interesados deberán presentar una oferta que incluya:

· Una declaración de que cumplen con los requisitos exigidos en el punto 6 de las condiciones esenciales.

· Características técnicas detalladas del sistema de reseña ofertado.

· Precio con impuesto sobre el valor incluido diferenciando el coste de la licencia del sowtware, el de los lectores dactilares y palmares y otros elementos y el de los servicios de formación, puesta en marcha y migración de reseñas

En la documentación presentada deberá constar una dirección de correo electrónico para la realización de posibles notificaciones por medios telemáticos.

En el plazo de cinco días contados desde la notificación de la adjudicación el adjudicatario deberá presentar la siguiente documentación en originales o copias compulsadas:

· Personas físicas, documento nacional de identidad.

· Personas jurídicas: escritura de constitución, de posibles modificaciones y poder de la persona que firma la oferta.

· Justificante de haber constituido la fianza.

· Declaración de no estar incurso en ninguna de las causas de prohibición para contratar recogidas en el artículo 18 de la Ley Foral 6/2006 de Contratos Públicos ni en el 229 de la Ley Foral de la Administración Local de Navarra.

· Justificante de no tener deudas con el Ayuntamiento de Pamplona en período ejecutivo.

· Justificación de la solvencia económica y financiera mediante declaración formulada por una entidad financiera.

· La solvencia técnica se considerará acreditada con la aportación de la información técnica del sistema de reseña a suministrar.

· Documento acreditativo de estar al corriente de las obligaciones tributarias expedido por la Administración en la que tribute la empresa (Gobierno de Navarra o Agencia Tributaria).

· Documento acreditativo de estar al corriente de las obligaciones de la seguridad social.

· Declaración de estar al corriente del cumplimiento de las obligaciones de seguridad, salud en el trabajo y prevención de riesgos laborales impuestas por las disposiciones vigentes.

8.- TRATAMIENTO DE DATOS DE CARÁCTER PERSONAL.

El adjudicatario, entre otros cometidos objeto del contrato, deberá pasar la información existente en las fichas de papel de la Unidad de Denuncias de Policía Municipal al sistema de reseña fotográfica digital y para ello tendrá acceso al archivo de la citada Unidad.

Los datos que deberá pasar de cada ficha en papel al sistema de reseña son los siguientes:

Apellidos, nombre, número de documento de identificación, fotografía, huellas dactilares, número profesional del policía que hace la ficha, otro tipo de datos identificativos de la persona (tatuajes, cicatrices, etc.) y posibles antecedentes policiales que consten en Policía Municipal de Pamplona.

La realización por el adjudicatario de las tareas encargadas por el Ayuntamiento de Pamplona conlleva la necesidad de que aquél acceda a ficheros que contienen datos de carácter personal, concretamente al de investigación policial,  con los que deben adoptarse y garantizarse medidas de seguridad correspondientes al nivel alto de acuerdo con lo dispuesto por la Ley 15/1999, de 13 de diciembre, de Protección de Datos de Carácter Personal. Deberán mantenerse las medidas de seguridad recogidas en el anexo 2 que sean de aplicación.Si el Ayuntamiento facilita los datos en soporte papel, el contratista estará obligado a la adopción de las medidas de índole técnica y organizativa necesarias que garanticen la seguridad de los datos y eviten su alteración, pérdida y tratamiento o acceso no autorizado. 

El Ayuntamiento de Pamplona facilitará al adjudicatario los ficheros con datos de carácter personal relacionados en el anexo de “Transferencia de ficheros”, donde asimismo se indica la periodicidad de traspaso del fichero, los datos contenidos y el modo de transferencia utilizado. 

El adjudicatario se obliga y compromete a no tratar o utilizar dichos datos con fines distintos a los propios del objeto de este contrato y a no  comunicarlos, ni siquiera para su conservación, a otras personas. 

En el caso de que el adjudicatario destine los datos a otra finalidad, los comunique o los utilice incumpliendo las estipulaciones del presente contrato, será considerado también responsable del tratamiento, respondiendo de las infracciones en que hubiera incurrido personalmente, conforme a lo dispuesto en la Ley Orgánica 15/1999. 

El Ayuntamiento de Pamplona podrá, si lo estimare oportuno y al único efecto de controlar cualquier posible utilización de los datos y ficheros facilitados para el desarrollo de las tareas encargadas al adjudicatario, incluir en dichos ficheros registros de control sólo conocidos por él mismo. 

El Ayuntamiento de Pamplona podrá efectuar, en cualquier momento y siempre que ello no suponga distorsiones graves en el desarrollo de la actividad del adjudicatario, las auditorías de seguridad que considere oportunas, a fin de comprobar el cumplimiento, por parte del adjudicatario, de sus obligaciones y compromisos. 

El adjudicatario deberá facilitar cuantos datos e informaciones de control sean solicitados por el Ayuntamiento, sin otra limitación que aquéllos tengan relación con los trabajos o servicios encargados y hayan sido realizados con ficheros de titularidad del Ayuntamiento de Pamplona. 

El adjudicatario y las personas que realicen directamente las tareas objeto del contrato, tratarán de modo confidencial cualquier información que les sea facilitada por el Ayuntamiento, así como cualquier información obtenida en la ejecución del contrato. La información será utilizada únicamente dentro del marco de los servicios que se describen en este pliego.

Para garantizar la observancia de esta cláusula, el adjudicatario deberá divulgar entre sus empleados la obligación del deber de secreto.

Asimismo, el adjudicatario se compromete a tomar las medidas necesarias para la buena conservación de la información y del material de cualquier tipo suministrado o perteneciente al Ayuntamiento de Pamplona.

La obligación de secreto y confidencialidad obliga a las partes incluso una vez cumplido, terminado y resuelto el contrato.

El adjudicatario que incurra en contravención de esta obligación de secreto y confidencialidad, será responsable de todos los daños y perjuicios que su actuación pueda ocasionar al Ayuntamiento de Pamplona o a terceros.

La inobservancia de las cláusulas de protección de datos de carácter personal y de secreto profesional se considerará falta muy grave y se podrá sancionar con la resolución del contrato.

Pamplona, 5 de octubre de 2007

EL SECRETARIO TÉCNICO                                                            EL DIRECTOR DEL ÁREA

ANEXO Nº 1

1.- ALCANCE

El alcance de los productos y servicios a  suministrar será el siguiente:

Suministro de la licencia de uso de un Sistema que soporte la Gestión Integral de las fichas policiales, existentes y futuras, de la Unidad de Denuncias de la Policía Municipal de Pamplona, así como las actividades de Investigación Dactiloscópica, con el mantenimiento del mismo y soporte directo o telefónico del primer año incluido.

Instalación, configuración y puesta en marcha del Sistema, en los puestos de trabajo para los que se haya adquirido licencias de uso, de las dependencias de la Unidad de Denuncias de la Policía Municipal de Pamplona, estando preparado para su futura ampliación.

Cursos de formación a todos los usuarios de la aplicación, atendiendo a los distintos perfiles y roles (profesionales del servicio, usuarios auxiliares, administradores del sistema, etc.). Este curso de formación estará abierto a miembros de la Policía Foral.

Suministro de un conjunto de equipos necesarios para el correcto funcionamiento del Sistema (entendiendo como tales los elementos que se definirán en puntos posteriores). 

La oferta técnica deberá incluir, como mínimo, los siguientes apartados:

· Descripción del Sistema.

Se deberá describir en detalle la funcionalidad cubierta por el mismo, adjuntando además los Manuales Detallados de Usuario (en castellano).

· Plan de trabajo

Se indicarán de forma detallada, incluyendo plazos, contenidos e hitos relevantes, todos los elementos y suministros objeto del presente documento.

Desglose:

· Suministro de la licencia de uso para un puesto correspondiente a los subsistemas o elementos software del sistema de reseña con identificación dactilar automática. Monopuesto básico para 5000.

Posibilidad de suministro al mismo precio, plazo y condiciones de una licencia de uso para Policía Foral del Gobierno de Navarra.

· Un lector de impresiones dactilares multidedo posadas simultáneas y posadas rodadas, impresiones palmares e hipotenares.

· Una escala métrica para la reseña de detenidos.

· Servicios de instalación,  puesta en marcha (incluyendo la integración en el sistema de todos los datos que tiene actualmente Policía Municipal en otro soporte que se estiman en 2.200 fichas) y formación para usuarios y administradores del sistema que estará también abierta a miembros de Policía Foral.
2.- DESCRIPCIÓN GENERAL DEL SISTEMA

El Sistema constará de dos aplicativos, Aplicación de Reseña Fotográfica Dactilar y Aplicación de Investigación Dactiloscópica o módulo AFIS (Automated Fingerprint Identification System). Se empleará una arquitectura de máquinas cliente y máquina servidora, orientada a servicios (servicios web) preparada para su integración en una arquitectura SOA. 

Las máquinas donde residan estas aplicaciones serán plataforma Microsoft Windows 2003 en la parte servidora y XP Profesional en la parte cliente, que  estarán dotadas del equipamiento necesario (plataforma hardware, sistema operativo, comunicaciones) para el correcto funcionamiento de ambas aplicaciones. El suministro de las plataformas base (ordenadores, sistema operativo y bases de datos) no es objeto del presente contrato.

El servidor estará ubicado en remoto en las instalaciones del CPD del servicio. Estará conectado a través de la red de área local corporativa Ethernet 100Mb/1Gb y proveerá de los servicios necesarios a través de los cuales se realizan todas las operaciones de las aplicaciones.

El repositorio de datos será un sistema de gestión de base de datos relacional, SGBDR, Microsoft SQL Server 2005. 

El aplicativo de Reseña será un sistema de información para la gestión de fichas policiales. Como funcionalidad añadida se incorpora la identificación dactilar de los individuos a reseñar. Cumplirá con el estándar de información ANSI/NIST ITL 2000 de intercambio con otros servicios y/o sistemas.

Contendrá la información alfanumérica necesaria para las necesidades de la Unidad de Denuncias de Policía Municipal, antropometría, patrimonio gráfico, antecedentes, y tipificaciones, entre otras. Se podrá realizar cualquier consulta, estableciendo criterios en cualquiera de los campos alfanuméricos existentes.

Contendrá, asimismo, la información decadactilar, obtenida bien mediante escáner, bien mediante sensor livescan. Incorporará un motor de búsqueda biométrica para la resolución de falsas identidades.

Permitirá incorporar información de patrimonio gráfico de detenidos, tanto como se quiera, aunque se han especificado imágenes obligatorias en alta de reseñados.

El sistema deberá ser escalable permitiendo futuras ampliaciones que incluyan aplicativos para la investigación Dactiloscópica.

2.1.- Características funcionales generales.

Tanto el Sistema de Reseña como AFIS comprenderán de forma general los criterios y aspectos siguientes:

· Si bien existirán identidades adicionales o secundarias de los individuos reseñados, sin embargo, en el sistema de reseña sólo habrá una identidad principal, con una sola ficha decadactilar. Por lo tanto a dicha identidad principal se le asocian múltiples identidades secundarias, sin límite en su número.

· La identificación se realizará contra la información en el Servidor (Reseña y AFIS) y normalmente será una identificación biométrica.

· Se podrá buscar directamente por cualquier campo alfanumérico de la aplicación.

· El sistema, una vez llevada a cabo la identificación, presentará la identidad principal y todas las secundarias asociadas. 

· Los conceptos específicos del modelo de la actividad de la Unidad de Policía de denuncias se incorporarán en el Sistema de Reseña, como por ejemplo tipificaciones en el proceso de intercambio de información con otros servicios. Asimismo se deberá incorporar el concepto de “incidencia” o en su caso “diligencia” para indicar la actuación policial.

· El Sistema de Reseña presentará todos los interfaces de usuario según las necesidades especificadas de la Unidad de Policía de denuncias.

· Se deberá introducir un trato específico para las reseñas de menores, que quedarán en el sistema de Reseña como información de acceso restringido.

· El sistema de Reseña incorporará la información de tablas auxiliares existentes, como por ejemplo hechos, modus operandi, y callejero. Estos datos se almacenarán en las tablas auxiliares del Sistema de Reseña en modo consulta bajo demanda, o de forma periódica automática con un periodo de refresco ajustable.

· El sistema de Reseña permitirá el intercambio con otros cuerpos policiales, según requerimientos de éstas, tanto en lo concerniente a ficha decadactilar como a reseña fotográfica, generando para ésta última el patrimonio gráfico en modo "jpg" en un directorio determinado o seleccionable.

· El sistema de Reseña por lo que respecta al patrimonio gráfico se compone de fotos de frente, perfil, cuerpo entero, semiperfil, y semicuerpo. A medida que se actualice dicha información fotográfica frente, perfil, cuerpo entero, y semiperfil serán actualizadas, mientras que la de semicuerpo se almacenarán todas las capturadas del individuo. De todas las fotografías se almacenará su fecha de generación o captura.

· Se establecerá un proceso de formalización, que consistirá en la obtención del número de incidencia de cara al control de antecedentes o historial delictivo tanto para individuos adultos o menores.

· El sistema de Reseña sólo permitirá a usuarios administradores especificar las fotos principales de la ficha así como la impresión dactilar principal de la misma, que por defecto será el índice derecho.

· El sistema de Reseña permitirá la generación de ruedas de reconocimiento y álbumes de personas no fichadas, información seleccionable desde una ruta, de personas no fichadas y fichadas, y sólo de reseñados.

· El sistema de Reseña permitirá la definición de perfiles para asignar distintos grados de funcionalidad a los usuarios del sistema.

· El sistema de Reseña especificará un control total de la actividad sobre la información, logs de actividad según las especificaciones, así como la gestión de histórico de actividad y generación de CD/DVD para su conservación y almacenamiento.

· En el sistema de Reseña se establecerá el concepto y control de ficha pasiva, que supone la exclusión de dicha ficha en los procesos de consultas externas a la Unidad de Policía de denuncias. Sin embargo, el sistema, realizará búsquedas biométricas contra todas las fichas, incluidas las pasivas.

· En el sistema de Reseña se establecerá el concepto y control de ficha protegida, que supone un nivel de acceso restringido y confidencial. La Unidad de Policía de denuncias siempre tendrá acceso a este tipo de fichas.

3.- REQUISITOS FUNCIONALES

La Unidad de Policía de denuncias de la Policía Municipal de Pamplona requiere, como ya se ha indicado en la introducción, y dentro de su iniciativa de modernización y automatización de la Gestión de la Reseña de detenidos a través de la Ficha Policial, un Sistema  informático específico que permita una gestión integral por parte de los funcionarios adscritos al servicio, a partir de ahora los Usuarios del Sistema.

El Sistema a contratar debe facilitar el trabajo diario de los Usuarios, ayudándoles a gestionar los múltiples procesos y tramitaciones que les corresponden, incluyendo, como mínimo, las características que se indican en los siguientes apartados.

3.1- GESTIÓN DE DATOS DE LAS FICHAS POLICIALES.

A) Almacenamiento Organizado y Estructurado de los Datos.

El Sistema debe almacenar de forma organizada y estructurada la siguiente información, que deberá contener la ficha policial. El Sistema deberá establecer las reglas de la propia actividad policial en lo referente a la obligatoriedad de determinados datos.

Datos Alfanuméricos:

· Generales: información general del individuo.

· Policiales: información policial del individuo.

· Antropométricos: particularidades físicas, fisiológicas, y fisonómicas del individuo.

· Generales: medidas corporales genéricas.

· Faciales: características fisonómicas.

· Defectos Físicos: defectos fisiológicos tanto de nacimiento como accidentales, así como marcas, cicatrices, tatuajes, etc.

· Datos de Caso: datos referentes al caso donde está adscrita la ficha del individuo.

Datos Gráficos:

· Fotográficos:

· Frente.

· Perfil.

· Cuerpo Entero.

· Tatuajes

· Marcas.

· Cicatrices.

· Impresiones Dactilares: las impresiones dactilares deberán almacenarse en formato comprimido WSQ según el estándar del FBI de compresión de imágenes de impresiones dactilares. En la captura se deberá, en el caso de lector de simultánea posada, comprobar que la rodada obtenida corresponde con la posada obtenida. Por ello la captura de la decadactilar simultánea deberá llevar a cabo la segmentación, procesado y almacenamiento de la posada correspondiente.

· Impresiones Palmares e Hipotenares: la ficha debe poder almacenar las impresiones palmares e hipotenares de ambas manos, y deberán almacenarse en formato comprimido WSQ según el estándar del FBI de compresión de imagen lofoscópica.

B) Consulta de Fichas Policiales.

Una vez introducidos los datos y almacenadas las fichas policiales en las bases de datos, deberá ser posible realizar operaciones de consulta de las mismas.

Para consultar una ficha policial bastará con introducir la Número de Ficha y recuperarla. Si se desconoce el número, se deberá poder introducir comodines o dejar que el sistema visualice todos los números de las fichas almacenadas, para la selección de uno de ellos.

C) Modificación de Fichas Policiales.

Deberá ser posible la modificación de cualquier dato incluido en la ficha, a excepción del Número de Ficha asignado. 

D) Impresión de Fichas Policiales.

El Usuario del Sistema deberá poder elegir entre distintos formatos y escalas de impresión, así como seleccionar un tipo de informe específico entre una serie de informes completos predefinidos, como por ejemplo informe antropométrico, etc.

3.2.- GESTIÓN DE BÚSQUEDAS Y RESULTADOS.

A) Introducción de Criterios de Búsqueda.

El Sistema deberá permitir lanzar búsquedas de fichas utilizando como parámetros o criterios de búsqueda cualquier combinación de datos alfanuméricos. Como resultado deberá aparecer una tabla que contenga el Número de Ficha, y los Apellidos y el Nombre del individuo al que pertenece de todas y cada una de las fichas presentes en el Sistema que satisfagan los criterios de búsqueda introducidos. Bastará entonces con seleccionar la ficha deseada para que ésta sea recuperada en su totalidad y aparezca en la pantalla del Usuario.

B) Búsqueda Fonética.

El Sistema deberá facilitar la introducción de criterios de búsqueda en los campos Apellidos y Nombre para términos que suenen de forma similar según la fonología española, pero puedan escribirse de manera distinta como por ejemplo “Txomin” y “Chomin”.

C) Resultados: Ruedas de Reconocimiento e Informes.

El Sistema deberá permitir la realización de ruedas de reconocimiento e imprimir informes a partir de los resultados obtenidos a partir de una búsqueda realizada.

La Rueda de Reconocimiento será la presentación conjunta de un grupo de fichas policiales en un formato que facilite la identificación de sospechosos. Para confeccionarla deberá bastar la selección de un subconjunto de fichas que se desee incluir en la ruede a partir del conjunto de resultado. El Sistema deberá permitir el almacenamiento de dicha rueda para disponer de la misma en cualquier momento sin necesidad de repetir la confección de la consulta de búsqueda.

Se deberá poder elegir entre tres formatos. Uno, con las fotografías de frente, o de perfil, a tamaño pequeño y con los datos más importantes de la ficha. Otro, con las mismas fotografías pero a tamaño mediano y sólo con el Número de Ficha y los Apellidos y el Nombre. Y por último, con las mismas fotografías a gran tamaño y sólo con en Número de Ficha. Una vez confeccionada la ficha, se deberá poder cambiar de un formato a otro.

Deberá ser posible asimismo imprimir informes de la tabla de resultados así como de las ruedas de reconocimiento realizadas, cualquiera que sea su formato.

3.3.- BÚSQUEDA BIOMÉTRICA DACTILAR.

Además de las búsquedas de información anteriormente descritas, el Sistema deberá permitir la búsqueda de fichas a partir de la comparación de impresiones dactilares o dactilogramas. Deberán existir tres métodos de búsqueda:

· A partir de una impresión dactilar de una ficha externa suministrada, incorporada al Sistema, de la que por lo tanto se conoce el dedo de la que procede, eligiéndolo por tanto como el dedo por el que buscar.

· A partir de una impresión dactilar aislada almacenada en un fichero "bmp" o "wsq", de la que se conoce el dedo de la que procede, eligiéndolo como el dedo por el que buscar.

· A partir de una impresión dactilar capturada mediante el lector de impresiones dactilares, en vivo, de la que por lo tanto se conozca el dedo de la que procede, eligiéndolo como el dedo por el que buscar.

El Sistema deberá asimismo tener la posibilidad de realizar una búsqueda de impresión dactilar contra todos los dedos, para el caso de que no se conozca el dedo de la que procede.

El resultado de la búsqueda será una tabla en la que aparezca el Número de Ficha, a partir del cual se podrá recuperar la totalidad de la misma y presentarla en pantalla.

Esta búsqueda estará encaminada a descubrir posibles duplicidades de identidades de detenidos.

A) Consulta y Búsqueda de Casos.

El caso deberá ser definido, además de los datos correspondientes al mismo, por el conjunto de fichas de los distintos individuos involucrados en el mismo.

Para consultar un caso bastará con introducir el Número de caso y recuperarlo. Si se desconoce dicho número, se deberá presentar un listado de todos los casos almacenados y seleccionar uno de ellos.

3.4.- HISTORIALES DELICTIVOS.

El Sistema deberá permitir relacionar entre sí las distintas fichas policiales de un mismo individuo con el fin de obtener su Historial Delictivo, ya que un mismo individuo puede ser fichado en numerosas ocasiones por otros tantos delitos cometidos.

En el Historial se deberán presentar los datos de los casos en los que ha intervenido y los números de las fichas obtenidos en cada uno.

Para recuperar un Historial bastará con introducir un Número de Ficha. El Sistema deberá mostrar, automáticamente, los datos del caso asociado así como los de las demás fichas que existan de ese mismo individuo.

3.5.- INTERCAMBIO DE FICHAS POLICIALES CON OTROS SISTEMAS.

El Sistema deberá contar con la funcionalidad necesaria para garantizar el intercambio de información con otros Sistemas de otros Servicios (POLICÍA FORAL DE NAVARRA, CNP – GUARDIA CIVIL, INTERPOR/EUROPOL, ERTZAINTZA, MOSSOS D’ESQUADRA, u otros). Esta funcionalidad se realizará mediante el cumplimiento de la norma estándar ANSI/NIST ITL 2000, estándar de facto establecido. El adjudicatario deberá analizar previo a la firma del contrato el cumplimiento de la norma citada por parte de Policía Foral, CNP y Guardia Civil, presentando informe sobre el cumplimiento del estándar por parte de dichos Cuerpos e indicando la solución que va a aplicar para poder garantizar el intercambio con Policía Municipal en el caso que no cumplan el estándar.

4.- REQUISITOS TÉCNICOS

A) Plataforma Tecnológica

El Sistema se ejecutará sobre plataforma Microsoft Windows en sus versiones 2003 para los servidores y XP Profesional para las estaciones de trabajo.

El Sistema estará conectado a la LAN corporativa tipo Ethernet 100Mb/1Gb estructurada en Switches y VLANs.

El Sistema en su configuración básica y centralizada estará compuesto de un equipo servidor para el SGBDR y la Aplicación de Reseña y Aplicación AFIS, así como 2 estaciones de trabajo para la explotación del mismo (una para Reseña y otra para AFIS)

Como Tecnología del Sistema de Gestión de Base de Datos se utilizará Microsoft SQL Server .

B) Arquitectura de Comunicaciones 
En lo que respecta a las comunicaciones, el Sistema estará basado en una Arquitectura Centralizada: todos los puestos de trabajo estarán conectados al servidor central mediante la red de área local corporativa. En dicho servidor se almacenarán los datos de forma centralizada. Los equipos servidores se instalarán en el CPD del servicio.

5.- CARACTERÍSTICAS TÉCNICAS GENERALES DEL EQUIPAMIENTO INFORMÁTICO ESPECÍFICO OBJETO DE ESTE CONTRATO

A) Lectores de impresiones dactilares livescan monodedo rodada y posada

Con conexión USB de sobremesa y diseñados para aplicación policial, aptos para captura de impresiones rodadas y posadas.

B) Lector de impresiones dactilares livescan de decadactilar posada simultáneas, decadactilar rodada, palmar e hipotenar

Con conexión USB o IEEE 1493, fireware, para la comprobación de simultáneas y rodadas, y la obtención de palmares e hipotenares.

6.- CARACTERÍSTICAS GENERALES DE LA PUESTA EN MARCHA

A) Plazo de Ejecución

El plazo de implantación del Sistema Final de Gestión Integral de fichas policiales no debe superar las 8 semanas a partir de la firma del contrato, incluyendo:

Plazo máximo de 4 semanas para:

· Suministro de la licencia de uso.

Plazo máximo de 4 semanas más para: 

· Instalación del Sistema

· Configuración y puesta en marcha.

· Cursos de  formación de los profesionales implicados.

La integración de datos prevista para el sistema quedaría fuera de los plazos definidos y se realizará en un plazo inferior a tres meses desde la firma del contrato.

B) Planificación, Dirección y Seguimiento de los Trabajos

El Área de Seguridad Ciudadana designarán los Responsables Técnicos cuyas funciones en relación con el objeto del presente documento serán las siguientes: 

· Velar por el cumplimiento de los trabajos exigidos y ofertados. 

· Emitir las certificaciones parciales de recepción de los mismos. 

· Emitir la aceptación final del producto.

C) Seguridad y Confidencialidad

El adjudicatario queda expresamente obligado a mantener absoluta confidencialidad y reserva sobre cualquier dato que pudiera conocer con ocasión del cumplimiento del contrato, especialmente los de carácter personal, que no podrá copiar o utilizar con fin distinto al que figura en este documento, ni tampoco ceder a otros ni siquiera a efectos de conservación.

D) Documentación del Proyecto

Como parte de los trabajos objeto del contrato, el adjudicatario se compromete a generar toda la documentación que sea aplicable.

Como mínimo, la documentación a suministrar conjuntamente con la licencia de uso de la Aplicación, será la siguiente:

· Manual de Usuario.

· Manual de Configuración y Administración.

· Estructura de las Bases de Datos. Estructuras de las tablas y relaciones. Formatos de ficheros y datos.

Una vez finalizados los trabajos de instalación, configuración y puesta en marcha, se entregará además toda la documentación (esquemas, diagramas, tablas) relativas a la configuración final.

Toda la documentación deberá suministrarse en castellano.  

ANEXO II

MEDIDAS DE SEGURIDAD EXIGIBLES

NIVEL BÁSICO

1. Los siguientes puntos exponen los objetivos de control establecidos en el Ayuntamiento de Pamplona, Responsable del Fichero, como garantía de cumplimiento de lo dispuesto en el Reglamento de Medidas de Seguridad de los Ficheros Automatizados que contengan Datos de Carácter Personal (Real Decreto 994/1999, de 11 de Junio) exigibles para aquellos datos considerados de Nivel Básico y que deben ser adoptados por el adjudicatario en el tratamiento de los datos de los que el Ayuntamiento de Pamplona es responsable y le son entregados para el cumplimiento de la prestación del servicio que se contrata.

2. Están afectados todos los datos de carácter personal entregados por el Ayuntamiento o que el adjudicatario recoja en nombre del Ayuntamiento y todos aquellos que se obtengan como resultado del tratamiento y depositados en cualquier tipo de soporte.

3. Asimismo, están afectados todos aquellos ficheros que se creen con carácter temporal y estos, serán eliminados una vez que dejen de ser necesarios para los fines que motivaron su creación de manera que se imposibilite su recuperación posterior. 

4. Las medidas de seguridad exigibles a los accesos a datos de carácter personal a través de redes de comunicaciones deberán garantizar un nivel de seguridad equivalente al correspondiente a los accesos en modo local.
5. El adjudicatario asume la responsabilidad de hacer pública y divulgar entre todas las personas que intervengan directa o indirectamente en el tratamiento de los datos, las medidas de seguridad, normas y procedimientos que se adopten para garantizar la seguridad de los datos, evitando su alteración, pérdida, tratamiento o acceso no autorizado. Asimismo, informará sobre el Deber de Secreto al que está obligado por Ley.

6. Las medidas de seguridad que se adopten estarán siempre de acuerdo con el sistema de información utilizado, con las características de los datos que se traten y la naturaleza del soporte donde residan. Cualquier cambio o actualización sobre la situación de partida, supondrá la adaptación de las medidas de seguridad implantadas por el adjudicatario.

7. El adjudicatario asume la responsabilidad de garantizar que todas aquellas personas que intervengan en el tratamiento de los datos durante la prestación del servicio conocen los objetivos y alcance de sus funciones, así como las obligaciones que se derivan, las normas que deben cumplir y las consecuencias de su incumplimiento. 

8. El adjudicatario establecerá un sistema de Registro de Incidencias en el que se debe hacer constar:

· Fecha y hora en el que se produjo la incidencia

· Tipo de incidencia 

· Datos identificativos de quien realiza la notificación

· Efectos que se deriven de la incidencia

9. Cualquier anomalía o mal funcionamiento que se produzca y que afecte o que pudiera llegar a afectar a la seguridad de los datos de carácter personal, será notificada inmediatamente al Ayuntamiento de Pamplona. 
10. El adjudicatario adoptará las medidas preventivas y/o correctivas necesarias para garantizar la resolución del incidente y eliminar o minimizar los efectos sobre la seguridad de los datos y la probabilidad de que se repita la incidencia. El Responsable del Fichero será informado sobre las características de las medidas adoptadas y podrá desestimarlas si no se consideran adecuadas. 
11. Sólo aquellas personas cuya intervención sea necesaria en alguna de las fases del tratamiento que configura el servicio tendrán acceso a los datos de carácter personal, ficheros y recursos afectados. El Responsable del Fichero podrá solicitar del adjudicatario un listado completo de las personas con acceso a los recursos protegidos (cualquier parte componente del sistema de información).

12. El adjudicatario mantendrá un mapa de usuarios que especifique qué usuarios tienen acceso a qué recursos protegidos y el tipo de acceso permitido. Los permisos de acceso se establecerán exclusivamente basándose en las necesidades derivadas de las funciones asignadas al usuario de manera que se garantice la restricción de acceso a los datos y recursos. El Responsable del Fichero podrá solicitar al Encargado del Tratamiento una descripción de las asignaciones que se realicen.

13. El adjudicatario implantará mecanismos de autenticación de usuarios con acceso a los sistemas que permitan comprobar de forma segura la identidad del usuario con el fin de evitar suplantaciones de identidad y accesos no autorizados.

14. El adjudicatario adoptará las medidas de seguridad necesarias que permitan garantizar que los procesos de autenticación son seguros. Se adoptarán normas de seguridad y control específicas para preservar la calidad de las contraseñas de usuario y controlar su asignación, distribución y almacenamiento de forma segura. El Responsable del Fichero podrá invalidar las medidas de seguridad adoptadas por el adjudicatario si entiende que estas son insuficientes con respecto a la política de seguridad implantadas en el Ayuntamiento de Pamplona.

15. El adjudicatario implantará un mecanismo de control de acceso a los recursos que asegure la restricción de acceso de los usuarios a los recursos autorizados y con los permisos establecidos. Identificará a los responsables de la administración del control de acceso lógico y sólo las personas designadas podrán conceder, alterar o anular el acceso sobre los datos y recursos y siempre conforme a los criterios de seguridad establecidos.

16. Todos los soportes que contenga datos de carácter personal (tanto los datos base como los resultantes de los procesos que conforman el tratamiento objeto del servicio contratado) estarán inventariados e identificados físicamente de manera que siempre pueda conocerse:

· Su ubicación física.

· Su contenido.

· El grado de sensibilidad y confidencialidad de la información que contiene.

17.  El adjudicatario adoptará las medidas de seguridad físicas necesarias que permitan garantizar:

· La protección al soporte y su contenido, asegurando su disponibilidad.

· El control de acceso a los soportes y en consecuencia a los datos que contienen.

18. El intercambio de soportes que contengan datos de carácter personal entre el Responsable del Fichero y el adjudicatario se realizará adoptando las medidas de seguridad necesarias para proteger la integridad del soporte y de la información que contienen así como la confidencialidad de los datos, durante los traslados que se prevean. El Responsable del Fichero especificará en cada caso las condiciones en que se efectuará el traslado. 

19. El adjudicatario es responsable de controlar el que los soportes que se encuentran bajo su tutela no sean trasladados en ningún caso fuera de las instalaciones designadas para el tratamiento o almacenamiento de los mismos, sin el conocimiento y la autorización del Responsable del Fichero. 

20. Todas y cada una de las medidas de seguridad, normas y procedimientos de actuación y control adoptados por el adjudicatario, serán acordes con el contenido del Documento de Seguridad elaborado por el Responsable del Fichero donde se especifica la normativa de seguridad de obligado cumplimiento para toda persona con acceso a los datos de carácter personal en cualquier tipo de soporte y a los sistemas de información donde residen o que los trata. 

21. El adjudicatario únicamente tratará los datos conforme a las instrucciones del Responsable del Fichero, que no los aplicará o utilizará con un fin distinto al que figura en el contrato. No los comunicará ni siquiera para su conservación a otras personas.

22. Una vez cumplida la prestación contractual, los datos de carácter personal deberán ser destruidos o devueltos al Ayuntamiento de Pamplona, al igual que cualquier soporte o documentos en que conste algún dato de carácter personal objeto del tratamiento. En el caso de que el adjudicatario destine los datos a otra finalidad, los comunique o los utilice incumpliendo las estipulaciones del contrato, será considerado, también, responsable del tratamiento, respondiendo de las infracciones en que hubiera incurrido como persona.

NIVEL MEDIO

23. Los ficheros que contengan datos de carácter personal que por la naturaleza de la información tratada, en relación con la mayor o menor necesidad de garantizar la confidencialidad y la integridad de la información, deban reunir las medidas de seguridad de nivel medio, deberán además reunir las medidas de nivel básico. 

24. El adjudicatario designará uno o varios responsables de seguridad encargados de coordinar y controlar las medidas de seguridad, normas y procedimientos que se adopten para garantizar la seguridad de los datos, evitando su alteración, pérdida, tratamiento o acceso no autorizado. 
25. La designación de uno o varios responsables de seguridad por parte del adjudicatario en ningún caso supone una delegación de la responsabilidad adquirida en el contrato de prestación de servicios. que corresponde al Encargado del Tratamiento. 

26. Los sistemas de información e instalaciones de tratamiento de datos utilizados para la realización de los tratamientos objeto del presente contrato, se someterán a una auditoría al menos cada dos años, que verifique el cumplimiento de los procedimientos y normas en materia de seguridad de datos conforme a las instrucciones del Responsable del Fichero. 

27. Los informes de auditoría serán analizados por el Responsable del Fichero que propondrá las medidas correctoras que deberá adoptar el adjudicatario para la adecuación de los sistemas de información y las instalaciones de tratamiento de datos, acorde  a las instrucciones del Responsable del Fichero. 

28. El adjudicatario establecerá un mecanismo que permita la identificación de forma inequívoca y personalizada de todo aquel usuario que intente acceder al sistema de información y la verificación de que está autorizado. Deberá limitar la posibilidad de intentar reiteradamente el acceso no autorizado al sistema de información. El Responsable del Fichero podrá invalidar las medidas de seguridad adoptadas por el adjudicatario si entiende que estas son insuficientes con respecto a la política de seguridad implantada en el  Ayuntamiento de Pamplona. 

29. El adjudicatario identificará a las personas con autorización para acceder a los locales donde se encuentren ubicados los sistemas de información con datos de carácter personal e implantará un mecanismo de control de acceso físico a los mismos conforme a los criterios de seguridad establecidos. 

30. El adjudicatario establecerá un sistema de Registro de Entrada de soportes informáticos que permita, directa o indirectamente, conocer:

· El tipo de soporte.

· La fecha y hora de entrada.

· El emisor del soporte.

· El número de soportes.

· El tipo de información que contienen.

· La forma de envío.

· La persona responsable de la recepción, que deberá estar debidamente autorizada.

31. El adjudicatario establecerá un sistema de Registro de Salida de soportes informáticos que permita, directa o indirectamente, conocer:

· El tipo de soporte.

· La fecha y hora de salida.

· El destinatario del soporte.

· El número de soportes.

· El tipo de información que contienen.

· La forma de envío.

· La persona responsable de la entrega, que deberá estar debidamente autorizada.

32. El adjudicatario adoptará las medidas necesarias para impedir, cuando un soporte vaya a ser desechado o reutilizado, cualquier recuperación posterior de la información almacenada en él, previamente a que se proceda a su baja en el inventario. 

33. El adjudicatario adoptará las medidas necesarias para impedir cualquier recuperación indebida de la información almacenada en ellos, cuando los soportes vayan a salir fuera de los locales en que se encuentren ubicados los ficheros como consecuencia de operaciones de mantenimiento. 

34. El adjudicatario notificará inmediatamente al Ayuntamiento de Pamplona. cualquier anomalía o mal funcionamiento que se produzca y que afecte o que pudiera llegar a afectar a la seguridad de los datos de carácter personal. Será necesaria la autorización por escrito del Responsable del Fichero para la ejecución de los procedimientos de recuperación de los datos. 

35. El adjudicatario establecerá que en el Registro de Incidencias de Nivel Medio, además de lo señalado en el punto anterior, se deberá consignar:

· Procedimientos realizados de recuperación de datos

· Persona que ejecutó el proceso de recuperación

· Datos restaurados

· Si ha lugar, qué datos han sido necesarios grabar manualmente en el proceso de recuperación.

36. El adjudicatario adoptará las medidas necesarias para que las pruebas anteriores a la implantación o modificación de los sistemas de información que traten ficheros con datos de carácter personal no se realizaren con datos reales, salvo que se asegure el nivel de seguridad correspondiente al tipo de fichero tratado. 
NIVEL ALTO

37. Los ficheros que contengan datos de carácter personal que por la naturaleza de la información tratada, en relación con la mayor o menor necesidad de garantizar la confidencialidad y la integridad de la información, deban reunir las medidas de seguridad de nivel alto, deberán además reunir las medidas de nivel medio y básico. 

38. El adjudicatario, establecerá las medidas necesarias para garantizar que la distribución de los soportes que contengan datos de carácter personal se realizará cifrando dichos datos o bien utilizando cualquier otro mecanismo que garantice que la información no sea inteligible ni manipulada durante su transporte. El adjudicatario deberá cifrar los datos de carácter personal o bien, utilizar cualquier otro mecanismo que garantice que la información no sea inteligible ni manipulada por terceros, en el caso en que dichos datos sean transmitidos a través de redes de telecomunicaciones. 

39. El adjudicatario establecerá un mecanismo que permita guardar de cada acceso, como mínimo, la identificación del usuario, la fecha y hora en que se realizó, el fichero accedido, el tipo de acceso y si ha sido autorizado o denegado. En el caso de que el acceso haya sido autorizado, será preciso guardar la información que permita identificar el registro accedido. 

40. Los mecanismos que permiten el registro de los datos detallados en el punto anterior estarán bajo el control directo del responsable de seguridad que designe el  encargado del tratamiento, sin que se deba permitir, en ningún caso, la desactivación de los mismos. El responsable de seguridad competente se encargará de revisar periódicamente la información de control registrada y elaborará un informe de las revisiones realizadas y los problemas detectados al menos una vez al mes.  El período mínimo de conservación de los datos registrados será de dos años. 
41. El adjudicatario adoptará las medidas necesarias para conservar una copia de respaldo y de los procedimientos de recuperación de los datos en un lugar diferente de aquél en que se encuentren los equipos informáticos que los tratan cumpliendo en todo caso, las medidas de seguridad exigidas en el Reglamento. 
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